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 الإهداء  

 

 نحو الأمام لنيل كان يدفعني قدما  و  مالهآإلى الذي وهبني كل ما يملك حتى أحقق 
 لمللعيعيش قديسا المبتغى، إلى الذي 

 الله في عمره.أبي الغالي على قـلبي أطال 

 صبرت على كل شيء و إلى التي وهبت فـلذة كبدها 

 نبع الحنان إلى

 القلب والعين. مي أعز ملاك علىأ 

 زهرة العمر التي أحببتهاإلى 

 إلى خطيبتي ياسمين.

وما  إلى من رافقوني منذ أنْ حملنا حقـائب صغيرة، ومعهم سرت الدرب خطوة بخطوة
 زالوا يرافقوني حتى الآن

 خوتي كرم وعكرمة وأحمدإ

 وأخيرا وليس آخرا؛ أهدي جهدي المتواضع 

 .ذواتناغيير هي في بذور نجاح الت كل من يؤمن بأن  ل

 بهذا الجهد المتواضع أتقدّم إليهم جميعا  





 ب 
 

 شكر وتقدير
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                                                                                                     الباحث

  راشد حسن عياش
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 الملخص

أصبح أمراً واقعياً في ظل الثورة المعلوماتية والتطور التكنولوجي  توسع انتشار الجرائم الإلكترونية   

الهائل على وسائل الاتصال المختلفة، إلا أن هناك مشكلة تثيرها الجرائم الإلكترونية وهو مدى كفاية 

  الوقاية منها.القواعد التشريعية لمواجهة الجرائم الإلكترونية وسبل 

ا النوع من الجرائم بموجب قرار بقانون والخاص بالجرائم الإلكترونية  تصدى المشرع الفلسطيني لهذ 

حيث جرم وعاقب على الجرائم التي ترتكب من خلال الحاسب الآلي.  (2018( لسنة ) 10الفلسطيني رقم )

لنظام الحاسوب وللشبكات  مشروعالغير  بالولوجتتم الاختراق إلى أن جريمة  ل الباحث توص وقد 

كما أن  للبيانات والمعلومات السرية الخاصة بكل من يتعامل معها.  يتم الوصول من خلالهاالإلكترونية، و 

، اً وليس باستطاعة أي شخص أن يطلق على نفسه مخترقم بها المجرم المعلوماتي، و قي جريمة الاختراق 

لتعامل مع الحاسوب  التي تؤهله لالكفاءة والمهارة كمن الخبراء تميزه عن غيره  صفات ب يتميز فهو 

 . ومكوناته

جريمة الاختراق جريمة قائمة بحد ذاتها، حتى ولو لم خرج الباحث بعدد من النتائج ومن أهمها: اعتبار 

يقم بأي عمل تخريبي كتعطيل نظام الحاسب الآلي أو تدمير البيانات أو إتلافها وغيرها من الأعمال  

ي قد يلجأ لها المجرم، فبمجرد دخوله للنظام بشكل غير مشروع وكان عالماً بذلك وبقي فيه  التخريبية الت



 
 

 د 

( من القرار  1( الفقرة )4ولم يخرج ولم يقم بأي عمل تخريبي يعتبر مرتكباً لجريمة الاختراق وفقاً للمادة )

(، وأما أهم توصيات هذه الدراسة فهي: 2018) ( لسنة10بقانون بشأن الجرائم الإلكترونية الفلسطيني رقم )

وهو ما   خلق بيئة معلوماتية حاسوبية فلسطينية آمنة وموثوقة ضمن أحدث وسائل التكنولوجيا المستخدمة

بالنظام الداخلي لعمل  (2015) ( لسنة 16رقم )( من القرار الصادر عن مجلس الوزارء 4تبنته المادة )

 .وارئ الحاسوب الفريق الفلسطيني للاستجابة لط
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The Crime Of Penetrating Systems And Information Networks. 

 Prepared by : Rashed Hasan Husain Ayyash 

 Supervisor : Prof.Nabeh Saleh 

Abstract: 

expansion of the spread of cybercrime has become a reality in the light of the 

information revolution and the tremendous technological development on the 

various means of communication, but there is a problem raised by cybercrime is 

the adequacy of legislative rules to confront cybercrime and ways to prevent 

them.  

Palestinian legislator has dealt with this type of crime in accordance with the 

Palestinian Law on Cybercrime No. (10) of 2018, which criminalizes and 

punishes crimes committed through the computer. The researcher concluded that 

the crime of penetration is the process that happened through the illegal entry of 

the computer system and the electronic networks, through which access to the 

data and confidential information of each dealing with it.  

crime of penetration is carried out by the information criminal, and no one can 

call himself a hacker. He has certain characteristics that distinguish him from 

other experts such as competence and skill that qualify him to deal with the 

computer and its components. The researcher came out with a number of results, 



 
 

 و 

the most important of which is: The crime of penetration is considered a crime in 

itself, even if it did not commit any destructive action such as disrupting the 

computer system, destroying the data or destroying it and other destructive acts 

that the criminal may resort to. According to the (4th )Paragraph of the article 

number (1) of the Palestinian Electronic Crimes Law No. 10 of 2018. The main 

recommendations of this study are: Creating a good information environment 

thats saves safety and reliable Palestinian computer within the latest 

technological means Which was adopted by Article (4) of the Ministerial 

Resolution No. (16) for the year 2015 regarding the internal procedures of the 

Palestinian emergency response team. 
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 المقدمة

نا الحَََََ نراًَََََ ا ني َََََ ارحناة َََََ رحن َََََ ن  َََََ   نراً َََََ        ل  عا ،نرات َََََ انرافة َََََ ن َََََ ن عَنََََ،نواَََََ  ن حا  َََََ نشَََََ 

نإاََََََ نولََََََ دنيًََََََ   ننبََََََلوا أدىنونافت ون ََََََ ن ََََََ    ،نإرال ََََََ ننراتفح اََََََ ل ،نوراََََََ  نل ََََََ نرا ََََََ ا ن   ََََََ ن

ََ ن اتلََََََ نرال َََََ    اََنَََ ََ نن؛ل نالَََ ََ ان ََََََ نألَََ ََ رنرات َََ ََ ن ََََََ ن َََ ََلملع نبلََََََ نمتح لَََ ََ ني َََ   ركبََََََ نبً ََََََعنيَََ

ل  لََََََ ننإذني ََََََلنختََََََ ر ،نل  لََََََ نر ن نزن نبََنََََنراتفح اََََََ ل نرا ََََََ   نرات ََََََ انو ََََََ ن لََََََ  ،نويقل ََََََ نرا صََََََ 

أونبعَََََل نا ََََ نرالَََََ ننب   قَََََ ن،نأونرنتق   َََََ ،ندور َََََ نشاصََََ  ن َََََ نب حعََََ ل ناعَََََ ندور ََََ ناَنََََافت ون ََََ ،نونإ

ن.   ن ش وا 

ََة ،ن ََََ  ن     ََ ن نراَنَََإضََََ   نالََََ نلََ ََعلن ََََ ا ن  ل   ي ََََ نضََََال ،نو ح   ََََ ين  رن ناصََ    ََََ ن ََََ د ن ََََ ننشََ

ََ ن،ن ََ رنرال ََ ََل أوب ََ ََ ا  ن لمدََََ ن ََ ََت  نننع لََ ََ نرلََ ََ نراتفح ا ل ََ ََ نألََ ََ  ََ ََ نن  يََََ  ننيًق ََ ب ضنبَنَََخ  ََ

نورلأ  نر لتل ا   .ن  نب ات ا نيعلدنرا ل ونل ر   نرالحظل ،نرلأ  ردنورا ل ا  نرلإ

الَََََ نن؛  ول لتَََََ ن   َََََ ن َََََ  ،ن َََََ ن اتلَََََ نأنًَََََ  نرا َََََ ا نشَََََبع نرا حفة ي َََََ ن رلإنت نَََََ  يل َََََ  نرااقَََََلن   

ََ ،ن ََ ا نرا َََََ ََة نر شَََََ ََب لَََََ ََتال ن أ َََََ ََت    ن ن  َََََ ََ نوالَََََََ ن اتلَََََََ ن  َََََ ََ  نرا ل  َََََ ََ نرا لَََََ ََ نلل َََََ   ن َََََ

 ن َََََََ  نراشَََََََبع نبق َََََََ نوأن، نلَََََََ ل ود ننَََََََ    نراا َََََََ نن،ي لَََََََ لع ،نوبَََََََ اان تًَََََََ نرلأبَََََََ ر نرال لقَََََََ 

ََ حنرابشََََََ ،نأوبََََََلو ن  رلََََََ ن ََ ننرا ََََََ ل نراتََََََ ن صََََََلا  ندر لََََ ََلودناََََََ دتنرلأالََََ ََ  نن  ََََََ دنأون ََََ ََ ن ََََ وال ََََ

حنرافة ََََ نالََََ نراتفح ا ل ََََ نوراتقََََللانراتقحََََ ناََََ  ناََََ   حناظعََََ ان ََََ ني ََََل نبََََ ا  ر  نرلإافت ون ََََ نر ن تََََ 

ََ نناوناتقََََََ تنألََََََ ر نراا ََََََ ،نراتََََََ نأيََََََ ن ََ   نو ََََ ََ نرالاََََ ََ ا ن ََََََ ن  ََََ ََ نراًََََ ََ  نرا صََََ ََ ن  تل ََََ تحبََََ

نراا    نراح لل ناحع .
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ََعل ننن ََلنألَََ ََ  نراواقَََ ََبع ن َََ ََ نشَََ ََ ن َََ ََ   نر     َََ ََ ر  نبأن راعَنََََولَََ ََ نوراةَََ ََ ننرالاتل َََ ََ ،نون نيصَََ ََ نا  َََ راتَََ

ََ  ن ََ نيلعَََ ََ ر  ن َََ ََبع  نرلإنت نَََََ نوراةَََ ََ  نوشَََ ََ نراً لَََ ََلخ ننإاَََ نراَََ  ََ ََ نيلعَََ ََ نراتَََ ََ    ن َََ ََ ر ن نرال َََ رختَََ

ََ ن ََ ب  ،نو ََ ََ نراً لََ ََ نرلأنظلََ ََلنذريََ ََعأبًََ ََع لََ ََ ني ََ ََ ن ن ن ََ ََ  ،ن علََ ََح نرال ل  ََ ََ ن   ََ ََ  ن ََ ََ نالل ََ ل ََ

ََ نرات  َََََََََرنورالً  ظَََََََََ نالَََََََََ نلَََََََََ   نرال ل  ََََََََ  ن نرلإيَََََََََ  نأونراتَََََََََل   نأوو ل متعَََََََََ ن َََََََََ نن، ع  ًََََََ

ََ نيلَََََانرال ل  َََََ  نو َََََ نرنأكدَََََ ن َََََ  ب ،ر ختَََََ ر ن ََللانراقَََََلا نالَََََ ن ل يَََ ََب  نراتَََََ نيفَََََ  نوار ناَََ لألَََ

  ًََََََ نرا ََََََ ر  نرلإافت ون ََََََ ناعََََََ نرااةََََََ  نوراقََََََلا نالََََََ ن ع،ن ََََََ ناََََََللانولََََََ دنألعََََََ  ن اتصََََََ نوراة  نََََََ  ن

لناقََنََََونلانوي   ََََََ نالََََََ نيلََََََانرلأ  ََََََ ننرلإل ر  ََََََ .ن  نًََنََََا نراقََََََ رن  نراتََََََ نيلن،نواََََََ ااننََنََََرالاتل ََََََ نأن راعََََََ ب

لَََََََ ا  نراتقل ليَََََََ ن َََََََ نرايفَََََََ  نرلَََََََتالرلانرلألنرال َََََََ    ناَََََََ نيً َ ََنََََرات َََََََ انراتفح اَََََََ ل نإاَََََََ ننألَََََََع 

،نراتقََََللانراً  َََََ ن ََََ نيفح ا ل ََََ نرال ل  َََََ  نونلََََ ا  ن لمدَََََ نيتل شََََ نأنإبََََ رزن َََََ لََََ النو ََََ رننرا ََََ ر  ،

ََب نرا   لََََ نرلإافت ون ََََ نات ََ رحنصََ ََتالرلانراً لََََ  نوبن،نت نََََ نب لََََت ل ننشََََبع نرلإركدََََ نيح  ََ  ن ََََ ندرنأاَنَََن لََ

ََ ر ََ ،نو َََ ََلننرايفَََََ  نرا   لَََ ََ و ناأولَََ ََ  نللؤل َََََ  ن اَََ ََ ردنورلأورا ل اَََ ََ  ن َََ ََتال   نراً لَََ ََ م ني َََ راَََ

راا  َََََ ننورال ل  َََََ  نن اة  نَََََ  نبنلَََََ ع ن َََََ ن ةَََََ نرال َََََ    نورال َََََ  ر اتَََََلر نانوشَََََبع نرلإنت نَََََ ن َََََ 

 ََ ََلوا   نب،نبعَََ ََل نراَََ ََ نورا َََ ََلدنرلأ َََ ََ نمعَََ ََ ن َََ ََ  نو َََ ََ ر  نن ايفَََ ََ نالَََ ََ ننورات لإ تح اَََ ََ  نور  ت َََ ََ نا َََ  و َََ

ن.  رنرلأل   نر اتلر نال نخص   تع نون  ردنونب لأورخت ر نرال ر  نوراتشع  ن

ََ  نيلتلفَََََ  ن َََََلا نالَََََ نرإ نننن ََ ن    َََََ  نأذا َََ نيقَََََ لانبعَََ ََ  ،ن  َََََعي ََت نب اا َََ ََ نيَََ ختَََََ ر نرلإختَََََ ر نل  لَََ

 َََََََ  نإدار نن؛افت ون َََََََ نأونب عَََََََ زنراً لَََََََ  ،نوب اتَََََََ ا رال ر َََََََ نرلإوركتشَََََََ  نراد َََََََ ر نرال لَََََََ د ن َََََََ ن

ََ نر     ََََََ نل ََ ن ََََََ ن  لََََ ََ نمت يََََََ نال عََََ ََ نو ََََ ََع اع نودور  عََََََ نو ا    ََََ ََ ،نو    ََََََ نأشََََ ختََََََ ر نو ة  تعََََ

   ََ ََ ننخ َََ ََ نإنلَََ ََ  ن ا    َََ ََ  نرا   لَََََ نون َََ ََ ن َََ ََ نلَََََ   نرات   َََََ ن َََ ََتدح    ن َََََ نألَََ ََ نرلَََ ََ نأ ل َََ متاَََ

ن .لتل ع  نورلأ ح رلإ تص دي نور 
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