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 الإهذاء

 

َٝ ب٠ُهخٍ الله طؼ َٝ شْ ٢ُِ : " ٌُ ِٕ حؽْ ِٖ أَ ٤ْ َٓ كقَِخُُُٚ ك٢ِ ػَخ َٝ  ٍٖ ْٛ َٝ ْٛ٘خً ػ٠ََِ  َٝ  ُٚ ُّٓ ِظَُْٚ أُ َٔ ِٚ كَ حُذ٣َِْ َٞ َٕ رِ ٗغَخ ٤ْ٘خَ حلِْْ فَّ

ق٤ِشُ". فذم الله حُؼظ٤ْ  َٔ ُْ حُذ٣َِْيَ ا٢ََُِّ ح َٞ ُِ َٝ 

َٓلا٢ً ٣خ كُز٢ِّ حُزخه٢  ا٠ُ ٢َ، ٣خ  ِّٓ َٝ  ا٠ُأُ ٍْ ٣ذَحىِ أسُْؿٞكَظ٢  َُْ طضََ َٝ ُذَْ حلأرَذ،  َٝ  ٍْ ْْ أصََ َُ 

 : حُؾخكؼ٢ّ ٝحُذ١، أسؿٞ إٔ إًٔٞ ٣خ ٝحُذ١ ًٔخ هخٍ  ا٠ُ

 ٝحٓلأ كئحدى رخُلزس ...أهغ حلُْٚ ًٔخ أٓش

 ٗٞس حُزق٤شس ٝحُزقش ...٣ٖ كن ٝحؿذحُذّ 

 طظذّخش! حُغّؼخدسؼْ ِٗ  ...ٚكبّٗ كخكع ػ٤ِٚ 

 سرخى ٖٓ ػٜذ حُقـش ...ٚكبّٗ ٝأهغ أرخى 

ّْ ٝحُذ١ ٝٝحُذط٢، أٗظْ عؼخدط ا٠ُ  حكلظٜٔخ ًٔخ سر٤خ٢ٗ فـ٤شحً.  ٢، حُِٜ

عَ٘ؾَُذُّ ": ب٠ُٝهخٍ الله طؼ ،ٌٌْْ ؿذحً، ٤ًٝق ل أكزّ خٞط٢، أٗظْ حُغ٘ذ: أ٣ٖٔ، ػ٘خٕ، ٗخفش، أكزّ ا ا٠ُ

 35. عٞسس حُوقـ، ؟رؤِخ٤َِيَ"ىَ نذّ ػَ 

 صٝؿ٢ حُـخ٢ُ: ا٠ُ

 ُـٔخٍ ل ٣شٝف ...حلأخلام سٝف اّٗٔخ

 ٣لٞف ك٢ حُٞسٟ دٝٓخً  ...أدد حلْٗغخٕ ػطش

 دٕٝ أخلام هز٤ق ...ًَ ٖٓ ٣ضٛٞ رلغٖ

 ّٕ  رحى ٣خ فخف ح٤ُِٔق ...ٖٓ ٣ل٤خ خِٞهخ ا

 ٝأٗخ أصٛٞ ري ٝأكخش!



 

 حر٘ظ٢ ؿضٍ: ا٠ُ

 حٛخزعٌزض رشٝك٢ ػطشٛخ ٝؽ ...٣خ ٝسدس ك٢ حُز٤ض ٓخ أكلاٛخ

 ٝعؼخدس، ك٢ فزلٜخ ٝٓغخٛخ  ...ٓلأص كئحد١ رٜـش ٝطؤُوخً 

 ٛزٙ حُذّسحعشؿخٓؼش حُوذط، أٛذ١ ؿخٓؼظ٢  ا٠ُٝه٢٘ حٌُز٤ش كِغط٤ٖ،  ا٠ُ



 أ 
 

 

 

 

 إقرار

هذٓض ُـخٓؼش  أّٜٗخ «حُذ٢ُّّٝ ك٢ حُوخٕٗٞ  حُغ٤ّزشح٤ٗشّحُلشد »حُظ٢ طلَٔ ػ٘ٞحٕ حُشّعخُش  س ٛزٙٓؼذّ أٗخ  شّ أه

ّٔضرخعظؼ٘خء ٓخ ، حُخخفّشٗظ٤ـش أرلخػ٢  أّٜٗخٝ حُٔخؿغظ٤ش،حُوذط ٤َُ٘ دسؿش  ّٔ حلْؽخسس ا٤ُٚ ك٤ ط خ ٝسد، ؼ

 ّٕ  ؿخٓؼش أٝ ٓئعغش أخشٟ.  لأ١ّ ػ٤ِخ  ّ ٤َُ٘ دسؿشؿضء ٜٓ٘خ ُْ ٣وذّ  ١ّ ٝأخُش حُشّعٛزٙ  ٝأ

  .................:حُظّٞه٤غ

 حلعْ حٌُخَٓ: ؽ٤ش٣ٖ ٓلٔذ سك٤ن ؽؼشح١ٝ

 9/2022/ 7خس٣خ: حُظّ 
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 وانؼرفان انش كر

 حُشك٤ْرغْ الله حُشكٖٔ 

ظيََ حب٠ُهخٍ الله طؼ َٔ شَ ٗؼِْ ٌُ ْٕ أؽَْ صِػ٢ِْ٘ أَ ْٝ ََ فَخُلًِخ طشَْمَخُٙ : "سَدِّ أَ َٔ ْٕ أػَْ أَ َٝ حُذ١ََِّ  َٝ ػ٠ََِ  َٝ ضَ ػ٢َََِّ  ْٔ ْٗؼَ َُّظ٢ِ أَ

 ." َٖ ٤ ِٔ غِِْ ُٔ ُْ َٖ ح ِٓ ٣َّظ٢ِ ا٢ِِّٗ طزُْضُ ا٤َُِْيَ ٝا٢ِِّٗ  أفَِْقِْ ٢ُِ ك٢ِ رُسِّ َٝ
1
  

ّٕ : "ٖٓ ف٘غ ا٤ٌُْ ٓؼشٝكخً كٌخكجٞٙ، -٠ْ الله ػ٤ِٚ ٝآُٚ ٝعِّ فِّ  -ٝحٗطلاهخً ٖٓ هٍٞ حُ٘ز٢ ْ طـذٝح ٓخ ُ كب

ٌْ هذ ًخكؤطٔٞٙ". طٌخكجٞٗٚ، كخدػٞح ُٚ كظ٠ طشٝح أّٗ 
2

 

ٝسث٤غٜخ  أٓ٘خثٜخ،ٓٔؼِش رٔـِظ  ٤ِخ،حُؼُ  حُذّسحعخصؿخٓؼش حُوذط، ٝػٔخدس  ا٠ُ خُؾٌّشٚ ر٢٘ أطٞؿّ اّٗ 

 ًَ أعخطزط٢ ؽٌشحً ٌُْ.  ا٠ُٝ ،ٖٓ ؿٜذ ٝػطخء ٣ززًُٞٗٚخكش ػ٠ِ ٓخ ٝحُؼخ٤ِٖٓ 

 هزخ٢ّٗ:ٝأهٍٞ ُٚ ًٔخ هخٍ حُؾخػش ٗضحس  ًظٞس ٤٘ٓش ٗغ٤زشًٔخ ٝأؽٌش حُذّ 

 لخرش٣ــؾــخرــٚ كــنــَ حُغّ  ...ُي كــنــَ ػـظـ٤ـْ ػـِـ٢َّ 

 ٝػــ٘ــٚ أخـزص أفـٍٞ حٌُظخرش ...كــٔـ٘ـٚ طــؼــِـٔـض ػـِـْ حُــٌـلاّ

٢ طوذ٣ْ ؿٜذحً أٝ ػِٔخً ك ٣ؤٍ، ار ًخٕ ًش٣ٔخً ك٢ ٗقلٚ ٝاسؽخدٙ، كِْ حُذّسحعشِٚ رخلْؽشحف ػ٠ِ ٛزٙ ُظلنّ 

ٝحلْسؽخد، كوذ ؿٔش٢ٗ رلنِٚ ٝرؾخؽظٚ ٝطؾـ٤ؼٚ، ٝؽ٢ِ٘ٔ رشػخ٣ظٚ، ٝأكخه٢٘  حُظّٞؿ٤ٚق٤لش ٝحُّ٘ 

ّٞ  ٖٓ رظٞؿ٤ٜخطٚ، ًخٕ دحثٔخً ٣ؾذّ  َْ  ػض٣ٔظ٢؛١ أصس١، ٣ٝو ًَ ؽٌش  ٢ّ٘ٓكِٚ  حُٔؾشف!كٌخٕ رلن ٗؼِْ

 ٝطوذ٣ش ٝػشكخٕ.

أ٢ِٛ  ا٠ُٝحُظوذ٣ش  حُؾٌّشرؤع٠ٔ آ٣خص  طوذّّأ ،شحً ٝأخ٤ حٌُش٣ٔش.حُـض٣َ ُِـ٘ش حُٔ٘خهؾش  خُؾٌّشر طوذًّّٔخ ٝأ 

 ّٔ  ِٞح طزؼخص حُل٤خس خلاٍ دسحعظ٢.ٝأكزظ٢ ؿ٤ٔؼخً، حُز٣ٖ طل

  

                                                           
 . 1الأحقاؼ:  1
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 انمهخ ص

ُِٜـٔخص  حُوخ٢ّٗٞٗ ، ٣ٝوقذ رزُي حُظ٘ظ٤ْ حُذ٢ُّّٝ ك٢ حُوخٕٗٞ  حُغ٤ّزشح٤ٗشّٛٞ حُلشد حُشّعخُش ٓٞمٞع ٛزٙ 

 ّْ خص دكخػ٤ش، ػ٤ِّٔ عٞحءً ًخٗض حػظذحءحص أٝ ًخٗض  ؛٤شٝكٞحع٤ذ سهٔ ع٤زشح٤ٗش،رٞحعطش ٝعخثَ  حُظ٢ طظ

 حُذ٢ُّّٝ ٝٛٞ حُوخٕٗٞ  حُذ٢ُّّٝ ك٢ حُوخٕٗٞ  ٓلذّدحُظ٢ ط٘طزن ػ٤ِٜخ ك٢ ٓـخٍ  شحُوخ٤ّٗٞٗ ٝٓخ ٣ؾَٔ حُوٞحػذ 

  .حلْٗغخ٢ّٗ 

هخص ُِؼلا حُوخ٢ّٗٞٗ ٘ظ٤ْ حُظّ  ؽ٤ُٞٔش٢ّٛ ٓذٟ  :اؿخرش ػ٤ِٜخحُشّعخُش ّ ٛزٙ حُظ٢ طوذّ  حُشث٤غ٤شّش حلْؽٌخ٤ُّ 

ٖٓ حُلشٝد، ٖٓ  حُّ٘ٞعأ١ طز٤٤ٖ ٓخ ٣٘طزن ٖٓ ٛزٙ حُوٞحػذ ػ٠ِ ٛزح ؛ حُغ٤ّزشح٤ٗشّش ك٢ حُلشد حُذ٤ُّّٝ 

ّٕ خلاٍ ػشك كـؾ ٖٓ ٣ذّ  ٝػشك  ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٛزٙ حُلشٝد ٓؾُٔٞش ر٘طخم حُوخٕٗٞ  ػٕٞ أ

ّٕ ػٕٞ ٣ٝذّ  ،كـؾ ٖٓ ٣خخُلٕٞ رُي  حُزش٣شّػ٠ِ حُٜـٔخص  الّ ل ٣٘طزن  حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ  أ

ش حُذ٤ُّّٝ  حُٔغئ٤ُٝشّٝأ٣نخً طٞم٤ق أسًخٕ  ،حُغ٤ّزشح٤ٗشّش، دٕٝ حٗطزخهٜخ ػ٠ِ حُٜـٔخص ٝحُـ٣ّٞ  حُزلش٣شّٝ

 ػ٠ِ دُٝش أخشٟ.  ع٤زشح٢ّٗ ٝحُو٤خّ رخػظذحء  ،حُذ٢ُّّٝ  حُغِِْحُٔظشطزش ػ٠ِ ٓخخُلش هٞحػذ 

ٝٓخ طلشع  حُشث٤غ٤شّش ُلإؿخرش ػ٠ِ ٛزٙ حلْؽٌخ٤ُش لؼ٤ّ حُؼذ٣ذ ٖٓ حُٔ٘خٛؾ حُزحُشّعخُش ك٢ ٛزٙ  زخكؼشحطزؼض حُ

 ،شحُوخ٤ّٗٞٗ ُظل٤َِ حُوٞحػذ  ؛ٝحُٞفل٢ّ  ل٢ِ٤ِّ حُظّ حعظؼٔخٍ حُٜٔ٘ؾ  ػٜ٘خ ٖٓ طغخإلص، ًَ رُي ك٢ اهخس

 ش. ٝٝفق ٓخ طلظ١ٞ ػ٤ِٚ ٖٓ أكٌخّ ظخٛشس ٝم٤ّ٘ٔ 

ّٕ  ا٠ُش ؿذ٣ذس ٖٓ خلاٍ أدُّ  زخكؼشض حُطٞفِّ ػ٠ِ  ٣٘طزن رؾٌَ كظ٢ّٔ  ٢ّٗ حلْٗغخ حُذ٢ُّّٝ حُوخٕٗٞ  أ

ّٕ  ؛حُغ٤ّزشح٤ٗشّحُلشٝد  ُٔغِلّن ػ٠ِ حُٜـٔخص طزّ ٛزح حُوخٕٗٞ ٣ُ  لأ ٢ٛ ٛـٔخص  :حُغ٤ّزشح٤ٗشّ، ٝحُٜـٔخص شحُ

َّٖ ، ُٓغِلّش  ّـ حُغّلافَ  ٌُ مشسحً ٝكظٌخً ٖٓ ك٤غ طؤػ٤شٙ ػ٠ِ  رَ ٛٞ علاف أؽذّ  كخسهخً،شحً أٝ ك٤ٜخ ٤ُظ ٓظل

حلأخشٟ. ُٝزُي  ظلظ٤شّح٠ُ٘ ٍٝ ٖٓ حُؼذ٣ذ ٖٓ حُزُ ذّ ُذٟ حُ حُظ٢ فخسص أّْٛ  ،ٌُ٘ٞٞؿ٤شّظّ حُ ظلظ٤شّحُحُز٤٘ش 

ٝد٤َُ "طخ٤ُٖ"  حُؼشك٤شّ،حٌُٔظٞرش، ٝك٢ حُوٞحػذ  حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ك٢ هٞحػذ حُوخٕٗٞ  زخكؼشٝؿذص حُ

ؼظٔذ ُٔ  طخٓخً ٌَُ ٓخ ؽٔٞلً  حُغ٤ّزشح٤ٗشّٝحُلشٝد  حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٖٓ هزَ ًزخس حُلوٜخء ك٢ ٓـخٍ حُوخٕٗٞ  حُ

س٣ ّٞ غ، ٣ٌٖٔ ٖٓ خلاُٚ كْٜ ٓٞعّ  ، ٝرُي رخػظٔخد ٜٓ٘ؾ طلغ٤ش١ّ حُغ٤ّزشح٤ٗشّكذٝػٚ ك٢ حُٜـٔخص  ظق
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حُـخٓذ رٔخ ٝسد ك٤ٜخ ٖٓ  حُلشك٢ّ ل رخلُظضحّ  ،ؼخً رخػظزخس حُـخ٣ش ٜٓ٘خكٜٔخً ٓٞعّ  شحُوخ٤ّٗٞٗ  حُ٘قّٞؿ

 ّٔ  خ طؼ٤٘ٚ ح٤ُّٞ. ٓقطِلخص ًخٗض طؼ٢٘ ؽ٤جخً ٓخظِلخً ػ
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Abstract 

The topic of this thesis is cyber warfare in international law, which means the 

legal regulation of attacks by electronic means and digital computers, whether 

they are attacks or defensive operations, and the legal rules that apply to them 

from a specific field of international law, which is international humanitarian 

law.  

The main problem that this thesis presents an answer to is the extent of the 

comprehensiveness of the rules of international relations for cyber warfare, i. 

e. clarifying how these rules apply to this type of war, by presenting the 

arguments of those who claim that these wars are covered by the scope of 

international humanitarian law and giving the views of those who view 

International humanitarian law applies only to land, sea and air attacks, not to 

cyber-attacks—also, clarifying the pillars of international responsibility 

resulting from violating the rules of international peace and carrying out a 

cyber-attack on another country.  

In this thesis, the researcher followed many research approaches to answer 

this main problem and the questions that branched from it. The first was the 

historical approach to understanding how to keep pace with the legislative 

development and its interpretations of the concept of cyber war and its 

modern forms, as well as the inductive approach to understand what applies to 

real-world cyber wars. Moreover, the deductive dohtem is employed to know 

to apply theoretical texts to realistic examples in cyber warfare. All this is 



 و 
 

within the framework of using the analytical and descriptive approaches to 

ysylano the legal rules and describe the apparent and implied provisions they 

contain.  

The researcher concluded, with novel evidence, that international 

humanitarian law inevitably applies to cyber wars because this law applies to 

armed attacks, and cyber-attacks are armed attacks. Nevertheless, their 

weapon is not explosive or incendiary, but rather a more dangerous and 

deadly weapon in terms of its impact on the technological infrastructure, 

which has become more important to countries than many other 

infrastructures. Therefore, the researcher found in the written rules of 

international humanitarian law, the customary seyahcaon and the Tallinn 

Guide a complete inclusion of everything that is thought to occur in cyber-

attacks by adopting an expanded explanatory approach, through which the 

legal texts can be understood in an expanded manner considering their 

purpose and not by a literal, rigid commitment to what is stated since some 

current terms meant something different from what they mean today. 
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 مقذ مح

ك٢ حُوذ٣ْ ػخػ حُزؾش  ،ػخؽٜخ حلْٗغخٕ خقخثقٜخ حُظ٢ ط٤ٔضٛخ ػٖ رخه٢ حُؼقٞس حُضٌَُّٖٓ كوزش ٖٓ 

ّٔ  حُقّ٘خػخصٝؿ٤خد  س،ٝحُزذحػقش  ًخٕ حلْٗغخٕ ٣غظؼَٔ ، ك٤غ ٢ ٛزح حُؼقش رخُؼقش حُلـش١ّ ٝع

ك٤ٖ حًظؾخف حُلذ٣ذ، حُظ٢  ا٢ٛٝ٠ُ حُٔشكِش حلأ٠ُٝ حُظ٢ ػخؽٜخ حلْٗغخٕ  ،دسحُلـخسس ك٢ ٓـخلص ٓظؼذّ 

رؼذ رُي رخُؼقش  ع٤ُٔضك٤ٖ حًظؾخف حُٔؼخدٕ حلأخشٟ، حُظ٢  ا٠ُ رٔشكِش حُؼقش حُلذ٣ذ١ّ  ع٤ُٔض

ّٝ  ٘خػ٢ّ حُقّ  ٍ.حلأ
3

 

 ٖٓٝ ّْ ّْ  ،حُقّ٘خػ٤شّ حُؼّٞسسحٗذُؼض  ػ ٝآُش ف٘خػش حُٞسم. ٝك٢  حٌُخطزش،ٝح٥لص  ،حخظشحع حُٔلشًخص ٝط

ّْ  ػؾش، حُظخّعغأٝحخش حُوشٕ  ُٝلوٚ  ،"طٞٓخط أد٣غٕٞ" حلأٓش٢ٌ٣ّ حًظؾخف حٌُٜشرخء ٖٓ هزَ حُؼخُْ  ط

 حُزلش٣شّٝ ،شٝحُـ٣ّٞ  ،حُزش٣شّ، ٝأفزلض حُلشٝد حُزؾش١ّ حُقّشحع ش ٓلّٜٞ حًظؾخف حُزخسٝد حُز١ ؿ٤ّ 

ٌّ طُ  هظخ٤ُش،ا٤ُٚ حلْٗغخٕ ٖٓ ٝعخثَ  َطٞفّ ٓؼظٔذس ػ٠ِ ٓخ  ك٢ حُلشد.  حُ٘قّش٘ٚ ٖٓ طلو٤ن ٔ
4

 

سك٢ حُؼغٌش٣شّ  حُقّ٘خػ٤شّ حعظٔشص حُلشًش  ّٞ ّٞ  حُظوّذّّٝ حُظطّ ، ُْٝ ٣وظقش شحُزؾش٣ّ  حُقّ٘خػشس ٓغ طط

 حُغّلٖٝ ،حُطخّثشحصٝ حُذّرخرخصك٢ حُلشد ػ٠ِ خِو حُزخسٝد ٝحُلذ٣ذ، ٝل ف٘خػش  حُزؾش١ّ حلرظٌخس 

ػ٠ِ ح٤ُخرخٕ ك٢ حُلشد  أُُو٤ضحُظ٢ حُزس٣شّ ، رَ ػ٠ِ حُؼٌظ كوذ أٗزس حخظشحع حُو٘زِش حُقّٞحس٣خ ٝ ُلشر٤شّح

ف٘خػش  ا٠ُ ظٌُ٘ٞٞؿ٤شّحُ، ٓغ دخٍٞ حُؼ٘خفش حُزؾش١ّ حُقّشحع ش رزذح٣ش ؿخٗذ ؿذ٣ذ ٖٓ حُؼخ٤ّٗ حُؼخ٤ُٔشّ

، ٝحٗظ٠ٜ شح٣ُّّٝٞ٘ ٝحُزس٣شّ  خُطخّهشر ِوخسحصحُؼخرشس ُ حُزخ٤ُغظ٤شّ،خُقّٞحس٣خ ر حُ٘خّطحُلشد حُلذ٣ؼش، ٝطغ٤ِق 

                                                           
، ، دار أسامة لمنشر والتّوزيع1، الإرىاب الدّوليّ في ظؿ النّظاـ  العالميّ الجديد، ط2008. الشّكري، عمي يوسؼ 3

 عمّاف، الأردف. 
4 https: //www. aljazeera. net/encyclopedia ،%2023-3-2016 
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، كشٝد Modern Warfare، ٝدخَ حُؼخُْ ػقش حُلشد حُلذ٣ؼش حُظو٤ِّذ٣شّرزُي ػقش حُلشد 

 .حُظٌُّ٘ٞٞؿ٤خٝ شح٣ُّّٝٞ٘  حُطخّهش

سطؾٜذ حُل٤خس ح٤ٓٞ٤ُش  ّٞ حص عش٣ؼش ك٢ ٓـخٍ طٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص، كٌَ طلخف٤َ حُل٤خس طؼظٔذ ػ٠ِ طط

ّْ ٝهذ  ،حُؾّزٌخصٝطق٤ْٔ  حُظؾـ٤َ،ُظط٣ٞش أٗظٔش  ُشآٞٓخص ؽزٌش حُٔؼِ حُؼؼٞس ػ٠ِ رؼل حُٔظغ٤ِِٖ  ط

ٝحُٔؼِٞٓخص ػٖ هش٣ن اسعخٍ حُل٤شٝعخص ٝرشحٓؾ  حُطخّهشخص اٗظخؽ ػ٤ِّٔ ُِظلٌْ ك٢  ٝحُٔزشٓـ٤ٖ؛

٠ّٔ ،طـغغ٤شّ ّٔ  ا٠ُٝحُؾلشحص حُخز٤ؼش  حُغ٤ّزشح٤ٗشّ"حُذ٣ذحٕ"  طغُ ؼ خ ٣غٔق ُِـ٤أٗظٔش حُلخعٞد، ٓ

ُِزِذ حُٔغظٜذف.  حلهظقخد٣شّٝ  ،حُؼغٌش٣شّرخخظشحم حُـٞحٗذ 
5

 

٠ّٔٝهذ رذأص ًؾزٌش  حُغظ٤٘٤خص،ك٢  حلأٓش٢ٌ٣ّ ٗؾؤص ؽزٌش حلْٗظشٗض ًٞكذس ٖٓ ٝكذحص حُـ٤ؼ   طغُ

ARPAnet حلأف٤ِش ُ٘وَ حُز٤خٗخص ر٤ٖ أؿٜضس حُلخعٞد ك٢ رُي حُٞهض، ٝعشػخٕ  حُؾّزٌش، حُظ٢ ًخٗض

سصٓخ ط ّٞ  ص.حلطقّخلٓغ ٓخ ُلوٜخ ٖٓ ططٞس ٛخثَ ك٢ ػخُْ  NFSؽزٌش  ا٠ُ ط

ّْ ٝرظٜٞس حلْٗظشٗض   ،ع٤زش١ّ ش، ٝرشص ك٢ حُؼقش حُلذ٣غ كنخء أعخع٤ّ  رظٌُ٘ٞٞؿ٤خ ظلظ٤شّحُسرو حُز٤٘ش  ط

حعظ٤شحد ُِلع  ٢ٛ:، ٝطغ٤ٔش ع٤زشح٤ٗش حُغ٤ّزشح٤ٗشّأٝ  حُغ٤ّزشح٤ٗشّٝظٜشص كشد ؿذ٣ذس ٢ٛ حُلشٝد 

ٌّْحُو٤خدس أٝ  ؼ٢٘ ٛزٙ حٌُِٔش ك٢ أفِٜخ ح٤ُٞٗخ٢ّٗ ، ٝطCyber" ع٤زشحلْٗـ٤ِض١ " ، ٝٓ٘ز أسرؼ٤٘٤خص حُظلّ

 ص،حلطقّخلٝطغظخذّ ك٢ ًَ ٓخ ُٚ ػلاهش رخُلخعٞد  ع٤زشحُوشٕ حُٔخم٢ أفزلض ًِٔش 
6

ٖٝٓ ٛ٘خ  

 حُظٌُّ٘ٞٞؿ٤خص ٝحلطقّخلٝ ،ؿخءص طغ٤ٔش حُلشٝد حُظ٢ ٣ؼظٔذ ك٤ٜخ حلأهشحف حُٔظوخطِٕٞ ػ٠ِ حُلٞحع٤ذ

                                                           
، مبادئ القانوف الدّوليّ العاـ المعاصر، بدوف طبعة، مطابع القواسمي، بدوف مكاف 1995. عدس، عمر حسف، 5

 .15-10نشر، ص 
6 Janczewski، L،. & Colarik، A. Eds. 2007. Cyber warfare and cyber terrorism. IGI 
Global, p 13-14.  
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ّٖ ، ٝفخسص حُذٍٝ طحُغ٤زشح٢ّٗ ُٝزُي فخس ٓـخٍ حُلشد ؽخٓلاً ُِلنخء  حُغ٤ّزشح٤ٗشّ؛ رخُلشٝد  ؾ

٠ّٔ، فخسص ع٤زش١ّ ٛـٔخص رحص هخرغ  . "ٛـٔخص ع٤زشح٤ٗش" طغُ
7

 

، ٝحُظؼش٣ق حلأؽَٔ ٛٞ حُغ٤زشح٢ّٗ ًخٗض حُلخؿش لصٓش ُظؼش٣ق حُٜـّٞ  حُغ٤ّزشح٤ٗشّٝرظٜٞس حُلشٝد 

دُٝش ٓخ، رخعظخذحّ ؿٜخص  أّؿٔخػشً  أًّخٕ كشدحً أعٞحءً  ؛حُٔؼظذ١ ٣ؾّ٘ٚٚ "حُٜـّٞ حُز١ رؤّٗ  :طؼش٣لٚ

رٜذف طؼط٤َ أؿٜضس  ؛ٓظؼذّدسش أٝ أٝ ؽزٌخص كشد٣ّ  أؿٜضس ًٔز٤ٞطش مذّ  أًؼش،ًٔز٤ٞطش ٝحكذ أٝ 

حخظشحهٚ ً٘وطش حٗطلام  ّْ ػ ،أٝ حعظخذحّ ؿٜخص ًٔز٤ٞطش ،حٌُٔز٤ٞطش رؾٌَ مخس أٝ عشهش حُز٤خٗخص

 ،، ٝرشحٓؾ حُلذ٣شذ حلكظ٤خ٢ُّ ق٤ّ خسس، ٝحُظّ حُزشحٓؾ حُنّ  :ٓؼَ ٓظؼذّدسأعخ٤ُذ ُٜـٔخص أخشٟ، ٖٓ خلاٍ 

ٝسكل حُخذٓش". 
8

ٚ ػزخسس ػٖ ػذس رؤّٗ  :، ٝحُز١ ٣ؼشفحُغ٤زشح٢ّٗ  حُظـّغظٝٛٞ ٓقطِق ٓخظِق ػٖ  

حُؼِٖ، ٝعززٚ  ا٠ُُِلقٍٞ ػ٠ِ ٓؼِٞٓخص ؿ٤ش ٓؼِ٘ش  ؛حُزشٓـ٤شّٝ ٌُ٘ٞٞؿ٤شّظّ حُش حُظو٤ّّ٘ هشم طؼظٔذ ػ٠ِ 

ًغذ حُٔؼِٞٓخص، ٢ٛٝ حُلخُش حُظ٢ ل ط٘ظ٢ٜ ر٤ٖ حُذٍٝ حُؼظ٠ٔ  ا٠ُ حُغّؼ٢حُلخُش حُظ٘خكغ٤ش ك٢ 

حلأٝعو.  حُؾّشمك٢ حُقّشحع ٝخقٞفخً دٍٝ 
9

 

ػخ٤ٗش ك٢ حُؼخُْ ٛـّٞ  اكذٟ ػؾشسٝٗطخم ٛزٙ حُٜـٔخص ٝأمشحسٛخ ٗطخم ٝحعغ، ٣ٝلذع ك٢ ًَ 

مشد  ا٠ُٝطٜذف  ،رؼذ ط٘ل٤ز حُٜـّٞ ٝدسٖٓ ك٤شٝعخص ع٤زشح٤ٗش طخظل٢ ك٢ ُلظخص ٓؼذ ،ع٤زشح٢ٗ

 طش٤ِ٣ٞٗخص عظش ا٠ُ 2020ًز٤شس، ٝهذ ٝفِض ػخّ  ٓخد٣شّٝطغز٤ذ خغخثش  ،حُٔذ٤ٗشّٝ حُؼغٌش٣شّحُٔ٘ؾجخص 

.حُغّ٘شك٢ 
10

 

                                                           
: الأدوات والتطبيقات، أنمار موسى جواف، كمية اليرموؾ، مجمة العموـ القانونيّة  7 حرب الفضاء السيبرانيّ المفيوـ

 .152-122، ص والسّياسيّة
زاعات المُسمّحة، ورقة موقؼ المجنة الدّوليّة لمصميب الأحمر، القانوف الدّوليّ الإنسانيّ والعمميّات السّيبرانيّة خلاؿ النّ  8

مقدّمة إلى فريؽ العمؿ المفتوح العضوية المعني بالتّطوّرات في ميداف المعمومات والاتّصالات السّمكيّة واللاسمكيّة في 
لى فريؽ الخبراء الحكومييف المعني بالارتقاء بسموؾ الدّوؿ المسؤوؿ في ميداف الفضاء السيبرانيّ  سياؽ الأمف الدّوليّ، وا 

 . 2019ي سياؽ الأمف الدّوليّ، ف
 /https: //www. europarabct. comالمركز الأوروبي لدراسات مكافحة الإرىاب والاستخبارات،  9

أحمد بف حوكا، مف مقابمة في برنامج عنوانو الحرب السّيبرانيّة: العالـ المجيوؿ، الجزيرة بودكاست:  10
https://youtu. bee/Y472PrTxBo0 . 
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ّٖ  لأ١ّ ٚ ٣ٌٖٔ أّٗ  "ؿ٤لش١ ًخس"٣ؼظوذ حُٔئُق ٝحُخز٤ش  دُٝش أخشٟ،  مذّ ش ع٤زشح٤ّٗ  كشرخً  دُٝش إٔ طؾ

ّٕ  ٝٗظشًح ٓٞحسدٛخ،ػٖ  حُ٘ظّشرـل  ّٕ  ؛رخلْٗظشٗضٓظقِش  حُؾّزٌخصٓؼظْ  لأ  حُّ٘ٞعطؼظزش ٛزح  حُذٍّٝ  كب

سصٝهذ ، ًخك٤خً رلذ رحطٚ ُؾٖ ٛـّٞ ع٤شح٢ّٗ   خُؾّزٌشر حلطقّخٍٖٓ  ّٞ خً خً ٝٓخ٤ُّ ٓش ف٘خػ٤ّ ٍٝ حُٔظوذّ ذّ حُ ه

خس٣غ ٖٓ ٓؾ حلأٓش٢ٌ٣ّ ، ٝٓؼخٍ رُي ٓخ هٞسٙ علاف حُـٞ حُغ٤زشح٢ّٗ رشحٓؾ ٛـٔخص مخسس ك٢ حُٔـخٍ 

، ٓٔخ طغزذ ك٢ أمشحس ؿغ٤ٔش "عظًٞغ٘ض"ػ٠ِ أٛذحف ٖٓ خلاٍ ك٤شٝط  حُغ٤ّزشح٤ٗشّطظؼِن رخُٜـٔخص 

حُٔظلّذس ٝحُٞل٣خص  ،، ٝهذ حعظخذٓض ًَ ٖٓ اعشحث٤َّٕٓٔٓش ػخّ حل٣ْشح٤ّٗ  ح١ُّّٝٞ٘ حُظخّق٤ذ ُٔ٘ؾآص 

ش. حل٣ْشح٤ّٗ  س ح١ُّّٝٞ٘ لْرطخء حُؼَٔ ك٢ حُٔ٘ؾآص  ؛ٛـٔخص رٞحعطش أؿٜضس حُلخعٞد حلأٓش٤ٌ٣شّ
11

 

ّٕ ٝرٔخ  ٌَّٝ ، حُذٍّٝطٜذد ٓقخُق  حُغ٤ّزشح٤ٗشّخص ؼ٤ِّٔ ٛزٙ حُ أ أخشٟ، كلا  مذّ حػظذحءً ٖٓ ؿٜش  طؾ

َّ  رذ ٖٓ ٓؼَ ٛزٙ حُٜـٔخص، ٝطنٖٔ ٓؼخهزش حُٔؼظذ١ ك٢  حُذٍّٝطنٖٔ كٔخ٣ش  هخ٤ٗٞٗشّٖٓ ٝمغ هٞحػذ ّّ

ّٕ طذحػ٤خطٜخ،  طُ٘ظّْخص ك٤ٜخ، ٝهٞحػذ ؼ٤ِّٔ حُ طُ٘ظّْٝرٔخ إٔ حُلشٝد ُٜخ هٞحػذ  خص،ؼ٤ِّٔ حُٓؼَ ٛزٙ  حلأٓش  كب

ش أػ٘خء حُذ٤ُّّٝ حُؼلاهخص  طُ٘ظّْ هخ٤ٗٞٗشّٝؿٞد هٞحػذ  أ١:، حُغ٤ّزشح٤ٗشّٗلغٚ ٓطِٞد ك٢ ٓـخٍ حُلشٝد 

ٝك٢ ك٤ٖ  حُذ٤ُّٝشّ،طذحػ٤خص ٛزٙ حُلشد ػ٠ِ حُؼلاهخص  طُ٘ظّْ هخ٤ٗٞٗشّ، ٝٝؿٞد هٞحػذ حُغ٤ّزشح٤ٗشّحُلشد 

 ّْ ّٕ ا٣ـخد ٓؼَ ٛز ط ؼظذٟ ٙ حُوٞحػذ، كب ُٔ ٝرٔخ  ُٚ،ٔخً رٔخ ٛٞ ٓغٔٞف ع٤ٌٕٞ ػخُِ  ػ٤ِٚ ك٢ ٛـّٞ ع٤زشح٢ّٗ  حُ

ُٔؼخُـش  ا٤ُٚ؛ٓؼَ ٛزح حلػظذحء، ًٝزُي ٓؼشكش ٓخ ٣ٌٔ٘ٚ حُِـٞء  ا٠ُٛٞ ٓٔ٘ٞع ػ٤ِٚ ك٢ حلعظـخرش 

مشحس حُظ٢ أٝ حُٔطخُزش ٓؼلاً رظؼ٣ٞل ػٖ حلأ ،عٞحء رغـٖ حُٔؼظذ١ حلػظذحء؛ػٖ ٛزح  حُ٘خّطـشح٥ػخس 

 طغزذ رٜخ.

 انذ راسح: أهمٍ ح

ٖٓ  ؛٤ٔٛشّحُنٞء ػ٠ِ هن٤ش رخُـش حلأ طغِوّ ك٢ ًٜٞٗخ حُٔٞمٞػ٤شّ حُ٘خّك٤شٖٓ  حُذّسحعش أ٤ٔٛشّطزشص 

ل ش أَ حُذ٤ُّّٝ ك٢ ؿٞٛش حُؼلاهخص  طقذُّ ، حُظ٢ حُوخ٢ّٗٞٗ ٝ حلعظشحط٤ـ٢ّ ٝ ٝحلْه٢ّٔ٤ِ، حُغ٤ّخع٢ّ ك٤غ حُزؼذ 
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 حُ٘خّك٤شٖٝٓ  حُغ٤ّزشح٤ٗشّ،، ٝكٔخ٣ش حُٔقخُق حُٔؾشٝػش ٖٓ حُٜـٔخص ح٤ٗشّحُغ٤ّزش٢ٛٝ ظخٛشس حُلشد 

حُٔٞؿٞد كٍٞ ٛزح  حُ٘وّـ ُغذّ  حُؼشر٢ّ؛ حُوخ٢ّٗٞٗ ٓغخٛٔش ؿذ٣ذس ك٢ حُلوٚ  حُذّسحعشٛزٙ  طوذّّ :شؼ٤ِّٔ حُ

رخُِـش  ٕٞ حلأؿخٗذ، ٝخقٞفخً زخكؼٖ حُؼشد ٖٓ حلعظلخدس ك٤ٚ ٓٔخ ًظزٚ ح٤ُزخكؼُِ رذَّ حُٔٞمٞع، ٝحُز١ ل 

طلذٍ ٣٘ؾؤ ػٖ ٓؼَ ٛزٙ حُٜـٔخص. ٖٝٓ  حُقل٤لش لأ١ّ  شحُوخ٤ّٗٞٗ حلْٗـ٤ِض٣ش، ُنٔخٕ ٓؼشكش حلعظـخرش 

ٓؼَ ٛزح  مذّ  حُذّكخع ٤ًل٤شّ، ٝطلذ٣ذ حُغ٤زشح٢ّٗ طلذ٣ذ حلػظذحء  ٤ًل٤شّ حُذّسحعشٛزٙ  طز٤ُّٖ حُظطّز٤و٤شّ: حُ٘خّك٤ش

 ش ػ٘ٚ.ٓغ حُظذحػ٤خص حُ٘خؽج حُظؼّخَٓ ٤ًل٤شّحلػظذحء، ٝ

 إشكانٍح انذراسح:

حُٔض٣ذ ٖٓ حُزلغ  ا٠ُ، حُظ٢ طلظخؽ حُؾّخثٌش شحُوخ٤ّٗٞٗ حُؼذ٣ذ ٖٓ حُٔغخثَ  حُغ٤ّزشح٤ٗشّطؼ٤ش حُلشٝد 

ذحس ػٖ رؼذ ًخٗض طُ أعٞحء  ؛حُظٌُّ٘ٞٞؿ٤خؽؤٕ حلأعِلش حُلذ٣ؼش حُظ٢ طؼظٔذ ػ٠ِ  ؤّٜٗخ، ؽحُوخ٢ّٗٞٗ 

ُٔ  خُطخّثشحصً  حُغ٤ّزشح٤ٗشّ، ًٔخ ٛٞ حُلخٍ ك٢ حُلشد حُغ٤زشح٢ّٗ نخء أٝ طِي حُظ٢ ط٘ظوَ ػزش حُل ،غ٤شسحُ

حلْٗغخ٢ّٗ   حُذ٢ُّّٝ دسحعش هٞحػذ حُوخٕٗٞ  ا٠ُ حُذ٢ُّّٝ حُؾخثٌش دكؼض كوٜخء حُوخٕٗٞ  شحُوخ٤ّٗٞٗ ٛزٙ حُٔغخثَ 

ُٔغِلّخص حُ٘ضّحػٓخ ٣ـٞص ُِذٍٝ كؼِٚ ك٢  :أ١ش أػ٘خء حُلشد ٝرؼذٛخ، حُذ٤ُّّٝ حُؼلاهخص  طُ٘ظّْحُظ٢  ٝٓخ  ،شحُ

٣ـٞص ُٜخ كؼِٚ ُٔؼخُـش طذحػ٤خطٜخ،
12
رخُٔؼ٠٘  كشرخً  طؼُذّ  حُغ٤ّزشح٤ٗشّػ٠ِ إٔ حُلشد  حُذ٢ُّّٝ ٝهذ أؿٔغ حُلوٚ  

ّٕ  حُقل٤ق؛ ش حلأخشٟ،حُذ٤ُّّٝ ك٤ٜخ حػظذحء ػ٠ِ ٓقخُق ٓؾشٝػش ُِذٍٝ ٝحلأهشحف  لأ
13

  ّٕ حعظخذحّ  ٝأ

ٌَّ ٓخ،دُٝش ٓخ أٝ ؿٜش  مذّ حُوٞس ٖٓ خلاٍ ٛزٙ ح٤ُ٥ش حُلذ٣ؼش  ، ُٝش أٝ حُـٜشحػظذحءً ػ٠ِ طِي حُذّ  ٣ؾُ

حُز١ ٝهغ ػ٤ِٜخ.  حُنّشسٝإٔ ططِذ افلاف  ،ك٢ إٔ طذحكغ ػٖ ٗلغٜخ حُلنّ ٣ٝؼط٢ حلأخ٤شس 
14
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ظؼِوّشخص حُلو٤ٜش ٝحلأدر٤ّ  ش،حُوخ٤ّٗٞٗ ٖٓ دسحعخص ٝٓشحؿؼخص ُِوٞحػذ  زخكؼشٖٝٓ خلاٍ ٓخ هخٓض رٚ حُ ُٔ  حُ

حٌُؼ٤ش ٖٓ ؿٞحٗذ حُلشد  طُ٘ظّْحلْٗغخ٢ّٗ  حُذ٢ُّّٝ خٕٗٞ ، ظٜش ؿ٤ِخً إٔ هٞحػذ حُوحُغ٤ّزشح٤ٗشّرخُلشد 

ّٕ  ش، الّ حُذ٤ُّّٝ ٝطذحػ٤خطٜخ ػ٠ِ حُؼلاهخص  حُغ٤ّزشح٤ٗشّ رخعظؼٔخٍ  عذٛخ،ٖٓ  رذَّ ل  هخ٤ٗٞٗشّٛ٘خى ػـشحص  أ

 شحُوخ٤ّٗٞٗ ٖٓ أؿَ مٔخٕ ؽٍٔٞ ٛزٙ حُوٞحػذ  حُٔ٘خعذ؛ حُغ٤ّخملكوخً ك٢  زخكؼشعظزًشٛخ حُ هخ٤ٗٞٗشّٝعخثَ 

  حُذ٤ُّٝشّ،ٝٓخ طظشًٚ ٖٓ طذحػ٤خص ػ٠ِ حُؼلاهخص  حُغ٤ّزشح٤ٗشّ،َ ٓخ ٣٘ذسؽ طلض ٗطخم حُلشد ٌُ

لً:: حلأعجِش ح٥ط٤ش حُظ٢ عظـ٤ذ ػ٤ِٚ حُذسحعش٣ٝظلشع ػٖ ٛزٙ حلْؽٌخ٤ُش  ّٝ  حُذ٢ُّّٝ َٛ ٣ن٤ق حُوخٕٗٞ  أ

 شحُوخ٤ّٗٞٗ ٓخ ٢ٛ حُوٞحػذ  خً:ػخ٤ٗ؟ حُغ٤ّزشح٤ٗشّأٝ حُلشد  ،حُغ٤زشح٢ّٗ ػ٠ِ ػغٌشس حُلنخء  ؽشػ٤شّحلْٗغخ٢ّٗ 

ٓخ ٢ٛ حُٞعخثَ  :ٓخ ك٤ٚ ٖٓ كـٞحص؟ ػخُؼخً  عذّ كظ٠ ٣ظْ  ؛حُلخًْ ُِلشد حُوخ٢ّٗٞٗ حُ٘ظّخّ ك٢  ادسحؿٜخحُلاصّ 

 ٓؼَ ٛزٙ حُؼـشحص؟ ُغذّ حٌُٖٔٔ حعظؼٔخُٜخ  شحُوخ٤ّٗٞٗ 

 :انذ راسحأهذاف 

 ٢ٛٝ:، حُذّسحعشخرش ػ٠ِ اؽٌخ٤ُش طغخْٛ ٓـظٔؼش ك٢ حلْؿ طلو٤ن أسرؼش أٛذحف ا٠ُ حُذّسحعشطٜذف ٛزٙ 

ٝطذحػ٤خطٜخ ػ٠ِ  حُغ٤ّزشح٤ٗشّك٢ ط٘ظ٤ْ حُلشد حلْٗغخ٢ّٗ  حُذ٢ُّّٝ هٞحػذ حُوخٕٗٞ  ؽ٤ُٞٔشّطلذ٣ذ ٓذٟ 

 ش:حُذ٤ُّّٝ حُؼلاهخص 

 زخكؼشٝعزذ طؤ٤٣ذ حُ ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ُِوخٕٗٞ  حُغ٤ّزشح٤ٗشّكـؾ ٓزٛذ خنٞع حُٜـٔخص  طٞم٤ق .1

 ُٜخ.

حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٝكوخً ُِوخٕٗٞ  حُغ٤ّزشح٤ٗشّش أػ٘خء حُلشد حُذ٤ُّّٝ ُِؼلاهخص  ٢ّٗٞٗ حُوخطٞم٤ق حُظ٘ظ٤ْ  .2

.1868ٝاػلإ عخٗض ر٤ظشصرشؽ  ،ٝد٤َُ طخ٤ُٖ
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 .حُغ٤ّزشح٤ٗشّش ػٖ حُٜـٔخص حُذ٤ُّّٝ  حُٔغئ٤ُٝشّ طلونّطلق٤َ ٓذٟ  .3
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 ػ٤ِٜخ.حلْٗغخ٢ّٗ  ٢ُّٝ حُذّ حٗطزخم هٞحػذ حُوخٕٗٞ  ٤ًل٤شّٝ ،شػشك أٓؼِش ٝحهؼ٤ش لػظذحءحص ع٤زشح٤ّٗ  .4

 :انذ راسح مىهزٍ ح

ٝٝفق ٓنخ٤ٜٓ٘خ  ،شحُوخ٤ّٗٞٗ  حُ٘قّٞؿ، ٖٓ خلاٍ طل٤َِ حُٞفل٢ّ  حُظل٢ِ٤ِّ حُٜٔ٘ؾ  حُذّسحعشطظزغ ٛزٙ 

ك٢ حُلشٝد  حُ٘قّٞؿططز٤ن ٛزح  ٤ًل٤ش٢ٌُّ ٣ظنق ُِوخسة  هٞحػذ؛ٝحعظوشحء ٓخ حؽظِٔض ػ٤ِٚ ٖٓ 

س ٤ٌٕٞ حُوخسة هخدسحً ػ٠ِ ، ٖٝٓ خلاٍ ٛزح حلعظوشحء عحُغ٤ّزشح٤ٗشّ ّٞ  هخ٤ٗٞٗشّهٞحػذ ًخٕ ٛ٘خى  ارح ٓخطق

 ا٠ُُِٞفٍٞ  ٝطذحػ٤ظٜخ؛ حُذ٤ُّٝشّك٢ ٓـخٍ حُؼلاهخص  حُغ٤ّزشح٤ٗشّط٘طزن ػ٠ِ حُلشٝد  هخ٤ٗٞٗشّ ػـشحص ٝأ

سططز٤وٜخ ك٢ ع٤خم ٓلظَٔ، ًٝزُي ك٢ كْٜ  ٤ًل٤شّ ّٞ حُوٞحػذ حلأف٤ِش حُ٘خظٔش ُِ٘ضحػخص ر٤ٖ  ك٢ حُظطّ

 حُذٍٝ.

اتقاخ مرارؼح الأدتٍ    ح:انس 

عٞحءً  ؛ٓظؼذّدسٝآػخسٛخ ك٢ ٓـخلص  حُغ٤ّزشح٤ٗشّٓٞمٞع حُلشد  حُذّسحعخصُوذ ط٘خُٝض حُؼذ٣ذ ٖٓ 

حُظ٢ كخُٝض سفذ  ،دسحعش ع٤ِٜش ٛخد١ ،حُذّسحعخص، ٖٝٓ ر٤ٖ طِي شحُوخ٤ّٗٞٗ أٝ  حُؼوّخك٤شّأٝ  حلؿظٔخػ٤شّ

ش ٝحعظشحط٤ـ٤ّ  ،حُظٌُّ٘ٞٞؿ٤خٖٓ حعظشحط٤ـ٤ش ػغٌشس  شح٤ٗشّ:حُغ٤ّزخص حُظ٢ طوّٞ ػ٤ِٜخ حُلشد حلعظشحط٤ـ٤ّ 

، حلأٓش حُز١ ٣ـؼَ ٖٓ حُلشٝد حُؼوّخك٤شّ حُلٌش٣شّحعظشحط٤ـ٤ش ح٤ُٜٔ٘ش  ا٠ُ حلهظقخد٣شّ،حخظشحم حُٔ٘ظٞٓش 

، ٝػ٤ِٚ حُغ٤زشح٢ّٗ ك٢ ظَ طضح٣ذ حلػظٔخد ػ٠ِ حُلنخء  حُو٢ّٓٞ ُظٜذ٣ذ حلأٖٓ  سث٤غخً  ٓقذسحً  حُغ٤ّزشح٤ٗشّ

 ّٕ ٢ٛ ؿضء ٖٓ آ٤ُخص ٓٞحؿٜش خطش ٛزح  حُغ٤ّزشح٤ٗشّخص حُظ٢ طوّٞ ػ٤ِٜخ حُلشٝد حلعظشحط٤ـ٤ّ دسحعش  كب

حُـ٤َ ٖٓ حُلشٝد.
16

 

خص حُظ٢ حلعظشحط٤ـ٤ّ ٝسًضص ك٢ رلؼٜخ ػ٠ِ سفذ  ،شحلٌُْظش٤ّٗٝ هذ ًظزض ػٖ حُلشد  حُذّسحعشٕ ٛزٙ ا

حُظ٢ ٣ظغزذ ، ٔخد٣شّحلأمشحس حُ ك٢طزلغ كوو  أّٜٗخ لدسحعظٜخ ك٢  أ٤ٔٛشّٝ حُغ٤ّزشح٤ٗشّ،طوّٞ ػ٤ِٜخ حُلشد 

، ٖٓ خلاٍ دسحعش حُٔٞمٞع ٖٓ أ٣نخً  حُ٘لّغ٤شّ ك٢ حُـٞحٗذ ٝاّٗٔخ طزلغ ؛ٖٓ حُلشٝد حُّ٘ٞعك٤ٜخ ٛزح 
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خص حُظ٢ طوّٞ حلعظشحط٤ـ٤ّ حُزلغ ػ٠ِ  ك٤غ حٗقذّ  حُوخ٢ّٗٞٗ،دٕٝ حُخٞك ك٢ حُـخٗذ حُؼغٌش٣شّ  حُ٘خّك٤ش

 ػ٤ِٜخ حُلشٝد.

حُٔؼشك٤ش، ٝٓخ  حُؼّٞسسٚ هذ حٗظوِض طذحػ٤خص ٛزٙ أّٗ  ا٠ُحُظ٢ أؽخسص  حُِط٤ق،٣ذ ػزذ ٝدسحعش عخٓش ٓئ

، حلأٓش "حُغ٤ّزشح٤ٗشّرخُلشٝد "ؼشف ٤ٓذحٕ حُلشد ٝأدٝحطٜخ ك٢ اهخس ٓخ ٣ُ  ا٣٠ُشطزو رٜخ ٖٓ طٌُ٘ٞٞؿ٤خ، 

ع ا٠ُ أدّٟحُز١  ّٞ ٖٓ ٝعخثَ  ٝكظ٠ أٛذحكٜخ ار حٗظوِض حُؼذ٣ذ ادحسطٜخ،ٝأعخ٤ُذ  ،فٞس ٛزٙ حُلشد ط٘

ٌّْٝ حُغ٤ّطشس حُلخعٞد ح٢ُ٥، ٓؼِٔخ  ا٠ُحُٔٞؿٞدس ػ٠ِ حلأسك  حُلشر٤شّخص ؼ٤ِّٔ رٔؼظْ حُ حُخخفّش حُظلّ

 ٓلخدٙ:٢ حكظشحك حُؼخُْ حلكظشحم٢، كظ٠ أٌٖٓ طزّ٘  ا٠ُح٤ٓش ؿ٤ش حُذّ  حُلشر٤شّحٗظوَ ؿخٗذ ٖٓ حُٔٞحؿٜخص 

ش ُِٔؼِٞٓخص.حُذ٤ُّّٝ   حُؾّزٌشٝرخعظخذحّ  ،٢ّ حُغ٤زشحٗش ُِلشد عظٌٕٞ ك٢ حُلنخء ٤ـش حُٔغظوز٤ِّ إٔ حُقّ 
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ّٞ  حُذّسحعشٛزٙ  إ ّٕ ٖ حُزخكغ ، ك٤غ ر٤ّ حُشّه٢ّٔ س كٍٞ حُلشد ك٢ حُلنخء طظٔل طذحػ٤خص حُلشد  أ

ػ شحلٌُْظش٤ّٗٝ  ّٞ ٌّْٝ حُغ٤ّطشسٍٝ ٖٓ ٝعخثَ ذك٤غ حٗظوِض حُ حلأٛذحف،ض ك٢ حلأعخ٤ُذ ٝكؼ٠ ك٢ ط٘  حُظلّ

 رخقٞؿ إٔ حُلشٝد حُلذ٣ؼش ٝطئ٣ذ حُذسحعش ،حُشّه٢ّٔ ٞ حُلنخء ٝٛ ح٢ُ٥حُلخعٞد  ا٠ُحُٔٞؿٞدس 

ّٕ  ؿ١ّٞ أٝ  أٝ رلش١ّ  رش١ّ هظخٍ  ا٠ُل طلظخؽ  شحلٌُْظش٤ّٗٝ لإٔ حُلشد  ؛حُظو٤ِّذ٣شّرخلاف حُلشٝد   ٝأ

 ٢ٛ ٤ٓذحٕ ؿذ٣ذ ُِلشٝد. شحلٌُْظش٤ّٗٝ حُلشد 

حلْعشحث٢ِ٤، حُظ٢  حُؼشر٢ّ قّشحع حُك٢  حُغ٤ّزشح٤ٗشّحُظ٢ ط٘خُٝض دٝس حُلشد  ،ٝدسحعش ٤ُٝذ ؿغخٕ ؿِؼٞد

ك٢ ٛزح حُقشحع، حلأٓش حُز١ ظٜش رؼذ حُٜـٔخص حُظ٢  حُغ٤ّزشح٤ٗشّٓؼشكش دٝس ٝطؤػ٤ش حُلشد  ا٠ُٛذكض 

ٝأؿ٘ز٤شٍ ٓ٘خفشسٍ  ،حلْعـشحث٢ِ٤ ٓـٖ هزـَ ٓـٔٞػخصٍ ػشر٤شٍ ٝاعلا٤ٓشٍ  حُغ٤زشح٢ّٗ ك ُٜخ حُلنخء طؼشّ 

 حلْعشحث٢ِ٤، حُؼشر٢ّ حُقّشحع عخكشً ؿذ٣ذسً ك٢  حُغ٤زشح٢ّٗ نـخء ؿؼَ حُل ا٠ُ أدّٟش، ٓٔخ ُِون٤ش حُلِغط٤٘٤ّ 

ؽؤٗٚ ؽؤٕ حُزش ٝحُزلش ٝحُـٞ.
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حلْعشحث٢ِ٤ ٖٓ هزَ ٓـٔٞػخص  حُغ٤زشح٢ّٗ ك ُٜخ حُلنخء حُٜـٔخص حُظ٢ طؼشً  طغظ٘ظؾ حُزخكؼش حٕ ٛزٙ

 حُؼشر٢ّ حُقّشحع ك٢  سؿذ٣ذ شًغخك حُغ٤زشح٢ّٗ حُلنخء ٕ أ، ٝكشد٣ش ٝاعلا٤ٓش ٓ٘خفشس ُِون٤ش حُلِغط٤٘٤ش

ٝٓخ  أٝعِٞهزَ حطلخم  شخخف ًلخُش ٝحُلِغط٤٘٤ش شحلْعشحث٤ِّ  ـشرشحُظّ ٝهذ ط٘خٍٝ حُزخكغ  ،حلْعشحث٢ِّ 

 أسٟ ٝأٗخ، شحلٌُْظش٤ّٗٝ ٝحُوطخػخص حُظ٢ طغظٜذف حُلشد  ،شٝحُٔخ٤ُض٣ّ  حلأٓش٤ٌ٣شّـخسد ًٝزُي حُظّ رؼذٛخ، 

 ّٕ  .حُوخ٢ّٗٞٗ ٣ظ٘خٍٝ حُـخٗذ  ُْٝ ،٢ّ حُظوّ٘ٝ حُغ٤ّخع٢ّ لؼٚ ًخٕ أًؼش طؼِوخً رخُـخٗذ ر أ

خص حُ٘ضّحػك٢  حُغ٤ّزشح٤ٗشّحُظ٢ ط٘خُٝض هن٤ش ط٤٤ٌق حعظخذحّ حُلشد  ،حُؾّؼلإٝدسحعش علاكش هخسم 

ُٔغِلّ ّٖ ٘ض أّٗ ك٤غ ر٤ّ  ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٝكوخً ُِوخٕٗٞ  شحُ خص حُ٘ضّحػك٢  حُغ٤ّزشح٤ٗشّخص ؼ٤ِّٔ حُ ٚ ل ٣ـٞص ؽ

ُٔغِلّ  ّـؿْ ٖٓ ػذّ خس١، ػ٠ِ حُشّ خُوذس حُز١ ٣ٌلَ حكظشحّ حُوخٕٗٞ حُغّ ال رخُطش٣وش ٝر شحُ حُوخٕٗٞ  ٗ

ّٕ ، فش٣لخً  خً ٗقّ خص ؼ٤ِّٔ ػ٠ِ كظش ٛزٙ حُحلْٗغخ٢ّٗ  حُذ٢ُّّٝ  رٔؼخرش ػٞسس ك٢  طؼذّ  حُغ٤ّزشح٤ٗشّحُلشد  ٝأ

ُٔغِلّخص حُ٘ضّحػحُٞعخثَ حُٔغظخذٓش ك٢  .حُظو٤ِّذ٣شّ شحُ
19

 

ٝكٍٞ حلأمشحس  ،حُغ٤ّزشح٤ٗشّوخٕٗٞ، ٝك٢ ططز٤وٜخ ػ٠ِ حُلشد ػ٠ِ هٞحػذ حُ إ ٛزٙ حُذسحعش ط٘قذ

ُٔغِلّخص حُ٘ضّحػك٢ ع٤خم  ٔخد٣شّحُ ّٕ  حُذّسحعشٝطئًذ . شحُ  طق٤٘ق ٗٞع حُٜـٔخصٛذكٜخ ٛٞ ٓلخُٝش  أ

حُؼخّ ٝاٗٔخ  حُذ٢ُّّٝ حُٔؼِٞٓخص ُْ ٣ظنٔ٘ٚ حُوخٕٗٞ  شٝإٔ ٜٓخؿٔش حُؼذٝ رخعظخذحّ ؽزٌ ،شحلٌُْظش٤ّٗٝ 

ٖٓ خلاٍ حُٜـّٞ ػ٠ِ حُٔذ٤٤ٖٗ ٝحُٔٔظٌِخص، أ١ إٔ حُوخٕٗٞ  حلْٗغخ٢ّٗ، حُذ٢ُّّٝ وخٕٗٞ طنٔ٘ظٚ هٞحػذ حُ

ّٕ د٤َُ طخ٤ُٖ  ا٣٠ُ٘طزن ػ٤ِٚ. ٝرخُشؿٞع حلْٗغخ٢ّٗ  حُذ٢ُّّٝ  ُٔغِلّخص حُ٘ضّحػهخٕٗٞ  كب رـ٤ٔغ  ٓشطزوٌ  شحُ

غِقّ خُ٘ضّحعح٥ػخس حُٔشطزطش ر ُٔ حُظ٢ طٌلَ  حُٔزخدة ٖٓ شٓـٔٞػ ا٠ُ شحُذ٤ُّّٝ  حُٔلٌٔش ٝهذ أؽخسص، حُ

 ،ا٤ُٚ ضطٞفِّك٤ٔخ ، ٝطئ٣ذ حُذسحعش حُلذ٣ؼش حلأعِلشحُظ٢ طغززٜخ  حلأخطخسحُٔذ٤٤ٖٗ ٖٓ ؿ٤ٔغ  شكٔخ٣

 .١ّٝٞ حُّ٘  حُغّلاف اخطخسطلذ ٖٓ  شد٤ُّٝ  شٝؿٞد حطلخه٤ ٝطئًذ مشٝسس

                                                           
سانيّ، مجمة الكوفة، تكييؼ استخداـ الحرب السّيبرانيّة في النّزاعات المُسمّحة وفقاً لمقانوف الدّوليّ الإن سلافة الشّعلاف، 19

 .26العدد 



 ص 

 

 ُذ٢ُّّٝ حك٢ حُوخٕٗٞ  حُظ٤٤ّٔضٝٓزذأ  حُغ٤ّزشح٤ٗشّحُظ٢ ط٘خُٝض حُلشد  ،ٝدسحعش أعخٓش فزش١ ٓلٔذ

أػٔخٍ ػ٘ق، ٝط٘ذسؽ ٛزٙ حلأػٔخٍ ك٢ طؼش٣ق حُوخٕٗٞ  حُغ٤ّزشح٤ٗشّإٔ حُلشد  ا٠ُحُظ٢ أؽخسص  حلْٗغخ٢ّٗ،

أػٔخٍ ٛـ٤ٓٞش ٝدكخػ٤ش، ٝحُـخ٣ش ٖٓ طٞؿ٤ٚ ٛزٙ حُٜـٔخص ك٢ حُلشد  ؤّٜٗخر ُِٜـٔخص:حلْٗغخ٢ّٗ  حُذ٢ُّّٝ 

ٖٓ ٝعخثَ حُوظخٍ، رذأص حُذٍٝ حُظ٢  ٝع٤ِشٌ  حُغ٤ّزشح٤ٗشّ، ٝإٔ حُلشد لٞم حُؼغٌش١ّ طلو٤ن حُظّ  حُظو٤ِّذ٣شّ

ٍ حلْمخك٢ّ ٖٓ حُزشطًٍٞٞ  (ُِٖٙٔخدس)خص حُلذ٣ؼش، ٝرخُظخ٢ُ طخنغ حُ٘ضّحػ٤ُٜخ ك٢ ا طِـؤ ّٝ ، ٝإٔ حلأ

ُِلٔخ٣ش ه٤ِش ٓؾخسًظْٜ ك٢  كخهذٕٝ ٓذ٤ٕٕٗٞٝ ٣ؼذّ  حُغ٤ّزشح٤ٗشّحلأؽخخؿ حُز٣ٖ ٣غخٕٛٔٞ ك٢ حُلشد 

طِي حُٜـٔخص. 
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ٖٓ  (ٖٙ) ُِٔخدسٖٓ ٝعخثَ حُوظخٍ طخنغ  شٝع٤ِ حُغ٤ّزشح٤ٗشّإٔ حُلشد  ظزشصحػ حُذّسحعشٛزٙ  إ

ٍ حلْمخك٢ّ حُزشٝطًٍٞٞ  ّٝ  ٙ حُزخكؼش.طئ٣ذّ، ٝٛزح سأ١ فل٤ق ٝحلأ

 حُذ٢ُّّٝ ك٢ مٞء حُوخٕٗٞ  حُغ٤زشح٢ّٗ حُظ٢ ط٘خُٝض هن٤ش أعِلش حُلنخء  حُقخدم،ٝدسحعش ػخدٍ ػزذ 

، ٝأػش حُؼخ٢ُّٔ حُقّشحع ٝحُظلٍٞ ك٢ ٓلّٜٞ حلأٖٓ ٝحُوٞس ٝ حُغ٤زشح٢ّٗ حُظ٢ رلؼض حُلنخء  ،حلْٗغخ٢ّٗ 

 حُذ٢ُّّٝ حُؼخّ ٝهخٕٗٞ حُلشد، ًٔخ ط٘خُٝض ططز٤وخص حُوخٕٗٞ  حُذ٢ُّّٝ ك٢ حُوخٕٗٞ  حُغ٤زشح٢ّٗ حُلنخء 

، ٝرلؼض ًزُي ك٢ حُظلذ٣خص ٝحلْؽٌخ٤ُخص ك٢ عز٤َ حُغ٤ّزشح٤ٗشّػ٠ِ حعظخذحٓخص حلأعِلش حلْٗغخ٢ّٗ 

.حُغ٤ّزشح٤ٗشّٓغ حلأعِلش  حُوخ٢ّٗٞٗ ؼخه٢ حُظّ 
21

 

ّٔ  حُذّسحعشٛزٙ  إ ٓخ  طئ٣ذّ ٝحُزخكؼش ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٘ض طل٤َِ هٞحػذ حُلشد ٝططز٤وخص حُوخٕٗٞ طن

شحً ك٢ كْٜ ٖٓ إٔ ٛ٘خى طلٍٞ ؿزس١ ك٢ ٓلّٜٞ حلأٖٓ ٝحُوٞس، ٓٔخ ٣غظذػ٢ طـ٤ّ  حُذّسحعشطئًذ ػ٤ِٚ 

 .حُغ٤ّزشح٤ٗشّشٝد هٞحػذ هخٕٗٞ حُلشد ُظق٤ش ٝحؿزش حُظطز٤ن ػ٠ِ حُل
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ل  انفصم الأو 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ٍثراوٍ ح وتذاػٍاتها وآحارها:  ماهٍح انحرب انس 

حُظ٢  شعخع٤ّ حلأٝحلأكذحع  ُٜخ،ؼ٘خفش حٌُٔٞٗش ، ٖٓ ك٤غ حُحُغ٤ّزشح٤ٗش٣ّظ٘خٍٝ ٛزح حُلقَ ٓخ٤ٛش حُلشد 

ٍُٜخ ك٢ حُٔزلغ  طؼش٣لخً ّ وذّ طـش١ ك٤ٜخ، ٣ُٝ  ّٝ حُٔخظِلش كٍٞ ٛزح  شحُوخ٤ّٗٞٗ  حُ٘ظّشٝكن ٝؿٜخص  ،حلأ

ّٓ  حُٔٞمٞع؛ ػ٠ِ  شحُوخ٤ّٗٞٗ  حُغ٤ّزشح٤ٗشّّ طلغ٤شحً ٥ػخس حُلشد ك٤وذّ  حُلقَ:ٖٓ ٛزح  حُؼخ٢ّٗخ حُٔزلغ أ

 خً ُٞهخثغ ٖٓ ٗٔخرؽ ػٜ٘خ.حُٔذ٤٤ٖٗ خقٞفخً، ٝػشم

ٌَّ ٖٓ حُلشٝد ٓغ  حُّ٘ٞعُظ٤ٜٔذ كْٜ ػلاهش ٛزح  ؛حُغ٤ّزشح٤ٗشُِّلشد  حُ٘ظّش١ّ ٛزح حُلقَ حلْهخس  ٣ؾُ

 ك٢ حُلقَ حُلاكن.حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ 

لانمثحج  ٍثراوٍ حانحرب  تؼرٌف: الأو   انس 

ّٞ  حُؼغٌش٣شّ،حلأؿشحك  ٝحعظخذحٜٓخ ك٢ حُغ٤زشح٤ٗخّص،ظٜٞس ػٞسس طٌُ٘ٞٞؿ٤خ  ٣ؼُذّ  عٞحء  ًز٤شس؛ٍ ٗوطش طل

 ّٖ غِقّحُقّشحع ك٢ ادحسس  حُلشد، أٝ ك٢ ك ُٔ ذحسس ، كوذ أخزص أعِلش حُوظخٍ حُلذ٣ؼش ٝٓؼذحطٚ ٌٓخٕ حُقّ حُ

 حُغ٤ّطشس ٗظُْحُلذ٣ؼش؛ لػظٔخدٛخ ػ٠ِ  ك٢ كغْ أ١ فشحع ٓغِق، ٝخخفش أعِلش حُٜـّٞ حُـ١ّٞ 

ٌّ حُغ٤زشح٢ّٗ  حُظّٞؿ٤ٚٝ ػخ٤ُش؛ ٗظشحً  رذهشّخ ٖٓ ط٘ل٤ز حُٜٔخّ حُٔطِٞرش ٜٓ٘خ رٌلخءس ٝافخرش أٛذحكٜخ ٜ٘، حُظ٢ طٔ

ٌّْ، ٝحُظّٞؿ٤ٚٝ حٌُؾق،ظْ ٝٝعخثَ لعظخذحٜٓخ ُٗ  خً كشحس٣ّ خً ٝلع٤ٌِّ  ،، ٝه٤خدس ح٤ُ٘شحٕ ٝطقل٤لٜخحُظلّ

 حُُّ٘ظْ ا٠ُامخكش ٛزح  ٜٝٗخسحً،حُظ٢ ٣غظ١ٞ طؾـ٤ِٜخ ٝحعظخذحٜٓخ ٤ُلاً  حُُّ٘ظْخً، ٝط٤ِلض٤ٗٞ٣خً، ٢ٛٝ ٤ُضس٣ّ ٝ
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رخعظخذحّ آلص حُظق٣ٞش رحص حُلغخع٤ش حُؼخ٤ُش، حُظ٢ ٣ٌٜٔ٘خ  حُظ٤ِلض٢ّٗٞ٣،ق٣ٞش ش ُِظّ ظوذّٓحُلذ٣ؼش ٝحُٔ

.حُؼَٔ ك٢ ٓغظٟٞ حُنٞء حُٔ٘خلل رٌلخءس ٝدهش ػخ٤ُظ٤ٖ
22

 

٢ حُلذ٣ؼش، ٝحعظخذحٜٓخ رظٞعغ ك٢ حُـ٤ٞػ حُلذ٣ؼش رقلش ػخٓش، ٝك حُغ٤ّزشح٤ٗشّ حُٔؼذّحص ٝٓغ دخٍٞ 

ح٤ُ٥ش ػ٠ِ حُوٞحص  حُغ٤ّطشسحُوٞحص حُـ٣ٞش رقلش خخفش؛ عٞحء ك٢ أعِلش حُٜـّٞ حُلذ٣ؼش، أٝ ك٢ ٗظْ 

ٝحُٞعخثَ  حُُّ٘ظْٝحٗطلاهخً ٖٓ حػظٔخد أعِلش حُوظخٍ حُلذ٣ؼش ػ٠ِ  آ٤ُش،ٝٝعخثِٜخ ٖٓ أؿٜضس ٝكخعزخص 

ٝكشد كًٞلاٗذ  ،١٣ّٖٔ أًظٞرشخص حُلذ٣ؼش ك٢ كشد ك٤ظ٘خّ، ٝكشد ؼ٤ِّٔ ، كوذ أظٜشص حُحُغ٤ّزشح٤ٗشّ

ش، ٝكشد حُزِوخٕ، حُؼخ٤ّٗٝكشد حُخ٤ِؾ 
23

 علافرٞفلٜخ  حُغ٤ّزشح٤ٗشّٝس حُز١ ٣ٌٖٔ إٔ طئد٣ٚ حُلشد حُذّ 

ك٢ عخكش حُوظخٍ؛ ُٔخ طظ٤ٔض رٚ  حُٔؼذّحصرلخػ٤ِش ػ٠ِ حُلذ ٖٓ آٌخٗخص ٛزٙ حلأعِلش ٝ حُظؤّػ٤ش٣ٌٔ٘ٚ  ٓنخد،

 مذّ ، ٔظؼذّدسرؤٗٞحػٜخ حُ حُغ٤ّزشح٤ٗشّٔخٍ حلعظطلاع، ٝحلْػخهش ٖٓ حُوذسس ػ٠ِ ط٘ل٤ز أػ حُغ٤ّزشح٤ٗشّحُلشد 

.ُٜزٙ حلأعِلش حُغ٤ّزشح٤ٗشّ حُظّٞؿ٤ٚٝٝعخثِٜخ، ٝحٌُؾق ٝ حُغ٤ّطشسٗظْ 
24

 

 ّٔ غِلّحُوٞحص خ ًخٗض اعظشحط٤ـ٤ش ُٝ ُٔ ػ٠ِ  حُ٘قّشطلو٤ن  آٌخ٤ٗشّ ك٢ ًَ دٍٝ حُؼخُْ، هذ طؤعغض ػ٠ِ  شحُ

حُظٌُ٘ٞٞؿ٢، حُقّشحع ػُذّص اكذٟ فٞس  حُغ٤ّزشح٤ٗشّٜخ، ٝرٔخ إٔ حُلشد حُؼذٝ رٌَ حُٞعخثَ حُٔظ٤غشس ُذ٣

ُٔغِلّش؛شٝف حُٔ٘خعزش ُِوٞحص ا٣ـخد حُظّ  ا٠ُش ١ أػٔخُٜخ حُوظخ٤ُّ حُظ٢ طئدّ  ّٕ ُزح  ؛حُ٘قّشُظلو٤ن ٛزح  حُ  كب

ٕٞ ػ٠ِ دسحعظٜخ، ًٔخ طؼٌق حُٔٞمٞػخص حُظ٢ ٣ؼٌق حُؼغٌش٣ّ  ٓوذّٓشأفزلض ك٢  حُغ٤ّزشح٤ٗشّحُلشد 

                                                           
، مكتبة 1. جوزيؼ ناي، القوة الناعمة: وسائؿ النّجاح في السّياسة الدّوليّة، ترجمة: محمد توفيؽ البجيرمي، ط22

 20، ص2007العبيكاف لمنشر، الرياض، 
، العدد ENSSPرانيّ: ىندسة وفواعؿ"، المجمة الجزائرية لمدراسات السّياسيّة، . لطفي لميف بمفرد، "الفضاء السيب23

 .150-148، ص ص 2016الخامس، الجزائر، 
، مكتبة العبيكاف 1. جوزيؼ ناي، القوة الناعمة: وسائؿ النّجاح في السّياسة الدّوليّة، تر: محمد توفيؽ البجيرمي، ط24

 20، ص2007لمنشر، الرياض، 
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 حُغ٤ّزشح٤ٗشّحص حُظّٜذ٣ذحُزلٞع حُؼ٤ِٔش ٝحُل٤٘ش ػ٠ِ طط٣ٞشٛخ، ٝطلذ٣ؼٜخ، رخعظٔشحس؛ ُٔٞحؿٜش  ٓشحًض

.شش ٝحُٔغظوز٤ِّ لأعِلش حُوظخٍ حُلخ٤ُّ 
25

 

لانمطهة  ٍثراوٍ حانحرب  ػىاصر: الأو   انس 

ز٤ؼش حلعظخذحّ ػ٠ِ ه ظٞهقّرخُذسؿش حلأ٠ُٝ ط أّٜٗخحُؼذ٣ذ ٖٓ حُظؼش٣لخص حُؼ٤ِٔش ال  حُغ٤ّزشح٤ٗشُِّلشد 

عحُظ٢ ط ،حُلذ٣ؼش حُلشر٤شّخص ؼ٤ِّٔ ٝٓلٜٞٓٚ حُٔطِٞد طلو٤ؤٜخ ك٢ حُ حُوظخ٢ُّ  ّٞ ٝحُٞعخثَ  حُُّ٘ظْك٤ٜخ  ظ٘

سحُ حُغ٤ّزشح٤ٗشّ ّٞ  حُغ٤ّزشح٤ٗشّطِي حلأٛذحف حُٔطِٞد ٖٓ حُلشد   :ػ٠ِ أّٜٗخ، ٝطؼشّف س لأعِلش حُوظخٍٔظط

ش رٌلخءس، ٝرخُظخ٢ُ ط٤ٜجش ٖٓ أدحء ٜٓخٜٓخ حُٞظ٤ل٤ّ  ٜخخٗٓرٜذف كش كخػ٤ِظٜخ؛ٝطئػش ػ٠ِ  ،إٔ طظؼخَٓ ٓؼٜخ

ش ٓ٘خعزش طغٔق رظ٘ل٤ز حُٜٔخّ حُٔطِٞرش رٌلخءس ح٤ّٗ ع٤زشِؼَٔ ك٢ ر٤جش ُ حُقّذ٣وششٝف حُٔ٘خعزش ُِوٞحص حُظّ 

 حُغ٤ّزشح٤ٗشّٓـٔٞػش حلْؿشحءحص  :أّٜٗخػ٠ِ  أ٣نخً  فٝطؼشّ  .ٝدهش ػخ٤ُظ٤ٖ، ٝك٢ حُضٓخٕ ٝحٌُٔخٕ حُٔ٘خعز٤ٖ

 حٌُٜشٝٓـ٘خه٤غ٢ّ،ك٢ حعظطلاع حلْؽؼخع  حُقّذ٣وش حُغ٤ّزشح٤ٗشّٝحُٞعخثَ  حُُّ٘ظْٔ٘ش حعظخذحّ رؼل حُٔظن

ّٔ  حُغ٤ّزشح٤ٗشّٖٓ ٗظْ حُؼذٝ ٝٝعخثِٚ ٝٓؼذحطٚ  حُقّخدس ذ ُِطخهش حُٔخظِلش ٓغ حلعظخذحّ حُٔظؼ

أٝ طو٤َِ حعظـلاُٚ  ٝحُٞعخثَ؛ ُٔ٘غ حُؼذٝ، أٝ كشٓخٗٚ، حُُّ٘ظْػ٠ِ ٛزٙ  حُظؤّػ٤شش ك٢ حٌُٜشٝٓـ٘خه٤غ٤ّ 

ٝحُٞعخثَ  حُُّ٘ظْس ٖٓ حُقّخدسش حٌُٜشٝٓـ٘خه٤غ٤ّ ، كنلاً ػٖ كٔخ٣ش حُٔٞؿخص حٌُٜشٝٓـ٘خه٤غ٢ّ ُِٔـخٍ 

،ػ٤ِٜخ حُظؤّػ٤شٖٓ حعظطلاع حُؼذٝ ُٜخ، أٝ  حُقّذ٣وش حُغ٤ّزشح٤ٗشّ
26

  ّٕ حُلشد  أٝ رلغذ طؼش٣ق آخش، كب

 حُغ٤ّزشح٤ٗشّظْ ٝحُٞعخثَ ُُِّ٘  حُغ٤زشح٢ّٗ حلعظطلاع ٘لز رٜذف ٓـٔٞػش حلْؿشحءحص حُظ٢ طُ  ٢ٛ :حُغ٤ّزشح٤ٗشّ

حُٔؼخد١،  حُغ٤زشح٢ّٗ ، ٝٓوخٝٓش حلعظطلاع حُغ٤ّزشح٤ٗشّٝحُٞعخثَ  حُُّ٘ظْحُٔؼخد٣ش، ٝاخلاٍ ػَٔ ٛزٙ 

                                                           
، 2010اف، الحروب السّيبرانيّة: الاشتباؾ في عالـ متغير، مركز دراسات الحكومة السّيبرانيّة، بيروت، . عبّاس بدر 25

  :. متاح عمى الرابط التالي4ص 
http://najishukri.wordpress.com/cyberwarbook. 

، 2010يبرانيّة، بيروت، . عبّاس بدراف، الحروب السّيبرانيّة: الاشتباؾ في عالـ متغير، مركز دراسات الحكومة السّ 26
 http://najishukri.wordpress.com/cyberwarbook. متاح عمى الرابط الآتي: 4ص 
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طلض ظشٝف حعظخذحّ حُؼذٝ أػٔخٍ حلعظطلاع،  حُقّذ٣وش حُغ٤ّزشح٤ٗشّ حُُّ٘ظْٝطلو٤ن حعظوشحس ػَٔ 

 .حُغ٤ّزشح٤ٗشّٝحلْػخهش 
27

 

 حُغ٤ّزشح٤ٗشّ:حُٔؼخد٣ش ُِلشد  حُغ٤ّزشح٤ٗشّحلأٛذحف 

٢ٛ‎  حُغ٤ّزشح٤ٗشّرؤػٔخٍ حلعظطلاع، ٝحلْػخهش  حُغ٤ّزشح٤ٗشّحلأٛذحف حُٔطِٞد إٔ طظؼخَٓ ٓؼٜخ حُلشد ،

 :٣ٌٖٝٔ إٔ ٗٞؿض أْٛ ٛزٙ حلأٛذحف ك٤ٔخ ٢ِ٣

 .ٓظؼذد حُو٘ٞحص، ٝح٤ٌُٔش٣ٝٝق حُلاع٢ٌِّ ٝ ،حُلاع٢ٌِّ  حلطقّخٍ ٓلطخّص .1

 حُؼغٌش٣شّ. حُشّحدحسظٔش أٗ .2

 .أ. ُلإٗزحس ٝطٞؿ٤ٚ ح٤ُ٘شحٕ

 .د. ُلإٗزحس ٝحُٔشحهزش حُغخك٤ِش

 .حُـ٣ٞش حُغ٤ّطشسؽ. ُِظٞؿ٤ٚ ُٔشحًض 

 .ٝطقل٤لٜخ حُٔذكؼ٤شّد. ُو٤خدس ٤ٗشحٕ 

 .حلأسم٤شّلشًخص ٛـ. ُٔشحهزش حُظّ 

".ٝرقش١ّ ، ٤ُضس١ّ ، ٝكشحس١ّ "ط٤ِلض٢ٗٞ٣، ٝ :شحٌُٜشٝرقش٣ّ  ٝحُظّٞؿ٤ٚ،ظْ حٌُؾق ُٗ  .3
28

 

ٍثراوٍ حانحرب ػه  تارٌخٍ ح: نمحح انخ اوًانمطهة   انس 

 حُؼخ٤ُٔشّك٢ حُؼخُْ ٗـذ إٔ ؿزٝسٛخ طؼٞد ُٔخ هزَ حٗذلع حُلشد  حُغ٤ّزشح٤ٗشّػ٘ذ طظزغ طخس٣خ ٗؾؤس حُلشد 

ٓـٖ هش٣ن  حُغ٤ٌِّشّص ر٤ٖ أسؿخء حُؼخُْ حُٔخظِلش رخعظخذحّ حُٔٞحفلاص حلطقّخلحلأ٠ُٝ، كوذ رذأص 

ُْٝ ٣ظلون أ١ حطقخٍ آخش ك٢ رُي حُٞهض ال ٖٓ هش٣ن  ّ،٢1837" ػخّ حُقّٞطؿٜخص حُزشم حُٔٞسط "

                                                           
 .13، ص 2004. يحي اليحياوي، أوراؽ في التّكنولوجيا والإعلاـ والدّيمقراطيّة، دار الطميعة لمنشر، بيروت، 27
، عمّاف: الأىميّة لمنشر والتّوزيع، 1ف القوميّ العربيّ، ط . انظر بشكؿ عاـ: الحديثي، مؤيد، العولمة الإعلاميّة والأم28

 ـ. 2002
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.حُزلش٣شّك٢ ٗوَ حُشعخثَ ر٤ٖ حُٔٞحٗت  حُغّلٖرخعظخذحّ  حُٔشحعلاصطزخدٍ 
29

 حلأ٤ِٛشّٓ٘ز حٗذلع حُلشد ٝ 

 حُٔظلخسرشُِوٞحص ، ًخٗض خطٞه حُظِـشحف ٛذكخً ٜٓٔخً 1861ّ أرش٣َ، ك٢ حلأٓش٤ٌ٣شّحُٔظلّذس ك٢ حُٞل٣خص 

ٖ هش٣ن طٞف٤َ ٛخطق ػ٠ِ ػ، حُغ٤ٌِّشّار ًخٕ ػٔخٍ حلْؽخسس ٣ظذحخِٕٞ ػ٠ِ خطٞه حُٔٞحفلاص 

ُٜٝزح حُغزذ ًخٕ ًَ ؿخٗذ ٣وطغ  حُٔلخدػخص،ض ػ٠ِ ٞحص١ ٓغ ًَ خو ٖٓ ٛزٙ حُخطٞه؛ ُِظ٘قّ حُظّ 

 .كظ٠ ل ٣ظذحخَ ػ٤ِٜخ حُطشف ح٥خش ؛ش ػ٘ذ ػذّ حُلخؿش ا٤ُٜخحُٔٞحفلاص حُخط٤ّ 
30

 

 ّْ ٝك٢ "Hhertz ٛشطض"ٓغ حلأُٔخ٢ٗ   ١١١ّٔػخّ ك٢  حُلاع٢ٌِّ  حلطقّخًٍخٗض رذح٣ش حعظخذحّ  ػ

 حل٣ْطخ٢ُّ ٝحُٔخظشع  حُٜٔ٘ذط، Guglielmo Marconi حعظطخع "ٓخس٢ًٗٞ" 1897ٓ٘ظقق ػخّ 

ّْ  حُزلش،ٖٓ طط٣ٞش ؿٜخص لع٢ٌِ ٣٘خعذ حلعظخذحّ ك٢  ص حلطقّخلك٢ أػٔخٍ  حُلاع٢ٌِّ حعظخذّ  ػ

إٔ  ز٤ؼ٢ّ حُطّ ٖٓ ، ًخٕ حُلاع٢ٌِّ ٝٗظ٤ـش ُظضح٣ذ حلعظخذحّ  ،1901ُّٔغشف حُزلش١ حلأٝسٝر٢ ك٢ ػخّ رخ

 ٓؼٜٞدح؛ًٝحلْػٔخء حُظؾ٣ّٞؼ ش، ًٝخٕ ك٢ حُزذح٣ش حُلاع٤ٌِّ ص حلطقّخلػ٠ِ  ٝحلْػٔخء حُظؾ٣ّٞؼ ظٜش ٣

 "شحٌُٜشٝٓـ٘خه٤غ٤ّ ُِٔٞؿخص  حُز٢٘٤ّ  خُظذّحخَر"ؼشف ش، ٝٛٞ ٓخ ٣ُ حُلاع٤ٌِّ ٗظ٤ـش ٌُؼشس حعظخذحّ حلأؿٜضس 

 حُـز٤ِشّ،ٝحُٔٔشحص  ن،ثحُٔنخ ٓؼَ:س، أٝ ك٢ ٓ٘خهن ٓـِوش، ٓلذّدػ٘ذ اؽؼخػٜخ رٌؼخكش ػخ٤ُش ك٢ ٓغخكش 

31
ّْ حٌُٔؼق،  حُلاع٢ٌِّ ٗظ٤ـش حلعظخذحّ  ،ٝحلْػٔخءحُظؾ٣ّٞؼ ذس٣ذ ػ٠ِ حُؼَٔ ك٢ ظَ ٖٝٓ ٛ٘خ رذأ حُظّ    ػ

 ّٔ  حُؼغٌش٣شّ ش ر٤ٖ حُٞكذحص حُلاع٤ٌِّ ص حلطقّخل؛ لْػخهش ءٝحلْػٔخ ُِظؾ٣ّٞؼذ رذأ حلعظخذحّ حُٔظؼ

 َّ  .ع٤طشطٜخ ػ٠ِ هٞحطٜخ ٝأعِلظٜخ حُٔؼخد٣ش؛ لْسرخًٜخ ٝؽ

 شحُشّٝع٤ّ  حُزلش٣شّهقلض حُغل٤٘ظخٕ ح٤ُخرخ٤ٗظخٕ حُلشر٤ظخٕ "ًخعٞؿخ ٤ٗٝؾ٤ٖ" حُوخػذس ّ  1904 ػخّٝك٢ 

 حُشّحد٣ٞح٤ُ٘شحٕ رخعظخذحّ ، ًٝخٗض ٓؼٜٔخ عل٤٘ش فـ٤شس طقلق Arthur ك٢ ٤ٓ٘خء "آسػش"

                                                           
، القاىرة، 1. الصيفي، حسف، الفضائيات العربيّة في عصر العولمة: الفرص والتحديات، الواع والطموحات، ط 29
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"، ٝعٔغ أكذ ػٔخٍ "حلْؽخسس" حُشٝط، رخُٔقخدكش، طؼ٤ِٔخص طقل٤ق ح٤ُ٘شحٕ، كخعظخذّ ؿٜخص حُلاع٢ٌِّ "

 ح٤ُخرخ٤ٗشّ حُؾّزٌشرخُنـو ػ٠ِ ٓلظخف حلْسعخٍ ػ٠ِ طشدد  ح٤ُخرخ٢ّٗ  حلطقّخٍك٢ اػخهش  حُلاع٢ٌِّ اسعخُٚ 

ٌٝٛزح ُْ ٣٘ظؾ ػٖ ٛزح حُوقق  ،ٕ طزُِّؾ ُٔذكؼ٤ش حُغل٤٘ظ٤َٖ رلاؿخص طقل٤ق ح٤ُ٘شحٕ ٖٓ أٗلغٜخ، ٓٔخ ػطّ 

 .عٟٞ افخرخص هل٤لش، ُؼذّ دهش ح٤ُ٘شحٕ ك٢ افخرش أٛذحكٜخ حُزلش١ّ 

حلأعِٞد  شحُشّٝع٤ّ  حُغّلٖ، حعظخذٓض شحُشّٝع٤ّ ٝ ح٤ُخرخ٤ٗشّ حُغّلٖٝخلاٍ حُٔؼخسى ر٤ٖ  1905ّٝكظ٠ ػخّ 

حعظطخػض اخلخء حطقخلطٜخ،  شحُشّٝع٤ّ  حُغّلٖؼٌظ رُي ك٢ إٔ ، ٝحٗح٤ُخرخ٤ٗشّش حُلاع٤ٌِّ  حُؾّزٌخص مذّ ٗلغٚ 

 لع٢ٌِّ لأهَ كظشس ٌٓٔ٘ش، ٝرؤهَ هذسس اؽؼخع  حُلاع٢ٌِّ ٖ هش٣ن طو٤َِ كظشحص حعظخذحّ ػهذس حلٌْٓخٕ، 

ّْ ، ح٤ُخرخ٢ّٗ  حُلاع٢ٌِّ ض ٝطشحهذ حلْسعخٍ طظ٘قّ  شحُشّٝع٤ّ  حُغّلٖحُٔطِٞد، ًٝخٗض  حلطقّخٍن طلوّ  ّٞػ  ػ طؾ

 .٘خء حُوقق رٜزح حلأعِٞد ٗلغٚػ٤ِٚ أػ
32

 

ٍثراوٍ حانفرع الأول: انحرب   الأونى انؼانمٍ حفً انحرب  انس 

ؿخٗذ رِـ٤ٌخ  ا٠ُهزَ إٔ طذخَ رش٣طخ٤ٗخ حُلشد  ،1914ّحلأ٠ُٝ، ك٢ أؿغطظ  حُؼخ٤ُٔشّك٢ رذح٣ش حُلشد 

ك٢ رلش حُٔخٗؼ،  لأُٔخ٤ٗشّح حُغّلٖٓشص عل٤٘ظخٕ كشر٤ظخٕ رش٣طخ٤ٗظخٕ رـٞحس  ٝحُّ٘ٔغخ، أُٔخ٤ٗخ مذّ  ٝكشٗغخ،

ّٕ . الّ حلأُٔخ٤ٗشّ حُغّلُْٖٝ طلخٝل حلؽظزخى ٓغ  "اسٗغض ٤ً٘ؾ"، أٝمق إٔ  حلأُٔخ٢ّٗ أد٤ٓشحٍ حلأعطٍٞ   أ

لٖ ش ُِغّ حُلاع٤ٌِّ ص حلطقّخلػ٠ِ  حُلاع٢ٌِّ ض ٘قّ خص حُظّ ػ٤ِّٔ زطخ ظ٤ٖ، ٗلّ ل٤٘ظ٤ٖ حُزش٣طخ٤ّٗ ٛخط٤ٖ حُغّ 

، رٜذف حخظزخس ًلخءس أػٔخٍ حلأُٔخ٤ٗشّش حُلاع٤ٌِّ ص حلطقّخلػ٠ِ ؾ٣ٞؼ حُظّ ، ٝرُي ػ٘ذٓخ كخُٝظخ حلأُٔخ٤ٗشّ

 .حلأُٔخ٤ٗشّش حُلاع٤ٌِّ  حُؾّزٌخصػ٠ِ  حُلاع٢ٌِّ ٝحلْػٔخء حُظؾ٣ّٞؼ ٝ حُظذّحخَُذ٣ٜخ ك٢  حُغ٤ّزشح٤ٗشّ حُلشد
33

 

ٍ ػ٠ِ ش، رٜذف حُلقٞحُلاع٤ٌِّ ػ٠ِ ؽزٌخص حُؼذٝ  حُلاع٢ٌِّ أػٔخٍ حلعظطلاع  أ٤ٔٛشّٖٝٓ ٛ٘خ ظٜشص 

ّٕ  حُزلش٣شّحُٔؼِٞٓخص، ًٔخ أفزلض حُٞكذحص  ّٔ  حُلاع٢ٌِّ حعظخذحّ  ػ٠ِ دسح٣ش رؤ خ ٣٘زـ٢ ٣ٌٖٔ إٔ أًؼش ٓ
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ص حلطقّخللشس ك٢ ٣لقق ػٖ كـْ ًز٤ش ٖٓ حُٔؼِٞٓخص حُٔل٤ذس ُِؼذٝ، كظ٠ ٓغ حعظخذحّ حٌُٞد ٝحُؾّ 

 .شحُلاع٤ٌِّ 

" فخٓظخً ًِٔخ أٌٖٓ رُي، ٝطو٤َِ طزخدٍ ع٢ٌِّ حُلا" حُشّحد٣ٞروخء  أ٤ٔٛشّحُوخدس ػ٠ِ  أًذّ ُٜٝزح حُغزذ 

ك٢ ٓش٠ٓ رقش  حُلشر٤شّ حُغّلٖحُلذ حلأد٠ٗ ػ٘ذٓخ ل ٣ٌٕٞ آٓ٘خً، أ١ رٔـشد إٔ طٌٕٞ  ا٠ُحلْؽخسحص 

كظ٠ ل ٣ِظوطٚ حُـخٗذ حُٔؼخد١، ًٝخٕ  رلُِش٣ش؛" حُلاع٢ٌِّ " حُشّحد٣ٞغٔق ُِوخدس رخعظخذحّ حُؼذٝ، كٌخٕ ل ٣ُ 

.رخعظخذحّ حلْؽخسحص حُٔشث٤ش "حُظؤؽ٤ش حُٔ٘ظٞس" حلطقّخٍغظؼخك ػ٘ٚ ك٢ طلو٤ن ٣ُ 
34

 

ػ٠ِ أٓخًٖ طٔشًض حُوٞحص  طذٍّش حُٔؼخد٣ش، حُظ٢ حُلاع٤ٌِّ ٔلطخّص طلذ٣ذ ٓٞحهغ حُ أ٤ٔٛشّرؼذ رُي ظٜشص 

ٌّشحُٔؼخد٣ش، ٝرخُظخ٢ُ ٣ٌٖٔ حُظ٘زئ  ز ُٔ ٛخ رذسؿش مذّ ٝحلْػٔخء حُظؾ٣ّٞؼ ، ًٝزُي ُظٞؿ٤ٚ أػٔخٍ خُظّٜذ٣ذر حُ

ك٢  حلأٓش٤ٌ٣شّحُلٌشس  حُزش٣طخ٤ٗشّ حُزلش٣شّ، حعظـِضّ ١٘١ّٔػخّ ٓ٘خعزش ك٢ حُظٞه٤ض حُٔ٘خعذ، كل٢ طش٤ًض 

 حلطقّخٍٖٓ ؿٜخص اسعخٍ أ١ عل٤٘ش طغظخذّ  حُقّخدس حُلاع٢ٌِّ اٗؾخء ؿٜخص طلذ٣ذ حطـخٙ حلْؽؼخع 

ّ حُٔ٘خسس ٢ٛٝ ك٢ ػشك حُزلش، ٝحُز١ ٣ٌٖٔ رخعظوزخُٚ طلذ٣ذ ٓٞهغ ٛزٙ حُغل٤٘ش "ٗظخ حُلاع٢ٌِّ 

َٔ  حُزلش٣شّش"، ٝػ٠ِ مٞء رُي رذأص حُلاع٤ٌِّ  طلذ٣ذ حلطـخٙ  ٓلطخّصرظش٤ًذ عِغِش ٖٓ  حُزش٣طخ٤ٗش٤ٌِّش حُ

٢ لْٗـِظشح، ك٤غ أٌٜٓ٘خ طلذ٣ذ ٓٞهغ أ١ عل٤٘ش أٝ هخثشس ٓ٘طِوش ك٢ رلش حُؾّشهخكَ رطٍٞ حُغّ  حُلاع٢ٌِّ 

ٓغ  حلأٓش٢ٌ٣ّ نْ حلأعطٍٞ حُلشر٢ ، ح١ٔ٣ّٗٔ أرش٣َك٢ حُقّشحع حُؾٔخٍ. ٝػ٘ذٓخ دخِض أٓش٣ٌخ 

ش، ًٝخٗض رؼل هطغ حلأعطٍٞ طلَٔ أؿٜضس ظوذّٓحلأعطٍٞ حُزش٣طخ٢ٗ، حُز١ ًخٕ ٣ٔظِي أؿٜضس لع٤ٌِش ٓ

ض ػ٠ِ حُٔؼخد٣ش حُظ٢ ًخٗض طظ٘قّ  حُغّلٖ، أػزظض ًلخءس ًز٤شس ك٢ طلذ٣ذ ٓٞحهغ 995طلذ٣ذ حطـخٙ ٖٓ ٗٞع 

ّْ زؼٜخ، ش، ٝطلذد ٓٞحهؼٜخ، ٝطظظحُلاع٤ٌِّ حطقخلطٜخ  شط ػ ّٓ .ٛخذ
35

 

                                                           
ستراتيجية المواجية، دار النشر 34 . سامية أبو النّصر، الإعلاـ والعمميّات النّفسيّة في ظؿ الحروب المعاصرة وا 

 .82، ص 2010، 1لمجامعات، ط
ستراتيجية ا35 لمواجية، دار النشر . سامية أبو النّصر، الإعلاـ والعمميّات النّفسيّة في ظؿ الحروب المعاصرة وا 

 .82، ص 2010، 1لمجامعات، ط



8 

 

حلأسك ٖٓ خلاٍ اسعخٍ طوخس٣ش حلعظطلاع  ا٠ُش ٖٓ حُـٞ حُلاع٤ٌِّ ص خلطقّخلٝٓغ طضح٣ذ حلٛظٔخّ ر

حُٔؼِٞٓخص  ٤ٔٛشّك٢ افخرش أٛذحكٜخ، ٝلأ حُٔذكؼ٤شّػٖ أسك حُٔؼشًش، أٝ ُظقل٤ق ٤ٗشحٕ  حُظٌظ٢ٌ٤ّ 

ٖٓ حُلقٍٞ ػ٠ِ  حُٔؼخد١شٓخٕ حُـخٗذ ُل ػ٤ِٜخ؛ؾٞػ ًخٕ ؿخُزخً ٓخ ٣ُ  حُؾّزٌخصحُٔظزخدُش ػ٠ِ ٛزٙ 

ٓؼِٞٓخص ػٖ حلأٛذحف حُٔطِٞد طذ٤ٓشٛخ، ًٝزُي كشٓخٗٚ ٖٓ إٔ ٣قلق ٤ٗشحٕ ٓذكؼ٤ظٚ، ٝافخرش 

 .رذهشّحلأٛذحف 
36

 

ٍثراوٍ ح: انحرب انخ اوًع انفر  حانخ اوٍالأونى و انؼانمٍ حتٍه انحرب  انس 

خص ٖٓ حُوشٕ حُؼؾش٣ٖ ٝك٢ حُؼلاػ٤٘٤ّ  لع٤ٌِخً، رظٞؿ٤ٚ حُو٘خرَ حُطخّثشحصأؿشص ػذس دٍٝ طـخسد ػ٠ِ ه٤خّ 

سصط ح٤ُٔلاد١ّ  ّٞ خص أؿٜضس حلْسعخٍ رذسؿش ًز٤شس، ٝأُٗظـض أؿٜضس حعظوزخٍ رحص كغخع٤ش ػخ٤ُش، ٝٛٞحث٤ّ  ط

 .حُظّٞؿ٤ٚلْكؾخٍ أػٔخٍ  حُلاع٢ٌِّ؛ حُظذّحخَل٤ٌش ك٢ حُظّ  ا٠ُ أدّٟ، ٝٛٞ ٓخ حُظّٞؿ٤ٚده٤وش 

ار ًخٕ ػ٘ذٓخ  حُقّٞص؛قذٟ ُ، ١ّٓٓٔش ُِظٞحٛش حٌُٔظؾلش ػخّ ؼ٤ِّٔ ُٝك٢ ٛزح حُٞهض رذأص حُظطز٤وخص ح

ّٕ ؼشف غٔغ فذٟ ك٢ حلْؿخرش، ٣ُ ، ٣ُٝ حُقّٞصشكغ ٣ُ  ٚ أّٗ  رذّ ٝفَ كخثطخً رؼ٤ذحً أٝ كخؿضحً، ٝل  حُقّٞص أ

عل٤٘ش ك٢ حُزلش، ار  :ٌٝٛزح رذأ ططز٤ن طلذ٣ذ حٌُٔخٕ لأ١ ؿغْ ٓظلشى، ٓؼَ ،ٗلغٚحٗؼٌظ ٖٓ حٌُٔخٕ 

 ٌّ ، ٝكغخد عشػظٜخ؛ كل٢ حُزذح٣ش ٣لذد ٌٓخٕ حُٜذف ٓلذّدٖ طلذ٣ذ ٓغخكش طلشًٜخ ك٢ صٖٓ ٖ ٣ٓٔ

ّْ حُٔظلشى ٝطٞه٤ظٚ ك٢ ٓٞهغ ٓخ،  طلذ٣ذ ٌٓخٕ حُٜذف ٝطٞه٤ظٚ ك٢ ٓٞهغ  ٣ؼُخدُ س، ٓلذّدرؼذ كظشس ص٤٘ٓش  ػ

ـشهٚ ك٢ حُز١ حعظ حُضّٖٓ، ٝحُؼخ٢ّٗآخش، ٝرلغخد حُٔغخكش حُظ٢ طلشًٜخ حُٜذف، ر٤ٖ حُٔٞهؼ٤ٖ حلأٍٝ ٝ

 :هطغ ٛزٙ حُٔغخكش، طلذد عشػش حُٜذف ٖٓ حُٔؼخدُش ح٥ط٤ش

حُضّٖٓشػش = حُٔغخكش / حُغّ 
37
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ٌّ ١ٖ١ّٔٝكظ٠ د٣غٔزش   100 سحدحس١رحص ٓذٟ ًؾق  سحدحسحصٍٝ حلأٝسٝر٤ش ٖٓ اٗظخؽ ٘ض حُذّ ، طٔ

طٞكش صٖٓ اٗزحس لأًؼش ٖٓ ٗقق عخػش ػٖ ٛـّٞ هخركخص حُو٘خرَ  ،حُٔؼخد٣ش حُطخّثشحص٤َٓ ػٖ 

 حُزلش٣ش٤ّٓلاً ػٖ حُوطغ  خٔغش ػؾشش ٓذٟ ًؾق سحدحس١ ٣ٞكّ  رلش١ّ ُٔؼخد٣ش، كنلاً ػٖ اٗظخؽ سحدحس ح

 .حُٔؼخد٣ش

ًُ ١ّٖ٘ٔٝٓ٘ز أًظٞرش   حُظؾ٣ّٞؼ آٌخ٤ٗشّ رذحسعش  حُشّحدحسُظط٣ٞش حُزش٣طخ٢ّٗ ق ٓغئٍٝ حُزشٗخٓؾ ِّ ، 

، ٝك٢ ١ٖ١ّٔ ػخ٣ّـخر٤ش ك٢ ـخسد ٝأٌٖٓ طلو٤ن ٗظخثؾ اار رذأص حُظّ  حُشّحدحس١،ػ٠ِ أؿٜضس حٌُؾق 

ّٔ آٌخ٤ٗشّ ًٔخ رذأص ك٢ اٗـِظشح دسحعش  ،1939ّػخّ  ػ٠ِ أؿٜضطْٜ، ك٢ ظَ ه٤خّ  حُشّحدحسخٍ طؾـ٤َ ػ

 .حص حلْٗـ٤ِض٣شحُشّحدحسػ٠ِ حُظؾ٣ّٞؼ حُؼذٝ رؤػٔخٍ حلْػخهش ٝ
38

 

 ا٠ُٞس٣ٖ" ٚ رؼذ عوٞه كشٗغخ ٛشد حُؼخُْ "ٓٞس٣ظ دُٝٛٞ أّٗ  رُيأٓخ حلْٗـخص حٌُز٤ش حُز١ كذع رؼذ 

ٝٓؼٚ ػلاػش ٖٓ صٓلاثٚ حُز٣ٖ ًخٗٞح ٣ؼِٕٔٞ ك٢ ٗٞع ؿذ٣ذ ٖٓ أؿٜضس  حلأٓش٤ٌ٣شّ،حُٔظلّذس حُٞل٣خص 

ش حُلاع٤ٌِّ ص حلطقّخلش، ٝرذءٝح حُؼَٔ ك٢ ٓخظزش حُلشٗغ٤ّ ش شدد حُؼخ٢ُ ُِزلش٣ّ طلذ٣ذ حلطـخٙ رحص حُظّ 

، ٝعشػخٕ ٓخ هخٓٞح رظؾـ٤َ Long Island ك٢ "أٓخؿخ ٗغ٤ض" رٞل٣ش "ُٞٗـؾ أ٣لاٗذ" حُل٤ذسح٢ُّ 

سٗٔٞرؽ  ّٞ ّْ ٣ؼَٔ ػ٠ِ حُؾٞحهت،  حُلاع٢ٌِّ ُظلذ٣ذ حلطـخٙ  ٓظط سٝح ػ ّٞ  خُغّلٖؿٜخصحً آخش ُِؼَٔ ر ه

 .رؼذ رُي حُزلش٣شّ، دخَ حُخذٓش ك٢ حُوٞحص حُلشر٤شّ

سحص حُلشد ٓزخؽشس، أٗظـض سحدح حلأٓش٤ٌ٣شّحُٔظلّذس ، ٝهزَ دخٍٞ حُٞل٣خص 1941ّٝٓ٘ز أٝحثَ د٣غٔزش 

ّْ ، SCR-270 ش ٜٓ٘خظوذّٓٓ  خُغّلٖزض ك٤ٔخ رؼذ رًّ سُ  طشدّدحطٜخ،ض ٝرُي رض٣خدس ك٤ّ  SCR-271 ػ

ـِذ ػ٠ِ أػٔخٍ حلعظطلاع ٝحلْػخهش حُظّ  ا٠ُ أدّٟخ ّٔ ٓٝحُطشحدحص،  حُطخّثشحص، ٝكخٓلاص حُلشر٤شّ

 .٣شحُشّحدحس
39
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لز٣ش ٓغظوزَ حُظّ  :خً، ٓؼَٝك٢ حُٞهض ٗلغٚ ًخٗض حلْؿشحءحص حُٔنخدس ُِشحدحسحص طغ٤ش ع٤شحً كغ٘

ًّ ؿٜخص حعظوزخٍ سحدحس١، ٣ُ  حُشّحدحس١ ، ٣ٌٔ٘ٚ حعظوزخٍ ٗزنخص حُزلش٣شّذ ك٢ حُطخثشس أٝ ك٢ حُوطؼش ش

ظؾَلخً سحدحس٣خً، ٝػ٤ِٚ ط٘ل٤ز  حُزلش٣شّخثشس/ حُوطؼش ك٤ؼط٢ اٗزحسحً ُوخثذ حُطّ  ؛حُٔؼخد١ حُشّحدحس ٌَ أٗٚ أفزق ٓ

 :Radar Warning Receiver حص حُٔؼخد٣شحُشّحدحسحٌُؾق ٖٓ ُظـ٘ذ ٛزح  حُغ٤ّزشح٤ٗشّ؛ حُظذّحر٤ش

RWR ٗٞع ٖٓ P-540 ،س رؼذ رُي ّٞ ك٢ ٓخظزش  هشَّ ، ٝحُز١ أُ P-587 ٓخ أهِن ػ٤ِٚ ا٠ُ، ٝحُز١ طط

 .شحلْؽؼخػ٤ّ  حُطخّهش

ٝحُٔل٤و حُٜخد١، ٓٔخ عخػذ ػ٠ِ  حلأهِغ٢ّ ر٤ٖ حُوٞحص حُٔظلخسرش ك٢ حُٔل٤و حُظّ٘خكظ ٌٝٛزح صحد 

ك٢ ظَ  ٓخ ٢ٛ ػ٤ِٚ ح٥ٕ ا٠ُكظ٠ ٝفِض  ٝأػٔخُٜخ حُغ٤ّزشح٤ٗشُّٔغظٔش ك٢ ٓؼذحص حُلشد ط٣ٞش ححُظّ 

س ّٞ  .خصحُغ٤زشح٤ّٗ حُٜخثَ ُظٌُ٘ٞٞؿ٤خ  حُظطّ
40

 

ٍثراوٍ حأوىاع انحروب : انخ انجانمطهة   انس 

ّٕ ٣زذٝ  حُلغخرخص  ا٠ُٝحُٔشحكن حُؼخٓش  حُ٘لّط٤شّ،ُِل٤خس حُلذ٣ؼش ٖٓ حلْٓذحدحص  شعخع٤ّ حلأحُلِوخص  ؿ٤ٔغَ  أ

اُخ، أفزلض ٛذكخً …حُغ٤زشح٢ّٗ ٝكغخرخص حُزش٣ذ  ،حُؼغٌش٣شّٝحُٔ٘ؾآص  ،ٝأعٞحم حلأعْٜ ،شحُٔقشك٤ّ 

ّٕ ٣ٝوُذس  ،"حُغ٤زشح٢ّٗ ٛـٔخص حُلنخء "، أٝ ٓخ ٣طُِن ػ٤ِٚ حُغ٤ّزشح٤ٗشُِّٜـٔخص  أُق  خٔغٕٞ ٛ٘خى  أ

ٖٓ دٕٝ حًظؾخف ك٢ حُٞل٣خص  ّْ خٔغش آلف طظ :ٜٓ٘خ ٗلٞ حُؼخُْ،ح٤ٗش طلذع ٤ٓٞ٣خً ك٢ أسؿخء ع٤زشٛـٔش 

َّ  حُٔظلذس، ّٕ ، حُظو٤ِّذ٣شّٝٝمٞكخً ٓوخسٗش رخُلشد  ؽ٘خػشً  ر٤٘ٔخ هذ طٌٕٞ طِي حُٜـٔخص أه ُذ٣ٜخ حُوذسس  كب

رَ إ ٛ٘خى ٖٓ ٣طِن ػ٤ِٜخ  حُـخٗز٤ش،غزذ ك٢ حُوذس حٌُز٤ش ٗلغٚ ٖٓ حُلٞم٠ ٝحلأمشحس ػ٠ِ حُظّ 

شعخٗش حُؼ٘قش ح٤ُٜٖٔٔ ك٢ حُظّ  طقزق حُغ٤ّزشح٤ٗشّحُلشد  ٝهذ رذأص حُوشٕ،"حلرظٌخس حلأخطش ك٢ ٛزح ح

ش، ٝطلذع طلٍٞ ٓ٘ظٞس١ ك٢ حُطش٣وش حُظ٢ ًخٕ حُزؾش ٣ؾّٕ٘ٞ رٜخ حُلشٝد ظوذٌَُّٓ حُذٍٝ حُٔحُؼغٌش٣شّ 

حلأؿ٤خٍ. ػ٠ِ ٓشّ 
41
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ء ٓـش٣ش طلض ؽؼخس "أٖٓ حُلنخ طـخس٣شّكشفخً  حُغ٤ّزشح٤ٗشّطخِن حُلخلص حُٔظضح٣ذس رغشػش ٖٓ حُٜـٔخص 

". ٝٝكوخً ُِظوذ٣شحص، ٖٓ حُٔظٞهغ إٔ ٣قَ حلْٗلخم حُغ٤زشح٢ّٗ "حلأٖٓ ٔلّٜٞ " أٝ ٓخ ٣ؼُشف رحُغ٤زشح٢ّٗ 

 ػؾشس رخُٔجش٤ِٓخس دٝلس ٛزح حُؼخّ، ٝإٔ ٣٘ٔٞ ر٘غزش  عظ٤ٖ ا٠ُ حُغ٤زشح٢ّٗ ػ٠ِ أٖٓ حُلنخء  حُؼخ٢ُّٔ 

ُِخذٓخص  "ظ ٝٝطشٛخٝط ًٞرشصرشح٣"٣ٝؾ٤ش طوش٣ش ُٔئعغش  حُوخدٓش،٘ٞحص حُؼلاع خً ػ٠ِ ٓذٟ حُغّ ع٣ّٞ٘ 

ّٕ اؿٔخ٢ُ حلعظ ا٠ُح٤ُٜ٘ٔش  ّٔ أ  حػ٤ٖ٘ ٝػؾش٣ٖطـخٝص  حُؼخ٤ُٔشّ حُغ٤زشح٢ّٗ خسحص ك٢ فلوخص أٖٓ حُلنخء ؼ

 خً.٤ِٓخسحص دٝلس ع٣ّٞ٘  ػ٠ِ عظشرٔؼذٍ ٣ض٣ذ  :، أ١ّ١ٕٓٓ  ٤ِٓخس دٝلس ٓ٘ز ػخّ

ّٕ " ا٠ُ شٓش٤ٌ٣ّ حلأرظ٤ٌِق ٖٓ حُلٌٞٓش  "رِٞٓزشؽ"ض دسحعش أؿشطٜخ ٓئعغش طٞفِّٝهذ  رٔخ  صحُؾّشًخِ  أ

ٝؽشًخص حُٜخطق، ع٤ظؼ٤ٖ ػ٤ِٜخ إٔ طض٣ذ ٗلوخطٜخ ػ٠ِ أٖٓ  ،ٝحُٔقخسف حُؼخٓش،ك٤ٜخ ؽشًخص حُٔشحكن 

 ا٠ُش ه٤ّٔ حُشّ  "ٛخسرٞسر٤شٍ "رٞحهغ ٓخ ٣وشد ٖٓ طغغ ٓشحص؛ ُِلئٍٝ دٕٝ إٔ طئد١  حُغ٤زشح٢ّٗ حُلنخء 

ص".حلطقّخلغ أٝ ط٘وطّ  ،رخُؾَِ حُٔخ٢ُّ  خّ حُ٘ظّأٝ ٣قُخد  ،اؿشحم حُٔلا٤٣ٖ ك٢ ظلاّ دحٓظ
42

 

 ّٕ ُوٞحػذ حُغِٞى طظ٤ق كشفخً ٓظٌخكجش ُِـ٤ٔغ ك٢  ٓخ ارح ًخٗض ٛ٘خى ٓذٝٗشً  وطش حُخلاك٤ش طٌٖٔ ك٢حُّ٘  ر٤ذ أ

د ٓخ ٢ٛ حلأٛذحف حُٔؾشٝػش ٝٗظ٤شحطٜخ ؿ٤ش حُٔؾشٝػش؟ َٝٛ هٞحػذ حلؽظزخى طلذّ  ،ػخُْ حلْٗظشٗض

خص حُظ٢ ط٘ط١ٞ ػ٠ِ ؼ٤ِّٔ " ٖٝٓ ؿ٤ش حُٞحمق أ٣نخً ٓخ ارح ًخٗض حُ،"ل :حُـٞحد حُزغ٤و ػ٠ِ رُي ٛٞ

أٝ  حُلشد،طؼُظزش ػٔلاً ٖٓ أػٔخٍ  أخشٟ، مذّ حُظ٢ طوّٞ رٜخ دُٝش  ٓلنشش ح٤ّٗ ع٤زشش ٓؼِٞٓخص طؼط٤ِ٤ّ 

 ػٔلاً أد٠ٗ دسؿشً ٖٓ أػٔخٍ حلًْشحٙ أٝ حُؼذٝحٕ.

 حُغ٤زشح٢ّٗ ك٢ حُلنخء  ٖ أل ٣ٌٕٞ حُٜٔخؿُْ ٖٓ حٌُٔٔ أٜٛٔخ:ش ػذّ حُٞمٞف ٛزح، ٛ٘خى ػذس ػٞحَٓ طلغّ 

ُٝزُي ل ٣ؼ٢٘ ٗؾٞء حُٜـّٞ  رٔلشدٙ؛٣ؼَٔ  ٝحكذ كشدأٝ كظ٠  ،ٓـٔٞػش فـ٤شس ٖٓ حلأكشحد اّٗٔخٝ ،دُٝشً 
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 .2البيت، ص 



13 

 

ّٕ ك٢ دُٝش  ّٕ  ػ٘ٚ، ٓغئُٝشٌ  حُذُّٝشُ طِي أ أ٣نخً ػ٠ِ  حُخغخسس حُز١ ٣لذػٚ حُٜٔخؿْ ٣ؼظٔذُ  كـَْ  ًٔخ أ

ػٓظـ٤شحص ٓ ّٞ  ش.ظ٘
43

 

ظَ ٗـخكٜخ  ّٕ اعٞحء ٖٓ ك٤غ طٞحطشٛخ أٝ ؽذطٜخ، ٝ حلأخ٤شس؛ٖٓ حُٜـٔخص ك٢ ح٥ٝٗش  حُّ٘ٞعٛزح  ٝهذ صحد

ٚ فذَّ ٛـٞٓخً ّٗ ا" :ك٢ دُٝش حلْٓخسحص حُٔشًض١ّ رًش حُٔقشف  حُؼخّ،ٝك٢ ٝهض عخرن ٖٓ ٛزح  ٓلذٝدحً،

 حُؼخ٢ُّٔ ظشٍٝ ٝهخٍ خزشحء كنشٝح ٓئطٔش حُز حُغ٤زشح٢ّٗ،ٖٓ هشحف٘ش حٌُٔز٤ٞطش كخُٝٞح اػطخد ٓٞهؼٚ 

ّٕ  :ك٢ حُذٝكش حُؼخّ حُٔخم٢ ٘خػ٢، حُقّ  حُظـّغظ، ٣ٝٔخسعٕٞ حُطخّهش٣لخُٕٝٞ ؿضٝ هطخع  حُوشحف٘شَ  "ا

ّٕ ٝكزَّس حُخزشحء ٖٓ  ،حُ٘لوش ٓلظِٔش ٖٓ خلاٍ طؼط٤َ آذحدحص ٣ٜٝذدٕٝ ربكذحع كٞم٠ ػخ٤ُّٔ   أ

ّٕ  أفزلض أًؼشَ  حُٜـٔخصِ  ٖٓ حُؼ٘خ٣ش.  ُٜخ أفزق ٣ظغْ رٔض٣ذ خط٤وَ حُظّ  طٞحطشحً، ٝأ
44

 

طٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص  ٓذ٣شٝ، ٝٛٞ أكذ "أٝمق ُٞدُٝق ُٞٓخٕ حلأٓش٢ٌ٣ّ ٝك٢ ؽٜخدطٚ أٓخّ حٌُٞٗـشط 

ٌَّٖ أ١ ؽخـ ٖٓ دخٍٞ حُٔ٘طوش حُظ٢ ٣ٌٔ٘ي رٜخ  اّٗٚ"، Shellك٢ ؽشًش ٍ ْارح طٔ ٌّ ك٢ كظق  حُظلّ

ّٕ  ٝؿِوٜخ،ٔخٓخص حُقّ  ك٢ حلأسٝحف ٝحلْٗظخؽ خغخسس  ا٠ُرُي  ع٤ئد١ !إٔ طظخ٤َ ٓخ ع٤لذع ُي كب

ٝك٢ حُؼخّ  .أمشحس كخدكش" ا٠ُٝحلأٓٞحٍ، ٝع٤ظغزذ ك٢ كشحثن ٝطغش٣زخص ٝأمشحس ر٤ج٤ش، ٝع٤ئد١ 

ّٕ  ح٤ُخرخ٤ٗشّ "ع٤ـخ"حُٔخم٢ أػِ٘ض ؽشًش   ّـ ُظط٣ٞش أُؼخد حُل٤ذ٣ٞ ا ٍَ ٤ِٕٓٞ  1.3 ٓؼِٞٓخص طخ  ػ٤ٔ

 مذّ  حُغ٤ّزشح٤ٗشّؿش ٖٓ حُٜـٔخص رٜخ، ٢ٛٝ حُٜـٔش حلأكذع مٖٔ ٓٞ حُخخفّشعُشهض ٖٓ هخػذس حُز٤خٗخص 

. حُؼخ٢ُّٔ ؽشًخص أُؼخد حُل٤ذ٣ٞ ػ٠ِ حُٔغظٟٞ 
45

 

ٗ٘خ ُْ لأّ  ؛حُؼخ٢ُّٔ ػ٠ِ حلأٖٓ  حُغ٤ّزشح٤ٗشّحُز١ طٔؼِٚ حُلشد  حُظّٜذ٣ذٖٝٓ حُقؼٞرش رٌٔخٕ طلذ٣ذ ٓذٟ 

ٖٓ  شحُغ٤ّزشح٤ّٗ ًٔخ طٞؿذ كخؿش ُغ٤خعش رؾؤٕ ٝمغ حُٔؾخس٤ًٖ ك٢ حُلشد  رؼذ،ٗؾٜذ ٛـٞٓخً ًخٓلاً 

ك٢ حُٞحهغ طزذٝ كشد حُلنخء  أخشٟ.ك٤غ ًْٜٞٗ ٖٓ حُـ٘ٞد أٝ حُـٞحع٤ظ أٝ حُٔذ٤٤ٖٗ أٝ أ١ كجش 

                                                           
 .13، ص 2004. يحي اليحياوي، أوراؽ في التّكنولوجيا والإعلاـ والدّيمقراطيّة، دار الطميعة لمنشر، بيروت، 43
 .13. يحيى اليحياوي، المرجع السّابؽ، ص 44
 .117، ص 2011، 13. يسرى خالد إبراىيـ، "الحرب النّفسيّة السّيبرانيّة"، مجمة الباحث الإعلامي، العدد 45



11 

 

ّْ ٚ ل طٌخد طٞؿذ أ١ ٓؼنلاص أخلاه٤ّ دسؿش أّٗ  ا٠ُٝٗظ٤لش  د٣ٞٓشّؿ٤ش  حُغ٤زشح٢ّٗ   حُظؼّخَٓ ش كو٤و٤ش ٢ً ٣ظ

َّ  ا٠ُ ظٞفَّحُٝ ٓؼٜخ، ح٤ٗش ػخ٤ُٔش.٤زشعكشد  ُظـ٘ذ خطش حُغ٤زشح٢ّٗ؛ك٢ حُلنخء  ع٢ِّٔ  ك
46

 

لانفرع  هح: انحروب الأو   محذ دهذف  إنى انمُىر 

ّْ  حُخقْ،٣ٌل٢ ُوٜش  اّٗٚار  ؛حُٔؼِٞٓخط٤شّٖٓ حُلشٝد ػ٠ِ  حُّ٘ٞعحعظ٘ذ ٛزح  رخعظخذحّ ٤ٛخًَ  حُ٘ـّخف ٣ٝظ

٤ًش ، ًٝزُي طغظ٘ذ ٛزٙ حُلشٝد ػ٠ِ حُو٘خرَ حُزّ حُلٌش٣شّٓغ حُٔئعغخص  حلطقّخٍُٝذ٣ٚ ٝعخثَ  حُو٤خدس،

، ٝه٘خرَ حُـشح٤ٗض حُوخدسس ػ٠ِ طقل٤ش دٝحثش حُٔشحًض 1991ش ػخّحُؼخ٤ّٗحُظ٢ حعظخذٓض ك٢ كشد حُخ٤ِؾ 

شد ك٢ كشد ًٞعٞكٞ، ًٝزُي حُو٘خرَ حُظ٢ حعظخذٓض ك٢ حُقّ  مذّ  ٓئخّشحً حُظ٢ حعظخذٓض  ،شحٌُٜشرخث٤ّ 

 ُِٔٞحؿٜش،ى ٛذكخ طقزق حُٔؼخسحُقّشحع ك٢ كخُش  ّٚٗ ا ار ّ؛2003ػ٠ِ حُؼشحم ػخّ حلأٓش٤ٌ٣شّحُلشد 

 شف حُٔلاثْ.ذحّ ك٢ حُظّ حُقّ  أ٤ُٝٝظ كوو ٓخ ٣ظ٤ق حُٜـّٞ 

، ٖٓ خلاٍ حػظٔخد حُٞل٣خص حُٔظلذس ػ٠ِ 2003ُٜزٙ حُلشد ك٢ حُؼشحم ػخّ  ػ٢ِّٔ ططز٤ن  أخشًٝخٕ 

س طٌُ٘ٞٞؿ٤شّحُظ٢ طوّٞ ػ٠ِ هذسس  ٝحُظش٣ّٝغ،ذٓش حعظشحط٤ـ٤ش حُقّ  ّٞ ش ٓظٌخِٓش ٝٓ٘ظٞٓخص طغ٤ِل٤ّ  ،سٓظط

، ٝطظطِذ ٛزٙ ٝادسحًٚحُخقْ  اسحدسك٢  حُظؤّػ٤شؿَ أٖٓ  حُٔغظٜذف، حُظؤّػ٤شخدسس ػ٠ِ ططز٤ن ٝه

حُٔؼشكش حٌُخِٓش رخُزحص ٝحُخقْ ٝحُز٤جش، ٣ٝؾَٔ رُي ٓؼشكش  :ش ػذس ػ٘خفش ُ٘ـخكٜخ ٢ٛحلعظشحط٤ـ٤ّ 

ؿ٤ٔغ ٓشحكَ حُؼَٔ  ٝحُغشػش ك٢ ٝؿٔخ٤ٛشٙ،ُوخدس حُخقْ  ،شحُظو٤ّّ٘ ش ٝحُٔ٘ظٞٓخص خص حُز٤ّ٘ٛ ؼ٤ِّٔ ًخِٓش رخُ

عٞحء  ؛خصؼ٤ِّٔ ػ٠ِ حُ حُغ٤ّطشسٝمٔخٕ  ،لشًخص دحخَ ح٤ُٔذحٕٝ حُظّ أعٞحء ك٢ حُٔ٘خٝسحص  حُؼغٌش١ّ؛

 ا٠ُخ ٣نطش حُخقْ ّٔ ٓ ُلاطقخلص، شعخع٤ّ حلأش ٝحُز٤٘ش حُلاع٤ٌِّ ؽخسحص ٝ ك٢ ٓـخٍ حلْأسك ػ٠ِ حلأ

خٞكخ ٖٓ طؼشمٚ ُذٓخس ٝحعغ.  حلعظغلاّ؛
47
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ّٕ ًٔخ  ُٔ  حُلشدَ  أ  ٝٓظشحرطش؛ٝطظطِذ ٝؿٞد هٞحص ٝٝكذحص فـ٤شس  رًخء،عِلش ًؼش حلأأطغظخذّ  ٞؿّٜشحُ

حُظ٢ طٔظِي ٛزٙ حُوٞحص ٢ٛ حُٞل٣خص حُذٍّٝ  أرشص٢ٌُ طظٌٖٔ ٖٓ ط٘غ٤ن ٛـٔخطٜخ رؾٌَ ٓظٌشس، ٖٝٓ 

 حُٔظلذس ٝكشٗغخ ًٝ٘ذح ٝرش٣طخ٤ٗخ.

ثكٍ ح: انحروب انخ اوًانفرع   انش 

ٌّ ظ٢ طُ حُلشٝد حُ ؽٌخٍأٝٛٞ ؽٌَ ؿذ٣ذ ٖٓ  ٝخقٞفخً  حُخقْ، ٝأػٔخٍػ٠ِ ٗؾخهخص  حُظؤّػ٤شٖ ٖٓ ٔ

سحُخقْ  ٓـظٔغُ ح ًخٕ ار ّٞ ّٓ ص، حلطقّخلحً ٣ٝؼظٔذ رذسؿش ًز٤شس ػ٠ِ ٝعخثَ حُٔٞحفلاص ٝٓظط   ارح ًخٕ خأ

ّٞ  أهَ حُخقْ ّٕ  ،خص حُلذ٣ؼشحُظو٤ّّ٘ ك٢ حػظٔخدٙ  سحً طط ش حُظو٤ّّ٘ ًخُلؼخ٤ُخص  حُؾّزٌخصكشٝد  أعخ٤ُذ كب

ّْ ُٖ ٣ٌٕٞ ٓئػشحً رخُذسؿش حُٔطِٞرش، ٖٝٓ  حُظؾ٣ّٞؼٝ ّْ  ػ حُٔؼشٝكش  حُظو٤ِّذ٣شّ حلأعِلشحلػظٔخد ػ٠ِ  ع٤ظ

ّٕ ُزح  حلعظـخرش؛ٝحُغشػش ك٢  حلْفخرشك٢  حُذّهشحُظ٢ طؼظٔذ ػ٠ِ   أعخع٢ّ ٜش رؾٌَ ٓٞؿّ  حُؾّزٌشكشٝد  كب

ّْ ٗلٞ طلـ٤ْ حُؼذٝ، ٖٝٓ  ٞؿّٜش،ػٖ حُلشد  ٢ٛ طخظِق ػ ُٔ َّ  حُ  حُؼغٌش٣شّ هذسس حُؼذٝ  حُظ٢ طٌٕٞ ٗلٞ ؽ

48
. 

 ٍ حانت زسس: انحروب انخ انجانفرع 

َّ حُ إ  حُؼخ٢ُّٔ  حُ٘ظّخ٤ّطشس ك٢ ُِغّ  كخعٔخً  ٝػخٓلاً  حُٔغظوزَ،ٓلخط٤ق  أْٖٛٓ  ٝحكذحً فزق أ حُظو٢ّّ٘  ظوذّ

 َٖٓ  ّٕ لأ ؛حلعظشحط٤ـ٢ّ ٝ ٝحُغ٤ّخع٢ّ، حُظٌُّ٘ٞٞؿ٢ّ،ك٢ ح٤ُٔذحٕ  ؽذ٣ذسً  حُٔ٘خكغشُ ُزح أفزلض  حُـذ٣ذ؛

ّٕ ُزح ٣شٟ  ؛حلأخشٟٚ ع٤غ٤طش ك٢ حُٔـخلص كبّٗ  ،حُظٌُّ٘ٞٞؿ٤خع٤لقَ ػ٠ِ  ٖٓ  ًز٤شحً  ؿضءًح أ

ّٕ ار  حُٔخخرشحط٤ش؛ ٝحلأؿٜضس حلأٖٓ أؿٜضسطغ٤طش ػ٤ِٜخ  ُشٌ آص حلطقّخل طشحهذ ًَ ؽ٢ء  حلأؿٜضسٛزٙ  ا

ُـٔغ  ٤شّ؛طـغغ ف٘خػ٤ش٣ّٝ٘ظؾش ًٝلاء ٓظخققٕٞ ك٢ ًَ رِذحٕ حُؼخُْ ٓذػٕٞٓٞ رؤهٔخس  طوش٣زخً،

 حُظـّغظٝٛٞ  ألٝحُو٘ٞحص، ًَٝ رُي ٣ظـٚ ُٜذف ٝحكذ  حلْرحػخصٖٓ  ح٥لفحُٔؼِٞٓخص ٝحُؼَٔ ٓغ 

ٝطظ٘خكظ ٝرٌَ حُطشم ُِلقٍٞ ػ٠ِ  ٝطغؼ٠، حُؼخُْ،ط٘ظؾش ك٢ ًَ رِذحٕ  حلأ٤٘ٓشػ٠ِ حُؼخُْ، كخًُٞخلص 

 ُٓ ٖٓ ٛ٘خ حٗطِوض كشد  رحطٜخ، رخُلشد أؽزٚش طقخسع ؼ٤ِّٔ ًَ حُٞعخثَ حُٔظخكش ر ٓشً غظخذِ حُٔؼِٞٓخص 
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ٝٗقذ ٝعخثَ رحص طو٤٘ش ػخ٤ُش  ،شطغؼ٠ لٗلخم ػشٝطٜخ ػ٠ِ هٞحػذٛخ حُظ٘قظ٤ّ خُذٍّٝ ٛزٙ، ك حُظـّغظ

ـغظ ػ٠ِ حُؼخُْ. ُِظّ  ؛حٌُلخءس
49

 

اتغانفرع   انى فسٍ ح: انحرب انر 

ّٕ ٘خى ٖٓ ٣شٟ ؽخثي ٝرخُؾ حُقؼٞرش ٝحُظؼو٤ذ، ٝٛ أٓشٓوخسرش ؿخدس ٝٝحصٗش ٛٞ  حُ٘لّغ٤شّأخزص حُلشد   أ

حُؼذٝ"  أٝعخهر٤ٖ  أؽخخؿػ٠ِ  حُظؤّػ٤ش ؿَأٖٓ  حُذّػخ٣ش"٢ٛ حُظ٢ ٣غظخذٕٓٞ ك٤ٜخ  :حُ٘لّغ٤شّحُلشد 

ٝ ّٔ حُلشد  أٛذحفُظلو٤ن ؛ ػ٠ِ ٗلٞ ؿ٤ش ػ٘ل٢ّ  حلْه٘خعخص طغظخذّ ك٤ٜخ ٝعخثَ ػ٤ِّٔ " ش ٖٓ حػظزشٛخ:ػ

رٌَ ٛزٙ  حلأخز  ،"حُ٘لّغ٤شّشد حُل" ك٢ ًظخرٚ  ح٤ُ٘زخسؿش"رٍٞ " حُزخكغ كخٍٝٝهذ "، حُؼغٌش٣شّ

ُّ  ؤّٜٗخ: "رحُ٘لّغ٤شّف حُلشٝد ػشّ  حُٔخظِلش، ار حُ٘ظّشؼخس٣ق ٝطذ٣ٝش سإٟ حُظّ  حُؼذٝ  مذّ  حُذّػخ٣ش حعظخذح

كخٓذ  زخكغحُ  ع٤خع٤ش"، ك٢ ك٤ٖ رٛذ أٝ حهظقخد٣ش أٝش رحص هز٤ؼش ػغٌش٣ّ  أخشٟش ػ٤ِّٔ  اؿشحءحصٓغ 

حُؼذٝ"، ٢ٛٝ رزُي خلاف  ا٠ُال ٖٓ حُوظخٍ ل ٣ظـٚ  عٌ ٗٞ ٜخؤّٗ "ر :حُ٘لّغ٤شّطؼش٣ق حُلشد ا٠ُ  سر٤غ 

حُلشد٣ش  حلْسحدسُِونخء ػ٠ِ  الخ ل ٣غؼ٠ طؼذ ك٘خً كشر٤ًّ  أّٜٗخحُظ٢ طظؼذد ك٤ٜخ حُشإٟ، ًٔخ  حُذّػخ٣ش

 ٝحُـٔخػ٤ش ُِؼذٝ.
50

 

 انفضائٍ ح: انحرب انخامسانفرع 

 حُذّكخعٓ٘ظٞٓش  أٝ حُ٘ـّّٞ،رشٗخٓؾ كشد  ُظط٣ٞش حلأٓش٤ٌ٣شّحُٔظلّذس عؼض حُٞل٣خص  ١١ٖٔػخّ ٓ٘ز 

، ٝٓ٘ز رُي حُٞهض هٞس حُلنخء ٛـّٞ فخسٝخ٢ّ  أ١ ٝحٓظلاى حُوذسس حُٔطِوش ػ٠ِ فذّ  حلعظشحط٤ـ٢ّ،

رل٤غ  حُـ١ّٞ،ٝحُشفذ  ،ٝحُٔلاكش ،صحلطقّخلٝ ،ك٢ ٓـخٍ حُٔشحهزش حلأسم٤شّحُؼغٌش٣شّ خص ؼ٤ِّٔ حُ
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 ّٔ  ّـٓلٜٞٓخً ؿذ٣ذحً  حُظٌُّ٘ٞٞؿ٤خوض ػ  ٓظؼذّدسرخُـزٜش "٣ذػ٠  حلأرؼخدح٤ُٔذحٕ ٝحُـزٜش ػ٠ِ ًَ  ٣خ

."حلأرؼخد
51

 

ّٕ ٝرزُي  ٝحُلخعزخص  ،حُغ٤ّطشسش ٓ٘ظٞٓش حُو٤خدس ٝش ٝد٣٘خ٤ّٓ ُض ٖٓ سٝك٤ّ ش هذ رذّ ظوذّٓحُٔ حُظٌُّ٘ٞٞؿ٤خ كب

كنلاً ػٖ رُي  ،حُؼغٌش٣شّخص ؼ٤ِّٔ ٝحلعظخزخسحص ك٢ حُلشٝد ٝحُ ،ٝحُٔشحهزش ٝحلعظطلاع ،صحلطقّخلٝ

ؿذحً، ار ٣ٌٖٔ ُِٔغظٟٞ  ه٤ِِش حلعظشحط٤ـ٢ّ حُٔغخكش حُظ٢ طلقَ ر٤ٖ حُٔغظٟٞ حُظٌظ٢ٌ٤ ٝ أفزلض

ٌّ ؼ٤ِّٔ ه٤خدس حُ حلعظشحط٤ـ٢ّ  عخٓش أش هظَ صػ٤ْ ط٘ظ٤ْ حُوخػذس "ػ٤ِّٔ  ٝطؼذّ ٤ش ٓزخؽشس ٝػٖ رؼذ، خص حُظٌظ٤

ً ٓؼخلً  2011رٖ لدٕ" ك٢ ػخّ  ش ؼ٤ِّٔ طوّٞ رخُ حُخخفّشوٞحص فـ٤شس ٖٓ حُ كوذ ًخٗض كشهشٌ  رُي،ػ٠ِ  ك٤خً

ش ٓزخؽشسً. ؼ٤ِّٔ ٣ظخرؼٕٞ حُ حلأٓش٢ٌ٣ّ  حُو٢ّٓٞ  حلأٖٓٓغ هــخهْ ٓـِظ  حلأٓش٢ٌ٣ّ ٝحُشث٤ظ 
52
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ٍثراوٍ ح: آحار انحرب انخ اوًانمثحج   انس 

ٍ ًز٤شس؛ عٞحء  حُؼغٌش٣شّخص ٝحعظخذحٜٓخ ك٢ حلأؿشحك حُغ٤زشح٤ّٗ ٣ؼَُذُّ ظٜٞس ػٞسس طٌُ٘ٞٞؿ٤خ  ُّٞ ٗوطش طل

غِقّحُقّشحع ِّٖ حُلشد، أٝ ك٢ ادحسس ك٢ ك ُٔ ذحسس ، كوذ أخَزص أعِلش حُوظخٍ حُلذ٣ؼش ٝٓؼذحطٚ ٌٓخٕ حُقّ حُ

 حُغ٤ّطشسفشحعٍ ٓغَِّقٍ، ٝخخفش أعِلش حُٜـّٞ حُـ١ٞ حُلذ٣ؼش؛ لػظٔخدٛخ ػ٠ِ ٗظُْ  أ١ّ ك٢ كغْْ 

ٜ٘خ ٖٓ ط٘ل٤ز حُٜٔخّ حُٔطِٞرش ٜٓ٘خ رٌلخءس،حُغ٤زشح٢ّٗ  حُظّٞؿ٤ٚٝ ٌِّ ػخ٤ُش؛  رذهشّٝافخرش أٛذحكٜخ  ، حُظ٢ طٔ

َْ ٝٝعخثَ حٌُؾْق ٝ ٌّْٝ حُظّٞؿ٤ٚٗظشًح لعظخذحٜٓخ ٗظُُ ، ٝه٤خدس ح٤ُ٘شحٕ ٝطقل٤لٜخ لع٤ٌِخًّ، ٝسحدحس٣خًّ، حُظلّ

مخكش رخلْحُظ٢ ٣غظ١ٞ طؾـ٤ِٜخ ٝحعظخذحٜٓخ ٤ُلاً ٜٝٗخسًح، ٛزح  حُُّ٘ظْخ، ٤ُٝضس٣خًّ، ٝط٤ِلض٤ٗٞ٣خًّ، ٢ٛٝ كشحس٣ّ ٝ

رخعظخذحّ آلص حُظق٣ٞش رحص حُلغخع٤ش حُؼخ٤ُش، حُظ٢  حُظ٤ِلض٢ٗٞ٣ّ ش ُِظق٣ٞش ظوذّٓذ٣ؼش ٝحُٔحُل حُُّ٘ظْ ا٠ُ

 .٣ٌُٜٔ٘خ حُؼَٔ ك٢ ٓغظٟٞ حُنٞء حُٔ٘خللِ رٌلخءس ٝدهَّش ػخ٤ُظ٤َْٖ

لانمطهة  ٍثراوٍ حنهحرب  حانت ارٌخٍ  : انىقائغ الأو   انس 

 أؿٜضسُ ُوشٕ، ٝرخلأخـ ػ٘ذٓخ حعظخُْذِٓض طغظؼَٔ ٓ٘ز رذح٣ش ٛزح ح حُغ٤ّزشح٤ٗشًّخٗض أعخ٤ُذ حُلشد 

 حُغ٤ّزشح٤ٗشّش أفزقَ ٓٞمٞع حُلشد حُؼخ٤ّٗ حُؼخ٤ُٔشّٓ٘ز حُلشد  ٌُٖش ك٢ حُلشٝد، ٝحُلاع٤ٌِّ ص حلطقّخل

ََّ حلٛظٔخّ  .ٝحلأعخ٤ُذ حُٔؼذّحص ٖٓ ك٤غ  ٓل

 ّٕ ٍَ  طل٤ذ حُٔقخدس أ َّٝ  شحُشّٝع٤ّ خلاٍ حُلشد ّ 1905ًخٗضْ ك٢ ػخّ  حُغ٤ّزشح٤ٗشّش ك٢ ٓـخٍ حُلشد ػ٤ِّٔ  أ

ُٖ ، ػ٘ذٓخ ًخٗض tsushima ك٢ ٓؼشًش ح٤ُخرخ٤ٗشّ ػٖ  حُشّٝع٢ّ طشُحهذ حلأعطٍٞ  ح٤ُخرخ٤ٗشّحلعظطلاع  عُل

و أكذ هخدس ظو، ٝك٢ ٛزٙ حلأػ٘خء حُح٤ُخرخ٤ٗشّ حُشث٤غ٤شّ حُو٤خدس ا٠ُ خُشّحد٣ًٞؼذٍ، ٝطشُعَ ؿ٤ٔغ حُٔؼِٞٓخص ر

َٕ رخعظؼٔخٍ ؿٜخص حلْسعخٍ حُٔٞؿٞد رضٝسهٚ؛ لْػخهش طِي ٛزح حلْسعخٍ كطِذ حلْ شحُشّٝع٤ّ حُضٝحسم  ر

َّٖ خص، حلْسعخ٤ُّ  ََ رخُشكل، كخعظٔشَّ اسعخٍ حُٔؼِٞٓخص  ٌُٝ ، ٝرؼذ كظشسٍ ٝؿ٤ضسٍ حعظطخعَ شحُشّٝع٤ّ هِزََٚ هُٞرِ
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ٖ ه٤خدطٚ  - شحُشّٝع٤ّ أكذ هخدس حُضٝحسم  ِٓ  ٍٕ حص  ٌُٖٝػ٠ِ ٛزٙ حلْسعخ٤ُخص،  حُظؾ٣ّٞؼ  -دٕٝ ار َٞ رؼذ كَ

 !هذ ٝهؼََض ٝخَغِشٛخ حُشٝط حُٔؼشًشُ ار ًخٗض  ،حلأٝحٕ
53

 

خ ك٢ حُلشد  َّٓ ِضَ أؿٜضس  حُؼخ٤ُٔشّأ ِٔ ص ٝأؿٜضس ٗوَْ ٓؼِٞٓخص حلعظطلاع حلطقّخلحلأ٠ُٝ، كوذ حعظؼُْ

ى رؼل  خُشّحد٣ّٞ إٔ طشُعَ ر1914ش ػخّ حلْٗـ٤ِض٣ّ  حُغّلٖرٌؼشس؛ ار حعظطخػَض اكذٟ  ٓؼِٞٓخص ػٖ طلشُّ

ٌَّ٘ٞح  ٌُٖٝك٢ حُزلش حلأر٤ل حُٔظٞعو،  حلأُٔخ٤ٗشّ شحُلشر٤ّ حُوطَغ  رؼذ إٔ سفَذ حلأُٔخٕ طِي حلْسعخ٤ُخص، طٔ

 .حٌُخَٓ ػ٤ِٜخ حُظؾ٣ّٞؼ ٖٓ 

ٝمَغ حلْٗـ٤ِض رؼل ٓٞؿذحص حطـخٙ حلْسعخٍ هشُد حلأعطٍٞ حلأُٔخ٢ٗ، ٝخلاٍ ٓؼشًش  1916ٝك٢ ػخّ 

 .ش رزُيو٤خدس حلْٗـ٤ِض٣ّ "ؿٞطلاٗذ" كذَّدص طِي حلأؿٜضس ٓٞهغ حلأعطٍٞ، ٝأرِـَض حُ

قش، كل٢  حُغ٤ّزشح٤ٗشّش لعظخذحّ أؿٜضس حُلشد حُؼخ٤ّٗ حُؼخ٤ُٔشًّخٗض حُزذح٣ش حُلو٤و٤َّش ك٢ حُلشد  حُٔظخقِّ

؛  beam-intersection ّ حعظخذّ حلأُٔخٕ هش٣وش طوخهغُ ٓٞؿخص حلْسعخٍ كٞم حُٜذف1939ػخّ 

؛ ٤ُوّٞ bromide ، كٞمَغ حلْٗـ٤ِض ؿٜخص حلْسعخ٢ٌٍُ ٣وقلٞح حُٔذٕ حلْٗـ٤ِض٣َّش، ٝخخفش أػ٘خء ح٤َُِ

، ٝحخظخسٝح ُزُي رلش "حُٔخٗؼ"، ٝكؼلاً ٝهغَ وخهغ كٞم ٌٓخٕ ؿ٤ش ك١ٞ٤ّ رظؾ٣ٞؼ ٓخخدع، ٣ٝـؼَ ٛزح حُظّ 

ذُٕ حلْٗـ٤ِض٣ّ  حلأُٔخ٤ٗشّ حُطخّثشحصهقْق  ُٔ س حُ .حُظ٢ أسحد حلأُٔخٕ هقْلٜخ ،شػ٠ِ رلش "حُٔخٗؼ"، َُْٝ طظنشَّ
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ػ٘ذ حُغخكَ  حلأُٔخ٤ٗشّحص حُشّحدحسػ٠ِ  ُِظؾ٣ّٞؼ chaff ٝحُ٘قلاصحُظؾ٣ّٞؼ لخء أؿٜضس ٝحعظخذّ حُلِ

ش حُٔ٘خه٤ذ ٝحُزخُٞٗخص؛ ُِظقُّ٘ض ٝحُٔشحهزش حُؼخ٤ّٗ حُؼخ٤ُٔشّ، ًٔخ حعظخُْذِٓض ك٢ حُلشد حُلشٗغ٢ّ  حُـشر٢ّ 

.ٝحُظق٣ٞش ك٢ ػُٔن أسحم٢ حُؼذٝ
 55

 

ٍثراوٍ  آحار انحرب تؼذد : انخ اوًانمطهة   حانس 

 ّٕ ل٤ٌش رٞعخثَ فشحع طغظؼ٢٘ ِظّ ُ حُغّلافُٜزح  حُٔخٌُشخُذٍّٝ دكغ ر ح٣ُٝٞ٘شّؽزق حُلشد  طقخػذَ  ا

، ع٘شً  خٔغًخ ٝأسرؼ٤ٖ حٓظذصزو ٓخ ؽٜذٙ حُؼخُْ خلاٍ حُلشد حُزخسدس حُظ٢ حُٔٞحؿٜش حُٔزخؽشس، ٛزح رخُنّ 

ٝحُلشد " ،"هظقخد٣شّحلٝحُلشد " "رخًُٞخُش،ًخُلشد " ػذس: ٝهذ ظٜشص خلاٍ طِي حُلظشس ٓقطِلخص

ّٕ ٝؿ٤شٛخ، كنلاً ػٖ رُي  "حُغ٤ّزشح٤ٗشّ َّ  كب ؽٌَ ٖٓ  رؤ١ّ ح١ُٝٞ٘ ل ٣ؼ٢٘  حُغّلافحعظخذحّ  ا٠ُحُِـٞء  ػذ

ش٤ًض حٌُز٤ش ػ٠ِ ل٤ٌش رٞعخثَ ؿذ٣ذس ُِٔٞحؿٜش، ٝآخش ٛزٙ حُٞعخثَ ٛٞ حُظّ ػٖ حُظّ  حُذٍّٝ طٞهقّحلأؽٌخٍ 

ّْ أ طؼذّ حُظ٢  ،حُغ٤ّزشح٤ٗشّطٌُ٘ٞٞؿ٤خ حُلشد  ٛ  ّٞ ، ٛزٙ حُذ٢ُّّٝ حُظّ٘خكظ خص ٝحُ٘ضّحػس ك٢ ػخُْ ٝ أكذع طط

سػ٠ِ ٓذٟ  أعخع٢ّ حُلشد طؼظٔذ رؾٌَ  ّٞ ٝل ٣ٌٖٔ ُذُٝش  حُٔؼ٤٘شّ،ٍٝ ُِذّ  حُؼغٌش١ّ  حُظٌُّ٘ٞٞؿ٢ّ  حُظطّ

ّٕ  ك٤ٜخ، ًٔخ طظٔشّططلظوش ُٜزٙ حلٌْٓخ٤ٗخص إٔ  ََ  أ كظ٠ ك٤ٔخ ر٤ٜ٘خ، كزؼنٜخ  طظٔخ٣ض حُغ٤ّزشح٤ٗشّحُلشد  ٝعخث

 ٝرؼنٜخ ،حُٔؼخد٣ش ٝطؼط٤ِٜخ حُقّٞحس٣خ ٝارطخٍ حُٔؼخد٣ش، حُغ٤ّزشح٤ٗشّحُٜـٔخص  ُقذّ ٣غظخذّ  دكخػ٢ّ 

خ ؛ٝحُنزو حُغ٤ّطشس٣ؼظٔذ ػ٠ِ  ٛـ٢ّٓٞ ح٥خش  ّٓ  حُقّ٘خػ٤شّش ط٘ذسؽ ك٢ ٓـخٍ حلأهٔخس حُؼخُّؼحُٞع٤ِش  أ

ٌّشأؿٜضس حُشفذ ٝحلْٗزحس ٝٝأٗظٔش حُٔلاكش   ز ُٔ .حُ
 56

 

حُظ٢ طئػش ك٢  حُشث٤غ٤شّأكذ حُؼ٘خفش  حُغ٤زشح٢ّٗ ٝٓٞحهغ ح٣ُٞذ أفزق حُلنخء ٝٓغ ظٜٞس حلْٗظشٗض 

خ ك٢  طٌُ٘ٞٞؿ٤خرٔخ ٣لَٔ ٖٓ أدٝحص  حُذ٢ُّّٝ،حُ٘ظّخّ  ًّٔ ؼزجش ٝحُلؾذ ك٢ حُؼخُْ، ش حُظّ ػ٤ِّٔ طِؼذ دٝسًح ٜٓ

 طؼُذّ ًٔخ ٝ ،عٞحء ًخٗض فِزش أٝ ٗخػٔش حُٔخظِلش؛ش ٝأؽٌخٍ حُوٞس حُغ٤ّخع٤ّ ك٢ حُو٤ْ  حُظؤّػ٤شكنلاً ػٖ 
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إٔ ٣ٞهغ خغخثش كخدكش حُقّشحع ، ار ٣غظط٤غ أكذ أهشحف حُذ٢ُّّٝ حُقّشحع أكذ أٝؿٚ  حُغ٤ّزشح٤ٗشّحُلشٝد 

 َّ رٚ، ٝٛٞ ٓخ ٣غزذ خغخثش  حُخخفّش ٤شحلطقّخُٝ حُٔؼِٞٓخط٤شّحُز٤٘ش  رخُطشف ح٥خش، ٝإٔ ٣ظغزذ ك٢ ؽ

أٝ  رزؼلرؼنٜخ حُؼغٌش٣شّ ُٞكذحص ر٤ٖ ح حلطقّخٍػغٌش٣ش ٝحهظقخد٣ش كخدكش ٖٓ خلاٍ هطغ أٗظٔش 

ٝحُٔخ٤ُش  حلهظقخد٣شّلاػذ رخُز٤خٗخص ػٜ٘خ، أٝ ٖٓ خلاٍ حُظّ  عش٣شّطن٤َِ ٓؼِٞٓخطٜخ أٝ عشهش ٓؼِٞٓخص 

 إٔ حلأعِلش رغ٤طش ل طظؼذٟ ٝطض٤٣لٜخ أٝ ٓغلٜخ ٖٓ أؿٜضس حُلٞحع٤ذ، ٝرخُشؿْ ٖٓ كذحكش حُخغخثش الّ 

ٝط٘ظؾش رغشػش ر٤ٖ حلأؿٜضس،  ح٢ُ٥ّ ٤ش طخظشم ؽزٌش حُلخعذ ّٗ حع٤زشك٢ ك٤شٝعخص  طظٔؼَّح٤ٌُِٞ رخ٣ظظ، 

ّٓش عش٣شّٝطزذأ ػِٜٔخ ك٢  ، ٝر٤ٖ حُؼخّ م ر٤ٖ حُٔوخطَ ٝحُٔذ٢ّٗ ٝرٌلخءس ػخ٤ُش، ٢ٛٝ ك٢ رُي ل طلشّ  طخ

ٝحُٔؼِّٞ.  حُغّش١ّ ٝحُخخؿ، ٝر٤ٖ 
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ٓؼَ  حُغ٤زشح٢ّٗ رخلأٖٓ  ٢ُّ حُذّّٝ حلطلخه٤ش حُظ٢ كخُٝض سرو حُوخٕٗٞ 2001ٓـِظ أٝسٝرخ ك٢ ػخّ  أهشّ ٝهذ 

 .حُغ٤ّزشح٤ٗشّطخظـ أًؼش ك٢ حُـشحثْ ٝ  رٞدحرغض"،"، ٢ٛٝ حطلخه٤ش حُظـّغظ

حُذُٝش ٖٓ خلاٍ ؽزٌش  ٝأؿٜضس سٛخر٤شّحلْأفزق ٝع٤ِش لعظخذحّ حُظ٘ظ٤ٔخص  حُغ٤زشح٢ّٗ ارٕ حُلنخء 

٣ٌٕٞ ٛ٘خى  أل٤غ ل ٣ـٞص ك، حُغ٤زشح٢ّٗ ٛزح حُلنخء  طُ٘ظّْ ٣ـذ إٔ ٣ٌٕٞ ٛ٘خى هٞحػذَ  ُٝزُي، حلْٗظشٗض

 ُِذٍٝ حُظ٢ طظـخٝص كذٝدٛخ ٝطؼظذ١ ػ٠ِ دٍٝ أخشٟ. ٓلخعزشً 

طظؼشك ُٜخ ؽزٌش حلْٗظشٗض  حُظ٢٘خٍٝ ٓـٔٞػش حُـشحثْ ٣ظ ٍحلأٝ ػلاػش: أهغخٓخً ُوذ طنٔ٘ض حلطلخه٤ش 

ٝط٘خٍٝ حُوغْ ٓٞحؿٜش ٛزٙ حُـشحثْ،  ك٢خز ظّ طُ  حُظ٢ش ط٘خٍٝ حلْؿشحءحص حُـ٘خث٤ّ  حُؼخ٢ّٗٝٝحُلخعذ ح٢ُ٥، 

ٖٓ حلطلخه٤ش ( ٔ)حُٔخدس  ك٢ٝؿخء  حلأػنخء،ٌٓخكلش ٛزٙ حُـشحثْ ر٤ٖ حُذٍٝ  ك٢ حُذ٢ُّّٝ  حُظؼّخٕٝ حُؼخُّغ

ر٤خٗخص " ٓؼِٞٓخط٢"،ٗظخّ " ٢ٛٝ: حُـ٘خث٢حُوخٕٗٞ  ك٢طؼش٣لخص ُزؼل حُٔقطِلخص حُلذ٣ؼش 

حُٔؼِٞٓخط٢ّ"  حُ٘ظّخّ ش خلاٍ طٔ حُظ٢ٝحُز٤خٗخص " ،"ٓلّٜٞ ٓوذّ حُخذٓش ػزش حلْٗظشٗض"، ٓؼِٞٓخط٤ش"

، حُٔؼِٞٓخط٤شّ حُُّ٘ظْٝعلآش ٝاطخكش حُز٤خٗخص ٝ عش٣شّ مذّ  عضّ ؿشحثْ ا٠ُحػ٘ظ٤ٖ ؿش٣ٔظ٤ٖ  حُٔٞحدٝط٘خُٝض 
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ٝحلػظذحء  حُُّ٘ظُْٜزٙ  حُوخ٢ّٗٞٗ ، ٝحلػظشحك ؿ٤ش حُٔؼِٞٓخط٤شّؿ٤ش حُٔؾشٝع ُِ٘ظْ  حُذّخٍٞؿشحثْ  ٢ٛٝ

حُٔخدس حُظض٣ٝش ٝحُـؼ حُٔؼِٞٓخط٢، ًٔخ ط٘خُٝض  ٜٝٓ٘خ: (١( ٝ)٣ٔخدطخٕ)حُػ٠ِ علآش حُز٤خٗخص، ٝط٘خُٝض 

ُٔ  (ٓٔحُٔخدس)ش ُلأهلخٍ، ٝطنٔ٘ض حُـشحثْ حُٔظقِش رخُٔٞحد حلْرخك٤ّ   (١) ش ٤ٌِّ حلػظذحء ػ٠ِ كوٞم حُ

خٝحُلوٞم حُٔـخٝسس، حُلٌش٣شّ ّٓ  أٓٞس:كوذ ط٘خُٝض ػذس  (ٔٔحُٔخدّس) أ

لً  ش ػٖ ش حلأؽخخؿ حُٔؼ٣ّٞ٘ ٤ُّ ئٝٝؽِٔض حلطلخه٤ش ٓغ،ٛزٙ حُـشحثْ ك٢ط٘خُٝض حُؾشٝع ٝحلؽظشحى  :أو 

: ػخ٤ٗخّ حُـضحءحص،ٝأ٣نخ  حُٔؼخفش، حُـ٘خث٢ؾش٣غ حُظّ  ك٢ش ٓغظلذػش ٤ُّ ئٝٓغ ٢ٛٝحسطٌخد ٛزٙ حُـشحثْ، 

حلأػنخء رخطخخر حلْؿشحءحص حُلاصٓش  حُذٍّٝ أٝفض  ار حلْؿشحث٤ش؛حُـٞحٗذ  حلطلخه٤شط٘خُٝض 

ٝط٤ٌٖٔ عِطخص  ،زو، ٝحعظلذحع ط٘ظ٤ْ لْؿشحءحص ٛزح حُنّ حُٔؼِٞٓخط٤شّ حلأدُشٝٗغخ  ُنزو حُنّشٝس٣شّٝ

، ٝٝمغ خً حُٔخضٗش آ٤ُّ  حُٔؼِٞٓخط٤شّٝطلظ٤ؼ ٝمزو حُز٤خٗخص  ،ٖٓ حُلقٍٞ ػ٠ِ ٗغخ ٖٓ حلأدُش حُظلّو٤ن

 ك٢ حُذ٢ُّّٝ  ؼخٕٝحُظّ : ''ػخُؼخ ،ٝحػظشحمٜخ حُٔؼِٞٓخط٤شّللع حُؼخؿَ ػ٠ِ حُز٤خٗخص ظْ ُٔشحهزش حلْٗظشٗض ٝحُظّ ُٗ 

ٌٓخكلش حُـشحثْ  ك٢ حُذ٢ُّّٝ  حُظؼّخٕٝ آٌخ٤ٗشّ حلطلخه٤ش ػ٠ِ  ٗقّض، ك٤غ حُٔؼِٞٓخط٤شّ حُـش٣ٔشٌٓخكلش 

ػ٠ِ  ٗقّضًٔخ  حُٔظزخدُش،ش ػخرشس حُلذٝد، ٝرُي رظغ٤ِْ حُٔـش٤ٖٓ ٝحُٔغخػذس حُونخث٤ّ  حُٔؼِٞٓخط٤شّ

ش حلْؿشحءحص حُٞهظ٤ّ  ك٢ حُٔغخػذسٓـخلص ٛزٙ  ش حُٔظزخدُش، ٝطلذ٣ذاؿشحءحص هِذ حُٔغخػذس حُونخث٤ّ 

ّٕ  ،ٝك٢ حُخظخّ، حُظلّو٤نحُؼخؿِش ٝك٠ ٓـخلص عِطخص  َّ  كب هقٟٞ  أ٤ٔٛشّ رٝٛزٙ حلطلخه٤ش  ا٠ُ حلٗنٔخ

ؿشحثْ حلْسٛخد ػ٠ِ ٓغظٟٞ  ط٘خ٢ٓخخفش ٓغ  حُغ٤ّزشح٤ٗشٌُّٔخكلش حُـشحثْ  ؛حُذ٢ُّّٝ  حُظؼّخٕٖٝٓ أؿَ 

دٍٝ حُؼخُْ. 
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ًّْٔل٤ض ٣ـذ إٔ  حُغ٤زشح٢ّٗ حُلنخء  ا٠ُ، ط٘ظش حُٞل٣خص حُٔظلذس حُؼخ٢ُّٔ ٟ ٝػ٠ِ حُٔغظٞ ك٤ٚ ٓؼخ٤٣ش  طؼُ

طْ اٗؾخء ٓئعغش طخرؼش  ٕٓٔٓ حُؼخّٝٓوخ٤٣ظ ع٤خع٤ش ٝأ٣ذ٣ُٞٞؿ٤ش ٓخظِلش كغذ ٓلٜٜٞٓخ، ٝك٢ سر٤غ 

ٌّْخُؽشػض ر أّٜٗخ حُذّكخعأػِ٘ض ٝصحسس  2010ٝك٢ ػخّ حُغ٤ّزشح٤ٗشّ،ُِز٘ظخؿٕٞ، ٢ٛ حُو٤خدس   خُؾّزٌخصر ظلّ

 حُذّكخعٓذ٣شس ًٝخُش  أؽخسصٖٓ أؿَ طلغ٤ٖ حُقٞسس، ُِٝظؤػ٤ش ػ٠ِ حُذٍٝ حلأخشٟ، ٝهذ  حلؿظٔخػ٤شّ

                                                           
لمستشار . الجرائـ المعموماتيّة دولياً خطر دولي، مواجية جرائـ الإنترنت بيف اتفاقية بودابست والتّشريعات الوطنية، ا58
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 ّٕ  ٛـ٢ّٓٞ  ح٢ّٗ ع٤زشعظززٍ لْٗؾخء علاف امخك٤شّ ؿٜٞدحً  حلأ٤ٓش٤ًش ُِظو٤٘خص حُٞحػذس "س٣ـ٤٘خ دٝؿخٕ": "أ

ٌَّ  ،ُِذٍٝ حلأخشٟ حُغ٤ّزشح٤ٗشّؼشكش حلٌْٓخٗخص ٓغ مشٝسس ٓحُؼغٌش٣شّ خً ك٢ ح٥ُش ػ٘قشحً ؿٞٛش٣ّ  ٣ؾُ

ّٕ ٛخ، ٝٛزح ٣ؼ٢٘ مذّ ٖ لقّ رٜذف حُظّ  ". حُغ٤زشح٢ّٗ  حُظـّغظحُٔظلذس ٗلغٜخ طٔخسط  حُٞل٣خصِ  أ
59

 

ّٕ  :٣ٌٖٔ حُوٍٞ،خظخٓخً  ٓض٣ذ ٖٓ  ا٠ُعظذكغ حُؼخُْ  حُذّكخعحُظ٢ طلٞم ٓضح٣خ  حُغ٤ّزشح٤ٗشّٓضح٣خ حُلشٝد  ا

ّٞ حُقّشحػخص  امخك٤شّ ٓٔخ ٣نل٢ ػ٤ِٜخ ٓضح٣خ  ؛ٓظغخسعرؾٌَ  حُغ٤زشح٢ّٗ حُٜـّٞ  خصآ٤ُس ٝخخفش ٓغ طط

سك٢ حُٔشحكَ حُٔخظِلش ُٜزٙ  ّٞ ، حُغ٤ّزشح٤ٗشّك٢ حُلشٝد  حُشّحدػشش حُذ٤ُّّٝ  شحُوخ٤ّٗٞٗ  حلأهشحص، كـ٤خد حُظطّ

حُٜـّٞ ػ٠ِ ٣ٞٛش حُٜٔخؿْ ػ٠ِ ػٌظ  حُظؼّشّف آٌخ٤ٗشّش ً٘ظ٤ـش ُؼذّ حُذ٤ُّّٝ  شػ٤شّؾّ ٝحٗظوخء حُو٤ٞد حُ

دحسس فشحػخطٜخ عخكش ؿخرر٤ش ُِوٟٞ حٌُزشٟ لْ حُغ٤زشح٢ّٗ ٛزٙ حُؼٞحَٓ طـؼَ ٖٓ حُلنخء  حُظو٤ِذ١، ًَ

ٓخ ر٤ٖ حُوٟٞ حٌُزشٟ حُقّشحع ٝحٗظوخٍ  حُغ٤ّزشح٤ٗشّ،رظِي  حُؼغٌش٣شّ، كخعظزذحٍ حُلشد خً ٓغ رؼنٜخ رؼن

خٍٞ ك٢ ٓٞحؿٜخص ِذّ ُش ُذ٤ُّّٝ ح هذ ٣غٔق ُِوٟٞ حُغ٤زشح٢ّٗ حُلنخء  ا٠ُ حُظو٤ِّذ٣شّٖٓ حُٔغخكخص 

.ش"ح٤ّٗ ع٤زش
60

 

ٍثراوٍ حػه انحرب  تطثٍقٍ ح: ومارد انخ انجانمطهة   انس 

ػُوذ  ّٞ ٌّْٝ حُغ٤ّطشسض ٝعخثَ ط٘ ٝحٗظوِض  حلأسك،خص حُل٣ٞ٤ش حُٔٞؿٞدس ػ٠ِ ؼ٤ِّٔ رٔؼظْ حُ حُخخفّش حُظلّ

كنخث٤ش، ًٔخ حٗظوَ أ٣نخً طخّص ٓلٝ ف٘خػ٤شّأهٔخس  ٜٓ٘خ: ٓظؼذّدسك٢ فٞسس  حُغ٤زشح٢ّٗ ػخُْ حُلنخء  ا٠ُ

حُؼخُْ حلكظشحم٢، حُز١ خِوٚ حلْٗغخٕ  ا٠ُٝحُؼٞسحص حُقّشحػخص هطخع ٝحعغ ٖٓ حُلشٝد ٝحُٔؼخسى ٝ

حكظشحم٤ش  ؿـشحك٤خٝؽزٌخص حُٔؼِٞٓخص، كؤٗؾؤ دحخِٚ  حُغ٤ّزشح٤ٗشّٓ٘ز حخظشحػٚ ٌُِٔز٤ٞطش ٝحُزحًشحص 

ّْ ُزُي  حُذ٤ُّٝشّ؛حُقّشحع خشحثو  ك٤ضحً ٝحعؼخً ٖٓ حُغ٤زشح٢ّٗ حُقّشحع ؿذ٣ذس، ٝأخز  ٔخرؽ دسحعش رؼل حُّ٘  ط

 ػ٠ِ طِي حُلشٝد ػ٠ِ حُ٘لٞ حُظخ٢ُ: حُظطّز٤و٤شّ
                                                           

. سامية أبو النّصر، الإعلاـ والعمميّات النّفسيّة في ظؿ الحروب المعاصرة واستراتيجية المواجية، دار النشر 59
 .82، ص 2010، 1لمجامعات، ط
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لانفرع   وإٌران الأمرٌكٍ حانمت حذج : انىلٌاخ الأو 

، حلأٓش٤ٌ٣شّحُٔظلّذس ُٔٞحؿٜش حُٞل٣خص  ل٣ْشح٢ّٗ ح حُ٘ظّخّأكذ أؿ٘لش  حُغ٤ّزشح٤ٗش٣ّشحٕ ُِلشد ارشٗخٓؾ  ٣ؼذُّ 

ٌَّ، حُز١ حُغ٤زشح٢ّٗ حُٔـِظ حلأػ٠ِ ُِلنخء  ادحسطٚػ٠ِ  ٣ٝؾشف ّ،١ٕٕٓٔ رذأ طؾ٤ٌِٚ ػخّ حُز  طؾ

 حُؼّٞس١ّ رخُ٘غزش ُِلشط  شً أعخع٤ّ  س٤ًضسً ، ٝهذ أفزق حُٔـِظ "ػ٢ِ خخٓ٘ج٢"رؤٓش ٖٓ حُٔشؽذ حلأػ٠ِ 

 حُل٤ض٣خث٢ كغٝحُزخ حُؼّٞس١ّ ك٢ حُلشط   حُغّخرنخرو ش، ٝهذ أؽخس حُنّ حل٣ْشح٤ّٗ ٝحُغ٤خعخص حُخخسؿ٤ش 

َٕ  ّٕ ا" روُٞٚ: صحدٙ"ٓلغٖ كلش١ " ٓ٘ز طؤع٤ظ حُٔـِظ  حُغ٤ّزشح٤ٗشّػِٔض ػ٠ِ طط٣ٞش هذسحطٜخ  ا٣شح

خص ػ٤ِّٔ ح٤ٗش ٝط٘ل٤ز ع٤زشُؾٖ ٛـٔخص  ؛حُزشٗخٓؾ حل٣ْشح٢ّٗ  حُ٘ظّخّ، ٝحعظـَ حُغ٤زشح٢ّٗ حلأػ٠ِ ُِلنخء 

 حُخخفّشش حُغ٤ّخع٤ّ ٝ، شٝحلأ٤ّ٘ٓ  ،ٔخ٤ُشحُ :شعخع٤ّ حلأ٠٘ رخُزُ  حُنّشسح٤ٗش ك٢ ٓلخُٝش لُْلخم ع٤زشطـغظ 

"ل٣ْشحٕ؛ُٔؼخد٣ش حرخُذٍٝ 
61

ّٕ ُزُي   طذ٤ٓش ر٤٘ش  ا٠ُار هذ طئد١  ًز٤شح؛ًطؤػ٤شحً ػخ٤ُٔخً  حُغ٤ّزشح٤ٗشُِّلشد  ا

ّٕ ُزُي  ح٣ُٝٞ٘شّ؛ُذُٝش ٓخ، رٔخ ك٢ رُي عذٝدٛخ حُٔخث٤ش ٝٓلخػلاطٜخ  طلظ٤شّ ّٞ  حُغ٤ّزشح٤ٗشّ كشدَ  كب س ٢ٛ طط

ٌّْؿ٤َ ؿذ٣ذ ٣ؼظٔذ ػ٠ِ  ا٠ُّٞ حُلشٝد، ٗوِظٜخ ك٢ ٓلٜهز٤ؼ٢ّ  ػٖ رؼذ، ٝهز٤َ أػٞحّ  حُغ٤ّطشسٝ حُظلّ

كشرٜخ  حلأٓش٤ٌ٣شّحُٔظلّذس ٓغ هٜشحٕ، ؽ٘ضّ حُٞل٣خص  ح١ُّّٝٞ٘ حلطلخم  ا٠ُ حُذ٢ُّّٝ حُٔـظٔغ  طٞفَّٖٓ 

٘خصٍ خ ػ٠ِ حُظّ ، ٝاؿزخسٛح٣ُٝٞ٘شّرٜذف امؼخف هذسس هٜشحٕ  ح١ُّّٝٞ٘،ػ٠ِ ٓؾشٝع ا٣شحٕ  حُغ٤ّزشح٤ٗشّ

ّْ ٝٛٞ ٓخ  ،ػ٠ِ هخُٝش حُٔلخٝمخص ، خز٤ش ك٤شٝعخص ٣ؼَٔ ك٢ "ؿٞسؽ ٤ٓذ"ق ٝكن خزشحء، ٝهذ ٝمّ  ط

ّْ حلأٓش٢ٌ٣ّ حُـ٤ؼ  ش حلأٓش حُز١ حل٣ْشح٤ّٗ  شح٣ُّّٝٞ٘ ُظخش٣ذ حُٔ٘ؾآص ؛ اسعخٍ حُل٤شٝعخص حُخز٤ؼش : "اٗٚ ط

حؽ٘طٖ رٔؤٖٓ ٖٓ حُٜـٔخص أمؼق هذسطٜخ ػ٠ِ طخق٤ذ ح٤ُٞسح٤ّٗٞ"، ٝك٢ حُٞهض ٗلغٚ ُْ طٌٖ ٝ

 ،ؿ٘خث٤شّ حطٜخٓخصٍ  حلأٓش٤ٌ٣شّٜض ٝصحسس حُؼذٍ ٝؿّ  2018ّٓخسط 23، كل٢ ٣ّٞ حُـٔؼش حُغ٤ّزشح٤ٗشّ

لخظشحهْٜ أٗظٔش ٓجخص حُـخٓؼخص  ؛ا٣شح٤٤ٖٗٗخؽط٤ٖ  طغؼشٝػ٠ِ ش ٝكشمض ػوٞرخص ػ٠ِ ؽشًش ا٣شح٤ّٗ 

، ٝٝفلض ٝصحسس حُلٌش٣شّش ش ٝح٤ٌُِّٔ ُغشهش حُزلٞع ٝحُز٤خٗخص حلأًخد٤ٔ٣ آخش٣ٖ؛ٝملخ٣خ  حُؾّشًخصٝ

                                                           
. نقلًا عف: ىدير عادؿ، باحثة أمريكي يكشؼ خبايا برنامج الحرب السّيبرانيّة الإيرانيّ، موقع العيف الإخبارية، تاريخ 61
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ح٢ٗ، كخٍٝ أكشحدٛخ حخظشحم ٓجخص حُـخٓؼخص كٍٞ ع٤زشحُوشحف٘ش رؤْٜٗ ػقخرش طغَِ  حلأٓش٤ٌ٣شّحُؼذٍ 

 حُؾّشًخصؼؾشحص ٖٓ ُ، كنلاً ػٖ حخظشحهْٜ حل٣ْشح٢ّٗ  حُؼّٞس١ّ ُِلشط  طخرؼٕٞ أكشحدحُؼخُْ، ْٝٛ 

ش، ٝكغذ ٓخ فذس ٖٓ طوخس٣ش فخدسس ػٖ حل٣ْشح٤ّٗ ُلغخد حُلٌٞٓش  حلأٓش٤ٌ٣شّٝهطخػخص ٖٓ حُلٌٞٓش 

ّٕ حُٞصحسس ٝمّ  حُظ٢ طشػخٛخ دُٝش  حُغ٤ّزشح٤ٗشّحُز١ ٝفلظٚ ربكذٟ ًزشٟ حُٜـٔخص  حُٜـَّٞ  لض ك٤ٚ: "ا

ّٔضػ٠ِ حلأهَ ٝرٚ  2013ح٣شحٕ، رذأ ٓ٘ز  ٖٓ حُز٤خٗخص حلأًخد٤ٔ٣ش  ط٤شحرخ٣ظخً  ٝحكذ ٝػلاػ٤ٖعشهش أًؼش ٖٓ  ط

٤ٌِشّٝكوٞم  ُٔ اكذٟ ؿخٓؼش ك٢  ٓجش ٝعضّ ٝعظ٤ٖٝش ؿخٓؼش أٓش٤ٌ٣ّ  ٓجش ٝأسرغ ٝأسرؼ٤ٖٖٓ  شحُلٌش٣ّ  حُ

دُٝش أخشٟ" ٝػؾش٣ٖ
62
. 

ّٕ " ٓـ٤ذ سك٤غ صحدٙ: حُغ٤ّخع٢ّ َ أٝمق حُٔلِّ  آخشٖٝٓ ؿخٗذ  َّ  ا ػَٔ ك٢ ٝهض عخرن  حل٣ْشح٢ّٗ  حُ٘ظّخ

ّٖ ػ٠ِ  ُي، طؼشمض حُٞل٣خص حُٔظلذس ٝؿ٤شٛخ ٖٓ حُذٍٝ"، ٝحُٔؼخٍ ػ٠ِ ر مذّ ح٤ٗش ع٤زشٛـٔخص  ؽ

كنلًا ػٖ ٓٞحهغ ػذد ٖٓ حُز٘ٞى، ٓؼَ:  ٓغزٞم،ُٜـّٞ رٔغظٟٞ ؿ٤ش  حلأٓش٤ٌ٣شّ حُٔقشك٤شّحلأٗظٔش 

ٓغظٟٞ طِي حُٜـٔخص ٣ؾ٤ش  ّٕ ا: "أٓش٤ٌ٣ٕٞ"ر٘ي أٝف أٓش٣ٌخ" ٝ"ع٤ظ٢ ؿشٝد"، ٝأٝمق ٓغئُٕٝٞ 

ّٕ  ا٠ُ ََ ٛٞ أ ّٖ ا٣شح٤٤ٖٗ ر عزؼش ٓئخشحً  حلأٓش٤ٌ٣شّش"، ٝحطٜٔض ٝصحسس حُؼذٍ حل٣ْشح٤ّٗ حُلٌٞٓش  حُلخػ  ؾ

 حُٔقشك٢ّ ش حُوطخع أعخع٤ّ ؽشًش، ٝطغظٜذف رقٞسس  عضٍّ ٝأسرؼ٤ٖٛـٔخص طؼط٤َ حُخذٓش ػ٠ِ 

ّٕ ٝحُٔخ٢ُّ  ٝسحء ك٤شٝط ؽٔؼٕٞ"، حُز١  ا٣شحٕ ّٕ اأؽخسص: " حلأٓش٤ٌ٣شّ حلعظخزخسحصِ  ، كنلًا ػٖ أ

ّٕ " ش، ٝأٝمق صحدٙ روُٞٚ:حعظٜذف ؽشًش "أسحٌٓٞ" حُغؼٞد٣ّ  ّٕ ٤ٖ ٓذسًٕٞ ُلو٤وش ٣شح٤ّٗ حلْ حُوخدسَ  ا َّٖ  أ  ؽ

َُ ع٤زشٛـٔخص  ّٕ حلٗخشحه ك٢ ٓٞحؿٜش ػغٌش٣ش ٓزخؽشس ٓغ خقٜٞٓخ، خخفش  ٖٓطٌِلش  ح٤ٗش أه  ٝأ

َُ  حُؼغٌش٣شّ ٜخ هذسحطَ  ٤ٖ حُزذ٣َ ُِلشد حُلؼ٤ِش حل٣ْشح٤ّٗ أٗٚ ٖٓ ٝؿٜش ٗظش حُوخدس  ا٠ُ لكظخً ٖٓ أػذحثٜخ"،  أه

ّٕ  :٣ٝشٟ صحدٙٓلخعزظْٜ،  آٌخ٤ٗشّ ًٔخ طقؼذ ُِـخ٣ش  ،ح٣ُٜٞش٤ٓضس اخلخء  طوذ٢ّّٛ حلكظشحم٤ش حُظ٢   "أ

ظؼِوّشعظلخٍٝ طقذ٣ش طِي حُوذسحص  -حلأسؿق ػ٠ِ - ا٣شحٕ ُٔ ، اه٤ٔ٤ِخً ًٝلاثٜخ  ا٠ُ حُغ٤ّزشح٤ٗشّرخُلشد  حُ

ّٕ  ا٠ُ، ًٝزُي أؽخس حلأٓش٢ٌ٣ّ  حُو٢ّٓٞ ٝهذ ٣ٌٕٞ ُٜزح ػٞحهذ ٝخ٤ٔش رخُ٘غزش ُٔقخُق حلأٖٓ   رشٗخٓؾَ  أ
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ك٢  حُ٘ظّخّ ٚ ٣غخػذ ظخّ؛ خخفش ٝأّٗ رخُ٘غزش ُِّ٘  أٖٓ ه٢ّٓٞ  ٓغؤُشَ أفزق  حل٣ْشح٢ّٗ  حُغ٤ّزشح٤ٗشّ حُلشد

ش"حلْه٤ٔ٤ِّ  طلو٤ن أٛذحف ع٤خعظْٜ حُخخسؿ٤ش ٝٓطخٓؼْٜ ك٢ ح٤ُٜٔ٘ش 
63
. 

 ورسٍا -: انىلٌاخ انمتحذجانخ اوًانفرع 

ؿذ٣ذس، ٝٛزح ٓخ ًؾق ػ٘ٚ  ٤زشح٤ٗشّحُغّ ًؾق ػٖ ٗٞح٣خ كشٝد  ا٠ُ حُغ٤ّزشح٤ٗشّظٜٞس حُـ٤ٞػ  أدّٟ"ُوذ 

، حُذّكخعح٤ٗخً طخرؼخً ُٞصحسس ع٤زش ؿ٤ؾخً "ع٤شؿ٢ ؽ٣ٞـٞ": "إٔ رلادٙ أٗؾؤص رخُلؼَ  حُشّٝع٢ّ  حُذّكخعٝص٣ش 

 ٖٓ رخُشّؿْٝ، ر٤ًش كؼخُشً  أدحسً رلادٙ ٝإٔ ٣ٌٕٞ  مذّ حُٔـشمش  حُذّػخ٣ش٣ٝظٞهغ إٔ ٣وّٞ ٛزح حُـ٤ؼ رشدع 

 ّٕ َّ  أ ّٕ  حُذّػخ٣ش؛ُٖٝ طوق ػ٘ذ ٓـخٍ  ٣شًّ عشٛزح حُـ٤ؼ عظٌٕٞ  ٜٓخ قش٣لخص حُظ٢ أد٠ُ ٛزٙ حُظّ  أ٤ٔٛشَّ  كب

"ٛخٗظ ؿٞسؽ  حلأُٔخ٤ٗشّؿخءص ك٢ أػوخد اػلإ ٓذ٣ش حلعظخزخسحص  أّٜٗخ حُشّٝع٢ّ  حُذّكخعرٜخ ٝص٣ش 

ّٕ ٓخعٖ": " ش رٔخ ك٤ٜخ أُٔخ٤ٗخ"ظوذّٓحُٔ حُذ٣ٌٍّٖٝٔ إٔ طوّٞ رظش٤ًغ  حُغ٤ّزشح٤ٗشّ حُٜـٔخصِ  ا
64
. 

ّْ  2010 ػخّٝك٢  ٝك٢ ػخّ  حُغ٤ّزشح٤ٗشّ،ٓش٤ٌ٣ش طخرؼش ُِز٘ظخؿٕٞ ٢ٛ حُو٤خدس أ ع٤زشح٤ٗشّاٗؾخء ٓئعغش  ط

ٌّْؽشػض ر أّٜٗخ حلأٓش٤ٌ٣شّ حُذّكخعأػِ٘ض ٝصحسس  2011 ٖٓ أؿَ طلغ٤ٖ  حلؿظٔخػ٤شّ خُؾّزٌخصر خُظلّ

ّٓ  حُذٍّٝ حُقٞسس، ُِٝظؤػ٤ش ػ٠ِ  ُِظو٤٘خص حُٞحػذس "س٣ـ٤٘خ حلأ٤ٓش٤ًش  حُذّكخعخ ٓذ٣شس ًٝخُش حلأخشٟ، أ

ّٕ دٝؿخٕ" كوذ أػِ٘ض  ٌَّح٢ٗ ٛـ٢ٓٞ ع٤زشعظززٍ لْٗؾخء علاف امخك٤شّ ؿٜٞدحً  أ ػ٘قشحً ؿٞٛش٣خً ك٢  ٣ؾُ

ٛخ ٝٛزح مذّ رٜذف حُظلقٖ  حلأخشٟ،ُِذٍٝ  حُغ٤ّزشح٤ٗشّٓغ مشٝسس ٓؼشكش حلٌْٓخٗخص  ُؼغٌش٣شّ،حح٥ُش 

ّٕ ٣ؼ٢٘  حُغ٤زشح٢ّٗ  حُظـّغظحُٔظلذس ٗلغٜخ طٔخسط  حُٞل٣خصِ  أ
65
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ّٕ  ؽيّ ٝل  ػ٠ِ حلٗظخخرخص  "كلاد٤ٔ٣ش رٞط٤ٖ"، حُشّٝع٢ّ حُظ٢ أػِٜ٘خ حُشث٤ظ  حُغ٤ّزشح٤ٗشّحُلشد  أ

ٌّ ِظؤػ٤ش ك٤ٜخ ُٔقِلش حُشّ ُ، حُظ٢ طٜذف 2016ك٢ ػخّ  حلأٓش٤ٌ٣شّ حُشثخع٤شّ ِض ػٜذحً ث٤ظ دٝٗخُذ طشحٓذ ؽ

حٗؼٌغض آػخسٛخ ػ٠ِ حلأسك ك٢ ٝ، ؼِٞٓخط٤شّحُٔلشٝد ُ رٞحرشً ٝرخطض  ،حُغ٤ّزشح٤ٗشّؿذ٣ذحً ك٢ حُلشٝد 

خكش حُغّ  ا٠ُحُذٍّٝ ر٤ٖ  حُغ٤ّزشح٤ٗشّحُلشد  ك٤ٜخ ط٘ظوَ حُظ٢ حلأ٠ُٝ ٝٛزٙ ًخٗض حُٔشس ،حُٞل٣خص حُٔظلذس

ّٕ ٝحلعظخزخس٣ش، حُؼغٌش٣شّ ش رؼذ إٔ ًخٗض طوظقش ػ٠ِ حعظٜذحف حُٔ٘ؾآص حُذ٣ّٔوشحه٤ّ  حُوشف٘ش  شَ ػ٤ِّٔ  ٝأ

 حُ٘ظّخُّٔٞعٌٞ ػٖ سؿزظٜخ حُوذ٣ٔش ك٢ طو٣ٞل  حلأٛذحف أّْٛ  أكذَ طٔؼّ  ٤ٌشّحلأٓش٣ػ٠ِ حلٗظخخرخص 

ّٕ حُز١ طوٞدٙ حُٞل٣خص حُٔظلذس،  حُظلّشس١ّ  حُذ٣ّٔوشحه٢ّ   أًؼشَ ك٢ ٛزح حُٔـخٍ رخطض  شحُشّٝع٤ّ  ؾخهخصِ حُّ٘  ٝأ

ش.حُغّخروؾخه ٝعؼش حُـٜٞد ارح ٓخ هٞسٗض ر٘ؾخهخطٜخ طقؼ٤ذحً ك٢ ٓزخؽشطٜخ ٝٓغظٟٞ حُّ٘ 
66

 

ّٕ خ ًٔ ٌِّحُخطٞسس حُظ٢  أ حُٔظٞحؿذس ك٢ عٞس٣خ  حلأٓش٤ٌ٣شّػ٠ِ حُوٞحص  شحُشّٝع٤ّ حُظؾ٣ّٞؼ ٜخ أؿٜضس طؾ

ّٕ وخس٣ش ٝرلغذ حُظّ  أٓش٤ٌ٣شّ،ٝرُي ٗولاً ػٖ ٓقخدس ػغٌش٣ش  حُٔ٘ظؾشس ك٢ عٞس٣خ  حلأٓش٤ٌ٣شّحُوٞحص  كب

ٝرًش  ٤ٔٓظش،ظ٢ ُٜخ ػٞحهذ حُ شحُشّٝع٤ّ ح٤ٗش غ٤زشحُػٖ ٗلغٜخ أٓخّ ٛـٔخص  ِذّكخعُش رؾٌَ ٓظضح٣ذ طنطّ 

ٚ ل ٣وَ ػٖ حُٜـٔخص اّٗ " :"حُغ٤ّزشح٤ٗشّحُٔؼشٝف رخعْ "حُلشد حُظؾ٣ّٞؼ مزخه أٓش٤ٌ٣ٕٞ حخظزشٝح 

ك٢ "ٓؼٜذ حُؼغٌش٣شّ ٝحُونخ٣خ  حُو٢ّٓٞ حُخز٤ش ك٢ هنخ٣خ حلأٖٓ  أؽخسٝهذ  ،حُٔذكؼ٤شّرخُو٘خرَ ٝ حُظو٤ِّذ٣شّ

ّٕ روُٞٚ:" ؿٞس"دح٤ٗخٍ "٤ٌُغ٤٘ـظٕٞ"  سَ  ا ّٞ حُـذ٣ذس ك٢ سٝع٤خ حُظ٢ ٣ٌٖٔ  حُغ٤ّزشح٤ٗشّأٗظٔش حُلشد  طط

ػ٠ِ أٛذحف طوغ ػ٠ِ رؼذ ٓجخص حُظؾ٣ّٞؼ  ٜخخٗٝربٌٓ حُطخّثشحصأٝ  ،طش٤ًزٜخ ػ٠ِ حُٔشًزخص حٌُز٤شس

حلأ٤ٓخٍ"
67

 

 أّٜٗخ ا٠ُػ٠ِ سٝع٤خ، ٓؾ٤شس  حلأٓش٤ٌ٣شّ حُظـّغظخص ػ٤ِّٔ غ ًٝؾلض فل٤لش حُٞحؽ٘طٖ رٞعض ػٖ طٞعّ 

ػ٠ِ سٝع٤خ ؽَٔ حُؼذ٣ذ ٖٓ  حلأٓش٢ٌ٣ّ  حُظـّغظٗطخم ُٜخ ٓ٘ز ٜٗخ٣ش حُلشد حُزخسدس، ٝأٝعغ  ا٠ُٝفِض 
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طخق٤ـ ٤ٓضح٤ٗخص ًز٤شس  ا٠ُ أدّٟٝٛٞ ٓخ  حُقّ٘خػ٤شّأٗظٔش حلأهٔخس  ا٠ُ، رخلْمخكش حُل٣ٞ٤شّحُٔلخفَ 

ّٕ  ،حلأٓش٤ٌ٣شّض عخروخً ٌُٔخكلش حلْسٛخد ٝطـط٤ش حُلشٝد ققِ ُٜزٙ حلأػٔخٍ، ٢ٛٝ حُٔزخُؾ حُظ٢ خُ   ٝأ

ّْ حُظ٢  حلأٓش٤ٌ٣شّ ٤شّحُظـّغغحلأٗؾطش  ٝحُٔ٘خكغش ر٤ٖ حُقّشحع اخلخإٛخ ػٖ حُشأ١ حُؼخّ طؼظزش ؿضءحً ٖٓ  ط

ٝسٝع٤خ ك٢ أػوخد ػوذ٣ٖ ٖٓ حُٜذٝء، ٛذٝء ُٖ ٣غظٔش ك٢ أػوخد حُظٞطشحص  حلأٓش٤ٌ٣شّحُٔظلّذس حُٞل٣خص 

ّٕ  حُونخ٣خ؛حُٔظقخػذس ر٤ٖ حُزِذ٣ٖ ػ٠ِ خ٤ِلش حُؼذ٣ذ ٖٓ  رِؾ  حُشّٝع٢ّ رخُخؾ٤ش ٖٓ حُ٘ؾخه  حُؾؼٞسَ  ار ا

 حُشّٝع٢ّ  حُغّؼ٢ش ك٢ أٓش٣ٌخ، ٝحُذ٣ّٔوشحه٤ّ ػ٠ِ حُٔئعغخص  حُظؤّػ٤شرسٝطٚ ك٢ أػوخد ٓلخُٝش ٓٞعٌٞ 

، ط٘ظش حُٞل٣خص حُؼخ٢ُّٔ ك٢ أٓش٣ٌخ، ٝػ٠ِ حُٔغظٟٞ  حُشثخع٤شّحُز١ رذح ٝحملخً ُِظؤػ٤ش ك٢ حلٗظخخرخص 

ْض ٣ـذ إٔ ًل٤ّ  حُغ٤زشح٢ّٗ خء لنحُ ا٠ُ حلأٓش٤ٌ٣شّحُٔظلّذس  ّٔ ٝأ٣ذ٣ُٞٞؿ٤ش  ع٤خع٤شّ ٝٓوخ٤٣ظ ٓؼخ٤٣شك٤ٚ  طؼُ

ٓخظِلش كغذ ٓلٜٜٞٓخ
68
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ٍثراوٍ حفً انحرب  حالإسرائهٍ  : انقذراخ انخ انجانفرع   انس 

ؽ٤ٖ " حلْعشحث٢ِّ  حُذّحخ٢ِّ ٣ؼَٔ ك٢ ؿٜخص حلأٖٓ  حُلٞحع٤ذ،خص ٗـق خز٤ش ك٢ ٓـخٍ ٤ّ غؼ٤٘ك٢ أٝحخش حُظّ 

ُِٞهٞد  ؿخُٞص"ر٢ "حهظلخّ ٗظخّ حٌُٔز٤ٞطش حُخخؿ رٔغظٞدع  ك٢ٍ طو٤٘خص حُوشف٘ش ٖٓ خلا ر٤ض"

ّٖ ، حلعظشحط٤ـ٢ّ حُلٔخ٣ش رخُٔٞهغ  سٝط٢ّ٘٤ ُظذحر٤ش حخظزخس اؿشحءًخٕ حُٜذف  أر٤ذ،طَ  ؽٔخ٢ُّ  ٛزٙ  ٌُ

ُِو٤خّ رؤػٔخٍ  ؛ش٤ّ حُظوّ٘غِلاص ػخ٤ُش شٛخ ٛزٙ حُظّ حُظ٢ طٞكّ  ٌٓخ٤ٗشّحلْ ا٠ُخ ٜض حلْعشحث٤٤ِ٤ٖ أ٣نً ش ٗزّ ؼ٤ِّٔ حُ

أ٣نخ  ْٜ ٣غظط٤ؼٕٞ  كبّٗ ش، حُغّش٣ّ رخلاف حلهلاع ػ٠ِ حُز٤خٗخص  اّٗٚطخش٣ز٤ش كو٤و٤ش، ٝأدسًٞح ك٤ٜ٘خ 

ذسط٘ل٤ز طلـ٤شحص  ّٔ ك٢ ٓغخس خطٞه حلأٗخر٤ذ".رشٓـش  طـ٤٤ش رٔـشد ٓظؼ
69
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 حلعظشحط٤ـ٢ّ خط٤و ُظّ ك٢ ح سث٤غخً  خ ُظقزق سً٘خً خ كؾ٤جً ؽ٤جً  حُغ٤ّزشح٤ٗشّٝٓ٘ز رُي حُٞهض طزِٞسص حُلشد 

سحً أًؼش حُٞكذحص  ك٢ حُـ٤ؼ حلْعشحث٢ِ٤ّ  "820ٓ"ٝطؼظزش حُٞكذس  لْعشحث٤َ، ّٞ ش حُظو٤ّّ٘  حُ٘خّك٤شٖٓ  طط

، ٝهذ حٗنْ ا٤ُٜخ ح٥لف ٖٓ حُؾّزٌخصُٜٝخ ٗؾخهخص ٝحعؼش ك٢ كشٝد حلْٗظش٤ٗض ٝ ،ٌُ٘ٞٞؿ٤شّظّ حُٝ

 ٢ّ حُّ٘ٞػلٞم ك٤غ طؼَٔ ػ٠ِ مٔخٕ حُظّ  عؼش،حُٞحُؾٜشطٜخ  ٗظشحً  ؛ٓ٘ز اٗؾخثٜخ حلْعشحث٤ِ٤شّحُؼوٍٞ 

.حُغ٤زشح٢ّٗ خص دكخػ٤ش أٝ ٛـ٤ٓٞش ك٢ حُلنخء ػ٤ِّٔ لْعشحث٤َ ٖٓ خلاٍ 
70

 

ّْ طق٤٘ق  أًزش عخدط  ؤّٜٗخٖٓ هزَ رؼل حُٔئعغخص حُٔؼ٤٘شّ ر "8200" حُٞكذسٝػ٠ِ حُشؿْ ٖٓ أّٗٚ هذ ط

ّٕ ُٜـٔخص حلْٗظش٤ٗض ك٢ حُؼخُْ،  ُٓطِنِ ش حُظو٤ّّ٘ حُظ٢ طظٔظغ رٜزٙ حُوذسحص  ك٤ذسحُٞٛزٙ حُٞكذس ٤ُغض  كب

سحُؼخ٤ُش ك٢ اعشحث٤َ، كٜ٘خى حُؼذ٣ذ ٖٓ حُٞكذحص حلأخشٟ حُظ٢ طظٔظغ روذسحص  ّٞ ك٢ ٓـخٍ  ؿذحً س ٓظط

ّْ  ،حُظخّققخصطٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص ك٢ ؿ٤ٔغ  خزش حعظوطخد ٝطـ٤٘ذ حلأهلخٍ حلْعشحث٤٤ِ٤ٖ ٖٓ حُّ٘  ٣ٝظ

، ٣ٌٕٞ ُذ٣ْٜ أًؼش ٖٓ خً ػخٓ ٝػؾش٣ٖ خٔغش ٛئلء عٖ٘ذٓخ ٣زِؾ دسحعظْٜ حُؼخ٣ٞٗش، ػ اٜٗخثْٜكظ٠ هزَ 

. حُظٌُّ٘ٞٞؿ٤خش ك٢ ٓـخٍ ػ٤ِّٔ خزشس  أػٞحّعزؼش 
71

 

ٝر٘خء هذسحص ػخ٤ُش ك٢ ٓـخٍ حُلشٝد  ،ٝل ٣وظقش حلأٓش ػ٠ِ حُـ٤ؼ حلْعشحث٢ِ٤ ك٢ طٞظ٤ق حلأدٓـش

ٝطٌٕٞ ٜٓٔظٜخ  ،ظش٤ٗضرلشٝد حلْٗ "ًٞٓخٗذٝط"هٞحص ٗخزش خخفش ٝٝاٗؾخء ٝكذحص  حُغ٤ّزشح٤ٗشّ،

ظؼِوّشٓغ أفؼذ ٝأخطش ٝأػوذ حُلخلص  حُظؼّخَٓ ُٔ حُؾ٤ٖ "طذخَ حلعظخزخسحص  اّٗٔخٝ حُلشٝد؛رٜزٙ  حُ
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خ ُِو٤خّ ر٘لظ حُٜٔٔش، ٣ٝظْ حلعظلخدس ك٢ ٛزح حلْهخس ٖٓ حُؼ٘خفش حُٔخنشٓش ػ٠ِ حُخو أ٣نً  ر٤ض"

ٖٝٓ حُؼخ٤ِٖٓ ك٤ٜخ ًشحكذ ْٜٓ.  شحلْعشحث٤ِّ  حُٔؼِٞٓخط٤شّش ٝحُظو٤ّّ٘ ٖٝٓ حُٔئعغخص  أ٣نخً 
72

 

ػ٠ِ ػذد ٖٓ حُٔئؽشحص  حػظٔخدحً اعشحث٤َ ك٤ٔخ ٣ظؼِن رل٤شٝط "عظٌغ٘ض"  ا٠ُـٚ أفخرغ حلطٜخّ ٝطظّ 

لً   ٜٓ٘خ: ّٝ طؼو٤ذحص حُؼَٔ حُؼغٌش١ّ  -ػخ٤ٗخً  حُؼَٔ،ش حُلاصٓش ُِو٤خّ رٔؼَ رُي حُظو٤ّّ٘ طٞحكش حُوذسحص  -أ

ّٔ  خٍٞحُذّ ٝطشدد حلأٓش٤ّ٤ٌ٣ٖ ك٢ ،حُظو٤ِذ١ّ   خف لْعشحث٤َ رلؼَ رُي.رلشد ؿذ٣ذس أٝ حُغ

َّ أرشصٛخ ًٔخ ٣وٍٞ حُقلل٢ ك٢ ٓـِش "ؿ٤٘ض د٣ل٘ظ"،  -حانخاً  طٞحكش عٞحرن لْعشحث٤َ ك٢ ٛزح حُٔـخٍ، ُؼ

ّٕ " اعشحث٤ِ٤ش:ه٢ٗٞ ع٤ٌ٘ش ٗولا ػٖ ٓقخدس  ٓضػّٞ ك٢  ُٔلخػَ ١ّٝٞٗ  2007هقق اعشحث٤َ ُؼخّ  ا

،"ٝحُشحؿٔخص حُٔنخدس ُِط٤شحٕ ،حلأسم٤شّحص حُشّحدحسػطَّ  ع٤زشح٢ّٗ رٜـّٞ  عٞس٣خ، ًخٕ ٓغزٞهخً 
73

  

 ّٖ ّْ رًشٙ أػلاٙ ٝحُٔؼ٤ش ُلاٛظٔخّ ك٢ ٗلظ حُٞهض ك٢  ٌُ   حُٔٞمٞعحلأْٛ ٖٓ ًَ ٓخ ط

ّٕ سث٤ظ ؽؼزش حُٔخخرشحص  ح٤ُٔـش ؿ٘شحٍ "ػخٓٞط ٣خد٤ُٖ" ًخٕ هذ ًؾق  حلْعشحث٤ِ٤شّحُؼغٌش٣شّ أٝل: أ

 ّٕ ٍَ  حُؼخّ حُٔخم٢ ك٢ خطٞس ٗخدسس أ ّٕ  حُذّكخع٣٘خعذ طٔخٓخً ػو٤ذس  حُغ٤ّزشح٤ٗشّحُلشد  ٓـخ ك٢ اعشحث٤َ، ٝأ

ح٤ٗش حعظزخه٤ش ٖٓ دٕٝ أ١ ع٤زشأفزق ُذ٣ٜخ حُٞعخثَ حٌُخك٤ش لْهلام ٛـٔخص  حلْعشحث٤ِ٤شّحُوٞحص 

ٓؼِٞٓخص  ا٠ُح٥خش٣ٖ رٜذف حُظغَِ  مذّ خص حُظو٤ّّ٘ ٓغخػذحص خخسؿ٤ش، ٢ٛٝ طذسط رٜذٝء حعظخذحّ ٛزٙ 

ٌّْٝ حُغ٤ّطشسخّ رظخش٣ذ ٖٓ خلاٍ صسع رشحٓؾ ك٢ أٗظٔش أٝ حُو٤ ك٢ حُٔ٘ؾآص حُلغخعش ُلأػذحء ك٢  حُظلّ

حُٔ٘طوش ٓؼَ ا٣شحٕ. 
74

 

ّٕ ٗوطشَ  ا٠ُض اعشحث٤َ حُؼخّ حُٔخم٢ طٞفِّػخ٤ٗخ:  طٌٖٔ ك٢ ٓؼِٞٓخطٜخ  اّٗٔخمؼق ا٣شحٕ حٌُزشٟ  أ

 حلأٓش٤ٌ٣شّٓذ٣ش حُٞكذس  ،رٞسؽ"ص عٌٞ"جَ ٝػ٘ذٓخ عُ  حعظٜذحكٜخ،ٝٛٞ ٓخ ٣ظ٤ق  ع٤زشح٤ٗخًّ،حُٔلِٔش 
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ُٔخظِق حًُٞخلص  حُغ٤زشح٢ّٗ خذٓخطٜخ ك٢ ٓـخٍ حلأٖٓ  طوذّّ"٢ٛٝ ٝكذس حعظؾخس٣ش  :ُظزؼخص حلْٗظش٤ٗض

 أؿخد:" ػٖ حُغ٤٘خس٣ٞ حُز١ ٣ٌٖٔ إٔ طِـؤ ا٤ُٚ اعشحث٤َ لعظٜذحف ا٣شحٕ، حلأٓش٤ٌ٣شّحلأ٤٘ٓش حُٞه٤٘ش 

ٌّْػ٠ِ أؿٜضس  حُغ٤ّطشسلْكغخد أٝ اػطخد أٝ ؼش؛ حُخز٤ٖٓ حٌُٖٔٔ حعظخذحّ "حُزشحٓؾ  اّٗٚ" ك٢  حُظلّ

ّٕ  ٓلطخّص ٓؼَ: حُلغخعش،حُٔٞحهغ  ل٣ْشحٕ عظٌٕٞ ك٢  شح٣ُّّٝٞ٘ حلأفٍٞ  طخق٤ذ ح٤ُٞسح٤ّٗٞ، ٝرٔخ أ

حُـخُذ ؿ٤ش ٓظقِّش رخلْٗظش٤ٗض، كِٖ ٣ظغ٠٘ ُلإعشحث٤٤ِ٤ٖ صسع حُل٤شٝط ػزش حلْٗظش٤ٗض ٝع٤ٌٕٞ ػ٤ِْٜ 

ٕٞ دٕٝ ػِْ أٝ ك٢ أؿٜضس ٓلُٔٞش ٣ذخِٜخ ك٤ّ٘  ،ٕٞحل٣ْشح٤ّٗ ظ٢ ٣غظخذٜٓخ حُزشحٓؾ حُ ا٠ُطغش٣زٚ 

ُٓ  حل٣ْشح٤ّ٤ٖٗ، ّٞ ٣ٌٝل٢ طٞحكش أ١ ٝكذس طخض٣ٖ ر٤خٗخص ٓظ٘وِش  لْطٔخّ ٛزٙ حُٜٔٔش"، ٝٛٞ ع٤٘خس٣ٞ ؽز٤ٚ  ؛ػشِ

رٔخ كقَ ٓئخشح ك٢ ا٣شحٕ.
 75

 

ٝهذّّ  ٝظ٤لظٚ٘ض" ٝدسحعش ٝٛٞ ٖٓ حُز٣ٖ ػِٔٞح ػ٠ِ طل٤ٌي "عظٌغ - "ٓٞسؽ٤ُٞخّ أٝ " : ٣ؾ٤ش حانخا

ش ك٢ ؽ٤لشس ٝؿٞد ًِٔش ٓلظخك٤ّ  ا٠ُ -ٖٓ خلاٍ طـشرظٚ ػ٠ِ ٓنخّش ٔخد٣شّح٣ُش حُظذ٤ّٓشخ ُوذسطٚ ػ٤ِّٔ ؽشكخ 

"، ٢ٛٝ ًِٔش ٓشحدكش رخُؼزش٣ش ٌُِٔش "ح٣غظش" ك٢ Myrtusرخُزشٗخٓؾ طلَٔ حلعْ " حُخخفّشحُظؼ٤ِٔخص 

حكؾٞسػ  حُظ٢ أه٘ؼض صٝؿٜخ حُِٔي حُلخسع٢ّ  -ٛخدحعخٝحعٜٔخ حُلو٤و٢ -ٌِٓش ح٤ُٜٞد رلخسط  ا٠ُاؽخسس 

ًٔخ ٣وّٞ "عظٌغ٘ض" ػ٘ذٓخ ،رخُونخء ػ٠ِ ًَ ٖٓ ٣ؼخد١ ح٤ُٜٞد ٖٝٓ ر٤ْٜ٘ أخِـ ٝصسحثٚ "ٛخٓخٕ"

ّٔ ٣ـذ ٛذكٚ رؼشك سهْ ٖٓ   ،1979ّٓخ٣ٞ/أ٣خس  9، ٝٛٞ ػ٠ِ حلأسؿق طخس٣خ 19790509خ٢ٗ خخٗخص ػ

ّٕ ٝكوخ ُلأسؽ٤ق  طْ اػذحٓٚ ك٢  ٣ٜٞد١ّ  ٝٛٞ أٍٝ ا٣شح٢ّٗ  "كز٤ذ حُـخ٤ٗخٕ"ؽٜذ ٓٞص  حُظخّس٣خٛزح  كب

. حُظـّغظحلْعلا٤ٓش رظٜٔش  حُؼّٞسسا٣شحٕ رؼذ 
76
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ٝػ٠ِ حُشؿْ ٖٓ ًَ ٛزٙ حُظخ٤ٔ٘خص ك٤ِظ ٛ٘خى ٖٓ د٤َُ هخهغ ػ٠ِ حُـٜش حُظ٢ هخٓض ربهلام ٛزح 

 حُذُّٝشٙ ػ٠ِ ٛز طذٍّ، كٌَ ٓخ ٛٞ ٓٞؿٞد ٛٞ ٓـشد ٓئؽشحص هذ حُل٤شٝط أٝ حُٔغظٜذف حُلو٤و٢ّ 

اتغانفرع  ٍثراوٍ ح: انحرب انر   تٍه روسٍا وأكراوٍا انس 

رؼذ إٔ حكظِض سٝع٤خ ؽزٚ ؿض٣شس ، 2014ّلأًٝشح٤ٗخ ك٢ ػخّ   حُؼغٌش١ّ رذأص حُخطٞس حلأ٠ُٝ ك٢ حُـضٝ 

 شحُشّٝع٤ّ  حُغ٤ّزشح٤ٗشّحلأٝسٝر٤ش ٛذكخً ُِؼذ٣ذ ٖٓ حُٜـٔخص  شُ حُذًُّٝخٗض  ٖٓ٘ز رُي حُل٤، حُوشّ ٝمٔظٜخ

ٓجظ٤ٖ ػٖ  حٌُٜشرخث٢ّ ٤خس ػ٘ذٓخ حٗوطغ حُظّ  ّٕ٘ٔٓد٣غٔزشٝهؼض اكذٟ أؽٜش حُٜـٔخص ك٢  ،شظوذّٓحُٔ

ّٓشأُق ؽخـ ك٢ ؿشد أًٝشح٤ٗخ رؼذ إٔ  ٝخٔغش ٝػؾش٣ٖ  أدّٟ، ٓٔخ حُطخّهشهشحف٘ش ٓؼذحص طٞص٣غ  د

ُلأٖٓ  رن حُغّخ حُظّ٘ل٤ز١ّ حُٔذ٣ش  "د٤ٓظش١ أُز٤شٝك٤ظؼ"٣ظٞهغ  حُطخّهش،طؼو٤ذ ٓلخٝلص حعظؼخدس  ا٠ُ

ٓشس أخشٟ ارح كخُٝض سٝع٤خ ٜٓخؿٔش  حُغ٤ّزشح٤ٗشّ، طٌؼ٤ق حُٜـٔخص CrowdStrikeك٢  حُغ٤زشح٢ّٗ 

َّٖ  هخطِش،٤ُٝغض  ٓضػـشٚ ٣ظٞهغ إٔ طٌٕٞ ٌَُّ٘ أًٝشح٤ٗخ ٓشس أخشٟ،   حُغ٤زشح٢ّٗ ٓخ ٣وِن خزشحء حلأٖٓ  ٌُ

ٌَّكوخً ٛٞ إٔ ٛزٙ حُٜـٔخص ٣ٌٖٔ إٔ طظٞعغ ُ .طٜذ٣ذًح ُِؼخُْ رؤعشٙ ظؾ
77

 

ٓؾـ٢ِ حُز٤٘ش  CISA حلأٓش٤ٌ٣شّ ظلظ٤شّحُٝأٖٓ حُز٤٘ش  حُغ٤زشح٢ّٗ ، كزسص ًٝخُش حلأٖٓ حُغ٤ّخمك٢ ٛزح 

حص حُظّٜذ٣ذُٔٞحؿٜش  حُٔذٟ؛ش ٖٓ خطش حُلؾَ ك٢ حطخخر اؿشحءحص ػخؿِش ٝهق٤شس حُشّه٤ّٔ  ظلظ٤شّحُ

أعزخد طٜذ٣ذ ٓلظَٔ  ،ش"ح٤ُوظحلأخ٤ش ػ٠ِ أًٝشح٤ٗخ ٛٞ ػلآش ػ٠ِ  إ حُٜـَّٞ " :، هخثِشحُغ٤ّزشح٤ٗشّ

"، NotPetya" ٝ "WannaCryح٤٤ٖٗ، "ع٤زشٛـ٤ٖٓٞ  ا٠ًُٔخ أؽخسص حًُٞخُش  حُٔظلذس،ُِٞل٣خص 

رغشػش ػزش حلْٗظشٗض، ٓٔخ طغزذ ك٢  ٝحٗظؾشح حُغ٤ّطشس، خشؿخ ػٖ 2017ػخّ  ا٣٠ُؼٞد طخس٣خٜٔخ 

أمشحس ر٤ِٔخسحص حُذٝلسحص ك٢ ؿ٤ٔغ أٗلخء حُؼخُْ. 
78
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، ك٤غ أفخد ٛـّٞ 2017كذ٣ش ك٢ ػخّ  ٜٔخ رشٗخٓؾُ ٖ ػ٠ِ أّٗ ٤حُٔظخل٤كذع ًلا حُٜـ٤ٖٓٞ 

WannaCry  دُٝشً  عزؼ٤ٖك٢  ح٢ّٗ ع٤زش ؿٜخصأُق  ٓجظ٤ٖ ٝخٔغش ٝػلاػ٤ٖحلأؽٜش ٝحلأهَ مشحٝس 

 اعزخ٤ٗخ.ٝحُغ٤خكش ك٢  حُطخّهشٝخذٓخص  حُٔظلذس،ل٤ش ك٢ حٌُِٔٔش كٍٞ حُؼخُْ، رٔخ ك٢ رُي حُخذٓخص حُقّ 

 حُغ٤زشح٢ّٗ ٓذ٣ش حلعظخزخسحص ك٢ ؽشًش حلأٖٓ  "ُٛٞظ٣ٌٞغض"ن ؿٕٞ د، ػِّ ُقذّ ك٢ ٛزح ح آخش ٓخ

Mandiantُحُؼذٝح٤ٗش ٢ٛ أدٝحص ٣ٌٖٔ حعظخذحٜٓخ هزَ اهلام حُشفخؿ  حُغ٤ّزشح٤ٗشّخص ؼ٤ِّٔ ، هخثلاً: "ح

 حُظؼّخَٓحُٞمغ طذٛٞسحً، ٝأدٝحص  اصد٣خد" ُٜٝزح حُغزذ ك٢ٜ أدحس ٣ٌٖٔ حعظخذحٜٓخ ك٢ كخُش  ٝحُقّٞحس٣خ.

 ّٕ ٛخ ٣ظخزٕٝ ٓٞهلخً أًؼش ػذٝح٤ٗش طـخٙ ءحُٔظلذس ٝكِلخ حُٞل٣خصِ  ٓغ حُٞل٣خص حُٔظلذس ٝكِلخثٜخ، خخفش ٝأ

سٝع٤خ.
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٣٘خ٣ش/ًخٕٗٞ  ٣19زذٝ رُي ٌٓٔ٘خ رؾٌَ ٓظضح٣ذ ٝهذ هخٍ حُشث٤ظ ؿٞ رخ٣ذٕ خلاٍ ٓئطٔش فلل٢ ك٢ 

ّٕ " :حُؼخ٢ّٗ أًٝشح٤ٗخ  مذّ ش حُٔغظوز٤ِّ  شحُشّٝع٤ّ  ٤ٗشّحُغ٤ّزشحػ٠ِ حُٜـٔخص  طشدّ حُٞل٣خص حُٔظلذس ٣ٌٖٔ إٔ  ا

ش ُٖ طٌٕٞ ك٢ ٓؤٖٓ حُؼشر٤ّ ٍٝ شحع ٝكظ٠ حُذّ ٓخ ٣ض٣ذ ٖٓ ؽزق حٗظؾخس حُقّ  ".حُخخفّش حُغ٤ّزشح٤ٗشّروذسحطٜخ 

ش حُٔظلذس ُظٞه٤غ حطلخه٤ش ٓغ ؽشًش "ٓخٗذ٣خٗض" حُؼشر٤ّ ٖٓ ٛزح حلٗظؾخس، ٝٛٞ سرٔخ ٓخ دكغ حلْٓخسحص 

 .حُغ٤ّزشح٤ٗشِّظٜذ٣ذحص ٗلغٜخ ُظلغ٤ٖ حلعظـخرش ُ

 انفرع انخامس: حرب تلا دماء

ؼذ٣شٌ  أّٜٗخ حُغ٤ّزشح٤ٗشّحُٔؾٌِش حلأًزش ك٢ حُٜـٔخص  حُخز٤ؼش  حُزشٓـ٤شّطظٞكش حلأًٞحد ٓخ، ك٤غ رؾٌَ  ُٓ

ُٓ ُِـ٤ٔغ، ٣ٝـش١ طط٣ٞشٛخ رخعظٔشحس ٖٓ هزَ ٓـٔٞػخص ٓخظِلش، ٣ُٝ  ٜخ ك٢ ٛـٔخص ٓظلخٝطش ؼخد حعظخذح

ّٕ ٔخ ٣ؼ٢٘ ٓعزخد، حُٔغظٟٞ ٝٓخظِلش حلأ  ا٣شح٤ٗخً  ٛـٞٓخً ٣ٌٖٔ إٔ ٣ِْٜ  ٓؼلاً سٝع٤خّ ػ٠ِ أًٝشح٤ٗخ  ٛـٞٓخً  أ

رخُلذٝد، ٣ٌٖٝٔ إٔ طخشؽ  حُغ٤ّزشح٤ٗشّػ٠ِ دُٝش خ٤ِـ٤ش كؼ٠ِ ػٌظ حُلشٝد حُوذ٣ٔش ل طؼظشف حُلشد 

 رغُٜٞش. حُغ٤ّطشسػٖ ٗطخم 
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ؿّٚ ٛـّٞ "ٗٞص ر٤ظ٤خ  حُٔؼخٍ:ػ٠ِ عز٤َ  ُٝNotPetya " ّحُز١ أٓشص رٚ  ،٣ّٕٔٓ ُؼخّ حُغ٤زشح٢ٗ

ّٓشحلأًٝشح٤ٗش هزَ إٔ ٣٘ظؾش ٣ٝ حُخخفّش حُؾّشًخص ا٠ُٓٞعٌٞ ك٢ حُزذح٣ش  حلأٗظٔش ك٢ ؿ٤ٔغ أٗلخء  ذ

ٌّش "ٗٞص ر٤ظ٤خ" ػ٠ِ أٗٚ  حُؼخُْ، ّٓشٓ ػٖ ًٞد رشٓـ٢ّ  ػزخسسً ٚ ك٢ حُلو٤وش ًخٕ ٌَُّ٘ كذ٣ش، ٝ رشٗخٓؾُ ط٘  ذ

 ُِـخ٣ش ٝؽذ٣ذ حلٗظؾخس.

 Petyaٖٓ سٓض، ٝٛٞ أكذ ٌٓٞٗخص ك٤شٝط ًٔز٤ٞطش  ؿضءح  Rز٤ٞطش ٓلٍٔٞ ظٜش ٓ٘ظش ؽخؽش ٣ًُٔ 

ٖٓ  ؿضءحؽخؽش ًٔز٤ٞطش ٓلٍٔٞ طظٜش ISSPحلأًٝشح٤ٗش  حُغ٤زشح٢ّٗ حُنخسس ٝكوخً ُٔٔؼ٢ِ ؽشًش حلأٖٓ 

 حُغ٤زشح٢ّٗ حُنخسس ٝكوخً ُٔٔؼ٢ِ ؽشًش حلأٖٓ  Petyaسٓض، ٝٛٞ أكذ ٌٓٞٗخص ك٤شٝط ًٔز٤ٞطش 

 .ISSPحلأًٝشح٤ٗش 

حُؼٔلاهش  حُؾّشًخصحُؾلٖ، ٝطشََى حُؼذ٣ذ ٖٓ رٔٞحٗت خ٣ش حُٔطخف، طغزذ "ٗٞص ر٤ظ٤خ" ك٢ ػـضٍ ك٢ ٜٗ

ًَ ؽخـ هخّ رؤػٔخٍ  طوش٣زخً ُوذ طؤػش ٝ حُؼَٔ،حُـ٘غ٤خص ٝحًُٞخلص حُل٤ٌٓٞش ؿ٤ش هخدسس ػ٠ِ  ٓظؼذّدس

ّٕ  ؛ٓغ أًٝشح٤ٗخ طـخس٣شّ ٖ ٣ذكغ حُنشحثذ أٝ رظغ٤ْٔ حُزشحٓؾ حُظ٢ ٣غظخذٜٓخ ًَ ٓ عشحً هخٓٞح  حُشٝطَ  لأ

رؤًؼش  ػخ٤ُٔشّإٔ حُٜـّٞ طغزذ ك٢ أمشحس  ا٠ُـ حُز٤ض حلأر٤ل ك٢ حُزلاد. ٝهذ خُِ  طـخس٣ش٣ّوّٞ رؤػٔخٍ 

". حُظخّس٣خٝطٌِلش ك٢  طذ٤ٓشحً حلأًؼش  حُغ٤زشح٢ّٗ خٙ حُٜـّٞ ٤ِٓخسحص دٝلس، ٓؼظزشح ا٣ّ  ػؾشسٖٓ 
80

 

ٕٞ ٓـشد أمشحس ؿخٗز٤ش ؿ٤ش حُذ٤ُّّٝ ُنلخ٣خ كٍٞ ٓخ ارح ًخٕ ح ٓغظٔشح ؿذل، ًخٕ ٛ٘خى 2017ٓ٘ز ػخّ 

ٓخ ُْ ٖ ٌُحُظ٢ طظؼخَٓ ٓغ أػذحء سٝع٤خ،  حُؾّشًخص٣غظٜذف ؿ٤ٔغ  ٓوقٞدس، أٝ ٓخ ارح ًخٕ حُٜـُّٞ 

ؾٜش حُٔخم٢ حُز١ ُِلذٝع ٓشس أخشٟ، ٝٛٞ ٓخ كذع رخُلؼَ ك٢ ٛـّٞ حُّ  ٚ ٓشؽقٌ ٣خظِق ػ٤ِٚ أكذ أّٗ 

 ّٖ ٌّ ، "WhisperGateػزش رشٓـ٤ش ػُشكض رخعْ "٣ٝغزش ؿ٤ض  ؽُ ش ًٝٔخ ٛٞ حُلخٍ ٓغ عخروٚ ط٘

رؾٌَ ٣ـؼَ  حُشث٤غ٤شّطذ٤ٓش حُز٤خٗخص  ا٠ُر٤٘ٔخ ًخٕ ٣ٜذف  ،"٣ٝغزش ؿ٤ض" ك٢ فٞسس رشٗخٓؾ كذ٣ش

ّٕ  :حلأؿٜضس حُٔقخرش ؿ٤ش هخرِش ُِظؾـ٤َ ٣وٍٞ حُخزشحء "٣ٝغزش ؿ٤ض" ٣ؾزٚ "ٗٞص ر٤ظ٤خ" ك٢ هش٣وش  ا

                                                           
، مقاؿ بعنواف المجاؿ https://studies.aljazeera.net/en/node/1819مركز الدّراسات،  –. موقع الجزيرة 80

 ـ20/2/2022ـ، تاريخ المشاىدة 12/1/2011، تاريخ النشر 21الخامس. الحرب السّيبرانيّة في القرف الػ

https://studies.aljazeera.net/en/node/1819


11 

 

َُّ ٚ ٌَُّ٘ ، حُظذ٤ّٓش َُّ  طذ٤ٓشحً  أه فِش ُٜخ  ًٝٔخ ٛٞ ٓؼظخد ٗلض ٓٞعٌٞ أ١ّ  أ٣نخً،ػ٠ِ حلٗظؾخس  هذسسً  ٝأه

 رخُٜـّٞ.

خص ػ٤ِّٔ ٘خ ع٘ؾٜذ ٖٓ ػذٓٚ، ٣ظٞهغ "ُٛٞظ٣ٌٞغض" أّٗ  خُٔغئ٤ُٝشّػٖ اهشحس سٝع٤خ ر حُ٘ظّشرقشف  ٌُٖٝ

حُظ٢ طوق ٝسحء حُؼذ٣ذ ٖٓ  ٔ٘ظّٔش، ٢ٛٝ حGRUُ شحُشّٝع٤ّ  حُؼغٌش٣شّ ح٤ٗش ٖٓ ًٝخُش حلعظخزخسحص ع٤زش

 شحُشّٝع٤ّ طؾُـَ حًُٞخُش  ٝخخسؿٜخ،خص حلخظشحم حلأًؼش ػذٝح٤ٗش ػ٠ِ حلْهلام، دحخَ أًٝشح٤ٗخ ػ٤ِّٔ 

"، ٢ٛٝ حُٔغئُٝش Sandwormؼشف رخعْ "عخٗذ ٝٝسّ ، ٝطُ خً ٓـٔٞػش حُوشف٘ش حلأًؼش ؽٜشس ػخ٤ُّٔ 

، 2015 ش ُؼخّحلأًٝشح٤ّٗ  حُطخّهششرخص، رٔخ ك٢ رُي حخظشحم ؽزٌش ػٖ هخثٔش ه٣ِٞش ٖٓ أػظْ حُنّ 

ش، ٝحخظشحم كلَ حكظظخف حُلشٗغ٤ّ ش ٝك٢ حلٗظخخرخص حلأ٤ٓش٤ًّ  حُظذّخَّ، 2017ٝٝحخظشحم "ٗٞص ر٤ظ٤خ" ػخّ 

حلأُؼخد حلأُٝٔز٤ش ك٢ أػوخد رُي. 
81

 

ٛٞ ك٢ حُؼغٌش٣شّ ٝحُلشد  حُغ٤ّزشح٤ٗشّر٤ٖ حُلشد  حُشث٤ظإٔ حُلشم  ا٠ُ حُلقَك٢ ٛزح  زخكؼشحُ ضطٞفِّ

ّٓ  ؛ك٢ هٞحص حُؼذٝ ٔخد٣شّٝاكذحع حلأمشحس حُ حُٔخد١ّ،ػ٠ِ حُٜـّٞ  هخثٔشٌ حُؼغٌش٣شّ ًٕٞ حُلشد  خ أ

 ا٠ُرخلْمخكش  كوو، طٌُ٘ٞٞؿ٤شّ ك٤ٜخ خغخثشٌ  اّٗٔخ ؛ٝل هظ٠ِ ك٢ٜ كشد ٤ُظ ك٤ٜخ دٓخءٌ  حُغ٤ّزشح٤ٗشّحُلشد 

 ّٕ سصهذ ط حُغ٤ّزشح٤ٗشّ حُلشدَ  أ ّٞ طـغظ ػ٠ِ خطٞه  ُظ٘ظوَ ٖٓ ًٜٞٗخ ٓـشدَ  ؛رؾٌَ ٛخثَ ٝٓظغخسع، ط

شحُو٤خّ رٜـٔخص ط ا٠ُص لطقّخلح ّٓ ّٕ  ٌُ٘ٞٞؿ٤شّظّ حُ ظلظ٤شّحُحُز٤٘ش  ذ ٛزٙ  خطشَ  ُِزلاد حُٔغظٜذكش، ٓٔخ ٣ؼ٢٘ أ

ٌْ  خطشٌ حُٜـٔخص   ك٢ ًَ ُلظش. ٓظلخه
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 انخ اوًانفصم 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 

لانمثحج  ٍثراوٍ ح: انحرب الأو  ً  وانقاوىن  انس  ً   انذ ون  الإوساو

 ز٤ؼ٢ّ حُطّ  حُلنّ ٖٓ ٤ٓؼخم حلأْٓ حُٔظلذس: "٤ُظ ك٢ ٛزح ح٤ُٔؼخم ٓخ ٣نؼق أٝ ٣٘ظوـ  (ٔ٘)حُٔخدس  ٗقّض

أػنخء "حلأْٓ ػ٠ِ أكذ  ُٓغِلّشػٖ أٗلغْٜ ارح حػظذص هٞس  حُذّكخعُِذٍٝ، كشحدٟ أٝ ؿٔخػخص، ك٢ 

حُظ٢  حُظذّحر٤ش، ٝحُذ٢ُّّٝ ٝحلأٖٓ  حُغِِْحُلاصٓش ُللع  حُظذّحر٤شإٔ ٣ظخز ٓـِظ حلأٖٓ  ا٠ُٝرُي  ،حُٔظلذس"

رؤ١  حُظذّحر٤ش، ٝل طئػش طِي حُٔـِظ كٞسحً  ا٠ُؾ زِّ ػٖ حُ٘لظ طُ  حُذّكخعحطخزٛخ حلأػنخء حعظؼٔخلً ُلن 

ك٢ إٔ  حُلنّ ٖٓ  -ٔغظٔشس ٖٓ أكٌخّ ٛزح ح٤ُٔؼخم رٔوظن٠ عِطظٚ ٝٓغئ٤ُٝخطٚ حُ -كخٍ ك٤ٔخ ُِٔـِظ 

 ا٠ُأٝ اػخدطٚ  حُذ٢ُّّٝ ٝحلأٖٓ  حُغ٣ِِْظخز ك٢ أ١ ٝهض ٓخ ٣شٟ مشٝسس لطخخرٙ ٖٓ حلأػٔخٍ ُللع 

ٗقخرٚ". 
82

 

ّٕ  (ٔ) حُٔخدسط٘ـ  هٞح٤ٖٗ حُلشد ٝكوٞهٜخ ٝٝحؿزخطٜخ ل ط٘طزن ػ٠ِ حُـ٤ؼ كوو،  ٖٓ حطلخه٤ش لٛخ١: "ا

ّٞ رَ ط٘طزن أ٣نخً ػ٠ِ   ػش حُظ٢ طظٞكش ك٤ٜخ حُؾشٝه حُظخ٤ُش:أكشحد ح٤ِ٤ُٔؾ٤خص ٝحُٞكذحص حُٔظط

 ٌـإٔ ٣ٌٕٞ ػ٠ِ سأعٜخ  -1  ٌٍ  ؽخ  ػٖ ٓشإٝع٤ٚ. ٓغئٝ

 ػ٤ِٜخ ػٖ رؼذ. حُظؼّشّف٣ٌٖٔ  ػخرظشٌ  ٤ٔٓضسٌ  ؽخسسٌ إٔ طٌٕٞ ُٜخ  -2 

 إٔ طلَٔ حلأعِلش ػِ٘خً. -3 
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حُزِذحٕ حُظ٢ طوّٞ ح٤ِ٤ُٔؾ٤خص أٝ حُٞكذحص  خطٜخ روٞح٤ٖٗ حُلشد ٝأػشحكٜخ ك٢ػ٤ِّٔ إٔ طِظضّ ك٢  -4 

 ّٞ ٌَّػش ك٤ٜخ ٓوخّ حُـ٤ؼ، أٝ حُٔظط ذسؽ ك٢ كجش حُـ٤ؼ". ؿضءحً ٓ٘ٚ طُ  طؾ
83

 

 ّـ ٗٚ ُذسؿش أّ  حُٔخظق٤ٖ،د٤َُ طخ٤ُٖ ػ٠ِ هٞحػذ ػلاع، ٝهذ حطلن ػ٠ِ ٛزح حُذ٤َُ حٌُؼ٤ش ٖٓ حُلوٜخء  ٗ

، ٝٛزح عزذ حُغ٤ّزشح٤ٗشّرخقٞؿ حُلشد حلْٗغخ٢ّٗ  حُذ٢ُّّٝ أفزق طؼز٤شحً ُٔخ ٛٞ عخثذ ر٤ٖ كوٜخء حُوخٕٗٞ 

 ًش.ًٞٗٚ ٓقذسحً حكظ٤خه٤خً ػخ٤ٗخً ًٔخ رُ 

ٌَّ ، حُغ٤ّزشح٤ٗشّهخٗٞٗخً أػ٘خء حُلشد  ٔ٘ظّٔشش حُحُذ٤ُّّٝ حُوٞحػذ حُؼلاع حُظخ٤ُش اهخسحً ػخٓخً ُٔخ ُِؼلاهخص  طؾ

٢ٍٛٝ طـط٢ ػلاع ٓلخٝس سث٤غ٤ش:  ّٝ حُوخػذس حُظ٢  حُٔلٞس:وقذ رٜزح ٛٞ ٓلٞس حُلظش حلأف٤َ ٣ُٝ  حلأ

 ّـط حُغ٤ّزشح٤ٗشّ؛أٝ حعظخذحّ حُوٞس  حُظّٜذ٣ذطلظش  ش ؼ٤ِّٔ ٖٓ ٛزح حُذ٤َُ ػ٠ِ رُي روُٜٞخ: "حُ (ٓٔ)حُوخػذس  ٘

 :دُٝش لأ١ّ  حُغ٤ّخع٢ّ علآش حلأسحم٢ أٝ حلعظولاٍ  مذّ أٝ حعظخذحّ حُوٞس  حُظّٜذ٣ذحُظ٢ طظنٖٔ  حُغ٤ّزشح٤ٗشّ

". ؽشػ٤شّحُظ٢ ل طظلن رؤ١ ٝؿٚ آخش ٓغ ٓوخفذ حلأْٓ حُٔظلذس، طؼظزش ؿ٤ش  شح٤ٗشّحُغ٤ّزأ١ طِي حُؼ٤ِٔش 
84

 

 ّـ٣غظلخد ٖٓ ٛزح حُ ارٕ ٘  ّٕ عِزخً ػ٠ِ علآش دُٝش  حُظؤّػ٤شأٝ  حُظّٜذ٣ذحعظؼٔخٍ لأدحس ع٤زشح٤ٗش رٜذف  أ١َّ  ا

ّٓ  حُوخػذس؛ٙ ٤ن ُٜز، ٝٛزح ٛٞ حلْهخس حُنّ ٣ظؼزش حػظذحءً ؿ٤ش ؽشػ٢ّ  حُغ٤ّخع٢ّ ٓخ أٝ حعظولاُٜخ  خ حلْهخس أ

 (ٔ) حُٔخدّسك٢  ػ٤ِٜخحُٔ٘قٞؿ حُٞحعغ كٜٞ كظش ًَ حعظؼٔخٍ ٣ظ٘خك٠ ٓغ ٓوخفذ حلأْٓ حُٔظلذس،٢ٛٝ 

، ...ر٤ٖ حلأْٓ حُٞد٣ّشّ، ٝاٗٔخء حُؼلاهخص ...حُذ٢ُّّٝ ٝحلأٖٓ  حُغِِْٖٓ ٤ٓؼخم حلأْٓ حُٔظلذس ٝطؾَٔ: "كلع 

" ...ش ٓشؿؼخً ُظ٘غ٤ن أػٔخٍ حلأْٓ، ٝؿؼَ ٛزٙ ح٤ُٜج...حُذ٢ُّّٝ  حُظؼّخٕٝٝطلو٤ن 
85

 

 حُذّكخعٝٛٞ ٓلٞس  حلأف٤َ، ٌَٗٔ حُلذ٣غ ػٖ حُٔلٞس حُؼخ٢ّٗ:ٓلٞس حُلظش  رؼذ حُلذ٣غ ػٖ -ػخ٤ٗخً 

 ُٓ َّٔ حُٔؾشٝع ٝٛزح حُٔلٞس  ٛـّٞ  مذّ لظ ػٖ حُّ٘  حُذّكخعٖٓ حُذ٤َُ ٝػٜ٘ٞٗخ:  (ٖٔ)ٖ ك٢ حُوخػذس ظن
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 ّـط ؛ٓغِق  ا٠ُحُظ٢ طقَ  حُغ٤ّزشح٤ٗشّخص ؼ٤ِّٔ ُٝش حُظ٢ طٌٕٞ ٛذكخً ُِٚ: "٣ـٞص ُِذٛزٙ حُوخػذس ػ٠ِ أّٗ  ٘

ُٔغِقّٓغظٟٞ حُٜـّٞ   حُغ٤ّزشح٤ٗشّش ؼ٤ِّٔ ػٖ حُ٘لظ، ٝطؼظزش حُ حُذّكخعك٢ ز٤ؼ٢ّ طّ إٔ طٔخسط كوٜخ حُ حُ

ٛـٞٓخً ٓغِلخً رخلػظٔخد ػ٠ِ كـٜٔخ ٝآػخسٛخ". 
86

 

ٍحُٔطِذ  ّٝ  حلْٗغخ٢ّٗ  ٢ُّٝ حُذّ لأكٌخّ حُوخٕٗٞ  حُغ٤ّزشح٤ٗشّخنٞع حُلشد : حلأ

ش ٣ّدلأكخحطٜخ دع٣خٝطٜخ هشع٣سك ُش ربًٓخٜٗخ كٝد دٝؿدّ ٝك٢ ػ ٢ّٗسٝلًُْطحء ُلمخحف٣ش ٝخفٕ طًٓ

ش ػ٠ِ ٣ُّٗٝوخٗد حػٝحُوم حر٣هك٢ ٓؿخٍ ط ٢ُّدُّٝحلطؿخٙ حٝ لْٗعخ٣ّٗش.ح سّ ٣مد ٓٚ رؽًٍ هدحعطخحٝ، ػ٣ِٚ

ش ٣ّدو٣ُِطّحُؼخٓش دة حُٓرخد ٝحػٝحُوح مر٣هطٝ ٣طؿٚ ٗك ٓخط٢ُّٝٓؼِحأٝ  م٢ّسحلكطأٝ ح ٢ّٗسٝلًُْطحء ُلمخح

ء ُِلمخصّ ُِٓؿ ٝخخد ٣دؿ ٢ُّم دٝطلخح٠ُ اٍ ٝفُٝحرش ُٝفؼى ُّ، ٝرُؼخح ٢ُّدُٕٝٝ حُوخٗحكش ك٢ سُٝٓؼح

ٝى ُِعّّ حر٣ؼش كًه ٍَٝكٕٝ ع٣ً ُكخ٢ُّح ػَ ُٗوّخح ّٕ ش كبؿ٣ُّٝدلأ٣ص حؿٜخٝحُٕٓ حػ دحً رؼ٣ٝ ،٢ٗسٝلًُْطح

، ٢ّٗسٝلًُْطء حُلمخٝد حُط٢ عطعد حػٝحُوحر٣ؼش هٍ ٝكٝس ٣طٓكر١ ُح، ٢ّٗٝسٝلًُْطء حُلمخحك٢  لْٗعخ٢ّٗح

دٟ ك٢ ٓ ُلو٢ّٜح ٍُدُؿحس ػخ٣ُع ك٣، لْٗعخ٢ّٗح ٢ُّدُٕٝٝ حُوخٗم حخهر٣وٜخ ك٢ ٗهطد ٝػٝحُوحٙ رٛء ٗؽخاش ٣ًل٣ّٝ

ػ٠ِ ّ، ُٝوخثح لْٗعخ٢ّٗح ٢ُّدُّٝحٕٝ ُوخّٗ حكًخأ٠ُ اش ٣ّٗسٝلًُْطسد حُكٝع حخمدّ ػٝع أٝ ًٓخ٣ٗش خما

ّٕ  دّ ٣ؼ -ٍٝلإٔ: حطؿخٛخد حؿ٣ٝٝ كُّٗح رحٛ سحؽ كٝد ؿٝر سّ ٣و :أ١ ،ٕٝرلا هخٗ ٓ٘طوشٌ  ٢ّٗسٝلًُْطح ءَ ُلمخحأ

 87ٕٝ. هخ١ٗ ش لأ٣ّٗسٝلًُْطسد حُكٝع حخمدّ رٓؼ٠ٗ ػ، ٢ّٗٝهخٗ

رٓخ ك٣ٜخ سٟ، لأخءحص حُلمخحًٍ ٕ طٚ ػد رحٓعطوٍ ك٢ كء كمخسس أٝ هخٕ أٝ ًٓخٝ ٛ ٢ّٗ:سٝلًُْطحء ُلمخح

ك٣ٚ س ُك٣خّ حه٣خٕ ٕٓ ٣ًّٓ ٓؿخٍٍأٝ  صٍ ك٣ّأٝ  ٍٕ ًٓخ ٚ ًٍُرؤّٗ ء:ُلمخحف سّ ػٝط. ُِٝٓٓح د١ّ ُٓخحكمخثٗخ 

                                                           
، ترجمة عمي محمد كاظـ 2013دليؿ تاليف بشأف القانوف الدّوليّ المطبؽ عمى الحروب السّيبرانيّة، مايكؿ شميت،  86

 . 26/7/2022. تمّت الزيارة في shorturl. at/bGHKV. متوفر عمى: 2017الموسوي، 
عوة إلى الاستقرار الجيوسيبراني، البحث عف السلاـ . الاتحاد الدّوليّ للاتصالات والاتحاد العالميّ لمعمماء، د87

 .89السيبرانيّ، ص 
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؛ػلاهخطٜخٝطؽؼرخطٜخ ف رٓخطِ
88

س ػطرخح٠ُ ا ٢ً٣ّسلأٓٝح ر٢ّٝسٝلأح ٢ُّٗٝوخٗحُلوٚ ٕ حٓد ؿخٗد ٛى رُرُ 

ّ خُو٣ؿ حؽخ ١ّ لإٔ ٣ًٓع ك٣ف، ٓرخ ء ك٤ٜخؽ٢ًٍ ٕٝ ُٝوخٕٗ حٓ خخ٤ُشوش هٓٗ ٢ّٗسٝلًُْطء حُلمخحوش هٓٗ

ّٕ  :ه٣ٍد كو ط،ُٗلحه مرأٝ  دَ ػٝحهٕ دٕٝ ٓ ٓؼخد٣شش هرؤٗؽ  صسَ ؿٜٝأُٓلخط٣ق ح ٝحفَ ُٝأسٝس ُٓح صِ ًِٓخ "ا

، خلاُٜخٕ ّٓ ُؼخُرح ح٠ُ ٛٝؽ إُُٝ حٓ دَّ رل ٕ، ُٝؼخ٣ُٕٓ حر٣ فٍَٝحكٝ دٝدحً كٍ ؽًُّط٢ طُح٢ٛ د ع٣ٝحُكح

ّ ُؼخح ٢ُّدُٕٝٝ حخػٚ كط٠ ُِوخٗخمٕ اخ٢ُ ل ٣ًٓرخُطّ، ُٝش ٓؼ٣ٗشدٝرد دَ ٣طكٕ إٔ ل ٣ًّٓ ُؼخُرح حكٜ

؛ٕؿ٣٣سُخخح ١ّٝ ُؿأٝ ح س١ّ ُركحء ُلمخّ حركًٕ ٥ح٣ٗؿق كط٠ ّ ُٕٝ ُوخٗرح حكٜ، د١ّ ُطو٣ِح
89

 ّٕ كبى ُرُ 

ٕ ُع٣خع٣٣ك حػٓٚ رؼص٣طص، ٝٗسلْٗطح٢ٗ ٓغ ُٝوخٗحُطؼخٍٓ ك حكس٣د ٛرٓٝ ٛٝ -سُكحلطؿخٙ ح سَ ٗفخأ

ّٕ " ٍ: ُٝوح٠ُ ٕٝ اٛرر٣ -ٕٝ، ُوخٗء حوٜخكٕ كثش ه٣ِِش ّٓ ٛدطعخٗ، ُٝطو٣ٗشء حػِٓخٕ ٣٣ً٣ٝسلأٓح ل ص ٗسلْٗطحا

ّٕ ّ كؿطٜٕٝ، ٣ٝخمغ ُوخٗ .د١ّ و٣ُِطّح د١ّ ُٓخح هغَٝحُٝحم ل ٣طل دٌ ٣دؿ ٌّ ػخُص ٗسلْٗطح أ
90

 

د ٛرُٓرح حٛدٝ ٣إٓسٟ ٣، ٣ٗشسٝلًُْطسد حُكحػ٠ِ  لْٗعخ٢ّٗح ٢ُّٝدّ ُٕٝ حُوخّٗ حكًخم أر٣هرطم ك٣ٓخ ٣طؼِٝ

ص ػ٠ِ ؽرًخّٝ ُٜؿحطؼخُؾ  لْٗعخ٢ّٗح ٢ُّدُٝحٕٝ ُوخٗم حػ٣ٝحٕٓ ٣وش ٓػٝ ١ّ رؤ ٢ّٗٝهخٗ ؿّ ٗد ؿٝل ٣ أّٗٚ

ّٝ ُِٜؿد ػٝحمغ هّ ٣ٝطّ ًٓخ ُ، شٓخط٣ُّٝٓؼِص حُؼ٣ِٓخص أٝ حٓخُٝٓؼِسد حكٕ ػدع ططكٝد أٝ ُكخعح

ّٕ ح ٕٝ ً، كشعُُِّٓصحػخص حُّٗء حػٗخٝد أُكخعص حػ٠ِ ؽرًخ َّ عطخأ ، خًٗعر٣ّع ٣دكٝ ٛص ٗسلْٗطحؿ٣خ ُٝٝطًٗ دح

ّٕ ٠ُ ارخلْمخكش  ،٣ٗشسٝلًُْطحسد ُكد حعخ٣ُٝأعخثٍ ٝٓغ ءّ ل ٣طلاّ ُوخثح لْٗعخ٢ّٗح ٢ُّدُٝح ُٕٝوخٗٝح أ

ٝد.ُكخعص حؽرًخس ػرص ُٜؿٓخٝس حٜٝد أٝ ظؿ٠ُٝ ٓخ هرٍ ا٣خٜخ سؿغ طخسكخ٣ُخً ٣ ُوخثٓشِح دحصِ ُٓؼخٛح
91

 

                                                           
، الإنترنت قانونا، مجمة الشريعة والقانوف، جامعة الإمارات 2016. موسى، طالب حسف، أعمر، عمر محمود، 88

 .339العربيّة المتّحدة  ، العدد السابع والستيف، ص.
نترنت قانونا، مجمة الشريعة والقانوف، جامعة الإمارات ، الإ2016موسى، طالب حسف، أعمر، عمر محمود،  89

 .340العربيّة المتّحدة  ، العدد السابع والستيف، ص.
90. Lavenue ،J. ،1996 ،Cyberspace ET Droit International: pour UN nouveau Jus 

Communications:Revue de la Recherche Juridique–droit prospectif ،p. 830-832 
91. Brown ،D. ،2006 ،Proposal for an international convention to regulate the use of 

information System in Armed Conflict ،Harvard International Law review ،Vol.47 ،p. 179. 
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ّٕ ّٓ كؿطٜ حُشأ١رح ٛد فكخد أ٣إ٣ٝ دس ُٓطكح ّلأٓم حك٢ ٣ٓػخسد طّ ش ٣ُّٗسٝلًُْطسد حُكح ٓقطِقَ  ٕ أ

ف كِدس ٓؼخٛدس ُٝٓطكّ حلأٓم ح٣ٓػخدّ ٣عطخٝ ،ِع٢ّهلأحؽٓخٍ ف كِدس ٓؼخ١ٛ، ٝلٛخف ٝؿ٣ٗص طلخه٣خٝح

، كش"عُُِّٓٝس حُودحّ حعطخ، ٝ"حش"لْه٣ٓ٣ِّحُعلآش "حهر٣ٍ ٕ ٓ صٍ ِكخهٓفٝحء عد ػ٠ِ ك ِع٢ّهلأحؽٓخٍ 

ّ ل طٗعؿص ِكخه٢ ٓفٛ، ٝعِق"ُّٓٝ ٛؿ"ٝ"ش ٣ّسُركأٝ حش ٣ّسُرأٝ حش ٣ُّٝؿٝحص حُود حؿخٕٗ ػٍٓ ٓٝ"

،٢ُّدُٕٝٝ حُوخٗم حخهٗسؽ ٣خً خخسخٛظٓٓخ ٣مؼٜخ  ؛٣ٗشسٝلًُْطسد حُكّٝ حٓغ ٓلٜ
92

ّٕ   ٣ظٜشًٓخ ٝ  كب

دّ ػٕ ػّ خؿُّٗد حسّ ُٝد حرؿٜه ُٓك٣ػ ح٣ٝؽُطّٝح ،٢ّٗسٝلًُْطح حُ٘ضّحع سس؛ٓػ٣ٝسس رف ٣غظ٣ٞخٕ حُ٘ضّحػ٤ٖ

ش ٣ّدُٓخححلأمشحس  ؿعخٓش ٕ ّٓ ؿسُحكؼ٠ِ  ،ػ٣ِٚم رهطٕ إٔ ًُٕٓٓ حُط٢ ٕٓٝ حُوخٗد حػٝحهٕ رؽؤٕ ٣ُو٣ح

رٓػخرش د طؼّّ ٜٗخ ُأل ّ ا٣خدس أش ُؼ٣ّٗسٝلًُْطص حُٜؿٓخسحس حعطٕٓ ٝحُط٣ٝدّ ُٕ حُطكط٣ش ُٜخط٣حرخُر٣ٗش ص ُط٢ ُكوح

ق عُِّٓصحع ٗ
93

ّٕ ٠ُ ارخلْمخكش ، ٓخ م ٣ُٓػخرح حك٢ ٛط ٣ُ"أّٗٚ ص ٗر٣ّدس ُٓطكّ حلأٓم ح٣ٓػخٕ ٓ (ٔ٘) دسَ ُٓخحأ

عِكش ُٓٝس هدص ػطّ ارح حٗلعٜٕ أػع كخدّ ُحك٢ ص ؿٓخػخحدٟ أٝ سك ٍدُِٝ ر٣ؼ٢ّهُح مّ ُكح ؿ٣ٗطوف أٝ ٣مؼ

ؿٚ ٝحٓخ طدٗلعٜخ ػٕٗ ػع كخدّ ُحك٢  مّ ُكحُش د٢ٝ ُِهؼ٣ُؿ ُّٗرح ح"ٛ ،دسُٓطكّ حلأٓء حػمخد أكأػ٠ِ 

 ؛ٓعِكخً خً ٗضحػ حُغ٤زشح٢ّٗ ّٝ ُٜؿد حش كلا ٣ؼ٣ّّٗسحُع٣رسد حُكم حخ ك٢ ع٣خّٓأ ؛ٓعِكشٝس هرٍ هٕ ٓ حًٓ ٝٛؿ

ُشدُّٝ حه٣ِا دّ كش معُُِّٓٝس حُِو لً عطؼٓخحٕ ٚ ل ٣طمَّٓلأّٗ
94

 حلأدٝحسص ٓخ ٣ػرص ُكخلظْ حك٢ ٓؼد ؿٝل ٣، ٝ

ٙ سػطرخٕ ح٢ًُ ٣ًٓ ٝس؛ُوحٕ ٓ ٢ّٗسٝلًُْطّٝ حُٜؿحل ٣فٍ د هخص، ٝحُ٘ضّحػٙ رٍ ك٢ ٛٝدّ ُحرٜخ ص ُط٢ هخٓح

عِكخًُٓ ٓخًٝٛؿ
95

ّٕ ٕ ّٓ ؿسُحػ٠ِ ٝٚ ّٗأ حُشأ١رح ٛد فكخأ ٣ٝز٤ُّٖ  ص ػ٠ِ ٛؿٓخم ِه٣سد ُكحٓع٠ٓ أ

                                                           
راني، البحث عف السلاـ . الاتحاد الدّوليّ للاتصالات والاتحاد العالميّ لمعمماء، دعوة إلى الاستقرار الجيوسيب92

 .68السيبرانيّ، ص 
النّزاع السيبرانيّ والاستقرار الجيوسيبراني، عف الاتحاد 2011. جانكارلو أ. بارليتا أ. وولياـ. ا وفيتالي تسجيشكو، 93

لمعمماء  الدّوليّ للاتصالات وبرنامج الأمف السيبرانيّ العالميّ، الناشر الاتحاد الدّوليّ للاتصالات والاتحاد العالميّ 
 .52-51ص
، الاستجابة الدّوليّة لمحرب السّيبرانيّة، البحث عف الامف السيبرانيّ، الناشر الاتحاد الدّوليّ 2011. توريو، حمدوف إ.، 94

 89للاتصالات والاتحاد العالميّ لمعمماء، ص.
عمى التّيديد أو الاستخداـ ( مف ميثاؽ الأمـ المتّحدة  ينطبؽ فقط ٤( فقره )٢. ىناؾ مف يدعي أف نصّ المادّة )95

 – ?"Stahn ،C. ،2007" ،Jus ad bellum' ،jus in Bello" jus post bellum :الفعمي لمقوة المُسمّحة
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ّٕ ًظش ٠ُ ٗاركخؿش  ٣مخًأٝ كٜس، طًُٝٓر٣ح ٝػ ُؿ٣دحّ حعطخحػ٠ِ ط رخلأعخص طًس٣  ٌّٝ ٓلٜ سدَ ُكح ٕٝ أ

 دد.هطخٍ ٓكدحٕ ٣ٓسد ُٝكحمق ُكخُش ٕ ٝحػلاا٣عروٜخ ٕ ًخ، ٝحُ٘ظّخ٤ٓشّ

س ػرسى ٜٗخ ططكًٝدحف لأٛح أُٝٓؿخٍ ددس حٓك سؿ٣كبٜٗخ ، حُؼخرشس ٢ّٗسٝلًُْطء حُلمخص حٓخ ك٢ ٛؿٓخأ

ّ طلاثدس ٣دش ؿ٣ّٗسًُٝطحعِكش أٛخ ػ٠ِ دػطٓخ، أٝ حش٣ُّٝدّ ُدٝد حش ُِك٣ّدُٓطؼحلطفخٍ ص ٝحٓخُٝٓؼِص حؽرًخ

م ٣ٕ هشمؼٜخ ػأٝ ٝش ٣ُّٝك٣ص حُٓٗؽآح دّ مؿ٣ٜٜخ ٝطّ ُط٢ ٣طص، حٓخُٝٓؼِس حُؼف ؿ٢ُُّٝٝطًّٗحم ُع٣خح

أ١ ش ك٢ ُع٣خع٣ّحخك٣ش ُّٕٗ حٓس طًُٝٓر٣ص حٛؿٓخدحّ عطخحطؿؼٍ ػ٣ِٓش سحص، ٝلعطخرخصس حلأؿٜء ُؼٓلاح

ّٕ ًٓخ ، خسرٜٗخ كًٕٝ ػد ٛخسف٣لٜخ رخل٠ُْٝ طسد اهسحع أف  سش ٣ػ٣ٓخط٣ُّٝٓؼِحلأعِكش ح فَ ٣سطؼٝ دَ ٣دطكأ

ُطؼخٍٓ ٓؼٜخ.حش ك٢ ٣ًل٣ّٓؾٌِش ًز٤شس 
96

 

ّٕ  :حُشأ١رح ٛد فكخف أ٣م٣ٝ ء ُلمخحػ٠ِ  لْٗعخ٢ّٗح ٢ُّدُٕٝٝ حُوخٗحُؼخٓش ك٢ دة حُٓرخح مَ ر٣هطا

ٓش رؽًٍ ٝٓلٜٝمكش ٝح ؿ٤ش٣ٗش سٝلًُْطسد حُكح دعخ٣ُٝأعخثٍ ٕ ٝلأ ؛هؼ٣شٝحس ؿ٣دٝ ٢ٗ طرسٝلًُْطح

ش٣ش سك٢ ع ّّ لأٜٗخ طط، ٝفٍ ًخ ّٓ ُٓطٓػِش حٛخ سػخٝأؿ٣خ ُُٝٝطًٗحٙ رُٓكطِٓش ُٜص حٓخدحلعطخح ُّ كٜصحٍ ل ٣ٝ طخ

ص ٛؿٓخى ُرًّ ططع، ٝش٣ّد٣ُطوِسد حُكى حطِٕ خ ػ٣ّرسؿف طخط٢ِ طُٝح ،ؿ٢ِّ سَ ؿ٣ق عُُِّٓسحع حُفّحك٢ 

ٕٝ طًٝ ،دُٟٓأٝ حُٓؿخٍ ددس حٓك سُ ٜخ ؿ٣ّٗرسح، ٝأٗم اعخرٕ دٕٝ ٓٝعطرخه٣ش حٜخ رؤّٗ ٢ّٗسٝلًُْطحء ُلمخح

سد ُكٝحص حهٕٝ طًٕ ٣ٝددًٓخٜٗخ ٓكٝكٜخ دحٕٛٝ أُط٢ طًحش ٣ّدُطو٣ِسد حُكف حرخلا ،ٗشٝٓؤٓ سَ ٜخ ؿ٣كُدحٛأ

ل ع ك٣، ك٣ٜخسًش ؾخٓ أّسد ُِك كخًدٛص ًخٗٝحء أع ؛شُدٝك٢  ددسً ٓكص ٣ُعٝ كشسٝٓؼ سَ ؿ٣ش ٣ّٗسٝلًُْطح

، ٛخسٓغ ؿ٣ ٓطؽخرًشًٝؿٚ ٝلأح ددسَ ٣ٗش ٓطؼسٝلًُْطح سدُكحٕٝ طًٝ ، رخُنشٝسس دفُٜح٢ٛ  ُشُدُٝحطفرق 

ٝٓ ٕ ّْ  ،صفخللطّص ٝحرًخُؽّسد حكٝش لْػلا٣ّٓسد حُكحٓغ ى ك٢ٜ ططؽخر سسً ٜخ ًر٣طلخػلاطُٕٝ طً ػ

ّٕ كٕ، ٣٣دُطو٣ِٕ حُٓوخط٣ِط حرؼًٝ د،ٛخسلْٝحؿ٣ش ُُٝٝطًٗسد حُكٝح ،ؿ٣ّشُُٝٝع٣ًّٝح ُع٣ّخع٣ّشحسد ُكٝح  ا

                                                                                                                                                                                

Rrthing the Conception of the Law of Armed Force ،"The European Journal of 
International of International Law ،175 ،p. 923 ،footnot ،8. 

، مكتبة العبيكاف 1جوزيؼ ناي، القوة الناعمة: وسائؿ النّجاح في السّياسة الدّوليّة، تر: محمد توفيؽ البجيرمي، ط .96
 .20، ص2007لمنشر، الرياض، 
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ٌٕ ّ ُٜط ٣ُ ٣ٖٗ٣ّسحُع٣ّرح ُٕٓوخط٣ِح ٕ ًُٓخحك٢ د ؿٝحُطح٠ُ ٕٝ ا٣ٗسحُع٣رٕٝ" حُٜٓخؿٓح ؽُ ل ٣كطخٝ صٌ،ػخر ٌٓخ

ّٕ س ٜظ٣ر١ ُٕ حًُٓخحكط٠ ك٢ ّٝ، أٝ ُٜؿحك٣ٚ دع ٣كر١ ُح ٣ٗؽؤ ك٣ٚ. َّٝ ُٜؿحأ
97

ٕ ُِٜٓخؿ٣ٕٓ ٣ًٓٝ

 ّ.٣طٜٝٛء لْخلخس ؽل٣ُطّٝح٣ش ُٜٝحٍ ٝطفخٍ ٓؿٜحؿ٣خ ُٝٝطًٗعطؼٓخٍ ح

ّٕ ًٓخ  ٕ ٓأٝ  ء،عٓخأس ًس رؿ٣ٕ ٓدس ػخ ّّ طط ط٢ُٝحص، ُٜؿٓخحٙ رٛدس ٓفد ٣دك٢ طكٕ طًٓ رشٌٝفؼى ٛٗخأ

أٝ ٍ دُٕٝ حُش ٓد٠ُٝ ا٣ُش إُٝٓعد حفكخرٜخ لْعٗخأرش ططرغ ٝفؼٝ ،٢ُآط٢ ٝرسٍِٝ ٗخٓؾ طعّسخلاٍ ر

ٕ ًخارح ٓخ د ٣دُِـخ٣ش طك ٣ؼُوذّر١ ُحق ُٓعِّسحع حُفّص ٝحُؼ٣ِٓخى حطِٕ ش ٓخ ر٣هرد سح٣ؿخاسد، ٝكأٝ ٓٚ ظٓٗ

َٕ ُوخٗح مغ. ُٝرح حل ػ٠ِ ٛم أّ ره٣ٗ لْٗعخ٢ّٗح ٢ُّدُٝح ٝ
98

 

ّٕ ٠ُ ارخلْمخكش  ٕٝ لأعخع٣ش ُِوخٗد حػٝحُوح مَ ر٣هطد ش ٣ؼو٣ّّسُؼعًٝحش ٣ّٗدُٓس حطًُٝٓر٣حٓش ظٕٗ أر٣ هَ رسحُطّحأ

لْٗعخ٢ٗ.ح ٢ُّدُٝح
99

ّٕ ٍ: ُٝوٕ حلطؿخٙ ٣ًٓرح حٛد كعٝ  َٕ ُوخٗحا ٍ رٚ كخ٣ُخً ل ٣طٓخؽ٠ ٓغ ُٝٓؼٓح ٝ

ص ُٜؿٓخحػ٠ِ م رهل ٣ٗٝ ،ش٣ّدُطو٣ِحُٓعِكش ص حػخصحُٗحُِطؼخٍٓ ٓغ  عخعخًأمغ ُٝ ٚ لأّٗ س؛ُؼفحدحص ٓعطؿ

 ش.٣ّدُطو٣ِحش ث٣ّدحُؼحلأػٓخٍ د حٓعِكخً ُـ٣خٗضحػخً د ٚ ل ٣ؼّلأّٗ؛٣ٗشسٝلًُْطح

د كؼٗ، ٢ٗٝهخٗ كشحع ٝدؿٝرّ ُطع٣ِٕ حٚ ل ٣ًٓكبّٗ ؛لطؿخٙحرح ٕٛ مٓ ٝسحدسُحُكؿؾ ٕ حّٓ ؿسُحػ٠ِ 

ٝس ٜد ظػٗى ُرًرس، ُٝٗخكٕ ح٣ٗٝحُوٕ حخ٢ِ ػُطّٝد حؿٝرد كأ٣وٍ ّ ٠ُ ُٝلأحُفٗخػ٣ش ٝسس حُػٝس حٜظ

د ك٢ٜ طلو، رخُٓخم٢ء ؽ٢أ١ ٜخ هرسل ٣ سسً خٛص ظًخٗع ك٣د، ًخسُٝحع٣ِش ٗوٍ ُِرمخثغ ًٝسس خثهُح

لْه٣ٓ٣ِش ٝحء حلأؿحك٢ ٕٝ طك٣ِوٜخ ٣ًسك، ٝلأء ٝحُعٓخٕ حر٣ٝ ُؿحك٢  ٓكِوشًٕٝ طًسك ٝطفخُٜخ رخلأح

ٍ دُؼحٓكًٓش ٝ ،ؿ٢سُخخحء ُلمخرح حُش ػ٠ِ ٛدُٝهشس ل ع٣دس ٝل ع٣خع ك٣، ٛخحءٝسك٣خٗخ ك٣ٓخ ٝأ

ّٕ "ٍ: ُٝوح٠ُ ص اٛرر٣ش ُٝٝٗحلأعِكش دحّ حرخعطخد ٣درخُطٜم ُٓطؼِح س١ّ لعطؽخح٣ٜخ أس٣ُش ك٢ دُٝح  دةَ ُٓرخ"ح ا

ُٝ لْٗعخ٣ٗش هح دَ ػٝحُوٝح ٕٝ ُوخٗم حر٣هطٕ ل ٣ٓٗغ ٓرح ٕٛ ًُ"، ٝشح٣ُّّٝٞ٘ لأعِكش سحع حخطحهرٍ ص مؼد 

                                                           
توريو، حمدوف، الفضاء السيبرانيّ وتيديد الحرب السّيبرانيّة، البحث عف السلاـ السيبرانيّ، المرجع السّابؽ. ص،  .97
11 
 11جع، ص .نفس المر 98
. الحرب السّيبرانيّة تشفّ مف خلاؿ الجيش والمجتمع المدني والذي يُشكّؿ أسموبا عسكريا غير نمطي لإدارة الصرعات 99

 .المُسمّحة مف خلاؿ اشتراؾ منظمات غير حكومية وأفراد مدنييف عبر الفضاء السيبرانيّ 
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ّ ٜٗخ ُألأعِكش ركؿش حٙ رػ٠ِ ٛ لْٗعخ٢ّٗحٕٝ ُوخٗم حرخهٗدّ حرؼى ٓعُطّٕ حل ٣ًٓ، ٝػ٣ِٜخ لْٗعخ٢ّٗح ٢ُّدُٝح

٣ش.ُٝٝٗحلأعِكش حر٣وٚ ػ٠ِ هطٕ ٓخ ل ٣ٓٗغ ٓرح ٛٝٙ دػٝحمغ هد ٝػٗ كشًسٝٓؼٕ طً
100

 

 .لإوساوً ا نً دونون انقاوو اوٌح لأحكارولإنكترب انحوع اخض :نحاوًب اهطنما

-lawم٢ "سحلكطء حُلمخح٢ٗ ك٢ ٝهخٗسحؽ كٝد ؿٝرسحف لػطدّ ح٠ُ ػالطؿخٙ رح حٛس ٗفخد أٛر٣

free" a not is Cyberspace zoneء ُلمخّ ح٣ظُوخثٓش ًخك٣ش ُطٗح٣ٗش ُٝوخٗد حػٝحُوس حػطرخٝح

ٚ ّٗأٝ ،٢ُّٗٝوخٗحد ٛررخُٓ سأ١ُحرح ٛ ع٣ّٝ٢ٓػش دُكص حُلمخث٣خحر٣وٜخ ػ٠ِ هطٕ ٚ ٣ًّٓٗأ، ٢ٗٝسٝلًُْطح

ف ُٜخطح ٓػٍ:طفخٍ طؽرٜٜخ حعخثٍ ّ ٣ٝظطٗ ّّ طم إٔ عرٝهذ خخفش ، هخ٤ٗٞٗخص ٗسلْٗطحُطؼخٍٓ ٓغ ٕ ح٣ًٓ

ٓغ ٕٝ ُطؼخٟٝ حعٕ ٣٣ُٗٝوخٗحٓخ ػ٠ِ ٝ ،٣ٗشسٝلًُْطحعخثٍ ُٕٝ حٛخ ٓسؿ٣ط ُٝلخًٝحٗعخ سُٓخٗطخٍ ك٢ كٝح

ّٕ حخخفش ٝ ٤ٖحُظو٤ّ٘  ػ٣ِٜخ.م ر٣هُِطّ هخرِشٌٝدس ؿُٝٓحش ٣ُّٗٝوخٗٝؿ حفُّٕٗ حٓ د٣دُؼأ
101

ٝؿ ُخفرح حرٜٝ 

 ٢ُّدُّٝح ٢ُّٗٝوخٗح سَ خهلْحإٔ  Droege Cordulaس لأكٓد حش ُِف٣ُ٣ِّٝدّ ُح٢ٗ ُِؿٗش ُٝوخٗس حُٓعطؽخٕ حر٣ّ

 ّٝ خِدٕٝ ٣ؼّٕ َٓ ٓضحػْد طل٣ٗ ّّ طد ه، ٝٓٚسحكطد ح٣ؿ"٣ٗٝش حسُع٣رخص" ححُ٘ضّحػػ٠ِ م رهَ ٣ُّ ُوخثح لْٗعخ٢ّٗح

٣ٗش سٝلًُْطسد حُكحػ٠ِ  لْٗعخ٢ّٗح ٢ُّدُٝحٕٝ ُوخٗم حرخهٗدّ حػٝ ٕ،٣ٗٝحُوحٕ ٢ٗ ٓسٝلًُْطء حُلمخح

ّٕ "ّ: ُٜٝرو د ه، ٝٓشدُٓعطخحؿ٣خ ُُٝٝطًٗحك٢  ٣شحً طـ٣ٝ سحً ٣هٞطك٣ٜخ دع ُط٢ ٣كح٠ُ ٝلأسس حُٓص حٙ ٣ُعرٛ ا

ّٕ رٓؼ٠ٗ ، ُٓعِكشخص ححُ٘ضّحػٕ ٝهخٗأٝ  لْٗعخ٢ّٗح ٢ُّدُٝحٕٝ ُوخٗحطؼخٍٓ ٓؼٜخ  ػ٠ِ  دسهخّ ُوخثٕٝ حُوخٗح أ

ء ٣ٗش خخفش رخُلمخٝهخٗد ػٝحمغ هس أٝ ٝؽؼخا٠ُ اُكخؿش دس دٕٝ ح٣دُؿهٞسحص حُطحٙ رُطؼخٍٓ ٓغ ٛح

٢ٗسٝلًُْطح
102

ّٕ  "ٍ:ُٝوحٓخ ٝأ   ٗضحػخً  حُغ٤زشح٢ّٗ ّٝ ُٜؿس حػطرخدّ حػٝس ُٝودحّ حعطخسه حؽطد حه مَ ٣ُٓػخح ا

ػ٠ِ ظش ك 4 كوشس 2دس ُٓخحك٢ دس ُٓطكّ حلأٓم حك٣ٓػخ، ُٓعِكشٝس حعطؼٓخل ُِوٕ حمٓٚ ل ٣طلأّٗ؛ ٓعِكخً

لعطولاٍ ، أٝ حم٢سحلأحعلآش د ٜٓخ مدحعطخٝس أٝ حُوحرخعطؼٓخٍ د ٣دُطٜسد، أٝ حُكح٠ُ ٝء اُِؿحٍ دُٝح

                                                           
 .54الإنترنت، بدوف دار نشر، ص. ، العقد الدّوليّ السيبرانيّ المبرـ عبر 2012. حمودي، ناصر، 100
 34، الوسيط في القانوف الدّوليّ العاـ، دار الثقافة، عمّاف، ص2006. عمواف، عبد الكريـ، 101
، 2010. عبّاس بدراف، الحروب السّيبرانيّة: الاشتباؾ في عالـ متغير، مركز دراسات الحكومة السّيبرانيّة، بيروت، 102
 .http://najishukri.wordpress.com/cyberwarbook. متاح عمى الرابط الآتي: 4ص 
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 ُٓؼ٠ٗد ح٣دطكسى طم ٣ُٓػخٕ حًُدس، ُٓطكّ حلأٓح دَ ٓوخفم ٝل ٣طلس خآؿٚ أ١ ٝػ٠ِ أٝ ُش ١ دٝلأ ُع٣خع٢ّح

دس، ش رًٍ كخُش ػ٠ِ كهُٓك٣ظشٝف حُِ ٛخ طرؼخًسس٣ور١ ُٕ حلأٓط ح٣ٗش ُٓؿُِٝوخٗدس حُوخػحٙ رُكو٣و٢ ُٜح

، ٣شسُوٜسحءحص حلْؿس ح٣سش طوهعِٕ لأٓط حُط٢ طٓٗق ٓؿِم ح٣ُٓػخٕ حٓ 39دس ُٓخؿ حٕٗ مق ٓرح ٝحٛٝ

ّٕ ع ك٣ ارح ٓخ س ٣سطوص رفلاك٣خٕ لأٓط حطٓطغ ٓؿِد رعرى ُٝرٓش صِٓس ؿ٣ٝسس رفؿ ٝسد ُٗرح حٛ ا

دٝحُٕؼحػٓخٍ ٕ أٓ ٍػٓهغ ٝ هذ  ًٕخأٝ خلاٍ رٚ ٕ، أٝ ا٣٣ُدُّٝ حُِعِٕ ٝحُلأٓد ٣دهغ طٜٝ
103

٣ِؿؤ د ه، ٝ

ط ُٓؿِح سأٟك٢ كخٍ  4سس كو 2دس ُٓخؿ حٕٗ ػظش ُٗسف حرفسحءحص لْؿحٙ رٛر طخخح٠ُ ٕ الأٓط حٓؿِ

ٟ دٓرخد ٝػٝحُوم أٝ ٣ُٓػخّ حلأكًخسحء لْؿرح حٓخخُلش ٛدّ ُؼى ُّ، ٝرُِعِدح ٣دطٜ -ٕٓؼ٣ف هٝك٢ ٓ-

٢ُدُٕٝٝ حُوخٗح
104

ّٕ ٣ؼ٢ٗ رح ًٍ ٛ،  ٝحد ُٓدس ٝحُٓطكّ حلأٓم ح٣ٓػخٕ ُػخ٣ٗش ٓدس حُٓخٕ حرؼش ٓسحُسس حُلوح أ

 ،ٓشدُٓعطخحلأعِكش ٝع حٕٗ ػظش ُٗك حرـ، ٣ٗشسٝلًُْطص حُٜؿٓخحػ٠ِ م رهطٗم ٣ُٓػخٕ حُفِش ٓرحص ح

٣ٗش سٝلًُْطص حُؼ٣ِٓخحك٢ كخٍ ٝ م،٣ٓػخُحٕ ٓ 4/2دس ُٓخحك٢ ٝد ُٓوفحرخُٓؼ٠ٗ ٝس ٓخ ُِودحعطخى حُد ر٣ؼّٝ

 دحً ٣دٍ ط٣ٜٗش طؽًّسٝلًُْطحُٜؿٓش ص حًخٗدد ارح ٣كدس إٔ ُٓطكّ حُطخرغ ُلإٔٓ حلأٓط حُش كؼ٠ِ ٓؿِدٝ دّ م

ى ُرش رٓخ ك٢ ٣ّسُوعس حؿ٣س ر٣دحُطر حرؤخرٕ ٣ؤ إُٔٚ ٝص ٣ؿدٝحٕ، ُٝؼحػٓخٍ ٕ أٓ لً ػٓأٝ ُٚ  هخًسخّ أٝ ُِِعِ

ش رٓخ ك٢ ٣ّسُوعس حر٣دحرخُط هشحسحدس ف٣ُإٔ ًخك٣ش كِٚ  سَ ؿ٣س ر٣دحُطحٙ رٛص خًٗٝارح ، ٣ٗشسٝلًُْطص حُؼ٣ِٓخح

ص، ٗسلْٗطحش ؽرًش هٗؽٕ أػّ ٓعِق ٗخؿّٝ ػ٠ِ ٛؿسد طإٔ ُش ١ دٝلأٝص ٣ؿ، ٝحلٌُْظش٤ٗٝشّص ُؼ٣ِٓخى حُر

ٕ ٓ (ٔ٘)دس ُٓخحػ٣ِٚ ك٢ ٝؿ ُٓٗفط حُٗلٕ حػع كخدُم حعش كسخلاٍ ٓٓخٕ ٓ ،رٚى ؽ٣د ٣ٝدطٜأٝ 

ش ٣ُّدُٝحط٣ؿ٣طٜخ سحعطحك٢ دس ُٓطكص حل٣خُٝص حًٓخ كؼِ، ش٣ّدطو٣ِأٝ  ٣ٗشسًُٝطاعخثٍ ٜٝٓخ دحعطخرخم ٣ُٓٝػخح

2011ّ ُؼخ حُغ٤زشح٢ّٗ ء ُِلمخ
105

ّٕ خخفش ،  ٠ُ س ال طؽ٣دس ُٓطكّ حلأٓم ح٣ٓػخٕ ٓ (ٔ٘)دس ُٓخح ٝأ

 ٝعٗإٔ ٓٓخ ٣ؼ٢ٗ  ؛ٍدُُٜٝخ سك ُط٢ ططؼص حُٜؿٓخحػ٠ِ سد ُحلأعِكش ك٢ ح ٕٓدد ٓكٝع ٗدحّ عطخح

                                                           
 49. الفتلاوي، احمد عبيس نعمة، اليجمات السّيبرانيّة، المرجع السّابؽ. ص.103
 .34، الوسيط في القانوف الدّوليّ العاـ، دار الثقافة، عمّاف، ص 2006. عمواف، عبد الكريـ، 104

105. See ،e.g. ،Schmitt ،M. ،1999 ،Computer Network Attack ،and the Use of Force in 
International Law: Thoughts on a Normative Framework ،37 COLUM. J. TRANSNAT’L L. 

885 ،913 
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ّٕ ُودحّ حعطخحك٢ ٗل٢ س ُٚ طؤػ٣ط ٣ُص ُٜؿٓخحك٢ دّ ُٓعطخف حُعلاح ٣ش دُٓخس حلأػخٝ حرٚ ٛد ٓخ ٣ؼط ٝس، ٝأ

ٍ ٣ؽ٣ًّٝش دُٓخحخ ُٗطخثؿٚ رؼًطِٝس ٓخ ُِودعطخد ح"٣ؼّ حُغ٤زشح٢ّٗ ّٝ" كخُٜؿ هغٝحُح أسكػ٠ِ ف ُعلارح حُٜ

ٍ ٕ دٕٝٓٝ ُطؼخد حِهطٕ رؤّٝ ؿُِٜص مسُط٢ طؼحُش دُِٝ مّ ُكح٢ ه٣ؼٕ، ٣ُ٣ّٝدُّٝ حُِعِٕ ٝحُلأٓ دحً ٣دطٜ

 ُٜؿٓش.حٙ رؿٜش ٛٝحُٓسٟ خأ

ٛخ ػ٠ِ سػخٕٝ أٓخ طًدُفك٣ق ػٗحرخُٓؼ٠ٗ  سرخً كد ٣ٗش طؼّسٝلًُْطسد حُكإٔ حػ٠ِ  ٢ُّدُٝحُلوٚ حؿٓغ د أُو

سسٓدٓ سحً ػخأ د١ّ ُٓخّ حُؼخُح
106

 ، ّٕ ً كٍ ؽ٣ًُّ دُٝشد ٣ػش مدُكحش ٣ُ٥ّحٙ رخلاٍ ٕٛ ٓٝس ُودحّ حعطخح ٝا  هخّ

 ً ٗلعٜخ. ٕ ػع كخدػ٣ِٜخ ُِدٟ ُٓؼطحُش دُِٝ ٝه٤٘خّ
107

 

ؽرٚ ٝش ٣ّسُؼعًحش هُٓطؼِوش رخلأٗؽٝح ،ش٣ً٣ّسلأٓدس حُٓطكص حل٣خُٝح دّ م "ٝحؿسح٣ًٗخ "ك٢ هم٣ش ٝ

ّٕ عِكش ٓكأ٠ُ س ال طؽ٣ (ٔ٘)دس ُٓخإٔ ح٣ُش دُٝحٍ دُؼحٓكًٓش ص ر٣ٗ، ٣ّ1986ش ك٢ ػخسُؼعًح  ددس ٝأ

،ٝسُِودحّ عطخأ١ حػ٠ِ م رهلأعِكش ٣ٗح َّٝ ٓلٜ
108

ش "ل ٣ّٗسح٣رُعّح صَ ُٜؿٓخحإٔ كو٣وش ٕ ػظش ُٗك حرـٝ

ٕ ٣ًٓ، ٝٓعِكشًٕٝ طًٕ إٔ ٜخ ل ٣ًّٓٗسٝسس أل ٣ؼ٢ٗ رخُمى ُٕ ركب، ش٣ّدُطو٣ِح٣ًش سُكحلأعِكش دّ حطعطخ

 ٝفٍ ٓعطص ُِٓٓطًِخ ٝحعغ س٣ٓدطسٝحف أٝ لأحك٢ سس ًر٣س ٣ٗطؾ ػٗٚ خعخثص ؿٜخدحّ أ١ عطخس حػطرخح

ط ُٗلٕ حػع كخدُحك٢  مّ ُكحى ُرػ٠ِ ٕ لأٓط حٓؿِد طؤ٣ًؽ لعطٗطخرح حّٛ ػد٣، ٝ"ُٓعِقّٝ حُٜؿسٝه حُؽ

دسُٓطكص حل٣خُٝحػ٠ِ  2001س عرطٓر 11ص ػ٠ِ ٛؿٓخ سدحً 
109

 

رحص ُٓعِكش ٝس حُوحػٓخٍ ٕ أ٣ش عِعِش ٓدحرأٝ ٚ كؼٍ رؤّٗ :ُٓعِقّٝ حُٜؿّٝ حٓلٜد ٣دٍ طكٝكخٕ ٓى ٛٗخٝ

ػ٠ِ ؽؼرٜخ س ػإ٣ٝ ،ُشدُٝحخٍ دحلأعخع٣ش حص ًخثسُحك٢ س ًر٣س ٓخم دُكخا٠ُ إد١ اُط٢ طس، حًُر٣ّ حُكؿح

                                                           
. وضع مايكؿ سميث عدة معايير لاعتبار العمميّات السّيبرانيّة بمثابة استخداـ لمقوة ومنيا شدة الإصابة والفورية 106

 .Schmitt ،M. ،2012 ،Classification of Cyber Conflict :لقرينة القانونيّةوتقييـ الأثار وتورط الدولة وا
Journal of Conflict & Security Law ،172 ،P. 245–260 

الحرب بواسطة شبكات الاتّصاؿ: اليجوـ عمى شبكات الكمبيوتر الحاسوب والقانوف  2002. شميت، مايكؿ ف.، 107
 .87لأحمر، صفي الحرب، المجمة الدّوليّة لمصميب ا

108. ICJ Reports 1986 ،see note 64 ،94 para. 176 
109. Roscini ،M. ،World Wide Warfare –Jus ad bellum and Use of Cyber Force ،p. Cit. p. 

115 
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أ١ لْه٣ٓ٣ِش حطٜخ هعِٕ ٓ صءحً ؿُش دُٝد حلو٣ُ، ُٝخخفش رٜخحر٣ؼ٣ش هُحلأ٣ٗٓش ٝح٣ش دلهطفخحُر٣ٗش ٝح

ّٕ ًٓخ  ،ًُخِٓشحلعطولا٣ُش ح َّ عطخح أ ش ُفٗخػ٣ّٝسحد حُٓحػ٠ِ س ُطؤػ٣دف ح٣ٗش رٜسٝلًُْطص حُٜؿٓخح دح

دحٕ رلوص طعررم ٝخهُٗح عؼشَص ٝحًخٗارح كش ٓعِّص ٛؿٓخ٠ُ اطفٍ د ه، ُشدٝث٣ع٣ش ُِسُحش ٣ّدلهطفخٝح

م ؿلاا، ٝرخث٢ّسًُٜس حُط٣خع حخهٗوحٓػٍ: د، ع٣ٝحُكصس حؿٜس أػرس ُط٢ طّٓ حُطكًّحٓش ظٗأػ٠ِ هشس ُع٣ح

هن ُٓٗخحك٢ ص ُل٣مخٗخحُط٢ ٣ٗطؾ ػٜٗخ دٝد حُعٝح٣ُٓخٙ ص حخهك٢ ٓكّ ُط٢ ططكًس حطًُٝٓر٣صس حؿٜأ

٣ٜخ رُط٢ طـحثش هُخخص حٓخُٝٓؼِحٓػٍ:دس، ُٓطؼٓٝح٣ُٓٓطش حش ع٣ّدُٜٗٝحدع حُكى حُرًٕ، ُٝش رخُعًخُٝٓؤٛح

هن ُٓٗخحُٓؽؼش ك٢ ٝحد حُٓم حلاهٗٝحح٣ُٝٞ٘ش خهش هُص حخهك٢ ٓكس ٣ٜٗخسحص" ٝ "حخثهُِس طًُٝٓر٣صس حؿٜأ

كط٠ ، كخًٓعِّ ٛـٞٓخً ٍ طٓػّهشس ُخح٣ٗش سٝلًُْطص حُٜؿٓخس إٔ حػطرد حهٝ ،ُؼخ٣ُش"حُعًخ٣ٗش حًُػخكش رحص ح

ك٢ س خعخثص أٝ فخرخاُط٢ ل ٣ٗطؾ ػٜٗخ ح٣ش دُطو٣ِص حُٜؿٓخحكخُٜخ كخٍ ، ٝصفخرخى اٛٗخٕ ٣ًّ ُٝ ُٝ

 ش.٣ّٗدُٓظْ حُٗح دّ م "حُغ٤ّزشح٤ٗشّ" صرخُٜؿٓخم ك٣ٓخ ٣طؼِف ٓخطِؽ عطٗطخح ٛزحص،ُٓٓطًِخح

دس ٓمخ٣ٗش سًُٝطح٣ٓش ٝٛؿسد ك ؽ٢ٖٗ سًُٝطّٝ حُٜؿسك ُط٢ ططؼحُش دُِٝ مَّ ُكحٕ ٣ٍُ طخ٣ُد٢ هًٓخ ٣ؼ

ُّ عطخحٕ ٚ ٣ًّٕٓٗ ا٣ٍُ طخ٣ُس دًرًٓخ سٟ، لأخحُش دُٝحػ٠ِ   ّٕ ؽّ ُكو٣و٣ش ك٢ كخُش طحش ٣ّسُؼعًٝس حُوح دح

ش.٣ّسُرؽسٝحف حرخلأس ُخعخثّٝ ُٜؿرح حٛ أدُّٟٝش د٢ٗٝ ػ٠ِ سًُٝطاّٝ ٛؿ
110

 

 ّك٢ ػخسص ٗؽٕ ٣٣سػعًٕ ٣٣ٗٝٝهخٗسحء خرٕ ٗش ًُٓٝٓٝح ِع٢ّهلأحؽٓخٍ ف ُطخرؼش ُكِح٣ُش دُٝحُِؿٗش ح

ػ٠ِ ٝ ًٓخ ٛ لْٗعخ٢ّٗح ٢ُّدُٝحٕٝ ُوخٗم حر٣هًٓخ٣ٗش طا٠ُ س ا٣ؽ٣ر١ ُح ٕ "٣ٍُ طخ٣ُدرسف" ٓخ ٣ؼ 2013

خص حُ٘ضّحػ٣ُٝش دُٝحُٓعِكش ص حػخحصُِٗ د١ّ ُطو٣ِحّ ٣ٍُ رخُطوع٣دُرح حٛى ٣طٓعٝ "،٣ٗشسٝلًُْطحسد ُكح

ظشٝف، كش طرؼخ ُِٓعِّ حػخصٍ ٗضٍ طؽًّد ٛخ هدكٝش ٣ّٗسٝلًُْطح صِ ُؼ٣ِٓخحٕ رؤ سّ ٣و، ٣ُٝشدُٝس حكش ؿ٣ُٓعِّح

دحّ ٗطٚ رخلعطخسٓوخد ػّٗٝ ُٜؿرح حٛس ػٕ أًخٝس ارح ُِودحّ عطخح٢ٗ رٓػخرش سٝلًُْطّٝ حُٜؿس حػطرد حهٝ

ٓٗٚ ٣رخًسه، أٝ ُٚ ٣خًٝٓعخٝس ُِو ُلؼ٢ِّح
111

ٕٝ ُوخٗص ُٜؿٓخٕ حٓٝع ُٗرح حٛع خمخد اُكخُش ٣ؿحٙ ركل٢ ٛ"، 

خص، حُ٘ضّحػٙ رٛظْ ُط٢ طٗحش ٣ُّدُٝص حُلاطلخه٣خ ُ٘ضّحعحع أهشحف خمخّ ا٣طع رك٣، ُٓعِكشخص ححُ٘ضّحػ

                                                           
 .مف دليؿ تاليف 14. الفصؿ 110
 مف دليؿ تاليف ٩٦. المادّة 111
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ص،ُؼ٣ِٓخى حُطِسس ٓدُٓس ح٥ػخحلع٣ٓخ 
112
د ؿٝ"رٓ حُغ٤زشح٢ّٗ ّٝ ٣لخً ُِٜؿسطؼدد ُفرح ح٣ٍُ ك٢ ٛدّ ُدّ ح٣وٝ 

فخرش اك٢ د ططعرإٔ هغ ٝش ٣طكخػ٣ّأٝ دش ٣ّٓٝٛؿٝحء ش ع٣ّٗسًُٝطحفلٚ ػ٣ِٓش ٝر لْٗعخ٢ّٗ:ح٢ُ دُٕٝٝ حُوخٗح

ٍ ٣ؽًّد ُؼٍٓ هٕ حػٕ لأػ٣خد حكف أهٝطد ًٓخ ٣ؼّ ،ٛخس٣ٓدطٕ أٝ رؤػ٣خسحس لأم أٝ حؿ ؽخخأهطٍ أٝ 

٣خدٓخ سسم
113

 ٣ًل٣شُّ ُٜٕٓ حٓط ك٣ِٕ لأػ٣خد حكأٍ هّ طؼارح ٚ ّٗأ٣ُش ك٢ دُٝحُِؿٗش ظش حؿٜش ٗٝططٓػٍ "، ٝ

، ش٣ُِّؼٓحعش سُٓٓخحش ٜٓٓش ُِـخ٣ش ك٢ ُوم٣ّحٙ رٛ، ٣ٗٝشسًُٝطحػ٣ِٓش أٝ ٣ًش سعخثٍ كٝرٝحء عى، ُدٝع رك

ّٕ ع ك٣ مٚ س٣لر١ ُظش حُكح٣ؽِٜٓخ ٕ ُى ُف رش خلا٣ّٗد٣ٍ ؽرًش ٓهطؼدف ٣ٗش طعطٜسًُٝطاػ٣ِٓش  أ١ّ  ا

٢ُ. دُٕٝٝ حُوخٗح
114

 

ٕ ٣٣ٗدُٓؿ حُلأؽخخس ُٓرخؽدحف حلعطٜحػ٠ِ  لْٗعخ٢ّٗح ٢ُّدُٝحٕٝ ُوخٗحك٢ سحص ؽخا أ١ُّ  دَ ؿ٣خإ 

 ٢ُّدُٕٝٝ حُوخٗد حػٝحهإٔ ل ٣ؼ٢ٗ ، ٢ّٗسٝلًُْطء حُلمخحك٢ دٝس ُط٢ طص حش ُِؼ٣ِٓخ٣ّٗدُٕٓ حلأػ٣خٝح

 حُظ٢س ٥ػخط حعخثٍ طٗطؾ ٗلُٝحٙ رٛص ٓدحش ٓخ ٣ّٗسٝلًُْطسد حُكد حعخ٣ُٝأعخثٍ ٢ٝ هل طـ لْٗعخ٢ّٗح

أٝ لْفخرش أٝ ح سس،ُمٝح٣ش ُٝك٣ص حٓخدُخع حخهٗوس ٝحٓخٕ دش ٣ّٓدُطو٣ِحلأعِكش ٕ ح٣ٗطؾ ػٕ إٔ ٣ًٓ

ّٕ رخػطرخ، ٣شدُطو٣ِحكش لأعِد حػٝحهط عخثٍ ُٗلُٝحٙ رٛدحّ عطخح٣خمغ س. ٝكخُٝح َٕ ُوخٗح س أ  ٢ُّدُٝح ٝ

ٕ ٚ ٣ًّٓٗأ٠ُ ارخلْمخكش ، ؿ٣خُُٝٝطًٗحُكخفٍ ك٢ دّ حُطوٕ حًُلخ٣ش لكطمخحعغ رٓخ ك٣ٚ ٝح لْٗعخ٢ّٗح

ٝى ُؽًدص حؿًِٝٓخ  ،لْٗعخ٢ّٗح ٢ُّدُٕٝٝ حُوخٗدحص حٓؼخٛس ُطلع٣ط ًؤعخ "صط٣ٗسٓخ"سه ٠ُ ؽٝع اؿسُح

ص ػخصُٓٗخء حػٗخأٓخ ٣وغ  ًٍَ ّٕ كبدس ُوخػحٙ ر٠ُ ٛدًح اعطٗخحٝ ،ك٣ٜخٝسحدس ُّ حلأكًخك حٍ ٓؼ٠ٗ رؼٝك

ٕٝ ُوخٕٗ حٓٝد ُكخعص حػ٠ِ ؽرًخّٝ ُٜؿح ّٝ خِدّ ٓٓخ ٣ؼ٢ٗ ػ، لْٗعخ٢ّٗح ٢ُّدُٕٝٝ حُوخٗدة ح٣خمغ ُٓرخ

رخلأعِكش د ٣دُطٜحػ٣ش س٣ُٝش ك٢ ٓؽدُٝحٍ دُؼحُٓكًٓش س١ لعطؽخح حُشّأ١ قم٣ّٝٝ ُٓعِقح حُ٘ضّحعء ػٗخأ

ّٕ ٜٓخدحعطخأٝ ح٣ش ُٝٝٗح  حُوٞس دحّعطخظش حطكدس ُٓطكّ حلأٓم ح٣ٓػخٕ ٓ (ٕ٘)دس ُٓخٝح (ٕٗ)دس ُٓخح ، أ

ُٝ لْٗعخ٣ٗش هد حػٝحُودة ٝحكخُٓرخ، ٓشدُٓعطخحلأعِكش ٕ حػظش ُٗك حرـ  ،ح٣ُٝٞ٘شّلأعِكش حهرٍ ص مؼد 

                                                           
 .مف دليؿ تاليف 80. المادّة 112
 فمف دليؿ تالي92. المادة 113

114. Decision on the Defence motion for interlocutory appeal ،paras. 120 ،124 
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ٓخ ى ٛٗخط ٣ُٝ ،ح٣ُٝٞ٘شّ لأعِكش حلْٗعخ٢ٗ ػ٠ِ ح٢ُ دُٕٝٝ حُوخٗم حرخهرخٗى ؽد ؿٝٚ ل ٣كبّٗى ُرٓغ ٝ

ٓٓخ ٣ؼ٢ٗ  ؛ك٣ٚص ػدعطكر١ حُٕ حٓصُع حك٣ٕ ٓٝد، ُكخعحعِكش ٝأ  ٣ٝٝشُٗحلأعِكش ٕ حر٣ص ُِط٣٣ٓٝ ػد٣

لْٗعخ٢ٗ ػ٣ِٜخ.ح٢ُ دُٕٝٝ حُوخٗم حر٣هًٓخ٣ٗش طا
115

  ّٕ م ُِٓكح 1977ّ ٍ ُؼخٝلأح لْمخك٢ّحٍ ًٝٝطسُٝرح ا

 ّـ 1949آد  12خش ك٢ إسُٓف حطلخه٣ش ؿ٣ٗح٠ُ ا د ػٗ أّٗٚدس، ٣دُؿحلأعِكش د حرٗ صطك (ٖٙ)دس ُٓخحك٢  ٣٘

ارح ٓٓخ  ل رذّ ٖٓ حُظلّونسد، ُِكٝد عِع أطرخسد أٝ حُِكد أٝ أدحس ٣دؿف علاء هطٗخس أٝ ح٣هٞطأٝ عش دسح

ش ٣ّأٝ أ ٍ "ًٝٝطسُٝرح: " أ١م ُِكرح حك٢ رؼمٜخ رٓوطم٠ ٛأٝ ٍ ٝحلأكحك٢ ؿ٣ٓغ  ظٞسحً ٓكى ُٕ رًخ

ٍ ػ٠ِ د٣ؿ ُّٗرح حٛد ُٝٓطؼخهحخ٢ٓ ُعهشف حُحرٜخ صّ ُط٢ ٣ِطح٢ُ دُٕٝٝ حُوخٗد حػٝحهٕ ٓسٟ خدس أهخػ

 ُلمخث٣ش.سد حُكحػ٠ِ م ره٣إٔ لْٗعخ٢ٗ ػ٠ِ ح٢ُ دُٕٝٝ حُوخٗحهخر٣ِش 

ّٕ س رخػطرخم ك٣ٓخ ٣طؼِ ث٣ش دحُؼحلأػٓخٍ د حٓعِكخً ُـ٣خ ٗضحػخً  ط٣ُٝد ُكخعص حػ٠ِ ؽرًخّٝ ُٜؿح أ

٢ُ دُٕٝٝ حُوخٕٗ ح٣طرّ ُ، لْٗعخ٢ٗح٢ُ دُٕٝٝ حُوخٗم حر٣هُطسه ؽٝ ُٓعِق ٛح حُ٘ضّحعٝد ؿٕ ٝلأٝ ،٣شدُطو٣ِح

 ،خ٣ِشدحُٝح٣ُش دُٝحُٓعِكش خص ححُ٘ضّحػٕ ر٣ه كوسم ٓخ كّٗ، ٝحُٓعِقح حُ٘ضّحعسس ُلً دحً كٝٓ ٣لخًسلْٗعخ٢ٗ طؼح

ٕ ػظش ُٗك حلطلخه٣ش رـحٙ رٛم رخهرخٗ، 1949ّ ُؼخف طلخه٣ش ؿ٣ٕٗ حًش ٓسُٓؽطحُػخ٣ٗش دس حُٓخص حٗفد كو

س خأٓعِق  ٗضحع، أٝ أ١ ُٓؼِٗشسد حُكص حؿ٣ٓغ كخل ػ٠ِّ ُعِص حهٝرم ُط٢ ططؼِددس حُٓكسٝه حُؽح

 سد،ُكحٛخ ركخُش دكسف أ٣ؼطّ ُٝ كط٠ ُدس، ُٓطؼخهحخ٣ٓش ُعّح ٕ حلأهشحفٓس ًػٕ أٝ أك٣ٕ هشر٣د ٣ٗؽ

ُٓعِكشخص ححُ٘ضّحػؽًخٍ ٕ أٓ ؽٌلاً ُٓؼِٗش سد حُكص حفركٝأ
116
ر خدس أُٓخحٙ رُٜ ػ٢ّٝمُٝٓح حُلْٜ .

 ؽ٢ًِّس ٓؼ٣خٕ أ١ ػظش ُٗسف حُٓعِكش رفخص ححُ٘ضّحػٕٝ ػ٣ِٜخ هخٗم ره٢ًُ ٣ سد؛ُِكهؼ٣ش ٝحُحرخُكخُش 

ش.مخك٣ّص اِرخهٓطسك ٣لس خأ
117

 

                                                           
، العدد ENSSPلطفي لميف بمفرد، "الفضاء السيبرانيّ: ىندسة وفواعؿ"، المجمة الجزائرية لمدراسات السّياسيّة، . 115

 .150-148، ص ص 2016الخامس، الجزائر، 
، نزار، تصنيؼ النّزاعات المُسمّحة، ورقة عمؿ قدمت لمؤتمر التطبيؽ الأميف . لممزيد مف المعمومات انظر. العنبكي116

 في جامعة العموـ التّطبيقيّة الخاصّة / قصر المؤتمرات 2016نيساف  7-6لمقانوف الدّوليّ الإنسانيّ وذلؾ بتاريخ 
عف السلاـ السيبرانيّ، الناشر  . ىينيف ويجنر، مفيوـ بشأف السلاـ السيبرانيّ، البحث عف السلاـ السيبرانيّ، البحث117

 7الاتحاد الدّوليّ للاتصالات والاتحاد العالميّ لمعمماء، ص.
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ٝحء عس ًػٕ أٝ أُط٣ٕ دُٝٓعِق ر٣ف حُؼٗح٠ُ ٝء اُِؿحك٢ كخُش  ٣ُخًدٕٝٝ ٣ً حُ٘ضّحعء إٔ ُلوٜخك حرؼسٟ ٣ٝ

 ٢ُّدُٝحٕ ُٝوخٗم حر٣هرش طسُٓطكخهشحف حلأحػ٠ِ سك ٣ل، ٝٗٚدٝرسد أٝ ُِكم عخرٕ ربػلاى ُٕ رًخ

ّٕ "ّ: ٣ُٜٝمخ روك أُرؼحػٗٚ س ٓخ ػرّرح ٛ، ٝرٚسف طؼطّ ُ أّ حُ٘ضّحعّ رو٣خص كسػطأ ٝحءً ع، لْٗعخ٢ّٗح  ا

ص ُؿٜخك حرؼّٝ ٓخ طودُكخٍ ػٗط حٗلٝ س"ًػإٔ أٝ ُط٣ٕ دٝٓعِق ر٣ع حصٗٝ ٢ُ ٛدُٝحُٓعِق ح حُ٘ضّحع

ٕ ٓسٟ خأُش دٝ دّ ٓعِق م ّٝرٜؿسٟ خأُش دٝؽخِٓش ُهشس ع٣ص" طكٕٝ ُط٢ طًحٍ دُٝس حؿ٣ٕ ُلخػِش ٓح

٣ُش دُٝحُؿٗخث٣ش حُٓكًٓش ٕ ٝحؼِطُّ ُسد أّ ُكٕ حػلاا ّّ ط ٝحءً عسس، لأخ٣حُش دُٝحم٢ سؽ أسحخخأٝ خٍ دح

ارح ٣ُخً ٕٝ دُٝٓعِق ٣ًح حُ٘ضّحع ّٕ رؤص، "همػ ٣طدك٢ كًٜٓخ ك٢ هم٣ش" طخ، ٝعلاك٣خ عخروخٝؿُٝخخفش ٣ُح

ٝس روسٟ خأُش ص دٝخِدطارح  ٢ُّدُٝس حُٓعِق ؿ٣ح ٘ضّحعح٣ُُؽٍٓ كخُش د ٣ٓطى ُرًس ًٝػٕ أٝ أُط٣ٕ دٝهغ ر٣ٝ

ع ك٣سٟ، خأُش ٕ دٝخلاً رخ٣ُٗخرش ػدػش طصُٓطٗخحُٓك٣ِش حُلفخثٍ د حكلأ ًشًسٓؽخص ًخٗ، أٝ ارح ٣شسػعً

. ُكخ٢ُّص حهُٝحك٢ خص حُ٘ضّحػُـخُرش ػ٠ِ حُعٓش ح ٢ُّدُٝحخرغ هُرحص حخ٣ِش دحُحُٓعِكش ح خصِ حُ٘ضّحػص فركأ

118
 

 ّٕ غِقّ حُ٘ضّحعإ ُْ ٣لذع ك٢ ع٤خم  ٠ ؽزٌخص حُلخعٞدحُٜـّٞ ػِ ا ُٔ ٗلظ  ا٠ُػشٙ ل طقَ آًٝخٗض  حُ

ش ك٢ َٛ ٣خنغ ُوٞح٤ٖٗ حُـ٘خث٤ّ  ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ش ل ٣٘طزن ػ٤ِٚ حُوخٕٗٞ حُلؼ٤ِّ  حُؼغٌش١ّ حُٜـّٞ طؤػ٤ش 

ّٕ  حُشأ١رلغ كغذ ٛزح  حُٞه٤٘ش؟ ػ٠ِ  شحلٌُْظش٤ّٗٝ شد ٣٘طزن ػ٠ِ حُلحلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ  ر٤ّٖ أ

غِلّحُشؿْ ٖٓ ػذّ حعظخذحّ حُوٞحص  ُٔ ٛزح  ًٝخٗض ٗظخثؾُ  دُٝش ػ٠ِذ حُلؼَ ٝرُي ػ٘ذٓخ ٣٘قّ  ،حُظو٤ِّذ٣شّ شحُ

سك حُٞحهغ ٤ُٝظ رخلأكؼخٍ أػ٠ِ  ٔخد٣شّحُخُ٘ظّخثؾ رٔؼ٠٘ حلأخز ر ؛حُخطٞسسػخ٤ُش ٖٓ  دسؿشحُٜـّٞ ػ٠ِ 

ٌّْحُز١ هذ طغظٜذف  حلأػٔخٍ حُظ٢ :ٓؼَ ،حُؼ٤٘لش ُظ٤ُٞذ  حُٞه٤٘ش حُؾّزٌخصك٢ ٓشًض حُلخعٞد ٝ حُظلّ

ّٓش١ ؿؼِٜخ طزحُ شح٣ُّّٝٞ٘ لأعِلش ٝحٓظلاى حٓلٞلص حٌُٜشرخء ٝ حُطخّهش ٝرُي  ؛شؼ٤ِّٔ حُ حُ٘خّك٤شٗلغٜخ ٖٓ  ذ

 .حُطخّثشحصطقخدّ  ا٠ُش ٓٔخ ٣ئد١ ُِظلٌْ ك٢ كشًٚ حُٔلاكش حُـ٣ّٞ 

                                                           
 . المرجع السّابؽ.118
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ٍثراوٍ ح: انحرب اثانخ اانمطهة  راع و انس  ً  انص  ون  انذ 

حُقّشحع عخكخص  ا٠ُ حُظٌُّ٘ٞٞؿ٤خخص خلاٍ حُؼوٞد حلأخ٤شس ٖٓ حُوشٕ حُؼؾش٣ٖ دخِض أدٝحص ٝطو٤ّ٘ 

ٌَّ، حُظ٢ ٔظؼذّدسحُ  أدّٟ ا٠ُ حُظٌُّ٘ٞٞؿ٤خ، ًٝزُي حعظخذحّ حُغ٤ّزشح٤ٗشّك٢ ٗظش حُزؼل حٓظذحدحً ُِلشد  طؾ

سصط حُظ٢ ،حُذ٢ُّّٝ حُقّشحع حُظـ٤٤ش ك٢ ؽٌَ  ّٞ ش، ٝخخفش حُؼخ٤ّٗ حُؼخ٤ُٔشّش حُلشد ٝحطغؼض ٓغ ٜٗخ٣ ط

ش ك٢ أعخع٤ّ   حُؾّزٌشٝٓغ رذح٣ش حُوشٕ حُلخد١ ٝحُؼؾش٣ٖ أفزلض  ،حُلشد حُزخسدس خلاٍ كظشس ٓخ ع٢ّٔ 

ٌّْص ٝأؿٜضس حُظؼّخٓلاص ٝحلطقّخلأؿِذ  ؽٌِض ٝع٤ِش طـغظ ُِزؼل، ًٔخ  أّٜٗخ ا٠ُ، ٝرخلْمخكش حُظلّ

ّْ ٚ كوذ أدحس ُِلشد رٔخظِق فٞسٛخ، ٝػ٤ِ ا٠ُطلُٞض   ح٥ط٢.طوغ٤ْ ٛزح حُٔزلغ ػ٠ِ ٝكن حُؾٌَ  ط

لانفرع  لخ: الأو  راع فً  انت حى  ً  انص   انذ ون

ٝهذ ٝفلض ٛزٙ  حُزخسدس،هقٟٞ ك٢ ػخُْ ٓخ رؼذ حُلشد  أ٤ٔٛشّحًظغذ  ٓظـ٤شحً ؽٌِض ػٞسس حُٔؼِٞٓخص 

سرخُٔٞؿش  حُٔؼِٞٓخط٤شّ حُؼّٞسس ّٞ  حلْٗغخ٤ٗشّحُٔـظٔؼخص  ادخخٍ ٠اُحٗطلاهخ ٖٓ ًٜٞٗخ هخدص  ،شحُؼخُّؼ٣ش حُظطّ

 ّٞ سس هخثْ ػ٠ِ ٓلٞس٣ش حُٔؼشكش ٝحُٔؼِٞٓخص، ار ٣ؼ٤ؼ حُؼخُْ ٓشكِش ك٢ ك٤ض طط ّٞ  ظوذّّحُس ٖٓ ٓظط

 حلأهٔخسحُلذ٣ؼش حُظ٢ رِـض  حلطقّخٍٝػٞسس ٝعخثَ  ،ٖٓ ك٤غ ػٞسس حُٔؼِٞٓخص حُؾخِٓش حُٔؼِٞٓخط٢ّ 

 ،حُٔؼشك٤ش حُؾخِٓش حُؼّٞسسٝ حلطقّخٍظضؿض ٓغ ٝعخثَ حُظ٢ حٓ حُغ٤ّزشح٤ٗشّٝػٞسس حُلخعزخص   ،حُقّ٘خػ٤شّ

 ًٔظـ٤شعطٞس حُٔؼِٞٓخص ٝ ٝحُلاع٤ٌِشّ، حُغ٤ٌِّشّص حلطقّخلٓغ حُظِلض٣ٕٞ ٝ حُغ٤ّزشح٤ٗشّرخٗذٓخؽ حُلخعزخص 

رؼذ حُلشد حُزخسدس د٢ُّٝ 
119
. 

 ّٞ ِٔٚ ٖٓ أكٌخس ٓخ طل ط٤ٜٖٔ ػ٠ِ هز٤ؼش طِي حُٔشكِش حُذ٢ُّّٝ  حُ٘ظّخّ س ٝك٢ ًَ ٓشكِش ٖٓ ٓشحكَ طط

ٌَّٜخص ُٝطٞؿّ  ٔو حُغخثذ ُٔخ طظقق رٚ طِي حُٔشكِش، ٝٛزٙ حُطز٤ؼش حُٔظـ٤شس ػزش حُؼقٞس ٢ٛ حُّ٘  ظؾ

ش ك٢ رُي حُؼقش. كخُؼقٞس حُٞعط٠ حُذ٤ُّّٝ حُؼلاهخص  ٜٝٓ٘خ: ،ٝحلأػٔخٍأعخط طٞؿ٤ٚ ؽٌَ حُؼلاهخص 

ّْ ؽٜذص ٤ٛٔ٘ش كٌشس حُذ٣ٖ  ٓشكِش حُوش٤ٖٗ   ءص ك٤ٔخ رؼذؿخ حُؼو٤َُؾٜذ ٤ٛٔ٘ش  ؛ؿخء ػقش حُظ٣ٞ٘ش ػ

                                                           
. وليد غساف سعيد جمعوط، دور الحروب السّيبرانيّة في الصّراع   العربيّ الإسرائيمي، رسالة ماجستير غير منشورة، 119

 .75، ص2013جامعة النّجاح الوطنية، فمسطيف، 
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ش، ُظ٤ٜٖٔ ػ٤ِٜخ حُؼخُّؼألُل٤ش  ا٠ُإٔ ٝفِ٘خ  ا٠ُش، حُو٤ّٓٞ ُظؾٜذ ٤ٛٔ٘ش حُ٘ضػش  ٝحُؼؾش٣ٖ؛ػؾش  حُظخّعغ

حُظٌُّ٘ٞٞؿ٤خكٌشس حُؼِْ ٝ
120
. 

حُٔلآق حُظ٢  أْٖٛٓ  ٣ؼذُّ ٝ "ؿٞص٣ق.ع٢. ٗخ١"ُزُي رشصص خقخقش حُؼ٘ق ٝٛٞ ٓقطِق فخؿش 

رٔؼ٠٘ عخروخَ ًخٕ  ":حُظٌِ٘ٞؿ٤خ "دٓوشهشش غ٤ُٔظٖٓ خلاٍ ٓخ ٣ٌٖٔ ط لأ٤ِٛشّحص٣خدس حُلشٝد  ا٠ُص دّ أ

ّٖ ُ ؽ٤ُٞٔش٣ّظطِذ ه٤خّ سث٤ظ دُٝش ٛظِش ٝعظخ٤ُٖ ؿٜخص كٌٞٓش  َٜ ٖٓ حُغّ  أفزقٚ ّٗ ا الّ حُلشد،  ؾ

س ّٞ غِلّشه٤خّ ؽزٌخص  طق ّٖ ُِو٤خّ ر ؛ٝط٘ظ٤ٔخص ُٓ حُلٌٞٓخص ٣ٝشؿغ  أؿٜضسًؼ٤ش ٖٓ حُٜـٔخص رذٕٝ  ؾ

ّٕ  ا٠ُرُي   حُؾّزٌخصعِغش ٖٓ حلكشحد ٝ ا٠ُُِٞفٍٞ ؛ طخكشً ا ٝأعَٜسخـ أٝ أفـشُ  حُظذ٤ّٓش أدٝحصِ  أ

ُٔغِلّٝحُظ٘ظ٤ٔخص  َُ  ،ٝعغ رٌؼ٤ش ٖٓ ر١ هزَأ شحُ ّٖٔ، ٝؿخ٤ُشً  ػو٤ِشً طٞه٤ظخطٜخ  ٝأؿٜضسُ  ٝر٤٘ٔخ ًخٗض حُو٘خر  حُؼ

 ّٕ ٝخل٤لشً  ش ؿذص سخ٤قشً حُشّه٤ّٔ طٞه٤ظخطٜخ  ٝأؿٜضسَ حُزلاعظ٤ٌ٤ش  حُٔظلـشحصِ  كب
121
. 

سصٝهذ ط ّٞ أؿ٤خٍ حُلشٝد رٔخ طلظ٣ٞٚ ٖٓ ٓـخلصٍ ٝهذسحصٍ ٝأعِلشٍ ٝٓؼذحصٍ ٝطٌظ٤ٌخصٍ، كظؼخظٔض  ط

سٓغ ٛزح  ّٞ خغخثشٙ رخُوذس ٗلغٚ ُظؼخظْ ٌٓخعزٚ، كٞؿذ حُؼذ٣ذ ٖٓ حُٔؾٌلاص حُظ٢ ٝحؿٜٜخ رؼذ حٗظٜخء  حُظطّ

كشر٤خً ٝهذ ٛضّ أػذحءٙ ٝحعظ٠ُٞ  كؼ٠ِ حُشؿْ ٖٓ ًٞٗٚ هذ خشؽ ٓ٘ظقشحً حٗظقخسحً  أػذحثٚ،كشرٚ ٝهٜش 

٢٘ رخغخثش حهظقخد٣ش ّٗٚ حًظؾق رؼذ اػخدس كغخرخطٚ رؼذ حٗظٜخء حُوظخٍ، أّٗ أ ػ٠ِ خ٤شحطْٜ، الً  ُٓ ٚ هذ 

ػٝٓ ٓظؼذّدسٓؾٌلاص  -ػ٠ِ حُشؿْ ٖٓ ًٞٗٚ ٓ٘ظقشحً –كخدكش، ٝهذ ٗظـض ػٖ كشرٚ  ٝرؾش٣ش ّٞ ش، ظ٘

ٌّش ك٢ ٝعش ٝر٤ج٤ّ ش ٝكٌش٣ّ ش ٝٗلغ٤ّ حؿظٔخػ٤ّ  خثَ أخشٟ ُٜض٣ٔش أػذحثٚ ٤َٗٝ ؿ٤ٔغ ٓطخٓؼٚ، ٖٓ دٕٝ ش، كل

 ًخكش،أٝ دكغ طٌِلظٜخ حُؼخ٤ُش، كخرظٌش حُـ٤َ ؿذ٣ذ ٖٓ حُلشٝد رظطٞسحطٚ  حُظو٤ِّذ٣شّطٌزذ خغخثش حُلشٝد 

سُوذ عخػذ  ّٞ ر٘لٞ ٣ظؼ٤ٖ ػ٠ِ حُـ٤ٞػ  ك٢ طط٣ٞش أدٝحص حُلشٝد حُلذ٣ؼش رظغخسع حُظٌُّ٘ٞٞؿ٢ّ  حُظطّ

ٍك٤ٔخ ٣غ٠ٔ رخُـ٤َ حُقّشحع زح ًخٕ عزذ ططٞس أعخ٤ُذ حُلذ٣ؼش إٔ طلاكوٚ، ٝٛ ّٝ ّْ ُِلشد،  حلأ حُـ٤َ  ػ

                                                           
، متاح 2006، 253. كماؿ مساعد، الحرب الافتراضية وسيناريوىات محاكاة الواقع، مجمة الجيش المبناني، العدد120

 https://www.leparmy.gov.Ib/artical.aspعمى الرابط 
 . غادة محمد عامر، تطوّر الصّراع   الدّوليّ وفؽ التقدّـ التّكنولوجيّ وظيور الحروب اللامتماثمة الحروب غير121

 .8، ص2014النمطية، مركز البياف لمدراسات والتخطيط، بغداد، 
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ّْ  حُؼخ٢ّٗ ش ٝػ٠ِ حُذ٤ُّّٝ حُٜخثِش حُظ٢ ظٜش طؤػ٤شٛخ ػ٠ِ حُؼلاهخص  ٌُ٘ٞٞؿ٤شّظّ حُ، ٝٓغ حُولضس حُؼخُّغحُـ٤َ  ػ

 حؼذ رُي ؿضءحُظ٢ ًخٗض ر-ُِلشد  حُشّحرغ، ظٜشص كٌشس حُـ٤َ حُؼغٌش١ّ حُقّشحع سأعٜخ رخُطزغ أدٝحص 

رخػظزخسٙ أًؼش ؿ٤ٞػ حُؼخُْ حٓظلاًخً  حلأٓش٢ٌ٣ّ ك٢ حُـ٤ؼ  -ٖٓ حُلشٝد حُلآظٔخػِش ؿ٤ش حُ٘ٔط٤ش

ُِظٌُ٘ٞٞؿ٤خ حُلذ٣ؼش ٝحُلخثوش
122
. 

ٍثراوٍ ح: أحر انحروب انخ اوًانفرع  راع فً  انس  ً  انص   انذ ون

ظل٤ٌش رٞعخثَ فشحع طغظؼ٢٘ رخُ حُغّلافدكغ رخُذٍٝ حُٔخٌُش ُٜزح  شح٣ُّّٝٞ٘ طقخػذ ؽزق حُلشد  ّٕ ا

، خً ػخٓ خٔغش ٝأسرؼ٤ُٖظ٢ أٓظذص حزو ٓخ ؽٜذٙ حُؼخُْ خلاٍ حُلشد حُزخسدس حُٔٞحؿٜش حُٔزخؽشس، ٛزح رخُنّ 

ٝحُلشد " حلهظقخد٣شّ"ٝحُلشد " "ًخُلشد رخًُٞخُش"ٝهذ ظٜشص خلاٍ طِي حُلظشس ٓقطِلخص ػذس، 

ّٕ ٝؿ٤شٛخ، كنلاً ػٖ رُي  حُغ٤ّزشح٤ٗشّ" ل ٣ؼ٢٘ رؤ١ ؽٌَ ٖٓ ح١ُّّٝٞ٘  حُغّلافحعظخذحّ  ا٠ُ ػذّ حُِـٞء كب

ٍٝ ػٖ حُظل٤ٌش رٞعخثَ ؿذ٣ذس ُِٔٞحؿٜش، ٝآخش ٛزٙ حُٞعخثَ ٛٞ حُظش٤ًض حٌُز٤ش ػ٠ِ حُذّ  طٞهقّحلأؽٌخٍ 

ّٞ  حُغ٤ّزشح٤ٗشّطٌُ٘ٞٞؿ٤خ حُلشد  ، ٛزٙ حُذ٢ُّّٝ حُظّ٘خكظ خص ٝحُ٘ضّحػس ك٢ ػخُْ حُظ٢ طؼذ أْٛ ٝ أكذع طط

سػ٠ِ ٓذٟ  أعخع٢ّ  حُلشد طؼظٔذ رؾٌَ ّٞ ٝل ٣ٌٖٔ ُذُٝش  ،ُِذٍٝ حُٔؼ٤٘ش حُؼغٌش١ّ  حُظٌُّ٘ٞٞؿ٢ّ  حُظطّ

ّٕ ك٤ٜخ،  طظٔشّططلظوش ُٜزٙ حلٌْٓخ٤ٗخص إٔ  طظٔخ٣ض كظ٠ ك٤ٔخ ر٤ٜ٘خ، كزؼنٜخ  حُغ٤ّزشح٤ٗشّٝعخثَ حُلشد  ًٔخ أ

 ٝرؼنٜخٝطؼط٤ِٜخ حُٔؼخد٣ش  حُقّٞحس٣خ  ٝارطخٍ  حُٔؼخد٣ش، حُغ٤ّزشح٤ٗشّحُٜـٔخص  ُقذّ ٣غظخذّ  دكخػ٢ّ 

  حُقّ٘خػ٤شّ،ش ط٘ذسؽ ك٢ ٓـخٍ حلأهٔخس حُؼخُّؼحُٞع٤ِش  ٝحُنزو، حُغ٤ّطشس٣ؼظٔذ ػ٠ِ  ٛـ٢ّٓٞ ح٥خش 

ٌّشفذ ٝحلْٗزحس حُشّ  ٝأؿٜضسٝأٗظٔش حُٔلاكش  ز ُٔ حُ
123
. 

ًْل٤ض ٣ـذ إٔ  حُغ٤زشح٢ّٗ لنخء ِ، ط٘ظش حُٞل٣خص حُٔظلذس  ُحُؼخ٢ُّٔ ٝػ٠ِ حُٔغظٟٞ  ّٔ ك٤ٚ ٓؼخ٤٣ش  طؼُ

ّْ  2010ٝأ٣ذ٣ُٞٞؿ٤ش ٓخظِلش كغذ ٓلٜٜٞٓخ، ٝك٢ سر٤غ ػخّ ع٤خع٤ش٤ّظ ٝٓوخ٣ اٗؾخء ٓئعغش طخرؼش  ط

                                                           
غادة محمد عامر، تطوّر الصّراع   الدّوليّ وفؽ التقدّـ التّكنولوجيّ وظيور الحروب اللامتماثمة الحروب غير  .122

 .8، ص2014النمطية، مركز البياف لمدراسات والتخطيط، بغداد، 
. متاح عمى الرابط 2017/ 3/10راع   الدّوليّ، موقع ارتي عربية، تاريخ النشر . الحرب السّيبرانيّة في مستقبؿ الصّ 123

https://arabic.rt.com/world/902434 
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ٌّْؽشػض ر أّٜٗخ حُذّكخعأػِ٘ض ٝصحسس  2010ٝك٢ ػخّ حُغ٤ّزشح٤ٗش٢ّٛ حُو٤خدس ٝ، "ُِز٘ظخؿٕٞ"  خُظلّ

٣شس ًٝخُش ؽخسص ٓذأؤػ٤ش ػ٠ِ حُذٍٝ حلأخشٟ، ٝهذ ٖٓ أؿَ طلغ٤ٖ حُقٞسس، ُِٝظّ  حلؿظٔخػ٤شّ خُؾّزٌخصر

 ع٤زشح٢ّٗ عظززٍ لْٗؾخء علاف امخك٤شّ حلأ٤ٓش٤ًش ُِظو٤٘خص حُٞحػذس "س٣ـ٤٘خ دٝؿخٕ": "إٔ ؿٜٞدحً  حُذّكخع

ٌَّ ٛـ٢ّٓٞ  ُِذٍٝ  حُغ٤ّزشح٤ٗشّٓغ مشٝسس ٓؼشكش حلٌْٓخٗخص  حُؼغٌش٣شّ،ػ٘قشحً ؿٞٛش٣خً ك٢ ح٥ُش  ٣ؾُ

" حُغ٤زشح٢ّٗ  حُظـّغظس ٗلغٜخ طٔخسط ٛخ، ٝٛزح ٣ؼ٢٘ إٔ حُٞل٣خص حُٔظلذمذّ لقٖ رٜذف حُظّ ، حلأخشٟ

124
. 

ّٕ خظخٓخً ٣ٌٖٔ حُوٍٞ  ٓض٣ذ ٖٓ  ا٠ُعظذكغ حُؼخُْ  ،حُذّكخعحُظ٢ طلٞم ٓضح٣خ  حُغ٤ّزشح٤ٗشّٓضح٣خ حُلشٝد  ا

ٓٔخ ٣نل٢ ػ٤ِٜخ ٓضح٣خ  ؛رؾٌَ ٓظغخسع حُغ٤زشح٢ّٗ حُٜـّٞ  آ٤ُخصٝخخفش ٓغ ططٞس  ،حُقّشحػخص

سحُظطّك٢ حُٔشحكَ حُٔخظِلش ُٜزٙ امخك٤شّ  ك٢ حُلشٝد  حُشّحدػشش حُذ٤ُّّٝ  شحُوخ٤ّٗٞٗ  حلأهشحص، كـ٤خد ّٞ

ػ٠ِ ٣ٞٛش حُٜٔخؿْ ػ٠ِ ػٌظ  حُظؼّشّفآٌخ٤ٗشّ ش ً٘ظ٤ـش ُؼذّ حُذ٤ُّّٝ  شػ٤شّؾّ ٝحٗظوخء حُو٤ٞد حُ حُغ٤ّزشح٤ٗشّ

دحسس لْعخكش ؿخرر٤ش ُِوٟٞ حٌُزشٟ ل  حُغ٤زشح٢ّٗ ًَ ٛزٙ حُؼٞحَٓ طـؼَ ٖٓ حُلنخء  حُٜـّٞ حُظو٤ِذ١،

ٓخ ر٤ٖ حُوٟٞ حُقّشحع ٝحٗظوخٍ  حُغ٤ّزشح٤ٗشّرظِي  حُؼغٌش٣شّ، كخعظزذحٍ حُلشد رؼنخً شحػخطٜخ ٓغ رؼنٜخ ف

ك٢ ٓٞحؿٜخص  حُذّخٍٞش حُذ٤ُّّٝ هذ ٣غٔق ُِوٟٞ  ،حُغ٤زشح٢ّٗ حُلنخء  ا٠ُ حُظو٤ِّذ٣شّحٌُزشٟ ٖٓ حُٔغخكخص 

 ح٤ٗش"ع٤زش

 حُذ٢ُّّٝ حُقّشحع عظٌٕٞ ٓلٞسحً ٖٓ ٓلخٝس  حُغ٤ّزشح٤ٗشّإٔ حُلشد  ا٠ُك٢ ٛزح حُٔزلغ  زخكؼشخِقض حُ

ٝحلأٖٓ  حُذ٢ُّّٝ ٓٔخ ٣ؼ٢٘ إٔ حلعظوشحس  حُظو٤ِّذ٣شّ؛ حُؼغٌش٣شّٓشحكن ُِٜـٔخص  ٓـشد كخدع ؿخٗز٢ّ  ض٤ُٝغ

إٔ آػخس حُلشد  ا٠ُرخلْمخكش  حُغ٤ّزشح٤ٗشّ،خً ػ٠ِ هذسطٜخ ػ٠ِ ًزق حُٜـٔخص ظٞهلّر٤ٖ حُذٍٝ ع٤ٌٕٞ ٓ

ٓؼَ هخهغ حُخذٓخص  حُؼغٌش٣شّ، حُظو٤ِّذ٣شّرؼل حُوطخػخص ٖٓ حُلشٝد أؽذ كظٌخً ك٢  حُغ٤ّزشح٤ٗشّ

ًَ رُي ٣ظطِذ إٔ طٌٕٞ  .حُٔذ٤ٗشّ حُغ٤ّزشح٤ٗشّص ٝأٗظٔش حلأٓخٕ ٝحُغـلاص حلطقّخلٝ ٌُ٘ٞٞؿ٤شّظّ حُ

                                                           
 3/ 4. نقلًا عف: عمر حرز الله، الحرب السّيبرانيّة: صراع في العالـ الافتراضي، صحيفة البياف، تاريخ النشر 124
 – https://www.albayan.ae/five-senses/mirrors/2012-03-04. متاح عمى الرابط 2012/



11 

 

كظ٠ طشطذع حُذٍٝ ٣ٝلخعذ ٖٓ ٣٘ظٜي  ؛حلْٗغخ٢ّٗ  حُذ٢ُّّٝ لأكٌخّ حُوخٕٗٞ  ًّ  خخمؼش حُغ٤ّزشح٤ٗشّحُٜـٔخص 

  ش.حُذ٤ُّّٝ حُوٞحػذ أٓخّ ٓلٌٔش حُـ٘خ٣خص ٛزٙ 
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ً  ح والإرهاب انذ ونٍ   انمسؤونٍ ح: انخ اوً انمثحج  انسٍثراو

خلاٍ  حُؼغٌش٣شّ خص ؼ٤ِّٔ ُظ٘ظ٤ْ حُوٞحػذ ٝحُنٞحرو حُظ٢ طلٌْ ع٤ش حُ ٓ٘ز ٗؾٞثٚحلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ 

ُٔغِلّخص حُ٘ضّحػ ؿْ ٖٓ ػذّ هذسٙ ٛزح حُوخٕٗٞ ػ٠ِ ٓ٘غ حُلشد ٝػ٠ِ حُش، ش ؿ٤ش حُذُٝشحُذ٤ُّّٝ ر٘ٞػ٤ٜخ  شحُ

غِقّ حُ٘ضّحع٣غؼ٠ ُِلذ ٖٓ آػخس  ٚأّٗ  حلّ  ُٔ حُٔذ٤٤ٖٗ  شك٢ ٓخ ر٤ٖ حلأهشحف حُٔظ٘خصػش رؾٌَ خخؿ كٔخ٣ حُ

ُظل٤٤ذ  ٝحُغّؼ٢؛عشكٞح ػ٠ِ حُٔؾخسًش ك٢ حُوظخٍ ٝحلأؽخخؿ حُز٣ٖ حُ  ،حُز٣ٖ ل ٣ؾخسًٕٞ ك٢ حُوظخٍ

ظٜشص ٛزٙ حُٔزخدة ك٢  حُظو٤ِّذ٣شّش خص حُوظخ٤ُّ ؼ٤ِّٔ ٔخٍ حُؼذحث٤ش خلاٍ ع٤ش حُػٖ ع٤ش حلأػ حُٔذ٤ٗشّحلأػ٤خٕ 

س طوذّّٝٓغ  حُظو٤ِّذ٣شّمٞء حُلشٝد  ّٞ ُٔغِلّخص حُ٘ضّحػ ا٠ُ شحلٌُْظش٤ّٗٝ دخَ ٓلّٜٞ حُلشد  حُظو٢ّّ٘  حُظطّ  شحُ

ّٞ  ش٤ّٗ حلٌُْظشٝخص حُ٘ضّحػًخٕ ٖٓ حُٔلظشك ٝؿٞد مٞحرو ُلٔخ٣ٚ حُز٤جش حُٔل٤ِش ك٢ ع٤خم ٛزٙ  ٕ حُظ٢ طٌ

، حُظـّغظأٛذحكٜخ رلغذ ٣ل٠٤ حُضٛشح٢ٗ: "حعظـلاٍ ٓؼِٞٓخص ح٥خش٣ٖ ُِٔقِلش حُؾخق٤ش، أ١ 

ٝطؾَٔ  حُ٘ظّخّ،ٓؼِٞٓخص حُؼذٝ أٝ كشٓخٗٚ ٓئهظخً، أٝ طـ٤٤شٛخ أٝ طذ٤ٓش ٛزح  ٗظُْٝخذحع حُؼذٝ، ٝطؼط٤َ 

ش ٣ٌٖٔ إٔ طض٣ذ حُلَٔ ػ٠ِ ٤ّٓ رشعخثَ اػلاحلٌُْظش٢ّٗٝ  حُزش٣ذحُطشم ٜٓخؿٔش حُز٤خٗخص، ٓؼَ اؿشحم 

ٗظخّ حُلخعٞد ٝطغزذ ُٚ حُظؼطَ، ٝحخظشحم أؿٜضس حُلخعٞد ٗؤؿَ حٗظضحع ٓؼِٞٓخص أٝ رغ ٓؼِٞٓخص 

.ٝحُو٘خرَ حُٔ٘طو٤ش" شحلٌُْظش٤ّٗٝ ٓـخ٣شس، ٝػ٤ِٔخص ٜٓخؿٔش حُزشحٓؾ ٓؼَ حُل٤شٝعخص ٝحُذ٣ذحٕ 
125

 

، حُٔذ٤ٗش٣ّٝظشحرو ٓغ حلأٗظٔش حُؼغٌش٣شّ طش ٖٓ ػذد ًز٤ش ٖٓ أٗظٔش حٌُٔز٤ٞ حُغ٤زشح٢ّٗ حُ٘ظّخّ ٣ظؤُق 

ٝحُلذ ٖٓ آػخسٛخ رذٕٝ  حُؼغٌش٣شّ  ظلظ٤شّحُٚ ٤ُظ ٖٓ حُغَٜ اهلام ٛـّٞ اٌُظش٢ٗٝ ػ٠ِ حُز٤٘ش كبّٗ ُٝزُي 

ٖٓ خلاٍ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٝحُز١ ٖٓ ؽؤٗٚ إٔ ٣ٌٕٞ ٓؼخلً لٗظٜخى حُوخٕٗٞ  حُٔذ٤ٗشّ ظلظ٤شّحُطو٣ٞل حُز٤٘ش 

ٖٓ حٌُٖٔٔ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ـ٤ٔغ هٞحػذ حُوخٕٗٞ ك ؛عٞحءػ٠ِ كذ  حُٔذ٤ٗشّٝؼغٌش٣شّ حُمشد حلأٛذحف 

 حُ٘ضّحع٣ذٝس حُغئحٍ حلأْٛ كٍٞ ٓذٟ آٌخ٤ٗٚ ططز٤وٜخ ػ٠ِ  ٌُٖٝ،إٔ ططزن ػ٠ِ ٗضحع ٓغِق د٢ُٝ

ّٕ  :ػ٢ِ ػزذ حُٔؼط٢ كٔذحٕ زخكغلأٗٚ ًٔخ ٣وٍٞ حُ حلٌُْظش٢ّٗٝ؛ ٓقطِق كشد حلْٗظشٗض أٝ حُلشد  كب

                                                           
، العدد 14يحيى مفرح الزىراني، الأبعاد الاستراتيجيّة والقانونيّة لمحرب السّيبرانيّة، مجمة البحوث والدّراسات، المجمد  125
 .225، ص 23
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دُٝش ٓخ ٝطغزذ  مذّ حُظ٢ طٔخسط  حُٞد٣ّشّٓـٔٞػش ٖٓ حلأػٔخٍ ؿ٤ش  ا٠ُ"٣ؾ٤ش رؾٌَ ػخّ  :ُٔؼِٞٓخط٤شّح

 .ُٜخ أمشحسحً ٓزخؽشس طق٤زٜخ أٝ طق٤ذ سػخ٣خٛخ"
126

 

لانمطهة  ٍثراوٍ حانهزماخ ػه ح انذ ونٍ   انمسؤونٍ ح: الأو   انس 

حُوخ٢ٗٞٗ حُٔظشطذ ػ٠ِ ػذّ حكظشحّ أكذ  ٣ؼشف كوٜخء حُوخٕٗٞ حُذ٢ُٝ حُٔغئ٤ُٝش حُذ٤ُٝش رؤٜٗخ: "حُـضحء

أؽخخؿ حُوخٕٗٞ حُذ٢ُٝ لُظضحٓخطٚ حُذ٤ُٝش".
127 

ٝحخظِلض حلطـخٛخص حُلو٤ٜش كٍٞ ٓلَ حُٔغئ٤ُٝش 

حُذ٤ُٝش ك٢ حُوخٕٗٞ حُذ٢ُٝ، كْٜٔ٘ ٖٓ ٣شٟ إٔ حُذُٝش ٝكذٛخ ٢ٛ حُٔغئُٝش ػٖ حُـش٣ٔش حُذ٤ُٝش ٝآخشٕٝ 

ٝحُلشد، ٝحُشأ١ حلأخ٤ش ٣شٟ إٔ حُؾخـ حُطز٤ؼ٢ ٛٞ ٣شٕٝ إٔ حُٔغئ٤ُٝش ٓضدٝؿش ٝطؾَٔ حُذُٝش 

حُٔلَ حُٞك٤ذ ُِٔغئ٤ُٝش حُـ٘خث٤ش حُذ٤ُٝش.
128

 

خلاكخص حهظقخد٣ش  طغزذ حُذ٢ُّّٝ  حُظو٢ّّ٘ ك٢ ػخُْ ٓظـ٤ش ٝٓظغخسع ٝك٢ حُغزخم  حُغ٤ّزشح٤ٗشّحُٜـٔخص إ 

٘خٝسحص ٝفشحػخص ٝٓخ ٣لقَ ك٤ٚ ٖٓ ٓ ،حُغ٤زشح٢ّٗ ٓوخرَ خطٞسس ٝدهش حُلنخء  هذ ل طظٜش ػغٌش٣شٝ

ٓٔخ ل ٣غٔق ٝل ٣ذع ٓـخلً ُِؾي ك٢ كذٝع  ؛ِـذٍ حُؾخسع ك٢ ٝهض هش٣ذس ُه٣ٞش ٝعٞف طٌٕٞ ٓؼخس

عٞف طوغ كـؤس ٝدٕٝ  ّٜٗخلأ ٗظخثـٜخ؛ٝكظ٠ أك٤خٗخً دسحعش خطٞسس  كقُٜٞخ،ٓؼَ ٛزٙ حُٜـٔخص ٝٝحهؼ٤ش 

 .حُظو٤ِّذ٣شّأ٣نخً ًخُلشد  خذػشٌ  حُلنخث٤شّلإٔ حُلشد  اٗزحس؛عخرن 

ش حُظ٢ حُذ٤ُّّٝ  حُٔغئ٤ُٝشّ ،ٝطؤػ٤شٛخ ػ٠ِ حُذٍٝ حُغ٤ّزشح٤ٗشّظٜش ُذ٣٘خ ك٢ ٓؼشك حُلذ٣غ ػٖ حُٜـٔخص رٝ

حُٔ٘غٞد ا٤ُٜخ رخسطٌخد أكؼخٍ  حُذ٢ُّّٝ ش رلٌْ حُوخٕٗٞ حُذ٤ُّّٝ  ٔ٘ظّٔشطٌٕٞ رخلُظضحّ حُز١ طظلِٔٚ حُذٍٝ أٝ حُ

أٝ ك٢ سػخ٣خٛخ، ٝه٤خّ  ؽخقٜخ ك٢ ٤ِٜخػش رظؼ٣ٞل ُِٔـ٢٘ حُذ٤ُّّٝ أٝ حٓظ٘خع ٓخخُق لُظضحٓخطٜخ 

ؽخـ ٖٓ  ٓ٘ظّٔشدُٝش أٝ  ا٠ُأٜٛٔٔخ إٔ ٣ٌٕٞ ٓ٘غٞرخً  :ش ٣وّٞ ػ٠ِ ػ٘قش٣ٖحُذ٤ُّّٝ  حُٔغئ٤ُٝشّ

                                                           
مكانيّة  تطبيؽ قواعد حقوؽ الإنساف، مجمة العموـ 126 الشّرعيّة،  عمي عبد المعطي الحمداف، الحرب المعموماتيّة وا 

 .767، ص 1، العدد 12المجمد 
براىيـ العناني 385، ص 1998عبد العزيز محمد سرحاف، القانوف الدولي، القاىرة، دار النيضة العربية،  127 ، وا 

 .84، ص 1998القانوف الدولي العاـ، القاىرة، دار النيضة العربية، 
لدولية، دراسة في القانوف الدولي الجنائي، دار الجامعة للاستزادة، انظر محمد عبد المنعـ عبد الغني، الجرائـ ا 128

 وما بعدىا. 426، ص 2011الجديدة، الإسكندرية، 
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د٤ُٝش، ٝرزُي ط٘لقش ُذ٣٘خ  هخ٤ٗٞٗشّحُؼخّ، أٝ ٣ٌٕٞ ٓخخُلخً ُٔوظن٤خص هخػذس  حُذ٢ُّّٝ أؽخخؿ حُوخٕٗٞ 

كؼَ أٝ حٓظ٘خع ػٖ كؼَ ٖٓ ؽخـ هخ٢ٗٞٗ د٢ُٝ ٣ٌٕٝٞ  ش رذح٣ش ك٢ كقٍٞحُذ٤ُّّٝ  حُٔغئ٤ُٝشّؽشٝه 

أ٣نخً ربُلخم مشس رؾخـ هخ٢ٗٞٗ د٢ُٝ رؤ١ ؽٌَ ٝإٔ ٣ٌٕٞ ٛزح حُلؼَ أٝ حُظقشف ؿ٤ش حُٔؾشٝع 

ش حُذ٤ُّّٝ  شػ٤شّؾّ حُ ا٠ُرخلعظ٘خد 
129
. 

ح٤ٗش طؤخز ع٤زشش ٗـذ إٔ كقٍٞ ٛـٔش حُذ٤ُّّٝ  ٔ٘ظّٔشٝرٜزح حلُظضحّ حُٔلشٝك ػ٠ِ حُذُٝش أٝ حُ

ّٕ  ،د٤ُٝش ٓ٘ظّٔشٝحعظٜذكض دُٝش أٝ  د٤ُٝشّ، ٓ٘ظّٔشرؼخً د٤ُٝخً رٔؼ٠٘ إٔ حُوخثْ ػ٤ِٜخ دُٝش أٝ هخ رُي  كب

إٔ طوّٞ رظؼ٣ٞل  حُغ٤ّزشح٤ٗشّش ٣لَٔ ٛزٙ حُـٜش حُوخثٔش ػ٠ِ حُٜـٔش حُذ٤ُّّٝ  حُٔغئ٤ُٝشّٓزذأ  ا٠ُٝحعظ٘خدحً 

ش حُظ٢ طشطذ ػٜ٘خ ٛزح حلْخلاٍ، ٝػ٘ذ ه٤خط ٤ُّ حُذّٝ حُٔغئ٤ُٝشّٓزذأ ٛزٙ  ا٠ُحُـٜش حُٔـ٢٘ ػ٤ِٜخ حعظ٘خدحً 

ٍ٘خ ٗـذ إٔ حُٔو٤خط كبّٗ ش حُذ٤ُّّٝ  حُٔغئ٤ُٝشّػ٠ِ ػ٘خفش  حُغ٤ّزشح٤ٗشّكؼَ حُٜـٔخص  ّٝ إٔ طخنغ ٛزٙ  حلأ

 اُلخهٜخكظ٠ ٣ظْ  د٤ُٝشّ، ٓ٘ظّٔشٚ ٣ـذ إٔ طظز٘خٛخ ؿٜش د٤ُٝش أٝ أ١ أّٗ  حُذ٤ُّٝشّ:حُقلش  ا٠ُحُٜـٔش 

ّٕ  حُؼخ٢ّٗ:أٓخ حُٔو٤خط  ،شحُذ٤ُّّٝ  خُٔغئ٤ُٝشّر ش طخشم ٓؼخٛذس أٝ ػشف حُذ٤ُّّٝ  حُغ٤ّزشح٤ٗشّطٌٕٞ ٛزٙ حُٜـٔش  كب

٣ظشطذ ػ٠ِ ٛزٙ حُٜـٔش حلْمشحس رٔقخُق حُذُٝش  أٝ ٤ٓؼخم د٢ُٝ ٝرظٞم٤ق أًؼش ُٜزح حُؼ٘قش ٣ـذ إٔ

ؼظذٟ ُٔ دة حلأْٓ حُٔظلذس حُظ٢ طخَ رٔزذأ ٖٓ ٓزخ أّٜٗخش، أٝ حلعظشحط٤ـ٤ّ ش ٝحُغ٤ّخع٤ّ ٝ ،حلهظقخد٣شّػ٤ِٜخ  حُ

٤ٖ ٝحُٔلخكظش ػ٤ِٜٔخ ٖٓ أ١ حخظشحم أٝ طذخَ حُذ٤ُّّٝ ٝحلأٖٓ  حُغًِِْخٕ ٖٓ أْٛ ٓوخفذٛخ ٛٞ فٕٞ 

ش ٓزشس آخش ٣ٞسد حُذ٤ُّّٝ  حُٔغئ٤ُٝشّحُظ٢ ل ٣ـٞص حٗظٜخًٜخ، ٝٗغظ٘ظؾ ٖٓ  شعخع٤ّ حلأ٣نش رٔقخُق حُذٍٝ 

 حُٔغئ٤ُٝشّح٤ٗش د٤ُٝش، ٝط٘لقش ؽشٝه ع٤زشش ك٢ كخٍ كقٍٞ ٛـٔ  ؾشػ٢ّ حُ حُذّكخعُذ٣٘خ أكو٤ش كؼَ 

ش رٔخ ٢ِ٣: حُذ٤ُّّٝ 
130

 

 حُؼخّ. حُذ٢ُّّٝ ٝؿٞد كؼَ أٝ حٓظ٘خع ػٖ كؼَ ٖٓ ؽخـ ٖٓ أؽخخؿ حُوخٕٗٞ  .1

 حُؼخّ رؤ١ ؽٌَ. حُذ٢ُّّٝ حُوخٕٗٞ  أؽخخؿمشس رؾخـ ٖٓ  اُلخم .2

                                                           
 3/ 4. نقلًا عف: عمر حرز الله، الحرب السّيبرانيّة: صراع في العالـ الافتراضي، صحيفة البياف، تاريخ النشر 129
 – https://www.albayan.ae/five-senses/mirrors/2012-03-04. متاح عمى الرابط 2012/

 .2014. فيصؿ عبد الغفار: الحرب السّيبرانيّة، الطبعة الأولى، عمّاف، الأردف: دار الجنادرية لمنشر والتّوزيع، 130
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 .حُؼخّ حُذ٢ُّّٝ ٝكن حُوخٕٗٞ إٔ ٣ٌٕٞ ٛزح حُلؼَ أٝ حُظقشف ؿ٤ش ٓؾشٝع  .3

ٗـذ إٔ كقٍٞ  حُغ٤ّزشح٤ٗشّش ٝحُٜـٔخص حُذ٤ُّّٝ  حُٔغئ٤ُٝشّخُٝش ُِشرو ر٤ٖ ؽشٝه ه٤خّ ٝك٢ ٓل

ٍحُٜـٔش ٖٓ ؽخـ هخ٢ٗٞٗ د٢ُٝ ٝرُي رخُشؿٞع ُِؾشه  ّٝ كٜزح ٣ؼ٢٘ كقُٜٞخ ٖٓ ؿٜش ؿ٤ش د٤ُٝش  حلأ

ٛش١ كٜزح أٓش ؿٞ ،حُنّشسٝٛٞ حُلخم  حُؼخ٢ّٗٝػ٘ذ حُزلغ رخُؾشه  حُذ٤ُّٝشّ، حُٔغئ٤ُٝشّل ٣زشس ه٤خّ 

ك٢ دسحعظ٘خ أٝسدٗخ حُخطٞسس حٌُز٤شس حُظ٢ ٌٖٓٔ إٔ طِلوٜخ  حُغّخرن كؼ٘ذ حُلذ٣غ ك٢  ٤ٔٛشّٝك٢ ؿخ٣ش حلأ

ػ٘ذٓخ طغظٜذف ٓقخُق حعظشحط٤ـ٤ش د٤ُٝش ٝكغخعش، ك٢ ٗلظ حُٞهض كؼ٘قش  حُغ٤ّزشح٤ٗشّحُٜـٔخص 

٤ُظ  -حُنّشس–ع ؽ٢ء ٝحهغ ل ٓلخٍ ػ٘ذٓخ طوغ رؾٌَ ًز٤ش ٝػذٝح٢ٗ، ًٝزُي إٔ ٛزح حُٔٞمٞ حُنّشس

ش، لأٗٚ ػ٠ِ حلأؿِذ طٌٕٞ حُٜـٔش حُذ٤ُّّٝ  حُٔغئ٤ُٝشُّلقٍٞ  أعخع٢ّ لأٗٚ ٓزشس  ؛حُظزش٣ش ا٠ُرلخؿش 

، ٤ُٝغض رٔقخُق كشد٣ش رغ٤طش، ٝرزُي ل أ٤ٔٛشّش رخعظٜذحف ٓقخُق رحص ه٤ٔش ٝحُذ٤ُّّٝ  حُغ٤ّزشح٤ٗشّ

 ّٜٗخلأ حُلشد؛ٛٞ د٣ذٕ ٛزٙ  ُظؤّػ٤شحٝ حُنّشسش لإٔ حُذ٤ُّّٝ ػٖ حُٜـٔش  حُنّشسٗغظط٤غ ارؼخد ػ٘قش 

عظٌٕٞ كشد حُوشٕ حُلخد١ ٝحُؼؾش٣ٖ.
131

 

حٗظٜخًخً لأكٌخّ حُوخٕٗٞ  ٣ؼذُّ ٝػ٘ذ حُزلغ ك٢ حُؾشه حلأخ٤ش ٗـذ إٔ حُلؼَ ؿ٤ش حُٔؾشٝع حُز١ 

ٝرزُي إٔ كؼَ حُٜـٔخص  ،أٝ حُٔزخدة حُؼخٓش ُِوخٕٗٞ حُذ٢ُّّٝ حُؼخّ أٝ ٓخخُلش ُوٞحػذ حُوخٕٗٞ  حُذ٢ُّّٝ 

لأٗٚ ٣خظشم  ؛حُذ٢ُّّٝ ٛٞ ؿ٤ش ٓؾشٝع حرظذحء، ٝٛٞ رلذ رحطٚ ٣٘ظٜي أكٌخّ ٝهٞحػذ حُوخٕٗٞ  ٤زشح٤ٗشّحُغّ 

٣ٝغظٜذف ٓقخُلٜخ حٌُزشٟ ٣ٝخظِن ٓؾخًَ ٝهنخ٣خ د٤ُٝش ٓؼخفشس ُْ طٌٖ  ،أعشحس ٝٝػخثن حُذٍٝ

 حُظو٢ّّ٘ ٢ حُظغِق ٝل كظ٠ حُلشد حُزخسدس، كٜزح حُظغخرن ك حُظو٤ِّذ٣شّك٢ ػٜذ حُلشٝد  حُغّخرن ٓٞؿٞدس ك٢ 

.٤ٔٛشّٝحلأ حُذّهشحُـذ٣ذ ٗؼظزشٙ ك٢ ؿخ٣ش حُخطٞسس ٝ
132

 

ش أٜٛٔخ إٔ حلْخلاٍ حُذ٤ُّّٝ  حُٔغئ٤ُٝشّٗظخثؾ رؼذ دسحعش ػ٘خفش ٝؽشٝه  ا٠َُ ٗقّ ٖٝٓ خلاٍ ٓخ عزن 

ز١ ٣ٞؿذ حُ حُذ٢ُّّٝ ش حُظ٢ رلذ رحطٜخ طخظشم ٝطخَ روٞحػذ حُوخٕٗٞ حُذ٤ُّّٝ  حُٔغئ٤ُٝش٣ّ٘ظؾ  حُذ٢ُّّٝ رخلُظضحّ 

                                                           
 213، ص 2014. النقروز، ايناس عبد الله، حرب المعمومات، جمعية المكتبات والمعمومات الأردنية، عمّاف، 131
، القاىرة، 1لعربيّة في عصر العولمة: الفرص والتحديات، الواقع والطموحات، ط . الصيفي، حسف، الفضائيات ا132

 .ـ2010الييئة العامو لدار الكتب والوثائؽ القوميّة، 
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ّٕ أٓخ ارح ُْ ٣لقَ مشس  حُذ٢ُّّٝ؛ٖٓ حُلؼَ حُٔخخُق لأكٌخّ حُوخٕٗٞ  حُنّشسحُظؼ٣ٞل، ٝرلقٍٞ   كب

 ُٝضّٝ حُظؼ٣ٞل. حُٔغئ٤ُٝشّٛٞ حلأعخط ك٢ ه٤خّ  حُنّشسش ل طوّٞ ارحً حُذ٤ُّّٝ  حُٔغئ٤ُٝشّ

ٝحؽظشحًٜخ  حُغ٤ّزشح٤ٗشّ ش ػٖ اكذحع حُٜـٔخصحُذ٤ُّّٝ  حُٔغئ٤ُٝشّٝك٢ حُٔلقِش حُٜ٘خث٤ش ُِلذ٣غ ػٖ ه٤خّ 

 حُذّكخعش ٗغظخِـ ٓزشس ؿذ٣ذ أل ٝٛٞ ه٤خّ ٝظٜٞس حعظشحط٤ـ٤خص حُذ٤ُّّٝ ك٢ حُـشحثْ 
133

خص حلعظشحط٤ـ٤ّ ، ٝٛزٙ 

حُظ٢ طئٖٓ رٜخ حُذٍٝ ٝكن ل ٣ٌٖٔ اٌٗخسٙ ٣ٝوّٞ ػ٘ذٓخ ط٘ظٜي ع٤خدس ٝكوٞم حُذٍٝ ٖٓ كقٍٞ ؿشحثْ د٤ُٝش 

٣ئًذ ٣ٝغخػذ ك٢ ٜٗٞك  حُغ٤ّزشح٤ٗشّٝادسحؽ كؼَ حُٜـٔخص  ٜخ،رٔقخُلاُلخم حلأمشحس حُـغ٤ٔش  ا٠ُطئد١ 

 حُلنخث٤شّٝ حُغ٤ّزشح٤ٗشّش ػ٠ِ ٝمغ خطو ٝرشحٓؾ ٝحعظشحط٤ـ٤خص طل٢ٔ كنخثٜخ ٝر٤٘ظٜخ حُذ٤ُّّٝ حُٔـظٔؼخص 

 ش.حُظو٤ّّ٘ ٝ

٤ٖ خ٤ش ٓؼخٍ ٖٓ طظزغ حطقخلطْٜ ٝكغخرخطْٜ حُز٤ٌ٘ش ٝٗـذْٛ ٣٘لوٕٞ حلأٓش٤ٌ٣ّ ٝٗشٟ ٓخخٝف 

ذٝلسحص ػ٠ِ حطقخلطْٜ رب٣ـخد حُٞعخثَ حٌُل٤ِش ُزُي ٝٛزح ٓؼخٍ ك٢ ٝٝحهؼ٢ ٗغظط٤غ إٔ ٤ِٓخسحص حُ

.حُذّكخعٗذسؿٚ طلض ٓٞمٞع حعظشحط٤ـ٤خص 
134

 

ش ًخٕ أعخعٚ حُخطـؤ ٝٗظش٣ش حُٔخخهش، ٛزح حُذ٤ُّّٝ ُِٔغئ٤ُٝش  حُوخ٢ّٗٞٗ ٝػ٘ذ حُلذ٣غ ػٖ حلأعخط 

ّٕ حُٔؼخفش،  ٢ُّٝ حُذّ حُظو٤ِذ١، أٓخ ك٢ حُوخٕٗٞ  حُذ٢ُّّٝ ك٢ حُوخٕٗٞ  حلْكغخط حُـٞٛش١ ُِٔغئ٤ُٝش  كب

ؿ٤ش حُٔؾشٝع، كخُزلغ ك٢ ٓٞمٞع حُٔخخهش ػ٘ذ ٓٔخسعش حُذُٝش ٗؾخهخً رح  حُذ٢ُّّٝ ش ٛٞ حُؼَٔ حُذ٤ُّّٝ 

هز٤ؼش خط٤شس ٝؿ٤ش ٓؤُٞكش طظلَٔ حُذُٝش ٓغئ٤ُٝظٜخ ػٖ حلأمشحس حُظ٢ طق٤ذ حُذٍٝ حلأخشٟ، ٖٓ 

سذد حلػظزخس حُز١ ٣ظلذع ػٖ ح حُقّ ٛزٙ حُ٘ؾخهخص ٝأًؼش ٓخ ٣ٜٔ٘خ ك٢ ٛز ّٞ  حُظٌُّ٘ٞٞؿ٢ّ حُؼ٢ِٔ ٝ حُظطّ

ش حُظ٢ طوغ حُذُٝش ك٢ خخٗش حُذ٤ُّّٝ ٝحلأٗؾطش حُٔظقِش رٚ، ك٘ؾخه حلٗظشٗض ٣٘ذسؽ طلض ر٘ذ حُٔخخهش 

 ح٤ٗش د٤ُٝش.ع٤زشش ػ٘ذ حطٜخٜٓخ ك٢ اكذحع ٛـٔش حُذ٤ُّّٝ  حُٔغئ٤ُٝشّ

                                                           
، العدد ENSSP. لطفي لميف بمفرد، "الفضاء السيبرانيّ: ىندسة وفواعؿ"، المجمة الجزائرية لمدراسات السّياسيّة، 133
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ٍثراوٍ ح: انهزماخ انخ اوًانمطهة   دونٍح إرهاتٍ حاهرج كظ انس 

ػشكض حلطلخه٤ش حُؼشر٤ش ٌُٔخكلش حلْسٛخد ٓقطِق حلْسٛخد رؤٗٚ: "ًَ كؼَ ٖٓ أكؼخٍ حُؼ٘ق أٝ حُظٜذ٣ذ 

أ٣خً ًخٗض رٞحػؼٚ أٝ أؿشحمٚ ٣وغ مذ حُٔذ٤٤ٖٗ أٝ ُظش٣ٝؼْٜ رب٣زحثْٜ أٝ طؼش٣ل ك٤خطْٜ أٝ كش٣ظْٜ أٝ 

ن أٝ حلأٓلاى حُؼخٓش أٝ حُخخفش أٝ حكظلاُٜخ أٝ أد٤ٓظْٜ ُِخطش، ٝاُلخم حُنشس رخُز٤جش أٝ رؤكذ حُٔشحك

حلعظ٤لاء ػ٤ِٜخ أٝ طؼش٣ل أكذ حُٔٞحسد حُٞه٤٘ش ُِخطش".
135

٣ٝلْٜ ٖٓ ٛزح حُظؼش٣ق إٔ حلْسٛخد  

 حُذ٢ُٝ ٣ظنٖٔ ًَ ٝحكذ ٖٓ ٛزٙ حلأػٔخٍ حُظ٢ ٣وّٞ رٜخ حُٔ٘لزٕٝ ػ٠ِ حُٔغظٟٞ حُذ٢ُٝ.

 

حُلذ٣غ ػٖ ظٜٞس ٓقطِق حلْسٛخد  ا٠ُسس طـذس حلْؽخ حُذ٢ُّّٝ ك٢ ٓطِغ حُلذ٣غ ػٖ حلْسٛخد 

حُـذ٣ذس ك٢  حُؼخ٤ُٔشّرقٞسطٚ حُؼقش٣ش حُلذ٣ؼش، كٌخٗض أكذحع حُلخد١ ػؾش ٖٓ عزظٔزش ٗوطش حُظلٍٞ 

اػخسس  ا٠ُحُؼ٘ق طٜذف  ُِذلُش ػ٠ِ اػٔخٍ "حلْسٛخد"، ٣ٝغظخذّ ٓقطِق حُذ٢ُّّٝ ٓلّٜٞ حلْسٛخد 

.حُذّحخ٢ِّ أٝ  حُذ٢ُّّٝ حُشػذ ك٢ حُٔـظٔغ 
136

 

حلأْٓ  ٓ٘ظّٔشل ع٤ٔخ ك٢ اهخس  سٛخر٤شّك٢ ٌٓخكلش حلأػٔخٍ حلْ حُذ٢ُّّٝ ٛظٔخّ حُذٍٝ ٝحُٔـظٔغ ٝح

إٔ ٛزح حلٛظٔخّ ك٢ خلاف ٓغظٔش ػ٠ِ طؼش٣ق ٓقطِق حلْسٛخد ُغزذ ػذّ طٞحكش ح٤ُ٘ش  الّ حُٔظلذس 

.ٔ٘ظّٔشُلإسٛخد ٖٓ ًخكش حُذٍٝ حلأػنخء ك٢ حُ ٓلذّدطؼش٣ق  ا٠ُ ظٞفَّش ُِحُغ٤ّخع٤ّ 
137

 

ٖٓ ؿٜش د٤ُٝش أٝ  حُقّخدس حُذ٢ُّّٝ ح٤ٗش رٔلٜٜٞٓخ ع٤زشأًؼش لأٗ٘خ ػ٘ذٓخ ٗظلذع ػٖ ٛـٔخص  رذهشّٝ

ّٕ ؿٜش د٤ُٝش أخشٟ  مذّ د٤ُٝش  ٓ٘ظّٔش حُٔقخُق  ا٠ُعٞف ٣ظغغ طؤػ٤شٙ ٝٓذحٙ  حُذ٢ُّّٝ  حلْسٛخدخطش  كب

ذ١ ٝحُؼزغ ٝحُذٓخس، ؼلإٔ حُذُٝش ك٢ حلأعخط ٖٓ أْٛ ٝحؿزخطٜخ كٔخ٣ش ٓوذسحص حلأكشحد ٖٓ حُظّ  حُلشد٣ش؛

                                                           
ط، أحمد الرشيدي، نحو مدخؿ موضوعي لفيـ ظاىرة الإرىاب وسبؿ التصدي ليا، مركز دراسات الشرؽ الأوس  135
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 https://annabaa.org/arabic/informatics/11558.متاح عمى الرابط 2017/ 25/6النشر 



61 

 

ّٕ ، ًٝٔخ حُذ٢ُّّٝ أػشٙ ًز٤ش ٝكؼخٍ ًخطش حلْسٛخد  حُغ٤ّزشح٤ٗشّكخطش حُٜـٔخص  دٝحكغ  حُذ٢ُّّٝ ُلإسٛخد  أ

ّْ  طخس٣خ٤شّٝحهظقخد٣ش ٝ ع٤خع٤شّ ّٕ  ٝؽخق٤ش،اػلا٤ٓش  ػ ٗلظ حُذٝحكغ ل رَ أًؼش  حُغ٤ّزشح٤ٗشُِّٜـٔخص  كب

 أك٤خٗخً 
138
. 

رخعظخذحّ  شحلٌُْظش٤ّٗٝ حلأٛذحف حُٔلظِٔش ُِلشد إٔ: " حُؾّؼلإعلاكش هخسم  زخكؼشٝطشٟ حُ

ػلاػش أٗٞحع: حلأمشحس حُظ٢  ا٣ٝ٠ٌُٖٔ إٔ طق٘ق  حُظو٤ِّذ٣شّؽزٌخص حُلخعٞد ل طخِق ػٜ٘خ ك٢ حُلشد 

."حُؼغٌش٣شّ ٖ، ٝحلأٛذحف ز، ٝحُٔوخطِحُٔذ٤ٗشّطق٤ذ حُٔذ٤٤ٖٗ ٝحلأٛذحف 
 139

 

ٞ ٓؼِّٞ حُوٞس حُـذ٣ذس ك٢ ٗظش٣خص حُؼخُْ حُٔؼخفش ًٔخ ٛ ّٜٗخلأ ؛حلهظقخد٣شّٝػ٘ذ ادسحؽ حُذٝحكغ 

حُٔظؼٔذ لهظقخد٣خص رؼل  حُظذ٤ّٓشلإٔ طغ٤ٔش ؿ٢٘ حسطزطض رو١ٞ ٝمؼ٤ق حسطزطض رلو٤ش، كؤفزق 

، كؼ٘ذٓخ حُغ٤ّزشح٤ٗشٍّٝ ٖٓ أْٛ دٝحكغ حلْسٛخد ك٢ حُٞهض حُلخمش، ًٔخ ٛٞ ٖٓ أْٛ دٝحكغ حُٜـٔخص حُذّ 

رلش٣ش رـضء ٖٓ حُزلش حلأكٔش ٖٓ أؿَ كشٓخٕ ٓقش ٖٓ  ُـخّأهخٓض رؼل حُـٜخص حُٔـُٜٞش رضسع 

لإٔ حُزظشٍٝ ًٝٔخ ٛٞ ٓؼشٝف أْٛ س٤ًضس  حُخ٤ِؾ؛ػخثذحص ه٘خس حُغ٣ٞظ ٝحلْمشحس رخهظقخد دٍٝ 

ٝحُٔ٘ؾآص  حل٣ْشح٢ّٗ ػ٠ِ ٓلخػَ رٞؽٜش  حُغ٤ّزشح٤ٗشّحُٜـٔش  ٓ٘لزُٝلاهظقخد حُخ٤ِـ٢، ٓؼِٔخ كؼَ طٔخٓخً 

ك٢ كخٍ  حل٣ْشح٢ّٗ حُظ٢ طؼظزش حُغخػذ حُْٜٔ ك٢ حلهظقخد  ٛ٘خىٜضس حُطشد حُٔشًض١ ش ٝأؿحل٣ْشح٤ّٗ  شح٣ُّّٝٞ٘ 

 حُذ٢ُّّٝ كذ ًز٤ش ر٤ٖ حلْسٛخد  ا٠ُٝطلو٤ن أٛذحكٚ، ٝرزُي ٗـذ إٔ حُذحكغ حلهظقخد١ ٣ٞحص١ ٗـخف ٛزح حُٔلخػَ 

 .حُغ٤ّزشح٤ٗشّٝحُٜـٔخص 

ٝك٢ ٓشكِش ٓخ رؼذ كشد  حلأٓش٤ٌ٣شّحُٔظلّذس ٝػ٘ذ حُلذ٣غ ػٖ حلأعزخد حُذ٤٘٣ش ٗـذ إٔ حُٞل٣خص 

ٝحُؾ٤ؼش، ٝٗـذ إٔ  حُغّ٘ش، ٝحكظلاٍ رـذحد كخُٝض اػخسس حُلظ٘ش حُطخثل٤ش ر٤ٖ حُٔغ٤ِٖٔ 2003ش حُؼخُّؼحُخ٤ِؾ 

ش ؾش٣ؼ٤ّ لأعزخد د٤٘٣ش رـخٗذ ٣نل٢ ػ٤ِٚ حُقلش حُظّ  ؛حُظذّخَّأٓش٣ٌخ ٝمؼض أعِٞد ؿذ٣ذ ُِظذخَ ٝٛٞ 

                                                           
. متاح 2012/ 3/ 4. عمر حرز الله، الحرب السّيبرانيّة: صراع في العالـ الافتراضي، صحيفة البياف، تاريخ النشر 138
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كشك ػوٞرخص حهظقخد٣ش،  حلأٓش٤ٌ٣شّحُٔظلّذس ٣غٔق ُِٞل٣خص طؾش٣ؼخً  1998كؤفذس حٌُٞٗـشط ػخّ 

 حلأه٤ِخص حُذ٤٘٣ش ٝحُطٞحثق حُٔنطٜذس مذّ ػ٠ِ ُذٍٝ حُظ٢ طٔخسط حلمطٜخد  ع٤خع٤شّٝػغٌش٣ش ٝ
140
. 

ٝٝحمق رُي ؿ٤ِخً ك٢  حُذ٢ُّّٝ كزص كزٝ حلْسٛخد  حُغ٤ّزشح٤ٗشّٝٗـذ إٔ حُذٝحكغ حُذ٤٘٣ش ك٢ حُٜـٔخص 

 حُؼشر٢ّ ػ٘ذٓخ طْ ٗؾش ٓٞهغ ٤ٌِ٣ٌٝظ حُز١ ػِٔض حُـٔخػخص حُٔ٘خٛنش ُِشر٤غ  ؼشر٢ّ حًُؾق ٓئحٓشحص حُشر٤غ 

ًٝؾلض حدػخءحص ٝٓئحٓشحص حُوخدس ٝحُغخعش ٝأٛذحكْٜ حُذ٤٘٣ش  حُٔٞهغ،ٝػٞسحص حُل٤ظ رٞى ػ٠ِ حخظشحم ٛزح 

ُٝؼَ  ػ٘ذْٛ.ش ُلأػٔخٍ حُؤؼ٤ش حُظ٢ ًخٗٞح ٣ٔخسعٜٞٗخ ػ٠ِ ؽؼٞرْٜ، ًٝؾق حُ٘ٞح٣خ حُٔغظظشس حُغ٤ّخع٤ّ هزَ 

 حُغ٤زشح٢ّٗ ٖٓ ؿٜش ٝحلْسٛخد  حُذ٢ُّّٝ حُذحكغ حلأرشص ٝحلأْٛ حُٔشطزو حسطزخهخً ٝػ٤وخً ر٤ٖ حلْسٛخد 

 .حلْػلا٢ّٓ ٖٓ ؿٜش أخشٟ ٛٞ حُذحكغ  حُغ٤ّزشح٤ٗشّٝحُٜـٔخص 

سٝٗـذ إٔ  ّٞ حُؼ٢ِٔ حُٜخثَ حُز١ حٓظذ ٤ُؾَٔ ًَ ٗٞحك٢ حُل٤خس ٝحُز١ أفزق ٣ظ٤ق ُِو٘ٞحص  حُظطّ

ٝٗوَ حُلذع ُلظش  ،ش ٗؾش أخزخس ٝآسحء حلْسٛخر٤٤ٖ ٣ٌٕٝٞ رُي ٖٓ خلاٍ طـط٤ش اػلا٤ٓشحلْػلا٤ّٓ 

رِلظش ٝػ٠ِ حُٜٞحء ٓزخؽشس ٝٗظ٤ـش ُٜزح حُظغخرن حُٔلّٔٞ ر٤ٖ ٝعخثَ حلْػلاّ ك٢ حُغشػش ُ٘وَ حُخزش 

إ ُْ  ٤شّسٛخرطظخز ٖٓ حلْػلاّ ٝع٤ِش ُظغ٣ٞن ؿشحثٜٔخ ٝأػٔخُٜخ حلْ سٛخر٤شّٝط٣ِٜٞٚ ٝؿذص حُـٔخػخص حلْ

حُٔشث٤ش ػ٠ِ حلْػلاّ ٗـذ إٔ  حُذ٢ُّّٝ ٝٓؼَ ؿش٣ٔش حلْسٛخد  طظخز ك٢ رؼل حلأك٤خٕ ه٘خس خخفش ُٜخ. 

 ٤ٖ.حُذ٤ُّّٝ ٗلغٜخ حُظ٢ ٣غظخذٜٓخ حلْسٛخر٤ٕٞ  حُغ٤ّزشح٤ٗشّ حُؾّزٌخصطغظخذّ  حُغ٤ّزشح٤ٗشّحُٜـٔخص 

حُزش٣ذ٣ش طؼٞد لأؽخخؿ آخش٣ٖ ػ٠ِ ػ٘خ٣ٖٝ  حُذّخٍٞٝ حُغ٤ّزشح٤ٗشّش هشف٘ش حُٞحهؼش ػ٤ِّٔ رل٤غ إ 

أفزق ٖٓ حُغَٜ حُظؾ٤ٜش رْٜ ٖٓ خلاٍ رغ حُٔؼِٞٓخص ؿ٤ش حُقل٤لش ٝحُٔؾٞٛش ػْٜ٘، ٖٓ خلاٍ ٓٞحهغ 

حُـ٤ش ٓل٤ٔش، رل٤غ ٣ظطِغ ًَ ؽخـ ػ٠ِ ٛزٙ حُٔؼِٞٓخص حُظ٢ طٌٕٞ ك٢  حُؾّزٌخصحُظٞحفَ حلؿظٔخػ٢ ٝ

أك٤خٗخً. حُذّهشش ٝحُغّش٣ّ ؿخ٣ش 
141

عظٌٕٞ أًؼش طذ٤ٓشحً ك٢  حُغ٤ّزشح٤ٗشّلشٝد ٝحُٜـٔخص ُٝزُي ٗـذ إٔ ٛزٙ حُ 

                                                           
قع اورنت نت، تاريخ . جلاؿ خياط، فوريف بولسي تتحدث عف الحرب السّيبرانيّة بيف روسيا وأمريكا في سوريا، مو 140
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عٞف طظغزذ ك٢ ؽَِ رلاد ًخِٓش ٝػضُٜخ ػٖ حُؼخُْ ٝارؼخدٛخ ًَ  أّٜٗخٝٓٔخ ل ٣وزَ حُؾي ك٤ٚ  ؛حُٔغظوزَ

أفزلض  طٌُ٘ٞٞؿ٤خّ خٝطوذّٓلأٗٚ كظ٠ أهَ حُذٍٝ كنخسس  حُزذحث٤ش؛ػقٞس حُظلاّ  ا٠ُحُزؼذ ٝاػخدطٜخ 

دخِض ك٢ ًَ  أّٜٗخػٖ حُوِذ حُ٘خرل رٌَ ٓخ ك٤ٜخ ٖٓ خذٓخص ٝحهظقخد٣خص كظ٠  ػزخسسً  حلْٗظشٗضؽزٌش 

ػٖ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ  حُظذّخَّ، ٓٔخ ٣ـغذ ، ٝأفزلض كٔخ٣ظٜخ ٝحؿزشً ٓـخلص حُذُٝش حُلذ٣ؼش ٝٓوذسحطٜخ

.س ػٖ ٓـِظ حلأٖٓ هزوخً ُِلقَ حُغخرغ ٖٓ ح٤ُٔؼخم"حُقّخدسهش٣ن حُوشحسحص 
 142

 

ػٓ ّٜٗخُٜخ فٞس ًؼ٤شس ل كقش ُٜخ، لأ حُغ٤ّزشح٤ٗشّٕ حُلشد أ ا٠ُ حُلقَٛزح ٣خِـ  ّٞ عش رظ٘ ّٞ  ظ٘

ٓٔخ ٣غظٞؿذ مشٝسس حُلشؿ  حُٔغظٜذف؛ حُظٌُّ٘ٞٞؿ٢ّ حُزشٗخٓؾ حُٔغظؼَٔ ك٢ حُٜـّٞ ٝك٢ حُوطخع 

٢ٛ ٛـٔخص  حُغ٤ّزشح٤ٗشّإٔ حُٜـٔخص  ا٠ُرخلْمخكش  حٌُخك٢،ػ٠ِ ط٘ظ٤ٜٔخ روٞحػذ ٓ٘خعزش طنٖٔ حُشدع 

 ع٤خع٤شّٕ حُٔغظٜذف ك٤ٜخ ػ٠ِ حلأؿِذ ْٛ ٓذ٤ٕٗٞ، ٣ظْ حعظٜذحكْٜ ٖٓ أؿَ طلو٤ن ٌٓخعذ لأ اسٛخر٤شّ؛

ٌَّخص ر٤ٖ حُذٍٝ، ٓٔخ حُ٘ضّحػٓؼ٤٘ش ك٢  ط٤ِٔخٕ " زخكغ. ٝٛزح ٓخ أًذ ػ٤ِٚ حُفٞسحً ٖٓ فٞس حلْسٛخد ٣ؾُ

ؿخٗذ حُذٍٝ ط٘ط١ٞ ػ٠ِ خطش حُٔزخُـش ك٢ سد حُلؼَ ٖٓ  حُغ٤ّزشح٤ٗشّٕ حُؼ٤ِخص ا"روُٞٚ:  "سٝدٜٗخٝعش

."حُٔغظٜذكش ٝطقؼ٤ذ حُؼ٘ق لكوخً 
 143
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287. 



61 

 

 انخاتمح

حلْٗغخ٢ّٗ  حُذ٢ُّّٝ هٞحػذ حُوخٕٗٞ  ؽ٤ُٞٔشّٓذٟ حلْؿخرش ػٖ اؽٌخ٤ُش سث٤غ٤ش، ٢ٛٝ  ا٠ُحُشّعخُش ٛذكض ٛزٙ 

ٝحُٔوقٞد رٜزح حُغئحٍ ٛٞ طلذ٣ذ  ش؟حُذ٤ُّّٝ ٝطذحػ٤خطٜخ ػ٠ِ حُؼلاهخص  حُغ٤ّزشح٤ٗشّك٢ ط٘ظ٤ْ حُلشد 

ؼظٔذ، حُغ٤ّزشح٤ٗشّؿٞحٗذ حُلشد ٓظخٛش ٝ ُٔ ، حُظ٢ ٣ٞؿذ ُٜخ ط٘ظ٤ْ حُغ٤ّزشح٤ٗشّس ػ٠ِ حُلٞحع٤ذ ٝحُزشحٓؾ حُ

ك٢ ٓقخدس حُوخٕٗٞ حُٔزًٞس، ٢ٛٝ حطلخه٤ش لٛخ١ ٝحطلخه٤خص ؿ٤٘ق حلأسرؼش، ٝحُزشٝطًٞٞلٕ حلْمخك٤خٕ، 

ؼظٔذحُوٞحػذ حُؼشك٤ش، ٝد٤َُ طخ٤ُٖ  ُٔ  .حُغ٤ّزشح٤ٗشّحُلشد ٖٓ هزَ ًزخس حُلوٜخء ًذ٤َُ ُظ٘ظ٤ْ  حُ

ٗظ٤ـش ٜٓٔش، دػٔظٜخ رؤدُش ؿذ٣ذس، دػٔض ك٤ٜخ أٗقخس حُٔزٛذ حُوخثَ رخٗطزخم  ا٠ُ زخكؼشٝهذ خِقض حُ

ٖٓ هزَ  طوذّّرظوذ٣ْ طلغ٤شحص ُْ  زخكؼش، ًٝزُي هخٓض حُحُغ٤ّزشح٤ٗشّػ٠ِ حُلشٝد حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ 

ًٝخٗض طِي حُ٘ظ٤ـش حُٜٔٔش إٔ  .حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٕٞ ًؼ٤شس ٖٓ ٗقٞؿ حطلخه٤خص حُوخٗ هخ٤ٗٞٗشُّ٘قٞؿ 

ؽٍٔٞ ٛزح حُوخٕٗٞ ٌَُ ٓظخٛش حُلشٝد  ا٣٠ُئد١ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُظلغ٤ش حُٔٞعغ ُوٞحػذ حُوخٕٗٞ 

 حُظؤّػ٤ش، ٛذكٜخ ُٓغِلّشخص ٛـ٤ٓٞش ػ٤ِّٔ ٢ٛ ٌٓٞٗش ٖٓ  حُغ٤ّزشح٤ٗشّلإٔ ٛزٙ حُلشٝد  ؛حُٔلظِٔش حُغ٤ّزشح٤ٗشّ

أ١ إٔ حُظلغ٤ش حُغ٤ِْ ُوٞحػذ حُوخٕٗٞ،  حُٔغظٜذكش،ك٢ حُذٍٝ  حُغ٤ّخع٢ّ ٝحلعظوشحس  ُذ٢ُّّٝ حػ٠ِ حلأٖٓ 

ٝٛزٙ حُٔزخدة ٢ٛ:  حُغ٤ّزشح٤ٗشّ، ٣وذّ ؽٔٞلً ًخٓلاً ٌَُ ٓظخٛش حُلشد شػ٤شّؾّ ٝططز٤ن ٓزخدة حُلشٝد حُ

ضس ػغٌشس ِٓٔٞٓش ٓزذأ حُظ٘خعذ حُز١ ل ٣غٔق رخُٜـّٞ ال ك٤ٖ طٌٕٞ حلأمشحس ٓظ٘خعزش ٓغ طلو٤ن ٤ٓ

 حُؼؾٞحث٤ش،ٝخقٞفخً رخلأعِلش  حُٔذ٤ٗشّخٕ ٤حُز١ ٣لشّ حعظٜذحف حُٔذ٤٤ٖٗ ٝحلأػ حُظ٤٤ّٔضٝٓزذأ  ،ٝٓزخؽشس

ٝٓزذأ حُلشؿ حُز١ ٣ٞؿذ ػ٠ِ حلأهشحف حعظؼٔخٍ ًَ حُطشم حٌُٔٔ٘ش ُنٔخٕ إٔ حُٜـٔخص حُظ٢ 

ٌش٣خً ِٓلٞظخً ُِٜٔخؿْ ٝأخ٤شحً ٓزذأ خً ػغطوذّٓن ٓؾشٝػش طلوّ  أٛذحكخ٣ش٣ذٕٝ حُو٤خّ رٜخ ُٖ طغظٜذف عٟٞ 

حُ٘ظّخثؾ حُؾشف حُز١ ٣لشّ حعظؼٔخٍ حُوخٕٗٞ رغٞء ٤ٗش رٔخ ٣نش حُطشف ح٥خش. ٝك٤ٔخ ٢ِ٣ أْٛ 

 حُظ٢ طشطزض ػ٠ِ ٛزٙ حُخلافش.حُظّٞف٤خص ٝ
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 تائذانى  

لٛخ١ ، ٢ٛٝ حطلخه٤ش حُغ٤ّزشح٤ٗشّحٌُٔظٞرش ػ٠ِ حُلشد حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حٗطزخم هٞحػذ حُوخٕٗٞ  .1

ًٝزُي  ،رؾٌَ م٢٘ٔ 1977، ٝحُزشٝطًٞٞلٕ حلْمخك٤خٕ ُؼخّ 1946ُؼخّ  ٝحطلخه٤خص ؿ٤٘ق حلأسرؼش

ػ٠ِ ٛزٙ حُلشٝد، ٢ٛٝ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حٗطزخم حُوٞحػذ حُٔٞؿٞدس ك٢ حُٔقخدس حلكظ٤خه٤ش ُِوخٕٗٞ 

ؼظٔذ٤َ طخ٤ُٖ ٝدُ حلْٗغخ٢ّٗ، حُذ٢ُّّٝ حُوٞحػذ حُٔٞؿٞدس ك٢ د٤َُ حُوٞحػذ حُؼشك٤ش ُِوخٕٗٞ  ُٔ ٖٓ ًزخس  حُ

 .حُغ٤ّزشح٤ٗشّحُلوٜخء ك٢ ٓـخٍ ط٘ظ٤ْ هٞحػذ حلؽظزخى ك٢ حُلشٝد 

حٌُٔظٞرش ٝحُؼشك٤ش ػ٠ِ هٞحػذ م٤٘ٔش ًخك٤ش ُظ٘ظ٤ْ حُلشٝد  حُذ٢ُّّٝ حكظٞحء ٓقخدس حُوخٕٗٞ  .2

خص حُؼذحث٤ش حُٔوقذ ٜٓ٘خ ٝٛٞ ٓ٘غ حُٜـٔ ٣شحػ٢، ؽش٣طش إٔ ٣ظْ طلغ٤ش ٛزٙ حُوٞحػذ طلغ٤ش٣خً حُغ٤ّزشح٤ٗشّ

 حُز١ طْ اهشحسحٛخ ك٤ٚ. حُظخّس٣خ٢ّ  حُغ٤ّخم، ٤ُٝظ ٓـشد طلغ٤شٛخ طلغ٤شحً ٣ٞحكن كوو حُنّشٝس٣شّؿ٤ش 

ّٕ  :طؤ٤٣ذ حُٔزٛذ حُوخثَ .3 ، ٝرُي ػ٠ِ حُغ٤ّزشح٤ٗش٣ّ٘طزن ػ٠ِ حُلشٝد حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ  ا

٣٘ظْ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ وخٕٗٞ لإٔ حُ ؛ػٌظ ٓخ رٛذ ا٤ُٚ حُٔزٛذ حُٔ٘خهل ٝحُٔغ٠ٔ رخُٔزٛذ حُلش

ُٔغِلّحلؽظزخى ك٢ حُٜـٔخص  ٝحُلظي  حُنّشسٖٓ ك٤غ  ُٓغِلّشطؼظزش ٛـٔخص  حُغ٤ّزشح٤ٗشّ، ٝحُٜـٔخص شحُ

 .ظٌُ٘ٞٞؿ٤شّحُّ  ظلظ٤شّحُٝحُز٤٘ش  حُٔذ٤ٗشّٝحُذٓخس حُز١ طغززٚ ػ٠ِ حُٔذ٤٤ٖٗ ٝحلأػ٤خٕ 

حُٔؼظذ٣ش حُٜٔخؿٔش ُذٍٝ أخشٟ، ٝرُي إٔ  ش طوّٞ ػ٠ِ حُذٍٝحُذ٤ُّّٝ  حُٔغئ٤ُٝشّحُظؤ٤ًذ ػ٠ِ إٔ  .4

ٝحُؼلاهش حُغزز٤ش ر٤ٖ  حُنّشسحلأسًخٕ حُؼلاػش طٌٕٞ ٓظلووش ك٢ ٓؼَ ٛزٙ حُٜـٔخص حُؼذحث٤ش، ٢ٛٝ حُخطؤ ٝ

 حُز١ أكذػظٚ.  حُنّشسكؼَ حُذُٝش حُخخهت ٝ
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 انتىصٍاخ

ُظطز٤وٜخ ٗغخ٢ّٗ حلْ حُذ٢ُّّٝ مشٝسس حػظٔخد حُٜٔ٘ؾ حُظلغ٤ش١ حُٔٞعغ ك٢ طلغ٤ش هٞحػذ حُوخٕٗٞ  .1

، ٝرُي رخػظزخس إٔ ٛزٙ حُلشٝد ٢ٛ فٞس أخشٟ ٖٓ فٞس حُٜـٔخص حُغ٤ّزشح٤ٗشّػ٠ِ حُلشٝد 

غِلّ ُٔ لأٗٚ  ؛ُٝزُي، ػذّ حػظٔخد حُٜٔ٘ؾ حُلشك٢ حُن٤ن طو٤ِذ٣ش؛رؤعِلش ع٤زشح٤ٗش ل رؤعِلش  شحُ

سل ٣شحػ٢  ّٞ  حُـذ٣ذ ُِلشٝد حُلذ٣ؼش. حُغ٤ّخمٝ حُظخّس٣خ٢ّ  حُظطّ

 خحكظ٤خه٤ ٓقذسًح٤ُظ ٓـشد ٚ أّٗ ٔخد د٤َُ طخ٤ُٖ ٤ٌُٕٞ حطلخه٤ش ِٓضٓش ر٤ٖ حُذٍٝ، ٝمشٝسس حػظ  .2

ػ٠ِ آسحء حُلوٜخء، ٝٛزح أٓش ٌٖٓٔ ٖٓ خلاٍ حػظٔخد ُـ٘ش حُق٤ِذ حلأكٔش ُٚ ٝدػٞس  خٓز٤٘

 حُذٍٝ ُِظٞه٤غ ػ٤ِٚ. 

ظ٘خعذ ٝٓ٘غ رٔخ ٣ظٞحكن ٓغ ٓزذأ حُحلْٗغخ٢ّٗ ٝ حُذ٢ُّّٝ مشٝسس طلغ٤ش حُوٞحػذ حُؼشك٤ش ُِوخٕٗٞ  .3

 .حُغ٤ّزشح٤ٗشّحُٜـٔخص  ؽشػ٤شّحُؼؾٞحث٢، ٝٛٔخ ٓزذإٓ ًخك٤خٕ ُِلٌْ رؼذّ  حُنّشسأعِلش 

، ٝطٌٕٞ رزُي حُٜـٔخص حُغ٤ّزشح٤ٗشّمشٝسس طٞع٤غ دحثشس حُظـش٣ْ ك٢ حُلشٝد ُظؾَٔ حُلشٝد  .4

فٞسحً ٖٓ فٞس ؿشحثْ حُلشد، ل ٓـشد حػظذحءحص ٣ظشطذ ػ٤ِٜخ كن حُظؼ٣ٞل  حُغ٤ّزشح٤ٗشّ

 ٍ حُٔظنشسس ك٢ ٓٞحؿٜش حُذٍٝ حُٔغئُٝش ػٖ ٛزٙ حُٜـٔخص. ُذٝ
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 انمصادر وانمرارغ

 ش:حُذ٤ُّّٝ حلطلخه٤خص 

us/un-https://www.un.org/ar/about-٤ٓؼخم حلأْٓ حُٔظلذس. ٓظٞكش ػ٠ِ:  .1

text-charter/full ّٔض حُض٣خسس ك٢  .26/7/2022. ط

 

غِلّحطلخه٤ش ؿ٤٘ق حلأ٠ُٝ ُظلغ٤ٖ كخٍ حُـشك٠ ٝحُٔشم٠ رخُوٞحص  .2 ُٔ ك٢ ح٤ُٔذحٕ. ٓظٞكش  شحُ

 ػ٠ِ:

https://www.icrc.org/ar/doc/resources/documents/misc/7umf63.htm

ّٔض.   .26/7/2022حُض٣خسس ك٢  ط

ُٔغِلّظلغ٤ٖ كخٍ ؿشك٠ ٝٓشم٠ ٝؿشه٠ حُوٞحص ش ُحُؼخ٤ّٗحطلخه٤ش ؿ٤٘ق  .3 ك٢ حُزلخس. ٓظٞكش  شحُ

ػ٠ِ: 

https://www.icrc.org/ar/doc/resources/documents/misc/5nslh8.htm .

ّٔض  .26/7/2022حُض٣خسس رظخس٣خ  ط

 ش رؾؤٕ ٓؼخِٓش أعشٟ حُلشد. ٓظٞكشس ػ٠ِ: ُؼخُّؼححطلخه٤ش ؿ٤٘ق  .4

https://www.icrc.org/ar/doc/assets/files/other/conv_iii_geneva_1949.pdf .

ّٔض  26/7/2022حُض٣خسس ك٢  ط

 ٓظٞكش ػ٠ِ:  ؤٕ كٔخ٣ش حلأؽخخؿ حُٔذ٤٤ٖٗ ك٢ ٝهض حُلشد.ش رؾحُشّحرؼحطلخه٤ش ؿ٤٘ق  .5

https://www.icrc.org/ar/doc/resources/documents/misc/5nsla8.htm .ّٔض  ط

 .26/7/2022حُض٣خسس ك٢ 

 حطلخه٤خص ؿ٤٘ق. ٓظٞكش ػ٠ِ:  ا٠ُ ك٢ّ ٍ حلْمخّٝ حُِٔلن )حُزشٝطًٍٞٞ( حلأ .6

https://www.un.org/ar/about-us/un-charter/full-text.%20تمّت%20الزيارة%20في%2026/7/2022
https://www.un.org/ar/about-us/un-charter/full-text.%20تمّت%20الزيارة%20في%2026/7/2022
https://www.un.org/ar/about-us/un-charter/full-text.%20تمّت%20الزيارة%20في%2026/7/2022
https://www.icrc.org/ar/doc/resources/documents/misc/5nslh8.htm
https://www.icrc.org/ar/doc/resources/documents/misc/5nslh8.htm
https://www.icrc.org/ar/doc/assets/files/other/conv_iii_geneva_1949.pdf
https://www.icrc.org/ar/doc/assets/files/other/conv_iii_geneva_1949.pdf
https://www.icrc.org/ar/doc/resources/documents/misc/5nsla8.htm
https://www.icrc.org/ar/doc/resources/documents/misc/5nsla8.htm
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https://www.icrc.org/ar/doc/resources/documents/misc/5ntccf.htm .ّٔض  ط

 .26/7/2022حُض٣خسس ك٢ 

 . ٓظٞكش ػ٠ِ: 3حُؼشك٢، ؿ حلْٗغخ٢ّٗ  ُذ٢ُّّٝ حهٞحػذ حُوخٕٗٞ  .7

https://www.icrc.org/data/files/publications/ar/icrc_004_pcustom.pdf ّٔض . ط

 .26/7/2202حُض٣خسس ك٢ 

 ، 2013، ٓخ٣ٌَ ؽ٤ٔض، حُغ٤ّزشح٤ٗشّحُٔطزن ػ٠ِ حُلشٝد  حُذ٢ُّّٝ د٤َُ طخ٤ُٖ رؾؤٕ حُوخٕٗٞ  .8

ّٔض. shorturl.at/bGHKV. ٓظٞكش ػ٠ِ: 2017طشؿٔش ػ٢ِ ٓلٔذ ًخظْ حُٔٞع١ٞ،  .9  ط

 .26/7/2022حُض٣خسس ك٢ 

 :حٌُظذ

رذٕٝ هزؼش، (، حعظخذحّ حُوٞس رظل٣ٞل ٓـِظ حلأٖٓ، 2007أرٞ سر٤غ، ٓقطل٠ ػزذ حُؼض٣ض، ) .1

 سعخُش ٓخؿغظ٤ش، آٍ حُز٤ض. 

ػزذ حُـ٢٘، ٓلٔذ ػزذ حُٔ٘ؼْ، حُـشحثْ حُذ٤ُٝش، دسحعش ك٢ حُوخٕٗٞ حُذ٢ُٝ حُـ٘خث٢، دحس حُـخٓؼش  .2

 2011حُـذ٣ذس، حلْعٌ٘ذس٣ش، 

 .1998عشكخٕ، ػزذ حُؼض٣ض ٓلٔذ، حُوخٕٗٞ حُذ٢ُٝ، حُوخٛشس، دحس حُٜ٘نش حُؼشر٤ش،  .3

 .٢ُٝ1998 حُؼخّ، حُوخٛشس، دحس حُٜ٘نش حُؼشر٤ش، حُؼ٘خ٢ٗ، ارشح٤ْٛ حُوخٕٗٞ حُذ .4

حُشؽ٤ذ١، أكٔذ، ٗلٞ ٓذخَ ٓٞمٞػ٢ ُلْٜ ظخٛشس حلْسٛخد ٝعزَ حُظقذ١ ُٜخ، ٓشًض  .5

 .2003دسحعخص حُؾشم حلأٝعو، حلأسدٕ، 

ش ك٢ ػقش حُؼُٞٔش: حُلشؿ ٝحُظلذ٣خص، حُٞحع حُؼشر٤ّ حُق٤ل٢، كغٖ، حُلنخث٤خص  .6

 ّ. 2010ش، حُو٤ّٓٞ ُذحس حٌُظذ ٝحُٞػخثن  حُؼخٓش، حُوخٛشس، ح٤ُٜجش 1ٝحُطٔٞكخص، ه 

https://www.icrc.org/ar/doc/resources/documents/misc/5ntccf.htm.%20تمت%20الزيارة%20في%2026/7/2022
https://www.icrc.org/ar/doc/resources/documents/misc/5ntccf.htm.%20تمت%20الزيارة%20في%2026/7/2022
https://www.icrc.org/data/files/publications/ar/icrc_004_pcustom.pdf.%20تمّت%20الزيارة%20في%2026/7/2022
https://www.icrc.org/data/files/publications/ar/icrc_004_pcustom.pdf.%20تمّت%20الزيارة%20في%2026/7/2022
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خٕػزذ الله، كشد حُٔؼِٞٓخص، ؿٔؼ٤ش حٌُٔظزخص ٝحُٔؼِٞٓخص حلأسد٤ٗش،  ا٣٘خطحُ٘وشٝص،  .7 ّٔ ، ػ

2014  

ش، طش: ٓلٔذ طٞك٤ن حُزـ٤ش٢ٓ، حُذ٤ُّّٝ  حُغ٤ّخعشك٢  حُ٘ـّخفؿٞص٣ق ٗخ١، حُوٞس حُ٘خػٔش: ٝعخثَ  .8

 . 20، ؿ2007، ٌٓظزش حُؼز٤ٌخٕ ُِ٘ؾش، حُش٣خك، 1ه

ك٢ ظَ حُلشٝد حُٔؼخفشس ٝاعظشحط٤ـ٤ش  حُ٘لّغ٤شّخص ؼ٤ِّٔ ، حلْػلاّ ٝحُحُ٘قّشعخ٤ٓش أرٞ  .9

 . 2010، 1حُٔٞحؿٜش، دحس حُ٘ؾش ُِـخٓؼخص، ه

: حلؽظزخى ك٢ ػخُْ ٓظـ٤ش، ٓشًض دسحعخص حُلٌٞٓش شحلٌُْظش٤ّٗٝ رذسحٕ، حُلشٝد  ػزخّط .10

 . 2010، ر٤شٝص، شحلٌُْظش٤ّٗٝ 

د حلكظشحم٤ش ٝع٤٘خس٣ٞٛخص ٓلخًخس حُٞحهغ، ٓـِش حُـ٤ؼ حُِز٘خ٢ٗ، حُؼذد ًٔخٍ ٓغخػذ، حُلش .11

 https: //www. leparmy. gov. Ib/artical. asp ، ٓظخف ػ٠ِ حُشحرو2006(، 253)

ُغخٕ حُؼشد حُٔئُق: ٓلٔذ رٖ ٌٓشّ رٖ ػ٠ِ، أرٞ حُلنَ، ؿٔخٍ حُذ٣ٖ حرٖ ٓ٘ظٞس حلأٗقخس١  .12

 ٛـ 1414 -ش حُؼخُّؼر٤شٝص حُطزؼش:  -حُ٘خؽش: دحس فخدس ٛـ( 711حُش٣ٝلؼ٠ حلْكش٣و٠ )حُٔظٞك٠: 

ش، دحس حُط٤ِؼش ُِ٘ؾش، ر٤شٝص، حُذ٣ّٔوشحه٤ّ ٝحلْػلاّ ٝ حُظٌُّ٘ٞٞؿ٤خ٣ل٢ ح٤ُل٤خ١ٝ، أٝسحم ك٢  .13

2004 . 

خٕ، 1، ه حُؼشر٢ّ  حُو٢ّٓٞ ش ٝحلأٖٓ حلْػلا٤ّٓ حُلذ٣ؼ٢، ٓئ٣ذ، حُؼُٞٔش  .14 ّٔ ُِ٘ؾش  حلأ٤ِٛشّ: ػ

 ّ 2002، حُظّٞص٣غٝ

، دحس 1حُـذ٣ذ، ه حُؼخ٢ُّٔ  حُ٘ظّخّ ك٢ ظَ  حُذ٢ُّّٝ (، حلْسٛخد 2008، ػ٢ِ ٣ٞعق )١حُؾٌّش .15

خٕ، حُظّٞص٣غأعخٓش ُِ٘ؾش ٝ ّٔ  ، حلأسدٕ. ػ

، ٓطخرغ حُوٞحع٢ٔ، 1حُؼخّ حُٔؼخفش، ه حُذ٢ُّّٝ (، ٓزخدة حُوخٕٗٞ 1995ػذط، ػٔش كغٖ، ) .16

 . حُظّٞص٣غش ُِ٘ؾش ٝحُؼشر٤ّ دحس حُٜ٘نش 

دسحعخص، ػِّٞ حُؾش٣ؼش  ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ك٢ حُوخٕٗٞ  شلٌُْظش٤ّٗٝ حػٔش ٓلٔٞد أػٔش: حُلشد  .17

 . 2019ٝحُوخٕٗٞ، 
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خٕ، حُطزؼش حلأ٠ُٝ، شحلٌُْظش٤ّٗٝ ك٤قَ ػزذ حُـلخس: حُلشد  .18 ّٔ ، حلأسدٕ: دحس حُـ٘خدس٣ش ُِ٘ؾش ػ

 . 2014، حُظّٞص٣غٝ

19. Michael N. Schmitt: Classification of Cyber Conflict. Journal of 

Conflict & Security Law، 2012، 17(2): pp. 245–260.  

 حُذٝس٣خص ٝحُٔـلاص ٝحُٔوخلص:

، ٓـِش حُزلٞع حُغ٤ّزشح٤ٗشُِّلشد  شحُوخ٤ّٗٞٗ ش ٝحلعظشحط٤ـ٤ّ ٣ل٠٤ ٓلشف حُضٛشح٢ٗ، حلأرؼخد  .1

 .225، ؿ 23، حُؼذد 14، حُٔـِذ حُذّسحعخصٝ

ططز٤ن هٞحػذ كوٞم حلْٗغخٕ، ٓـِش  آٌخ٤ٗشّ ٝ حُٔؼِٞٓخط٤شّػ٢ِ ػزذ حُٔؼط٢ حُلٔذحٕ، حُلشد  .2

 .767، ؿ 1، حُؼذد 12، حُٔـِذ شػ٤شّؾّ حُؼِّٞ حُ

ُٔغِلّخص حُ٘ضّحػك٢  شحلٌُْظش٤ّٗٝ ، ط٤٤ٌق حعظخذحّ حُلشد حُؾّؼلإعلاكش هخسم  .3 ٝكوخً ُِوخٕٗٞ  شحُ

 .121، ؿ 26، حُؼذد 9حُٔـِذ  ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ 

ٖ ٓـِظ حلأٖٓ ر٤ٖ أكٌخّ ح٤ُٔؼخم ٝحُٔٔخسعش كغخ٢ٗ خخُذ، ٓؾشٝػ٤ش حعظخذحّ حُوٞس رظل٣ٞل ٓ .4

 .101، ػذد خخؿ، ؿ 2017ش، حُٔـِش حلأًخد٤ٔ٣ش ُِزلغ حُوخٕٗٞ، ػخّ حُذ٤ُّّٝ 

حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ُٞسحٕ ؿ٤ضٍ ٝط٤ِٔخٕ سٝدٜٗخٝعش ًٝ٘ٞص دٝسٓخٕ، رؼذ ػؾش٣ٖ ػخٓخً: حُوخٕٗٞ  .5

ُٔغِلّخص حػحُ٘ضّأػ٘خء  حُغ٤ّزشح٤ٗشّخص ؼ٤ِّٔ ٝكٔخ٣ش حُٔذ٤٤ٖٗ ٖٓ آػخس حُ ش ُِق٤ِذ حُذ٤ُّّٝ ، حُٔـِش شحُ

 .287، ؿ 913، حُؼذد 102حلأكٔش، حُٔـِذ 

حُٔلّٜٞ: حلأدٝحص ٝحُظطز٤وخص، أٗٔخس ٓٞع٠ ؿٞحٕ، ٤ًِش ح٤ُشٓٞى، حلٌُْظش٢ّٗٝ كشد حُلنخء  .6

 شحُغ٤ّخع٤ّ ٝ شحُوخ٤ّٗٞٗ ٓـِش حُؼِّٞ 

ُـضحثش٣ش ُِذسحعخص : ٛ٘ذعش ٝكٞحػَ"، حُٔـِش ححُغ٤زشح٢ّٗ ُطل٢ ٤ُٖٔ رِلشد، "حُلنخء  .7

 . 2016، حُؼذد حُخخٓظ، حُـضحثش، ENSSPش، حُغ٤ّخع٤ّ 
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، 13، حُؼذد حلْػلا٢ّٓ "، ٓـِش حُزخكغ شحلٌُْظش٤ّٗٝ  حُ٘لّغ٤ش٣ّغشٟ خخُذ ارشح٤ْٛ، "حُلشد  .8

2011 . 

: دسحعش ٓوخسٗش ك٢ حُٔلخ٤ْٛ حلٌُْظش٢ّٗٝ ٝكشٝد حُلنخء  حُظو٤ِّذ٣شّك٢ٜٔ، ػزذ حُوخدس، حُلشٝد  .9

 . 2018ش، حُؼشحم، حُغ٤ّخع٤ّ ٝ شحُوخ٤ّٗٞٗ ؽظزخى، ٓـِش حُؼِّٞ ٝهٞحػذ حل

 :شحلٌُْظش٤ّٗٝ حُشٝحرو 

. سحؿغ حُشحرو حُظخ٢ُ 20/3/2012حُلشد حلٌُْظش٤ٗٝش، ؽزٌش حلأًُٞش، ًش٣ْ ك٤ٔذس،  .1

https://rb.gy/dnpmmsآػخس حُلشد حُغ٤زشح٤ٗش .طؼذد 

. ٓظٞكش 3/3/2019حُلشد حلٌُْظش٤ٗٝش ٝحعظٜذحف حُذُٝش حُٔقش٣ش، ػخدٍ ػخٓش،  د٤ٗخ حُٞهٖ، .2

.  https://pulpit.alwatanvoice.com/content/print/486515.htmlػ٠ِ حُشحرو حُظخ٢ُ:

 .4/1/2023طٔض حُض٣خسس ك٢ 

ط٤ٖ ُِلٞحس، رؼذ طـشرظٚ ػ٠ِ عٞس٣خ، اعشحث٤َ طظز٠٘ ٓؾشٝع كشد حلْٗظشٗض مذ ؽزٌش كِغ .3

. ٓظٞكش ػ٠ِ حُشحرو حُظخ٢ُ: 19/7/2009ا٣شحٕ، 

https://www.paldf.net/forum/showthread.php?t=449509&s=ac6c06cf5fa7

142f25f708ac732409c0 4/1/2023. طخس٣خ حُض٣خسس. 

، حُٔؼشٝكش رخطلخه٤ش لٛخ١. ٓظٞكش حُزش٣شّٖ ٝأػشحف حُلشد رخكظشحّ هٞح٤ٗ حُخخفّشحلطلخه٤ش  .1

ػ٠ِ: 

https://www.icrc.org/ar/doc/resources/documents/misc/62tc8a.htm. 

ّٔض   ط

 .26/7/2022حُض٣خسس ك٢ 

 ش ُِق٤ِذ حلأكٔش، ٓظٞكش ػ٠ِ: حُذ٤ُّّٝ ٢ أ٤ٔٛظٜخ، حُِـ٘ش ٓخ ٢ٛ هٞحػذ حُلشد ٝٓخ ٛ .2

https://rb.gy/dnpmms.تعدد
https://pulpit.alwatanvoice.com/content/print/486515.html
https://www.icrc.org/ar/doc/resources/documents/misc/62tc8a.htm
https://www.icrc.org/ar/doc/resources/documents/misc/62tc8a.htm
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-Geneva-war-of-rules-are-https://www.icrc.org/ar/document/what

Conventions . ّٔ  26/7/2022حُض٣خسس ك٢  ضط

خ ػ٠ِ اػلإ رطشعزٞسؽ .3 ًٓ حعظخذحّ حلأعِلش صٖٓ  طُ٘ظّْأٍٝ حطلخه٤ش د٤ُٝش … ٓخثش ٝخٔغٕٞ ػخ

ش ُِق٤ِذ حُذ٤ُّّٝ ُلإػلاّ حُظخرغ ُِـ٘ش  حلْه٢ٔ٤ِّ  )ٓـِش طقذس ػٖ حُٔشًض حلْٗغخ٢ّٗ حُلشد، 

 . ٓظٞكش ػ٠ِ حُشحرو ح٥ط2018:٢ًخٕٗٞ حلأٍٝ / د٣غٔزش  6حلأكٔش(، 

 https://blogs.icrc.org/alinsani/2018/12/06/2305/ 

، ك٢: ؽزٌش حُلٞحس حلٌُْظش٢ّٗٝ حُٔلغٖ، ػزذ حٌُش٣ْ، عخكش حُٔؼخسى حُؼظ٠ٔ حُظخ٤ُش: حُلنخء  .4

 :https( ٣2012٘خ٣ش  \حُؼخ٢ًّٗخٕٗٞ  11/ 3604ش، )ع: حُغ٤ّخع٤ّ ٓلٞس حلأرلخع  –حُٔظٔذٕ 

//www. ahewar. org/debat/show. art. asp?aid=291166 

حُخ٤ِؾ أٝٗلا٣ٖ،  –ح٤ُٔذحٕ، ُ٘ذٕ  ا٠ُٓؼخسى حُؼخُْ حلكظشحم٢ ط٘ظوَ  .شحلٌُْظش٤ّٗٝ حُلشٝد  .5

 http: //alkhaleejonline. net، ٓظخف ػ٠ِ حُشحرو 2018\3\24طخس٣خ حُ٘ؾش 

6. https: //www. aljazeera. net/encyclopedia،%2023-3-2016 

 .https: //wwwٝحلعظخزخسحص،  ٛخدحلْسُذسحعخص ٌٓخكلش  حلأٝسٝر٢حُٔشًض  .7

europarabct. com/ 

، ك٢: ٓٞهغ ه٘خس حُـض٣شس ػ٠ِ ؽزٌش حلْٗظشٗض، حلٌُْظش٢ّٗٝ حُٔشٕٛٞ، ػزذ حُـ٤َِ، ػقش حُشدع  .8

ٍطؾش٣ٖ  26 ّٝ  /https: //www. aljazeera. net/opinionsّ. 2012أًظٞرش،  حلأ

ّٖ أٓش٣ٌخ ط .9 س حُغٞك٤٤ظ٢، فل٤لش حُٞحؽ٘طٖ خص طـغظ ػ٠ِ سٝع٤خ ٓ٘ز حل٤ٜٗخػ٤ِّٔ أًزش  ؾ

 :http، ٓظخف ػ٠ِ حُشحرو 15/9/2016رٞعض: طشؿٔش حُخ٤ِؾ أٝٗلا٣ٖ، طخس٣خ حُ٘ؾش 

//alkhaleejonline. net 

-2-2-٤ًٝ17ق طلذع؟، عؼ٤ذ، ًش٣ْ،  شحلٌُْظش٤ّٗٝ ٓخ ٢ٛ حُٜـٔخص  .رؼذ حُٜـّٞ ػ٠ِ أًٝشح٤ٗخ .10

2022 ،ّhttps: //al-ain. com/article/ukraine-exposed-cyber-attacks 

https://www.icrc.org/ar/document/what-are-rules-of-war-Geneva-Conventions.%20تمت%20الزيارة%20في%2026/7/2022
https://www.icrc.org/ar/document/what-are-rules-of-war-Geneva-Conventions.%20تمت%20الزيارة%20في%2026/7/2022
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ر٤ٖ سٝع٤خ ٝأٓش٣ٌخ ك٢ عٞس٣خ،  شحلٌُْظش٤ّٗٝ ؿلاٍ خ٤خه، كٞس٣ٖ رُٞغ٢ طظلذع ػٖ حُلشد  .11

 .https: //orient-news. ٓظخف ػ٠ِ حُشحرو 31/7/2018ٓٞهغ حٝسٗض ٗض، طخس٣خ حُ٘ؾش 

net/ar/news_show 

حُٔل٢ِ، ؽزٌش حُ٘زؤ  ٤خع٢ّ حُغّ ٝحُظغو٤و  حُذ٢ُّّٝ حُقّشحع خخُذ حُؼٞسح٢ٗ، حُـ٤ٞػ حلكظشحم٤ش ر٤ٖ  .12

 .https: //annabaa. ٓظخف ػ٠ِ حُشحرو 2017/ 25/6، طخس٣خ حُ٘ؾش حُٔؼِٞٓخط٤شّ

org/arabic/informatics/11558 

، 2011-11-5، -ك٢ حُلشد-ػخرذ، ٛؾخّ، حُلشد ػ٘ذ ًخسٍ كٕٞ ًلاٝصك٤ظض ٖٓ خلاٍ ًظخد  .13

https: //www. ahewar. org/debat/show. art. asp?aid=284870 

سٓلٔذ ؿٔؼش ؿزخ٢ُ، ٓوخٍ رؼ٘ٞحٕ حلْٗظشٗض طخس٣خ ٖٓ  .14 ّٞ  .https: //wwwحُٔزَٛ،  حُظطّ

skynewsarabia. com/technology رظخس٣خ ،twelve  2014ّٓخسط 

 .https: //studies. aljazeera، حُذّسحعخصٓشًض  –ٓٞهغ حُـض٣شس  .15

net/en/node/1819 21ك٢ حُوشٕ حُـ  شحلٌُْظش٤ّٗٝ ، ٓوخٍ رؼ٘ٞحٕ حُٔـخٍ حُخخٓظ. حُلشد ،

 ّ. 12/1/2011طخس٣خ حُ٘ؾش 

، ٓوخٍ ljazeera. net/midan/reality/https: //www. aٓٞهغ حُـض٣شس ٤ٓذحٕ،  .16

ك٢ أًٝشح٤ٗخ، طخس٣خ حُ٘ؾش  ظلظ٤شّحُرؼ٘ٞحٕ رلا ه٘خرَ أٝ أعِلش. ٌٛزح ٣ٌٖٔ ُشٝع٤خ طذ٤ٓش حُز٤٘ش 

12/2/2022 .ّ 

، ٓوخُش رؼ٘ٞحٕ حُلنخء https: //www. alwatanvoice. comٓٞهغ د٤ٗخ حُٞهٖ،  .17

 ّ. 4/11/2021، طخس٣خ حُ٘ؾش حُظـّغظحلْعشحث٢ِ٤. ٓخ ر٤ٖ حلأٖٓ ٝلٌُْظش٢ّٗٝ ح

: فشحع ك٢ حُؼخُْ حلكظشحم٢، فل٤لش حُز٤خٕ، طخس٣خ حُ٘ؾش شحلٌُْظش٤ّٗٝ ػٔش كشص الله، حُلشد  .18

-https: //www. albayan. ae/five. ٓظخف ػ٠ِ حُشحرو 2012/ 3/ 4

senses/mirrors/2012-03-04 – 

https://www.skynewsarabia.com/technology
https://www.skynewsarabia.com/technology
https://www.skynewsarabia.com/technology
https://studies.aljazeera.net/en/node/1819
https://studies.aljazeera.net/en/node/1819
https://studies.aljazeera.net/en/node/1819
https://www.aljazeera.net/midan/reality/
https://www.alwatanvoice.com/
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، ٓٞهغ حُؼ٤ٖ حل٣ْشح٢ّٗ  شحلٌُْظش٤ّٗٝ أٓش٢ٌ٣ ٣ٌؾق خزخ٣خ رشٗخٓؾ حُلشد  خكؼشرٛذ٣ش ػخدٍ،  .19

 .https: //al-ain ٓظخف ػ٠ِ حُشحرو 2018\12\3، طخس٣خ حُ٘ؾش حلْخزخس٣ش

com/article/iran-held-accountable-cyber-attacks-irgc 

ٓـِش  ،حلْٗغخ٢ّٗ  ٢ُّٝ حُذّ ك٢ حُوخٕٗٞ  حُظ٤٤ّٔضٝٓزذأ  شحلٌُْظش٤ّٗٝ أعخٓش فزش١ ٓلٔذ: حُلشد  .20

 :2013ؿخٓؼش ر١ هخس،  -(، ٤ًِش حُوخٕٗٞ 47، حلْفذحس )شحُوخ٤ّٗٞٗ حُوخٕٗٞ ُِذسحعخص ٝحُزلٞع 

https: //www. researchgate. net/publication/334635853 . 

ػ٘ذٓخ ٣قزق حُلخعٞد كظخًخً، حُـض٣شس ٗض، كشس رظخس٣خ:  شحلٌُْظش٤ّٗٝ سٓخف حُذُو٢ٗٞٔ: حُلشد  .21

16/10 /2016 . 

رغٌشس، -ك٢ ظَ ػقش حُٔؼِٞٓخص، ؿخٓؼش ٓلٔذ خ٤نش شحلٌُْظش٤ّٗٝ ع٤ِٜش ٛخد١: حُلشٝد  .22

  https: //www. researchgate. net: 2017ٓـِش سإٟ حعظشحط٤ـ٤ش، 

 .https: //studies. Aljazeera، 21ك٢ حُوشٕ  شحلٌُْظش٤ّٗٝ حُلشٝد  .حُٔـخٍ حُخخٓظ .23

net/ar/issues/2010/20117212274346868. html 

 https: //podcasts. apple. com/sb/podcastحُؼخُْ حُٔـٍٜٞ،  .حُغ٤ّزشح٤ٗشّحُلشٝد  .24

 شح٣ُّّٝٞ٘ رخلأعِلش  حُظّٜذ٣ذش رؾؤٕ ٓؾشٝػ٤ش حُذ٤ُّّٝ ٝكظٟٞ ٓلٌٔش حُؼذٍ حلْٗغخ٢ّٗ  حُذ٢ُّّٝ حُوخٕٗٞ  .25

كش ػ٠ِ ش ُِق٤ِذ حلأكٔش، ٓظٞحُذ٤ُّّٝ ، ٓٞهغ حُِـ٘ش 2016آرحس / ٓخسط  16أٝ حعظخذحٜٓخ، 

-t//rn://iii./w.w.:.g/w./rcih/ww//:s/tth-wro/n:.a-:r/s/:s-/wiحُشحرو ح٥ط٢: 

htgwh//a-/t.tw/-:.-cnt-scwhtw.-itwr:sn 

ش ُِق٤ِذ حُذ٤ُّّٝ ٝسهش ٓٞهق، ٓٞهغ حُِـ٘ش  ،حلْٗغخ٢ّٗ  حُذ٢ُّّٝ ٝحُوخٕٗٞ  حُغ٤ّزشح٤ٗشّحُلشد  .26

حلأكٔش، ٓظٞكش ػ٠ِ حُشحرو ح٥ط٢: 

t//rn://iii./w.w.:.g/w./r:wcots//tt8ts7tt9t84tt8tsttt8

t81tt8ts8-

tt8ts7tt9t84tt8t83tt9t8stt8ts8tt8t81tt8ts7

https://www.icrc.org/ar/publication/Ihl-advisory-opinion-icj-legality-threat-or-use-nuclear-weapons
https://www.icrc.org/ar/publication/Ihl-advisory-opinion-icj-legality-threat-or-use-nuclear-weapons
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tt9t86tt9t8stt8ts9-

tt9t88tt8ts7tt9t84tt9t82tt8ts7tt9t86tt9t88t

t9t86-tt8ts7tt9t84tt8tsDtt9t88tt9t84tt9t8s-

tt8ts7tt9t84tt8ts5tt9t86tt8t83tt8ts7tt9t86

tt9t8s 

 


