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 الشكر والتقدير

 

كُمْْ تمّْشَكَرْْ لَئنِْْ﴿ ىتعال قال  (7 آية‌إبراهيم،)سورة‌ .﴾ لََزَِيدَنَّ

 

 " ر اللهشك  ر الناس لا ي  شك  من لا ي  يقكؿ عميو الصلبة كالسلبـ " 

شرافيا عمى الرسالة، لإ ؛لى الدكتكرة الفاضمة كفاء الخطيبإ كالتقدير   كالعرفاف   الشكر   بجزيؿ   تقد ـ أ
مف خلبؿ  الرسالة إعداد   مرحمة   خلبؿ   ة التي قدمتيا ليجيكدىا العظيمكما أتقدـ بالعرفاف ل

لطمبة  الله ذخران  دامؾ  ألى النكر بيذا الشكؿ، إالرسالة  تخرج   كي كالصبر الملبحظات كالتعديلبت
 .العمـ

محمد الفرارجة كالدكتكر الدكتكر ة المناقشة نكالعرفاف إلى أعضاء لجبجزيؿ الشكر  كما أتقد ـ 
 مف عمقيا.  اتيـ التي ستثرم الرسالة كتزيد  لملبحظ عصاـ الأطرش

أتقدـ بجزيؿ الشكر كالتقدير لجياز الأمف الكقائي عمى كؿ ما قدمو لي مف مساعدة خلبؿ كما 
كالمكاء عبد القادر   جياز،المدير عاـ إعداد الرسالة ممثلبن بسيادة المكاء زياد ىب الريح  مرحمة  

بك أمف الكقائي العقيد محمد الضبط الفني في جياز الأمدير قسـ ، ك عاـالمدير الالتعمرم نائب 
عداد إرعية كنائبو الرائد محمد جبعاكم كلمضباط الذيف ساندكني كدعمكني في ىذا القسـ خلبؿ 

  .رسالتي

ر لي تم  بالشكر كالتقدير لمدكتكر رياض شريـ كالدكتكر سامح الكبج عمى دعميـ المس كأخيران اتقد ـ 
 لكؿ مف قدـ لي  يد المساعدة لإخراج ىذا العمؿ إلى النكر.دائمان، كالشكر مكصكؿ 

 

  حنان المرداوي: الباحثة
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  :الممخص

الأمف الكقائي / الإلكتركنيةفي الحد مف الجرائـ  الأمني ةلى دكر المؤسسة إىدفت الدراسة التعرؼ 

 ةستبانة الإالكمي مف خلبؿ استخداـ أدابنكعيو المنيج الكصفي الدراسة (، استخدمت أنمكذجان 

مف خلبؿ ، كالكيفي الأمف الكقائي العامميف في جيازالتي صممت لمحصكؿ عمى البيانات مف 

في  العاـ لجياز الأمف الكقائي مقرفي ال الإلكتركنيةالعامميف في كحدة الجرائـ  ت معتم   مقابمة

الإلكتركني ة بجميع  جميع العامميف الم ختصيف في الجرائـع الدراسة مف تم  تككف مج، مدينة راـ الله

حسب  مكظؼ/ة (650)البالغ عددىـ  في جياز الأمف الكقائي في الضفة الغربية كحداتيا

 ـ ، (2020 ،جياز الأمف الكقائي)إحصائيات  ضابط ( 200)مككنة مف  قصدية نةاختيار عي   ت

 ـ ع الدراسة تم  مجمف  ( مف 5مع ) مةبعمؿ مقا  ـ ثإضافة إلى أنو ، تكزيع إستبانة الدراسة عمييـ ت

في المقر العاـ لجياز الأمف الكقائي في مدينة راـ  كحدة الجرائـ الإلكترنية العامميف في فرادالأ

  الله.

مف قبؿ جراءات المتبعة الإمستكل  ف  أ :مياأى  لعؿ مجمكعة مف النتائج  لىإتكصمت الدراسة 

 ثـ، (%79.8)بنسبة ك  ،ةعالي  بدرجة  تجاء الإلكتركنيةجياز الأمف الكقائي لمحد مف الجريمة 

 عالي ةمف قبؿ الجناة جاءت بدرجة  الإلكتركنيةدكافع ارتكاب الجريمة  لى أف  إأشارت النتائج 

تعامؿ معيا في يالتي  الإلكتركنيةأنكاع الجرائـ  ف  ألى إأشارت النتائج ك ، كما (%77.5)بنسبة ك 

، كما (%80.3) نسبةعمى  حصمت ، إذقة كالانتحاؿىي الابتزاز كالسر  :جياز الأمف الكقائي

ثؿ في تم  ت الإلكتركنيةأىـ الحمكؿ التي تساعد عمى الحد مف الجريمة  أف   إلىأشارت النتائج 

فتح أم رسائؿ إلكتركنية مجيكلة  ، كتجنب  الإلكتركنيةتنظيـ برامج تكعكي ة حكؿ مخاطر الجريمة 

 .(%87)نسبة ى حصمت عم ، إذكل الرقابة الاسري ة عمى الأبناءالمصدر، كرفع مست
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مف قبؿ جراءات المتبعة الإمستكل حصائية في إفركؽ ذات دلالة  عدـ كجكدالنتائج  كما بينت

الجنس، المؤىؿ العممي، العمر، )لمتغير تبعان  الإلكتركنيةجياز الأمف الكقائي لمحد مف الجريمة 

اء عمى ىذه النتائج بنك ، (الرتبة العسكرية، سنكات الخدمة، طبيعة العمؿ في جياز الأمف الكقائي

التعامؿ مع شبكات بأىمية تكعية المكاطنيف ) :بمجمكعة مف التكصيات منياأكصت الدراسة 

يحاكؿ التشيير أك الابتزاز  مفكؿ ، التأكيد عمى تغميظ العقكبة بحؽ اعيتم  التكاصؿ الاج

  .(الاعتداء عمى حقكقيـ كسرقتيـ بدكافع مختمفةأك للآخريف، 

 الأمف الكقائي. ،الإلكتركنيةالجرائـ  ،الأمني ةلمؤسسة ا الكممات المفتاحية:

  



 

 ه‌

The role of the security establishment in reducing 

cybercrime/preventive security as a model 

Prepared by: Hanan Bassam Abdallah  Al-Mardawi 

Supervision: Dr. Wafa Al-Khatib 

Abstract: 

This study is aimed to identify (the role of the security establishment in reducing 

cybercrime/ preventive security as a model)، the study used the quantitative 

descriptive approach through the use of a questionnaire tool that was designed to 

obtain data from workers in the Preventive Security Service، and qualitative approach 

through an interview with workers in the cybercrimes unit In the headquarters of the 

Preventive Security Service in the city of Ramallah، the study community consisted of 

all 650 employees of the Preventive Security Service، according to (Preventive 

Security Statistics /2020).  

An interview was conducted with (5) members of the cybercrime unit at the 

headquarters of the Preventive Security Service in Ramallah. ‏The study reached a set 

of results، the most important of which is that the level of procedures followed in the 

Preventive Security Service to reduce cybercrime came to a high degree of (79.8% )، 

then the results indicated that the motives for committing cybercrime by the criminals 

came to a high degree of (77.8%). 

and the results indicated that the types of cybercrime that the Preventive Security 

Service deals with are blackmail، theft and plagiarism، which got a percentage of 

(80.3%)، and the results indicated that the most important solutions that help reduce 

cybercrime are: Organizing awareness raising programs about the dangers of 

cybercrime، avoiding opening any anonymous messages، and raising the level of 

family supervision over children، as it got a percentage of (87%). ‏ 

In addition، the results showed that there are no statistically significant differences in 

the level of procedures followed in the Preventive Security Service to reduce 

cybercrime according to the variable (gender، educational qualification، age، military 

rank، years of service، nature of work in the Preventive Security Service) based on 

These results، the study recommended a set of recommendations، including 

(educating citizens about the importance of dealing with social media networks، 



 

 و‌

emphasizing the severity of the penalty against anyone who tries to defame or 

blackmail others، or assaulting their rights and stealing them with different motives). 

 

Keywords: security establishment, cybercrime, preventive security.
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 لفصل الأول ا
______________________________________________________________ 

 طار العام لمدراسة الإ
 

 :مقدمة 1.1

ظيرت الكثير مف ، الإلكتركنيةفي ظؿ التطكر المتسارع في مجاؿ تقنية المعمكمات، كازدياد ركاد البيئة 

عات، ىذه تم  اعي التي شكمت حمقة الكصؿ بيف الكثير مف الأفراد في المجتم  مكاقع التكاصؿ الاج

استغميا  إذنقمة شكمت الكقت ذات بية لنقؿ المعمكمات كالتعميـ كالثقافة، كفي كسيمة ايجاتعد المكاقع 

 .(4112)العجمي،  بشكؿ خاطيء ضعفاء النفكس كالمجرميف

كافة البيكت، كبسبب لنترنت في كافة المناطؽ، ككصكلو كانتشار الإ ،رتم  كفي ظؿ التطكر المس

،  ائيـتم  عمارىـ كثقافاتيـ كانأباختلبؼ  ميع الأفرادلأجيزة المحمكلة كاقتنائيا مف قبؿ جا انخفاض أثماف

أشكاؿ مختمفة ظيكر الأمر الذم تسبب بالأسر الفمسطينية، لدل ف الرقابة كالأم مستكل ضعؼكبسبب 

مف  الرحب الخاص بالشبكة العنكبكتية في الفضاء تحدث التي الإلكتركنيةالجرائـ مف الجرائـ منيا 

 .(4112رش، )لط خلبؿ التكاصؿ الالكتركني

يا قديمان تختمؼ عما ىي عميو إلا أن   عات،تم  المج افةك في الجريمة كرغـ كجكدىا ما سبؽ يكضح أف   إف  

 ، نتج  افتراضيان  عالمان  أصبح ، ىذا المجاؿ الذمالالكتركني المجاؿب ما ي سمىبالإختلبؼ يكمف  إذاليكـ

 الفضاء مجرمي كيفتم   عمى كعممت ،عاتتم  تمؾ المج إلى انتقمت الجرائـ مف جديدة أنكاع عنو

 الاحتياؿ، القرصنة،) متعددة منيا جرائـ لارتكاب لممجرميف جديدة فرص خمؽ خلبؿ مف الإلكتركني

 (، السرقات، الإغتصاب، القتؿ، الابتزاز، كالنصب الماليالإباحية المكاد بالمخدرات، الإتجار التخريب،



 

4 

 

 ـ ثـ ي سرح الاستيداؼالأخرل، إذ تككف الشبكة مكغيرىا مف الجرائـ   لى الكاقع لتنفيذ تمؾإالانتقاؿ  ت

 (.4112 ،مالمطير ) الجرائـ

 كجكده ف  إ ؛ إذمناحي الحياة كافةيجب أف تشمؿ عات، ك تم  المجفي الأمف حاجة أساسية كككف 

اـ بتحقيؽ الأمف لا يقتصر عمى تم  فالاىيغطي كؿ افتراض لأم اختراؽ ييدد كيربؾ حياة الأفراد، 

، تمؾ المشاركة يمكف ليا الأمني ةالأجيزة كحدىـ، بؿ ىك مشاركة بيف الأفراد ك  عتم  لمجأفراد ا

 .(2008)البيانكني،  معان  عتم  تحقيؽ الأمف المطمكب للؤفراد كالمج

ىناؾ العديد مف الجرائـ  إلا أف   الأمني ةرغـ الحاجة للؤمف كضركرة التنسيؽ بيف الأفراد كالأجيزة كب

كالأخرل نتيجة التطكر كالتقدـ الذم نشيدة يكمان بعد يكـ، مف بيف تمؾ  الفينة   لسطح بيفعمى ا تظير

 :أىميا أسباب لعدة القضاء لدل ثباتالإ في صعكبات( التي تكاجو الإلكتركنيةالجرائـ )الجرائـ 

 ـالجرائ ىذه لمعالجة كافية قضائية تشريعات كجكد عدـ. 

 يمةالجر  مرتكب قبؿ مف المادم الركف إثبات صعكبة. 

 ـ ككنيا ت الإلكتركنية الجريمة ارتكاب سيكلة  بسبب  ،جيزة الخمكيةفي الخفاء مف خلبؿ الأ ت

 .المجالات مختمؼ في شامؿ بشكؿ كانتشارىا كالحاسكبية التقنية بالأنظمة اليائؿ التكسع

 كالحد منيا الإلكتركنيةفي معالجة الجرائـ  الأمني ة جيزةالأ لدل تراكمية خبرات كجكد عدـ. 

 عمىرار تم  كبإس تعمؿ   الفمسطينية الأمني ة الأجيزة ف  إإلا  ،عمى الرغـ مف الصعكبات سابقة الذكرك 

ذلؾ مف خلبؿ كحدات خاصة بتمؾ بشكؿ خاص،  الإلكتركنية كالجريمة ،بشكؿ عاـ الجريمة محاربة

 اعميي قعالتي ي لعؿ مف بيف تمؾ الأجيزة ،الإلكتركنيةـ الجرائ ةكحد الجريمة في كؿ جياز أمني ت سمى

 لكزارة التابعة الأمني ة الأذرع أحد الكقائي الأمف جياز ،الجرائـ الداخمية مكافحة ةمسؤكلي  جزء مف 

 .الفمسطينية الداخمية
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لى تكضيح الدكر الذم يمعبو جياز الأمف الكقائي في إالدراسة  تمؾتسعى  كبناء عمى ما سبؽ كعميو

لتي يرصدىا بمختمؼ أشكاليا، كتكضيح مستكل المتابعة ا ركنيةالإلكتالضفة الغربية لمحد مف الجرائـ 

و في رصد لى الصعكبات التي تكاجيإكالطرؽ المستخدمة في محاربتيا، إضافة الجياز ليذه الجرائـ 

 في فمسطيف. الإلكتركنيةالجرائـ مف  الحمكؿ المقترحة مف جانبيـ لمحدك الجرائـ كالتعامؿ معيا،  تمؾ

  :الدراسة مشكمة 1.2
كما أدل ، بدرجة أكبر الإلكتركنيةانتشار الجريمة  اـ الشبكة العنكبكتية في فمسطيفاستخدنمك  شيد

كجكد التسكؽ مف خلبؿ الانترنت إلى انتشار جرائـ الاحتياؿ كالنصب في المعاملبت المالية، كما 

ركنية في ( إلى ارتفاع معدؿ الجريمة الإلكت4141أشارت إحصائيات )جياز الشرطة الفمسطينية، 

 بمغت (2016كفي عاـ ) ،قضية (502) كقكع (2015)سجمت عاـ فمسطيف عف الأعكاـ السابقة، إذ 

 لىإ ( ارتفعت أيضان 2018)عاـ ك  ،قضية (2025) لىإ( 2017كما ارتفعت عاـ ) ،قضية (1327)

( إلى 2019، كانخفضت في العاـ )(2017عاـ )ال ( عف%26.6)بزيادة  م  أ ،قضية( 2568)

( قضية بارتفاع 2720( كسجمت )2020قضية، ثـ عادت إلى الارتفاع في العاـ ) (2420)

في عدد القضايا التي بمغت عمى نسبة أسجمت محافظة الخميؿ كما  (،2019عف العاـ ) (11.2%)

ريحا أبينما كانت محافظة  ،قضية (432ا )تمتيا محافظة جنيف بمغ عدد القضايا فيي ،قضية( 477)

كما بينت دائرة الجرائـ الإلكتركنية في جياز ‌،قضية (61) سجيؿ ىذه القضايا ككانتفي ت قؿ عددان الأ

( بلبغان في العاـ 141الأمف الكقائي كجكد عدد مف البلبغات الخاصة بالجرائـ الإلكتركنية بمغت )

انب كالثقة بالج اعيتم  لشبكة الإنترنت كمكاقع التكاصؿ الاجككف الاستخداـ الخاطئ يكعميو ،  (4112)

اشتراؾ كافة الفئات في استخداـ  إضافة إلى أف، الإلكتركنية خر عكامؿ تساعد عمى حدكث الجريمةالآ

%( 7115) عمى النحك الآتيكما  في فمسطيف ارتفاع نسب استخداـ شبكة الانترنت أدل إلىالانترنت 
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في العاـ %( 22%(، ثـ ارتفعت إلى )2411( الى )4112ارتفعت في العاـ )(، 4115في العاـ )

كفا الاخبارية، ) (%21)فقد ارتفعت النسبة لتصؿ لأكثر مف  (4141)، أما في العاـ (4112)

كاف لا بد مف عمؿ دراسة  ،الإلكتركنيةرة في عدد الجرائـ تم  مف ىنا كنتيجة الزيادة المس، (4141

 الجرائم من الحد في الأمنيّة المؤسسة دور ما :الآتي الرئيس السؤاؿثؿ في الإجابة عف تم  عممية ت

 ؟أنموذجاً  الوقائي الأمن /الإلكترونية

 :أىمية الدراسة 1.3
عات تم  المج كافة في الإلكتركنيةانتشار الجريمة  إذ إف  أىمية مكضكعيا،  مفىمية الدراسة أتكمف 

 الأمني ةجيزة الأ قبؿناقشت ىذا المكضكع مف الدراسات التي كقمة  ،كفمسطيف بشكؿ خاص ،بشكؿ عاـ

نظرية كما كتكمف أىمية الدراسة مف أىمية ، زاد مف أىميتيا ل غير الشرطة كالنيابة العامةالأخر 

 ثؿ في:تم  ت النظري ةكأخرل تطبيقية، كأما الأىمية 

  يامف في الحد مندكر الأك  الإلكتركنيةإضافة دراسة جديدة حكؿ الجرائـ. 

المختمفة ذكم العلبقة الجيات نيا ية التطبيقية في النتائج التي سيستفيد مىمثؿ الأتم  في حيف ت

 :ما يمي تمؾ الجيات أىـ مفلعؿ  ،الإلكتركنيةكالمتضرريف مف الجرائـ 

 لخاص بالجرائـ ا رفع مستكل الكعي ثؿ إستفادتيـ مف نتائج الدراسة فيتم  ت :المواطنون

 بيدؼ حماية أبناؤىـ مف التعرض لمثؿ تمؾ الجرائـ. لدييـ الإلكتركنية

 مف : العاممين في المؤسسات الخاصة وحماية الأسرة اعيين والنفسيينتمّ الاج المرشدين

الجرائـ  مكاجية التي تكاجو الصعكبات خلبؿ نتائج الدراسة سكؼ يتعرفكف عمى أىـ

إلى جانب التعرؼ  المقترحة لتجاكز تمؾ الصعكبات، كالحمكؿ في الضفة الغربية الإلكتركنية
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كنشر الكعي  لتركيز عمييافي الضفة الغربية بيدؼ ا نتشاران ا الإلكتركنيةإلى أكثر أنكاع الجرائـ 

 .حكليا

  في كيفية  لاستفادة منياكضع مقترحات كتكصيات يمكف لجيات الاختصاص اإضافة إلى

 التعامؿ مع المجرميف ذكم الخبرة في المجاؿ الإلكتركني.

 :الدراسة أىداف 1.4
 من الحد في الأمنيّة المؤسسة دور" لىإثؿ في التعرؼ تم  يفي ىدؼ رئيس  أىداؼ الدراسة تكمف

ثؿ في تم  عف اليدؼ الرئيس أىداؼ أخرل فرعية ت ، ينبثؽ"أنموذجاً  الوقائي الأمن /الإلكترونية الجرائم

 لى:إالتعرؼ 

 الإلكتركنيةجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة الإ.  
 جناةمف قبؿ ال الإلكتركنيةكافع ارتكاب الجريمة د. 
  ـ التي ي الإلكتركنيةأنكاع الجرائـ   .تعامؿ معيا في جياز الأمف الكقائيال ت
  الإلكتركنيةالصعكبات التي تكاجو جياز الأمف الكقائي في الحد مف الجريمة. 
  الإلكتركنيةالحد مف الجريمة  فيأىـ الحمكؿ التي تساعد. 

 :وفرضياتيا الدراسة أسئمة 1.6
 الأمنيّة المؤسسة دور ما): السؤاؿ الآتي ثؿ في الإجابة عفتم  اؿ رئيس يتكمف أسئمة الدراسة في سؤ 

، ينبثؽ عف السؤاؿ الرئيس أسئمة أخرل "؟أنموذجاً  الوقائي الأمن /الإلكترونية الجرائم من الحد في

 ثؿ في الإجابة عف:تم  فرعية ت

 ؟يةالإلكتركنجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة الإ ما 

  ؟مف قبؿ الجناة الإلكتركنيةكافع ارتكاب الجريمة دما 

  ـ التي ي الإلكتركنيةأنكاع الجرائـ ما   ؟تعامؿ معيا في جياز الأمف الكقائيال ت
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  ؟الإلكتركنيةالصعكبات التي تكاجو جياز الأمف الكقائي في الحد مف الجريمة ما 

  ؟نيةالإلكترك أىـ الحمكؿ التي تساعد مف الحد مف الجريمة ما 

  :الدراسة فرضياتا فيما يخص وأمّ 

 سعت الدراسة التأكد مف صحة الفرضيات الآتية: 

 لا تكجد فركؽ ذات دلالو إحصائية عند مستكل الدلالة (α ≥ 0.05) المتكسطات  في

راءات المتبعة في جياز الأمف الكقائي لمحد جحكؿ مستكل الإ المبحكثيف الحسابية لإجابات

 الجنس. عزل لمتغير ت   يةالإلكتركنمف الجريمة 

  دلالة إحصائية عند مستكل الدلالةيكجد فركؽ ذات لا (α ≥ 0.05)  في المتكسطات

جراءات المتبعة في جياز الأمف الكقائي لمحد حكؿ مستكل الإ المبحكثيفالحسابية لإجابات 

 المؤىؿ العممي.عزل لمتغير ت   الإلكتركنيةمف الجريمة 

  ائية عند مستكل الدلالةدلالة إحصيكجد فركؽ ذات لا (α ≥ 0.05)‌ في المتكسطات

جراءات المتبعة في جياز الأمف الكقائي لمحد حكؿ مستكل الإ المبحكثيف الحسابية لإجابات

 مر.الععزل لمتغير ت   الإلكتركنيةمف الجريمة 

  يكجد فركؽ ذات دلالة إحصائية عند مستكل الدلالةلا (α ≥ 0.05)‌ في المتكسطات

جراءات المتبعة في جياز الأمف الكقائي لمحد حكؿ مستكل الإ المبحكثيفجابات الحسابية لإ

 .الرتبة العسكريةعزل لمتغير ت   الإلكتركنيةمف الجريمة 

  يكجد فركؽ ذات دلالة إحصائية عند مستكل الدلالةلا (α ≥ 0.05)  في المتكسطات

ياز الأمف الكقائي لمحد جراءات المتبعة في جحكؿ مستكل الإ المبحكثيف الحسابية لإجابات

 عدد سنكات الخدمة.عزل لمتغير ت   الإلكتركنيةمف الجريمة 
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  يكجد فركؽ ذات دلالة إحصائية عند مستكل الدلالةلا (α ≥ 0.05)  في المتكسطات

جراءات المتبعة في جياز الأمف الكقائي لمحد حكؿ مستكل الإ المبحكثيفالحسابية لإجابات 

 طبيعة العمؿ في جياز الأمف الكقائي.عزل لمتغير ت   الإلكتركنيةمف الجريمة 

 :حدود الدراسة 1.7
  حدكد الدراسة في:تكمف 
 جياز الأمف الكقائي في في  الإلكتركنيةالجرائـ  جميع كحداتفي  تثمتم   :الحدود المكانية

 الضفة الغربية.
 ؿ مف العاـ الاكاديمي ك الفصؿ الدراسي الأ الفترة الكاقعة بيف ت الدراسة فيتم  : الحدود الزمانية

 .4144-4141مف العاـ الأكاديمي  الفصؿ الدراسي الأكؿنياية كحتى ، 4112-4141
 جميع العامميف الم ختصيف في الجرائـ الإلكتركني ة بجميع كحداتيا تككنت مف: الحدود البشرية 

 تحسب إحصائيا مكظؼ/ة (650)البالغ عددىـ  جياز الأمف الكقائي في الضفة الغربيةفي 
 (2020)جياز الأمف الكقائي، 

 في الأمني ة المؤسسة دكر" حكر حكؿتم  ثؿ في مكضكع الدراسة الذم يتم  ت :الحدود الموضوعية 
‌‌ ."أنمكذجان  الكقائي الأمف /الإلكتركنية الجرائـ مف الحد
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 الفصل الثاني

______________________________________________________________ 
 ظري والدراسات السابقة وذات العلبقةالإطار الن

‌

 مقدمة:  2.1
 إذسية لدل الأفراد، مف الطمأنينة النف عاليالأمف مف أىـ الحاجات التي يجب تكفرىا لتحقيؽ مستكل 

 كيعزز ،كل التنمية في المجالات المختمفةكيرفع مف مست عيتم  تقرار الأسرم كالمجالاسيؤدم إلى 

عمى تكفير كؿ ما يحتاجو المكاطف  الأمني ةات مؤسسالتعمؿ و السابقة تيكلأىم ،جؿ تحقيقوأمف  الإنتاج

ؽ حالة مف خمإلى الظكاىر السمبية التي تؤدم ب يـكتنبيي تكعيتيـلى قياميا بإلمشعكر بالامف، إضافة 

 الأمني ة التكعية استخداـ التي تستدعي الجريمة ظاىرة ع، التي مف أىمياتم  عدـ الأماف في المج

 كتحصينيـ عتم  المج أفراد لجميع الحقائؽ إيصاؿ عمى الأمني ة الأجيزة كمركنة قدرة ضكء فيا تيجيالمك 

 عممية في ميمان  دكران  الذم يمعب الأمني الإعلبـ ذلؾ مف خلبؿ كالانحراؼ، الجريمة أخطار مف

المستحدثة  الإلكتركنيةالتي مف بينيا الجرائـ ، (4111 العايد،) الجريمة بمخاطر عيةتم  المج التكعية

، الاقتصاداعي، تم  كاصؿ الاجالتػ)بمختمؼ أشكاليا كأنكاعيا سكاء ذات العلبقة ب غزت العالـالتي 

الحديث في ىذا الفصؿ عف كؿ ما  ت ـ سيإذ غيرىا مف القضايا المختمفة، ك  (القرصنةالثقافة العامة، 

لامف الكقائي في الضفة كدكر جياز ا ،مف حيث المفيكـ كالنظريات الإلكتركنيةبالجريمة  يتعمؽ 

 الغربية في الحد مف ىذه الجرائـ.
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 مفيوم الأمن: 2.2
لخكؼ، ان لمفردة ارديف في الكتب السماكية كرذ  ساف، فيك يعد الأمف مف المفاىيـ الميمة في حياة الإن

ْـ م   ،ف مْي عْب د كا ر بَّ ى ذ ا الْب يْت  "كالدليؿ عمى ذلؾ قكلو تعالى  م أ طْع م ي  كْؼٍ الَّذ  فْ خ  ن ي ْـ م  " )سكرة فْ ج كعٍ ك آم 

 (4-3قريش، آية 

الأمف في المغة نقيض الخكؼ. "أمنت فأنا آمف، كأمنت غيرم أم ضد أخفتو، فالأمف ضد الخكؼ، 

 (.140: 1993)ابف منظكر،  "كالأمانة ضد الخيانة، كالإيماف ضد الكفر

 لتحقيؽ الكافية الحكافزكتكفر  كالجماعة، الفرد قبؿ مف بالطمأنينة لشعكرا"فيك  الاصطلبحا في أم  

 الدكلة استقرار ييد د ما كؿ عمى كالقضاء الفساد، مف كالتخم ص ع،تم  المج في كالمحبة الثقة كنشر

 (.12 :4112 امحمدم،) "كمعيشتيا

قيمة باعتباره يشير إلى تحقيؽ حالة مف عدـ الشعكر بالخكؼ، مفيكـ  الامف أف   مما سبؽ يتضح

اعية معينة دكف تم  قتصر عمى فئة اجيلا ك ية ضركرية حسب سمـ الحاجات لماسمك، كحاجة إنسان

ف اختمفت درجات الم ،الغني يحتاج إلى الشعكر بالأماف كيسعى إلى تحقيقوكأخرل، فالفقير  تع بو، تم  كا 

زيز سعي لتعو مسألة نسبية مرىكنة بالكنظران لصعكبة تحقيؽ الأماف الكامؿ، أصبح ي نظر للؤمف عمى أن  

  .(2010 )العايد،أفضؿ الشركط لتكافره 

 كما يتضمفمتغيرات، ال تضمف الكثير مفمفة التي يالمخت مف المفاىيـ مفيكـ الأمف يتبيف أف  كعميو 

ىذه الأبعاد تتغير بتغير الزماف، فقد عات، تم  كؿ عناصر قكة الدكؿ كالمجالعديد مف الأبعاد التي تش

لكمي مف العبث الداخمي دكؿ مف خلبؿ الحفاظ عمى كياف الدكلة امف الأكاف الأمف في السابؽ يعنى 

نفسو بصكرة مختمفة  فرض في عالـ متغيرا الأمف اليكـ د عمى الأفراد، أم  تم  الذم كاف يعكالخارجي 

 شبكة مف خلبؿ الأخطار العابرة لمحدكد)الأمف العابر لمحدكد( مف خلبؿ سابقان  عميو عما كاف
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اعي تم  ثؿ في تشكيؿ الحضارات كتطكرىا كضبط النسيج الاجتم  الأمف ي ، حيث أصبح دكرالانترنت

 ع.تم  كحماية كحدة المج

 ونشأتيا: الأمنيّةالأجيزة مفيوم  2.3

الاجيزة التي تعمؿ عمى تطبيؽ "( بأن يا 315: 2014)حسف، حسب  الأمني ةيمكف تعريؼ الأجيزة 

كتحقيؽ العدالة، ممتزمة بالحياد دكف استثناء طائفي  فرادهأ ع كحمايةتم  انكف كاستقرار النظاـ في المجالق

دكرىا  إذ يعد، جيزةغاية الأساسية لكجكد ىذه الأتحقؽ الأمف ىك ال "، إف  ك عرقي أك فئكم أك طبقيأ

الجريمة تحد مف  القانكف كالقضاء كتطبيؽ الجزاءات كالعقكبات التيبثمة تم  الم الكمي ةجزء مف المنظكمة 

لى إىذا المفيكـ يشير ، (ةكقائي ،علبجيةاعية، تم  )فردية، اجالعقاب يحقؽ منفعة  أف   مبدأادان عمى تم  اع

 ـ التي  الأمني ةالرسمية العسكرية ك  كالأجيزة المؤسسات يعمؿ كؿ جياز حيث ، انشاؤىا استنادان لمقانكف ت

حقاؽ العدالة كالدفاع عف اللأمف مف أجؿ تكفير ا كصلبحياتو وكفقان لاختصاص ينظـ ك بلبد، لمسكاف كا 

التي تقكـ بيا، كما يحكـ سمطاتيا كىيكميتيا  اـكالمي ليذه الاجيزة الأطار القػانكني السياسات العامة

 (.2013)الخطاطبة،  التنظيمية

يمكف القكؿ أف  السمطة الكطنية الفمسطينية عممت كفقان للبتفاقيات المكقعو مف لى ما سبؽ إاستنادان 

د تم  اعحيث دؼ خدمة أبناء الشعب الفمسطيني، ؿ أجيزة أمنية متعددة، بيسرائيمي عمى تشكيالجانب الإ

تطكير عمميـ عمى الخبرة الذاتية، ككف أغمب قادة الأجيزة كاف ليـ معرفة بالعمؿ قادة ىذه الأجيزة في 

الأمني خلبؿ تكاجدىـ مع الثكرة الفمسطينية في الخارج، إضافة الى الخبرات الآخرل مف خلبؿ ارساؿ 

ىيكؿ تنظيمي  إلىلا تستند  الأجيزةبقيت ىذه جنبية، لأراد لمتدريب سكاء لدل الدكؿ العربية أك االأف

، كلـ اد عمى القائد بدرجة كبيرةتم  عالإكاف يغمب عمييا الارتجاؿ أك  إذالزمف، فترة طكيمة مف كاضح ل

ر ىذا الحاؿ تم  اسك  حيث عممت أغمب الاجيزة بشكؿ منفصؿ، تبنى عمى أىداؼ أك عقيدة أمنية مكحدة



 

11 

 

الاحتلبؿ  التي عمى أثرىا دمر (2000) الثانية عاـالفمسطينية حتى الانتفاضة  الأمني ةفي المؤسسات 

 الأمني ةلإعادة بناء المؤسسة  (2003) بعد عاـ التنظيـ الفعمي فيما بعد بدأ ،الأمني ةمقار الأجيزة 

  (.2018)حمد الله،  كىيكميتيا

منفصمة عف بعضيا جيزة أمنية بدأ مف خلبؿ أالعمؿ الأمني في فمسطيف  ف  إ مما سبؽ يمكف القكؿ

 ـ  (2003)كمع عممية إصلبح أجيزة الأمف في العاـ ، البعض لتقميؿ جيزة لأدمج بعض االعمؿ عمى  ت

( بالأمف الكطني، كقكات 17)الػػ قكاتإلحاؽ  ت ـ جمع الأجيزة ذات العمؿ المتشابو معان، إذ  ت ـ عددىا، ف

تتبع فالشرطة كالدفاع المدني كالأمف الكقائي  أم ابالمخابرات، كالقكات الخاصة بالأمف الكطني،  البحرية

عمد الرئيس أبك مازف عمى سف قانكف الخدمة في قكل لما سبؽ  حقان لاكزارة الداخمية كالأمف الكطني، 

ا حدد الأكامر كالكاجبات كم ،بأربعة أعكاـ الأمني ةالأمف الفمسطينية الذم حدد فترة عمؿ قادة الأجيزة 

عطائيا الص   قانكنيان  الأمني ةفي عممية مأسسة المؤسسة  الأمني ةالممقاة عمى عاتؽ الأجيزة  بغة كا 

في  تحديدان  رئاسيان  مرسكمان  الرئيس أبك مازفأصدر كما يا ضمف القانكف المنظـ لأمكرىا، الشرعية لعمم

 الأمني ةيقضي بدمج جميع الأجيزة الذم  الأمني ةعممية إصلبح الأجيزة يخص  (2005)العاـ 

)الشرطة، الأمف الكقائي، الدفاع  كىي قكات الأمف الداخميثمت في تم  الفمسطينية في ثلبثة أجيزة فقط، 

 (.2013الخطاطبة، ) جياز المخابرات العامةك  قكات الأمف الكطنيك  المدني(

بشكؿ  تأسيسركزت عمى النية الفمسطينية المرحمة الأكلى مف كجكد السمطة الكطف  إ يمكف القكؿ كعميو

 ـ بذلؾ ت مف منظمة التحرير الفمسطينية، السمطة الكطنية الفمسطينية انبثقف، أساسي النظاـ تطبيؽ  ت

حيث لـ ، في حينو عمى أجيزة الأمف الفمسطينيالمعمكؿ بو في منظمة التحرير الفمسطينية الثكرم 

الأمر  ىذا لى قمة الخبرة في المجاؿ الإدارم،إضافة إ، ةكاضح كؿ جيازىيكمية العمؿ الأساسية لتكف 

اليدؼ الأساسي الذم  ؼ مستكل الخدمات المقدمة، ككفاضعإأسيـ في ك الذم أدل إلى تداخؿ العمؿ 
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ككاف  ،الفمسطينية يرضسعت إليو القيادة الفمسطينية في حينو ىك الحصكؿ عمى سيادة عمى الأ

قكات الاحتلبؿ الفمسطينية خلبؿ انتفاضة الأقصى مف قياـ  مني ةالألمنكسة التي تعرضت ليا الأجيزة 

إصلبح الأجيزة  لضركرةإعادة النظر دكر في  الأمني ةجيزة لمقرات الرئيسية للؤايدـ بسرائيمي الإ

بما يتناسب مع طبيعة عمميا كتكافقيا مع الأنظمة  بتجديد ىياكمياعمى تنظيميا كالعمؿ  الأمني ة

 العمؿ الأمني الفمسطيني.كالقكانيف الخاصة ب

 :وطبيعة عمميا الأمنيّةميام المؤسسة  2.4

الدكؿ الديمقراطية ف، الأمني ةطبيعة النظاـ السائد في الدكلة ىك الذم يحدد طبيعة مياـ الأجيزة  ف  إ

النظـ الديمقراطية تقكـ الشركات  و في بعضن  ىذا يعني أ، الأمني ةقامت بخصخصة بعض القطاعات 

د عمى تم  ا في النظـ الشمكلية التي تعالتي كانت حكران عمى الدكلة، أم   الأمني ةعض الميػاـ الخاصة بػب

يكجد ، بالرغـ مف ذلؾ ت تقكـ بكافة الأدكار في الدكلةأجيزة الأمف لا زال نظاـ الحزب الحاكـ، فإف  

حماية الدكلة مف ك  المحافظة عمى النظاـ العاـ ، أىمياالنظـقكاسػـ مشتركة لمعمؿ الأمني في مختمؼ 

رغـ الاختلبؼ في الإجراءات بيف النظـ  كملبحقة الجريمة ،كالأماف لممكاطفكتحقيؽ الأمف  التخريب

  (.2010)الشركؼ، 

 :كعلبجية كقائية طبيعة ييف الأمني ةطبيعة عمؿ الأجيزة ا فيما يخص كأم  

 ثؿ تم  كيراءات الدفاعية، الإجك لدكلػة ثؿ في التصدم لأم عمؿ يخؿ بأمف اتم  ت: ةالكقائي طبيعةال

كاقتناء  كالتدريب الأمني ةمييا كالتكعية كمراقبة فاع ،التحرم عف الجريمةمف خلبؿ عمميا 

 .لحديثة لممساعدة في منع الجريمةالكسائؿ التقنية كا

 لقاء  جريمة مف حيث البحث عف المتيميفثػؿ في التعامؿ مع التم  تك : ةالعلبجي الطبيعة كا 

حالتيا لجية التحقيؽ في القضايا كفقان القبض عمييـ كالتف تيش عف أمػاكنيـ كجمع الأدلة كا 
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التي تستخدـ لردع تمؾ  ىنا مقصكد بالقكانيفكال ،(2015)مصمح كالبرغكثي،  لمقكانيف

، ثـ الإلكتركنيةانيف خاصة بالجريمة قك لـ يكف حينيا أم  إذكبات العاـ، المجرميف كقانكف العق

لسنو  (16)رقـ  القانكففي فمسطيف بدءان ب الإلكتركنيةيمة تطكر التشريع الخاص بالجر 

 ـ ، الذم (2017)  (28) رقـ خرآبقانكف  تعديمو، ثـ (2018) لسنو (10)بقانكف رقـ  تعديمو ت

، حيث (6،7،8) نظر/م كؿ مف ممحؽ رقـألمزيد مف التكضيح حكؿ القكانيف  (2020) لسنو

 ـ  كؿ . 1" التي كاف نصيا، 2018( لسنة 10رقـ )رقـ  ( مف القانكف15تعديؿ المادة رقـ ) ت

أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد شخص آخر  الإلكتركنيةمف استعمؿ الشبكة 

كلك كاف ىذا الفعؿ أك الامتناع مشركعان،  ،عمى القياـ بفعؿ أك الامتناع عنوأك ابتزازه لحممو 

أك ما  ردني كلا تزيد عمى ألؼ دينار أردنيامة لا تقؿ عف مائتي دينار أيعاقب بالحبس أك بغر 

إذا كاف التيديد بارتكاب جناية أك  2. "،"أك بكمتا العقكبتيف لمتداكلة قانكنان يعادليا بالعممة ا

غرامة لا تقؿ أك ب يعاقب بالحبس مدة لا تقؿ عف سنة بإسناد أمكر خادشة لمشرؼ أك الاعتبار،

أك ما يعادليا بالعممة المتداكلة  لاؼ دينار أردنيتزيد عمى ثلبثة آكلا  عف ألؼ دينار أردني

  ".قانكنان 

 ما يأتي: (ـ2020) ( لسنة28أصبحت في التعديؿ الجديد رقـ )إذ 

أك إحدل كسائؿ تكنكلكجيا المعمكمات في  الإلكتركنيةكؿ مف استعمؿ الشبكة  ".1

ف ىذا كا كلك عمى القياـ بفعؿ أك الامتناع عنوتيديد شخص آخر أك ابتزازه لحممو 

يعاقب بالحبس مدة لا تقؿ عف سنة كلا تزيد عمى سنتيف،  الفعؿ أك الامتناع مشركعان 

ة، كسنتيف حبس مع كقؼ التنفيذ لمدة خمس سنكات تبدأ مف انتياء العقكبة الفعمي  
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ؼ دينار أردني، أك ما كبغرامة لا تقؿ عف ألؼ دينار أردني كلا تزيد عمى ثلبثة آلآ

 ."تداكلة قانكنان يعادليا بالعممة الم

يعاقب  اد أمكر خادشة لمشرؼ أك الاعتباررتكاب جناية أك بإسنإإذا كاف التيديد ب". 2

بالحبس مدة لا تقؿ عف سنتيف كلا تزيد عمى ثلبث سنكات، كثلبث سنكات حبس مع 

كقؼ التنفيذ لمدة خمس سنكات تبدأ مف انتياء العقكبة الفعمية، كبغرامة لا تقؿ عف 

نار أردني كلا تزيد عمى عشرة آلاؼ دينار أردني، أك ما يعادليا خمسة آلاؼ دي

 ."بالعممة المتداكلة قانكنان 

 الفمسطينية: الأمنيّةتأثير الإحتلبل عمى عمل الأجيزة  2.5
، ذلؾ بسبب قطع التكاصؿ الفمسطينية الأمني ةيعد الاحتلبؿ القيد الأساس عمى عمؿ المؤسسة 

( حسب اتفاقية أكسمك التي لا يستطيع الأمف C) نية، ككجكد مناطؽالجغرافي بيف المناطؽ الفمسطي

الفمسطينية محصكرة في العمؿ ضمف  الأمني ةبذلؾ تككف ميمة المؤسسة  لييا،إالفمسطيني الدخكؿ 

ثـ المناطؽ المصنفة )ب( بدرجة ثانية في حالة كجكد تنسيؽ  ( بدرجة أساسيةالمناطؽ المصنفة )أ

عمى حفظ الأمف بشكؿ عاـ لكافة المكاطنيف  الأمني ةتضعؼ قدرة المؤسسة  أمني مع الاحتلبؿ، لذلؾ

أعمى مف  لا يتكاجد فييا الأمف الفمسطيني ىنا يككف مستكل الجريمة في المناطؽ التي الفمسطينيف،

  (.2008صلبحات، ) المناطؽ التي يتكاجد فييا الأمف الفمسطيني

سياسة أمنية تطبيؽ  مف خلبؿ (ـ2000)مي منذ عػاـ الاحتلبؿ الإسرائي تقكـ بو قكاتإذ كاف لما 

ضعاؼ قدرة تم  اطف الفمسطيني في الحؽ المك  إىدارب كعسكرية تع بالأمف كالسلبمة الشخصية، كا 

ما أثر مالفمسطينية عمػى القيػاـ بدكرىا في حفظ النظاـ كالأمف كتحقيؽ سيادة القانكف،  الأمني ةالمؤسسة 

باختراؽ مناطؽ  يضان قاـ الاحتلبؿ أ إضافة لذلؾالفمسطينية عامة،  مني ةالأعمػى أداء المؤسسة  سػمبان 
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، ذلؾ بيدؼ تكريس ادعاء الأفراد الفمسطينيف عتقاؿاالسيطرة الفمسطينية الكاممة )أ( مف أجؿ القياـ ب

 )الييئة كعدـ قدرتيا عمى ضبط الأمف كفرض النظاـ كاحتراـ القانكف الأمني ةضعؼ السمطة كأجيزتيا 

 (.2005، لمكاطفالمستقمة لحقكؽ امسطينية الف

نترنت في فمسطيف بشكؿ كبير، فلب تسيطر دكلة الاحتلبؿ عمى فضاء الاتصالات كالإإضافة لما سبؽ 

مقدمة ىاتؼ  إف  الدكلي لفمسطيف،  يزاؿ ىناؾ تداخؿ في أرقاـ الياتؼ الدكلي ليا مع أرقاـ الياتؼ

قياـ أم  إلا أف  ( 00972) ياتؼ الدكلي للبحتلبؿالمقدمة بينما  (00970) فمسطيف الدكلي ىي

المقدمة تتجاكب بشكؿ أفضؿ كأسرع عند  فمسطيني يجد أف   شخص مف الخارج بطمب أم رقـ

خضكع جميع  و يدؿ عمىن  إف عمى شيء دؿ إفىذا  ،استخدامو مقدمة دكلة الاحتلبؿ إسرائيمي

دكلة الاحتلبؿ الإسرائيمي الكحدة رقـ ؿ لتشكيإضافة مسطينية لمرقابة الإسرائيمية، الاتصالات الف

في  الإلكتركنيةلمرتكب الأكؿ لمجرائـ يعد الاحتلبؿ ا ( كذراع لتجسسيا الالكتركني، بالتالي8200)

يني مف خلبؿ التجسس عمى يقكـ بعمميات غير شرعية ضد المكاطف الفمسطفمسطيف، ككنو 

 كشبكة الانترنت ى المراقبة العامة لميكاتؼإلاعي، إضافة تم  كمراقبة مكاقع التكاصؿ الاج الخصكصية

 (2015)الشلبلدة كربعي، 

التي تحدث في فمسطيف،  الإلكتركنيةالاحتلبؿ الاسرائيمي شريؾ في الجرائـ  يمكف القكؿ إف  سبؽ  مما

( التي C) اـ بعمميا في المناطؽالفمسطينية مف القي الأمني ةجيزة عاقة الأإعممية  فعمى سبيؿ المثاؿ إف  

بسبب ضعؼ مستكل  مستكل الجرائـ في تمؾ المناطؽ إرتفاع ، يعززسرائيميعمييا الاحتلبؿ الإ يطريس

 الاحتلبؿخرل أكمف جية  ،مف جية الفمسطينية الأمني ةجيزة الرقابة عمى الانترنت فييا مف قبؿ الأ

إلا في المناطؽ  الإلكتركنيةمة فلب يعمؿ عمى منع الجري سرائيميإلا بأمف المكاطف الإ ت ـ يلا ي الذم

التي يصعب فييا عممي ة الضبط كالإحضار كالتي تعتبر ملبذ لمفاريف مف  (C) المناطؽأما ، الإسرائيمي ة
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الافلبت مف لى تمؾ المناطؽ مف أجؿ إو بعض المجرميف جتي لذلؾنتيجة  بيا، ت ـ كجو العدالة لا يي

ككنيا خارج السيطرة  المكاطنيفكظيكر الخكؼ لدل  تعطيؿ سير العدالةك  قبضة الامف الفمسطيني

  .الفمسطينية

 :وأىدافو جياز الأمن الوقائي الفمسطينينشأت   2.6
جيزة ألى إالتي كانت بحاجة  ة السمطة الكطنية الفمسطينيةأشلى نإكسمك أأدل التكقيع عمى اتفاقية 

يمكنو الحفاظ  بناء جياز الأمف الكقائي كجياز ت ـ ؿ ضبط الحياة العامة في فمسطيف، جأمنية مف أ

راضي منذ تكلي السمطة الكطنية الفمسطينية لمحكـ في الأ مف الداخمي لمسكاف الفمسطينييفعمى الأ

دكف أف يككف ىناؾ بقي ىذا الجياز يمارس أعمالو بشكؿ مستقؿ ، (1994)الفمسطينية في العاـ 

الأمف الكقائي ، كبمكجب مرسكـ رئاسي ألحؽ جياز (2002)حتى العاـ  الجياز قانكف ينظـ عمؿ

بيذا أصبح ىناؾ الخدمة في قكة الامف الفمسطيني  صدر قانكف (2005)بكزارة الداخمية، كفي العاـ 

 (22: 2015)ممحـ كالبرغكثي،  كضكح في عمؿ الجياز بدرجة أكبر

 (11)الكقائي حمؿ رقـ  بشأف الأمفبقانكف  ان أصدر الرئيس محمكد عباس قرار  (2007)كفي العاـ 

ة عممو كالمياـ ( مادة تعمؿ عمى تنظيـ ىذا الجياز كتبيف طبيع16) الذم ضـ ،(2007)لسنو 

لى إ مف مكاد القرار (2) أشارت المادةإذ  ،(9) ممحؽ رقـ / مانظر ، لمزيد مف التكضيحليوإالمككمو 

 :جياز الأمف الكقائي يعد  أف  

 المختصة كتعمؿ في  إدارة عامة أمنية نظامية ضمف قكل الأمف الداخمي التي تتبع الكزارة

 مجاؿ الأمف.
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  يككف المقر الدائـ للئدارة العامة في مدينة القدس كليا مقراف مؤقتاف في مدينتي راـ الله

الامف الكقائي،  قرار بقانكف) ا فتح إدارات فرعية في المدف الأخرلمكغزة كيجكز لي

2007.) 

دارة العامة للؤمف الكقائي في يككف لضباط كضباط صؼ الإ( مف ذات القرار "7) كما نصت المادة

  "ذا القانكف صفة الضبطية القضائيةسبيؿ تسييؿ مباشرة اختصاصاتيـ المقررة بمكجب أحكاـ ى

 ـ كما كفيما يتعمؽ بأىداؼ جياز الأمف الكقائي  عداد بك شرار لإأ)مدرسة الشييد ماجد الإشارة ليا في  ت

 :ثؿ فيتم  ت (2004الكادر، 

 ة مف خلبؿ تأميف سلبمتيا مف الداخؿ كدفع أم ضرر خارجي قد الحفاظ عمى أسرار الدكل

قاتو لمنيكض كالتقدـ يؤثر عمى أمنيا بما يكفؿ لمشعب حياة مستقرة تكفر لو استغلبؿ طا

 .كالاستقرار

 حماية النظاـ السياسي لمدكلة ممثلبن بالسمطة الكطنية مف خلبؿ حماية المشركع السياسي. 

 ا بيف الشعب كالسمطة السياسيةمنع ما شأنو إفساد العلبقة م.  

 ثؿ في: تم  يا ت( أن  2007الامف الكقائي،  بقانكف )قرار( مف 7ا صلبحيات الجياز فقد بينت المادة )أم  

 .العمؿ عمى حماية الأمف الداخمي الفمسطيني 

 .متابعة الجرائـ التي تيدد الأمف الداخمي 

 كالمؤسسات العامة لييئات الكشؼ عف الجرائـ التي تستيدؼ الإدارات الحككمية كا

 .كالعامميف فييا
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 :الإلكترونيةفي مواجية الجرائم الأمن الوقائي دور  2.7
رت العديد مف الجرائـ المستحدثة اعي ظيتم  خير كمع تنامي كسائؿ التكاصؿ الاجفي العقد الأ 

التنمر مكاؿ، لكتركني، السرقة، غسيؿ الاالابتزاز الا) مثؿ الإلكتركنيةالمرتبطة بالجرائـ  خصكصان 

ممحة إلى إنشاء كحدة متخصصة  حاجة  صبح ىناؾ أع الفمسطيني، مف ىنا تم  في المج (الالكتركني

في مجاؿ  كالكفاءة تتككف مف محققيف كطاقـ مف ذكم الاختصاص الإلكتركنيةلمتحقيؽ في الجرائـ 

كحدة لمتحقيؽ  قائي مؤخران جياز الأمف الك  خصكصان  الأمني ةت في الأجيزة ئنشتقنية المعمكمات، ليذا أ  

اليدؼ مف  كجمع أدلتيا، قكاميا عدد محدكد مف الككادر كالأجيزة كالبرامج، الإلكتركنيةفي الجرائـ 

رفد الجيات القضائية بالقضايا ذات الاختصاص في بشكؿ فعاؿ  المساىمة كجكد ىذه الكحدة

 خاصةفي ثلبث قضايا  لكتركنيةالإكحدة كقسـ الجرائـ  في دكر الأمف الكقائي يكمفك لالكتركني، ا

 ىي: الإلكتركنيةمكاجية الجرائـ ب

  ّخلبؿ مف يتحقؽ الأمني ة التكعية برامج دعـ في الأمني ة الأجيزة دكر أف   :ةعيّ تمّ ة المجالتوعي 

 كمقتضيات الكظيفة مقتضيات تتطمبو لما كفقان  الأمني ة الأجيزة لرجاؿ ممنكحة سمطات

 استخداـ بحدكد دائمة بصكرة الأمني ة الأجيزة رجاؿ تكعية رةضرك  ذلؾ يستمزـ إذ المكاقؼ،

 يمثؿ العاـ الأمف بأف   إعلبميان  المكاطنيف تكعيةك  ،ـعممي نطاؽ في ـلي الممنكحة السمطات

 ماإن   الأمني ة الأجيزة لرجاؿ الممنكحة السمطات كأف   عمييـ، سمطة كليس لممكاطنيف خدمة

 مفيكـ يعكسو الذم عتم  المج سلبمة كتحقيؽ المكاطف أمف حماية الأكلى بالدرجة تستيدؼ

 .(4111 الشيرم،) الأمف

في مجاؿ تكنكلكجيا المعمكمات أصبح ضركرة مف  الأمني ةالتكعية  إف  مما سبؽ يمكف القكؿ 

التكعية بكؿ مستجد في  ف  إستخداـ الكبير لمثكرة الرقمية، قي ظؿ الا الأمني ةضركريات التكعية 

 الإلكتركنيةلجرائـ اؿ اجمف المياـ الأساسية لرجاؿ الأمف في م عدكمات يمجاؿ تقنية المعم
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في مجاؿ الاستخداـ الأمثؿ للبنترنت، حيث تعتبر  الأمني ةجؿ سد الثغرات أمف  كالتكعية بيا

في المحافظة عمى الأمف الشخصي  ميمان  في مجاؿ جرائـ الانترنت عملبن  الأمني ةالتكعية 

  .عيتم  اعي كالمجتم  كالاج

  كملبحقتيا في فمسطيف يعتبر  الإلكتركنيةكاقع الجرائـ  إف   :الإلكترونيةملبحقة مرتكبي الجرائم

حالة مختمفة عف كاقع ىذه الجرائـ في مختمؼ الدكؿ بسبب كقكع دكلة فمسطيف تحت الاحتلبؿ 

 لكتركني سيطرة تامة، مما يضفى لكنان الإسرائيمي الذم يسيطر عمى سماء كفضاء فمسطيف الإ

لى النيابة العامة إعند ملبحقة ىذه الجرائـ، كقد أككمت ميمة ملبحقة جرائـ الانترنت  خاصان 

التي تحصؿ عمى  الأمني ةحيؿ المكضكع إلى الجية صاحبة الاختصاص كىي الأجيزة التي ت  

جؿ متابعة الحالة الجرمية، فالنيابة العامة ىي صاحبة الاختصاص الأصيؿ أذف قضائي مف إ

بمياـ جمع الاستدلالات كبعض المياـ التحقيقية "المقيدة"  الأمني ةينما تقكـ الأجيزة لؾ، بفي ذ

مف خلبؿ كتاب النائب العاـ  الأمني ةالأخرل، كتقكـ النيابة العامة بتكجيو طمبات الأجيزة 

 IPلجيات الاختصاص إلى مكزعي الانترنت في الأراضي الفمسطينية لتزكيدىا بما يسمى ب)

addressسماء الأشخاص المتيميف أك المستخدمة أرقاميـ ليتسنى ليا إحالة الأمر لجمع ( لأ

حكؿ أصحاب تمؾ الأسماء لاستكماؿ التحقيقات  الأمني ةكالتحرم مف قبؿ الأجيزة  الاستدلالات

كنيا مف فحص تم   الكسائؿ التكنكلكجية الحديثة التي الأمني ةتمؾ الأجيزة تم  المطمكبة، كما ك 

 ترات كاليكاتؼ كالأجيزة الأخرل كفؾ الرمكز أجيزة الكمبيك 

  لقد شاركت الإلكترونيةمساعدة الجيات التشريعية عمى تحسين القوانين الخاصة بالجريمة :

 (16) رقـ حكؿ القانكف الفمسطيني لتشريعكا تكلفي تصكراتيا لدل ديكاف الف الأمني ةالأجيزة 

ككاف لمشاركة قانكنييف ما كرد فيو، ع المدني كالتم  بعد رفض مؤسسات المج (2017) لعاـ
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جاءت ىذه التعديلبت الميمة، الخركج ببعض سيـ في أفي تمؾ التصكرات  الأمني ةالاجيزة 

مف ركح الخبرة التراكمية لدل ىذه الأجيزة في ىذا المجاؿ، مما أدل إلى  انطلبقان المشاركة 

حقكؽ كحريات المكاطنيف  ضماف تريد ، فييتكافؽ مع ما تريده المؤسساتيتحسيف القانكف ل

 ( لسنو16) رقـ الخاصة بالقانكف ، لمزيد مف المعمكماتكحرية التعبير كخصكصية حياتيـ

 (.2015)الشلبلدة كالربعي،  (6) ممحؽ رقـ أنظر/م (2017)

  :الإلكترونيةالمبذولة لمكافحة الجريمة  الدوليّة والإقميميّة والعربيّة والإتفاقيات الجيود 2.8
، ذلؾ مف أجؿ الإلكتركنيةسطيف في التكقيع عمى الاتفاقية العربية كالدكلية لمكافحة الجريمة ت فمكشار 

السمطة ضماف الأمف الداخمي مف الجرائـ المختمفة تحديدان ذات الخطر الخارجي، إضافة الى قياـ 

لمكاجية الجرائـ  الكطنية الفمسطينية بالتكقيع عمى مجمكعة مف الاتفاقيات الدكلية كالإقميمية كالثنائية

كاستخداـ الفضاء الالكتركني العالمي كمسرح ليذه  الإلكتركنيةالعابرة لمحدكد التي مف ضمنيا الجرائـ 

 مف ىذه الاتفاقيات ما يمي:لعؿ الجرائـ، 

  ( مادة 43) تككنت مف :(2010) ائـ تقنية المعمكمات لسنةالاتفاقية العربية لمكافحة جر

كالعقكبات عمى مرتكبييا، كتبادؿ المجرميف  الإلكتركنيةة تحدثت عف كؿ ما يخص الجريم

 في ىذا المجاؿ.

 تتضمن :(2010) الاتفاقية العربية لمكافحة الجريمة المنظمة عبر الحدكد الكطنية لسنة 

ة أنظمة بالاستعماؿ غير المشركع لتقني خاص( 21مف خلبؿ المادة) خاصان  نصان 

لتعاكف فيما يتعمؽ بقضايا الانترنت كتبادؿ حددت ىذه الاتفاقيات سبؿ اك ، المعمكمات

 .ضايا الجرمية المتعمقة بالانترنتالق الم تيميف فيالمعمكمات كتسميـ المجرميف 



 

41 

 

  التي دخمت  (2000)اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة عبر الكطنية لعاـ

 (70) مف دكلة، تتألؼ (180) تضـ في عضكيتيا حكالي (2003) حيز النفاذ عاـ

ىذه الاتفاقيات  ،الإلكتركنيةفيما يتعمؽ بالجرائـ مادة، خمت مكادىا مف نصكص صريحة 

اشى مع تم  تفرض عمى دكلة فمسطيف التزامات مف أىميا تعديؿ القكانيف الفمسطينية بما ي

كذلؾ الالتزاـ بالإجراءات فييا،  ت فمسطيف طرفان حضأالتي قيات ي ىذه الاتفافما جاء 

  .(2018)عبد الباقي،  تي قد تحكييا مثؿ ىذه الاتفاقياتالفنية ال

 مكافحة الجريمةل الفمسطينيّة الأمنيّةالمؤسسة  في دعم ع المدنيتمّ مؤسسات المجدور  2.9
  :الإلكترونية

 مف تتككف الحككمة، أك الدكلة لسمطة تخضع لا التي المنظمات" يابأن   المدني عتم  المج منظمات عرؼت  

 شركات كالعمالية، المينية النقابات الأىميػة، الجمعيات مثؿ الثانكية المؤسسات تسمى التي الييئات

 التطكعية الييئات المدنية، الجمعيات الخيريػة، المؤسسات كالصناعية، التجارية الغرؼ الأعماؿ،

ا كم المستيمؾ، حماية جمعيات الرياضية، كالنكادم ةالمرأ حقكؽ جمعيات الإنساف، حقكؽ كجمعيات

 المؤسسات في ينحصر المدني عتم  المج نطػاؽ أف   ىنا المقصػكد ،"التطكعية المؤسسات مف شابييا

 كبير حد إلى مستقؿ عتم  مج فيك التطكعي، العمػؿ عمػى نشػاطيا يقكـ التي الحككمية غير كالمنظمات

 منظمات بكاقع تتعمؽ التي الأدبيات في تتردد التي المصطمحات ىي كثيػرة ،رالمباش الدكلة إشراؼ عف

 الخيرم، العمؿ مؤسسات الحككمية، غير المنظمات الأىمية، المنظمػات)مثؿ المدني عتم  المج

 غير المنظمات فإف لذلؾ ي(،التطكع العمؿ مؤسسات التطكعية، المؤسسات الربحية، غير المؤسسات

 كفي اعي،تم  الاج دالاقتصا يسمكنيا فرنسا ففي المتقدمة، الدكؿ في حتػى اتفاؽ محؿ ليست الحككمية

 كفي كالاتحادات، الجمعيات الألماف يسمييافي حيف  العامة، الخيرية الجمعيػات عمييا يطمؽ بريطانيا

  .(421: 4112 ملبكم،) العامػة المصػمحة مؤسسػات اليابػاف
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 اتالمقاء عقد إلى تيدؼ التي عيةتم  المج الشرطة مفيكـ تتبنى لمشرطة الحديثة لاتجاىاتإف  اف كعميو

 كمؤسسات كجماعات أفراد أطيافو بكؿ عتم  المج كأفراد الشرطة رجاؿ بيف رةتم  مس بصفة التشاكرية

 ع،تم  كالمج الأمني ة المؤسسة بيف الايجابية العلبقات تدعيـ عناصر مف عنصران  يشكؿ ذلؾ لأف   محمية

 الأىمي السمـ ؽتحقي في عتم  المج كمؤسسات الأمني ة المؤسسة بيف لمتعاكف جسران  ذلؾ يشكؿ حيث

 (.4113 الحميداف،) عيتم  كالمج

 محكريان  دكران  المدني عتم  المج مؤسسات تمعب عمكمان  الأمني ة لممؤسسة العصرم المفيكـ ىذا ضكء في

 عتم  المج كتنكير تكجيو عممية في المحمي عتم  كالمج الأمني ة المؤسسة بيف كجسران  ،الأمني ة التكعية في

 الحركة كسيكلة السامية كأىدافيا البنيكية طبيعتيا بفضؿ ذلؾ نحرافيكالإ الإجرامي السمكؾ عف

 العمؿ كتفعيؿ ،معيا العلبقة بتكثيؽ الدكر ىذا أىمية تعي أف الأمني ة المؤسسة فعمى لدييا، كالمبادرة

 لممجالات كفقا الجمعيات ىذه إليو تتكجو التي المكاطنيف، جميكر إلى المناسبة الرسالة إيصاؿ بغية

 الأمني ة التكعية لعممية الفقرم العمكد عتم  المج في المحمية المؤسسات تعتبر حيث بيا، عنىت   التي

 التي الثقافي الجانب ىي التكعية ف  إذ إ كالجميكر، الأمني ة المؤسسة بيف العلبقة تكطيد مف انطلبقان 

 .الأمني ة الجميكر ثقافة لزيادة المؤسسات ىذه عمية تعمؿ

 ـ ة كلسد الفجكة الحاصم اسناد بعض الميمات التي تساىـ في الحد مف انتشار الجرائـ بشكؿ عاـ  ت

لتعزيز العلبقة  الأمني ةجيزة الأ في التكجيوك  كالتعبئة العامة العلبقات دكائرل كتركنية بشكؿ خاص لكالإ

 أرضية لايجاد المدني عتم  المج لمؤسسات المتكررة الزيارات خلبؿ مفع تم  مف كالمجالتكاممية بيف الأ

 حيث ،الإلكتركنية الجريمة بمخاطر الأمني ة التكعية مجاؿ في المؤسسات ىذه كبيف بينيا مشتركة

 المدف في المدني عتم  المج مؤسسات مع بالتعاكف الكقائي الأمف جياز في كالتكجيو التعبئة دائرة عقدت
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 لدل الالكتركني لأمفا مفيكـ ترسيخ جؿأ مف المكضكع حكؿ الندكات مف الكثير الفمسطينية كالقرل

 (.4111 الشيرم،) الإلكتركنية السرقة عمميات مكاجية ككيفية عتم  المج

ع المختمفة يساعد في تم  كمؤسسات المج الأمني ةالتعاكف كالتكاصؿ بيف المؤسسة  أف   نستنتج مما سبؽ

عف الجرائـ بلبغ ، فكجكد ىذه العلبقة التكاممية يساعد في سرعة الإالإلكتركنيةالحد مف الجرائـ 

ع تم  ىذا يشجع أفراد المجك أك سرعة معالجتيا،  الي الحد مف كقكعيالمجيات المختصة، بالت الإلكتركنية

متطمبات السمـ عمى تحقيؽ  الأمر الذم يساعد، للئبلبغ عف الجرائـ التي تحصؿ معيـ دكف خكؼ

مف خلبؿ علبقتيا مع  ني ةالأمفي التكعية  ميمان  يا تمعب دكران عي، كما أن  تم  الأىمي كالأمف المج

 .في تحقيؽ الكعي الأمني المطمكب الأمني ةلممؤسسة  لتككف رديفان   الأمني ةالمؤسسة 

 :الإلكترونيةالجريمة  2.10
 مقدمة: 1.2.10

كاف لمتطكر  إذفي كافة المجالات، عاـ عمى الحياة البشرية  يؤثر التطكر الذم نشيده اليكـ بشكؿ

اعي عبر المكاقع الخاصة التي تم  جالات عدة، منيا ما يتعمؽ بالتكاصؿ الإجالتكنكلكجي أثر كبير في م

 بسببو كتدكرع عف الآراء كالمعتقدات تم  د المجتشكؿ العالـ الحقيقي الذم يعبر مف خلبلو كافة أفرا

ع في كافة أنحاء تم  المج لى تشابؾ العلبقات بيف أفرادإأدل  يا أصبحت سكقان مختمفة، كما أن  نقاشات 

 رقابي أقؿمقياـ بالجرائـ بمستكل دييـ ميكؿ عدكانية لاستغلبؿ ذلؾ لكمف ل عالـ، ىذا ساعد المجرميفال

التلبعب بالأمف كالسمـ الأىمي في ساعد في  الأمر الذم، الأمني ةالأجيزة  مف المستكل الرقابي بكجكد

غتصاب كالقتؿ كالا لبؿ بث الأكاذيب كتركيج الشائعاتع مف قبؿ ىؤلاء الأشخاص مف ختم  المج

 شبكة جؿ الابتزاز كتشكيو السمعة، كؿ ذلؾ مف خلبؿ استخداـأكالتيديد كسرقة الممفات الخاصة مف 
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دكؿ أخرل مجمكعات ك الانترنت، أضؼ إلى ذلؾ اليجمات السبرانية مف قبؿ مجمكعات أك دكؿ اتجاه 

 .(2014تؤدم أحيانا إلى شمؿ المؤسسات الحككمية )العجمي، 

  :الجريمة يوممف 1.2.10
ىي قطع الشيء كيقاؿ الجريـ الثمر اليابس كالجرامة ما سقط مف ثمر النخؿ الجريمة في المغة "

 (.91: 1990)ابف منظكر،  "كالجريمة النكاة لمثمر

جأم    ـ فقد اىاعية كقانكنية، تم  ا الجريمة مف ناحية إصطلبحي ة كا  اع بالجريمة تم  عمماء القانكف كالاج ت

كؿ فعؿ مخالؼ للؤخلبؽ، "اعية باعتبارىا تم  ختمفة، في نظ ر ليا مف الناحية الاجككنيا ذات أبعاد م

اعية تم  ع، كيخالؼ المنظكمة الاجتم  في المج افؽ مع العادات كالتقاليد السائدةمناؼٍ للآداب، لا يتك 

 فراد أك الخركج عف القيـضرار بمصالح الأالمتعارؼ عمييا، كىك بذلؾ يشمؿ كؿ ما لو علبقة بالإ

  (.72 :2008قطامي، )" كالعادات المتعارؼ عمييا

الحكـ الذم تصدره الجماعة عمى بعض أنكاع السمكؾ " ( بقكلو940: 2010، الكبيسي)كيحددىا 

اعية جريمة بشكؿ عاـ، تم  قد لا يككف كؿ ما يخالؼ المنظكمة الاج، بصرؼ النظر عف النص القانكف"

 ـ كلكجي، كلـ يعات العربية مع التطكر الحضارم كالتكنتم  لمجفيناؾ تغيرات عمى العادات كالتقاليد في ا  ت

 لكف ىذا التغير يمكف أف يؤدم الى حدكث جريمة فيما بعد.احتسابيا جرائـ، 

فعؿ غير مشركع صادر عف إرادة جنائية يقرر ليا القانكف عقكبة أك  ع رفت الجريمة "بأن ياكفي القانكف 

 (.45: 1977" )نجيب، تدبيرا احترازيا

بمصمحة حماىا المشرع في قانكف  الكاقعة التي ترتكب إضراران يا "إضافة لما سبؽ ت عرؼ الجريمة بأن  

ان  ،(84: 1979)سلبمة، " ثلبن في العقكبةتم  م جنائيان  العقكبات كرتب عمييا أثران  إتياف فعؿ " كىي أيضن

   . (81: 2004)يكسؼ،  "محرـ معاقب عمى فعمو أك تركو
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رادة لدل النية كالإ الذم يركز عمىالتعريؼ القانكني ىناؾ علبقة تكاممية بيف  نستنتج أف  مما سبؽ 

 ، قاليد كالقيـ العادات كالت في يركز عمى أم خرؽالذم اعي تم  التعريؼ الاجك المجرـ في ارتكاب الجرـ

 عات.تم  في المج

لو عادات كثقافات  عتم  ع، فكؿ مجتم  كالجريمة بككنيا ظاىرة ليا شركط أساسية، فيي مقيدة حسب المج

العادات كالتقاليد  مف تجاكزع الآخر، فالجريمة تقع إذا ما بمغ الفرد حدان معينان تم  كقيـ مختمفة عف المج

 (. 2010، كلطفي كعبد الفتاح ع )السمرمتم  كالأعراؼ المتبعة في المج

عات تم  رىا في المجعات الغربية لا تعتبر بعض الجرائـ التي يمكف اعتباتم  تعميقان عمى ما سبؽ المج

لا ترل فيما يحدث لدييـ ككف الديف كالثقافة العامة  ؛العربية جريمة، كجريمة القتؿ عمى خمفية الشرؼ

، كعميو يمكف اعتبار الجريمة بشكؿ عاـ ىي كؿ بيف الرجؿ كالمرأة بلب زكاج ما يخالؼ الديف كالأخلبؽ

سعى الفرد مف خلبلو للئعتداء عمى ح رمات يك ع كتقاليده، تم  فعؿ أك سمكؾ مقصكد يخالؼ عادات المج

 إيذاء ليـ.لحدكث عات الأخرل، كيؤدم ىذا الفعؿ تم  ع المقيـ فيو أك المجتم  الآخريف مف أفراد المج

  :الإلكترونيةمفيوم الجريمة   2.2.10
التي تفسر ىذا  النظري ةبالعديد مف الاجتيادات لاختلبؼ الأطر  الإلكتركنيةحظي مفيكـ الجريمة 

 ،  الكسيمة خلبؿ مف إلييا نظر مف كىناؾ قانكنية، كأخرل فنية، زاكية مف اىناؾ مف عرفيالمفيكـ

الجريمة  ( أف  12: 4112، الجيينيك  الجييني)يرل  إذ، الآلي الحاسب ىكك  الجريمة في المستخدمة

  ".الحاسب باستخداـ يرتكب الذم  المشركع غير السمكؾ أشكاؿ كؿ" الإلكتركنية

 أك تغيير أك لنسخ مكجو مشركع غير نشاط" الإلكتركنيةالجريمة  أف  ( 121:4115 القشكش،) يرل فيما

 ."طريقو عف تحكؿ التي أك الحاسب داخؿ المخزنة المعمكمات إلى الكصكؿ أك حذؼ
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 مشركع غير فعؿ أم" يابأن   مرتكبيا لدل المعمكمات بتقنية المعرفة تكافر حسب اتعريفي يمكف كما 

  .(151: 4112 العرياف،" )تكل معرفة المجرـ بتكنكلكجيا المعمكماتد عمى مستم  يع

، في مجمؿ مكاده بأف  الإلكتركنيةفيما يخص الجريمة  (4112) ( لسنو11كقد بيف القرار بقانكف رقـ )

ك أك الشركات أفراد لؤلسكاء ضرار الإإلى دم يؤ  كؿ فعؿ مخالؼ يمكف أفْ  الإلكتركنيةالجريمة 

كاف، مف خلبؿ استخداـ الكسائؿ التكنكلكجية المختمفة في القياـ بأعماؿ مختمفة مف ك أم أ المجمكعات

لسرية أك تعطيؿ المصالح العامة، أك كشؼ الخصكصية كا أف تؤدم إلى الابتزاز أك التخريبشأنيا 

، أك الإلكتركنيةأك العقكد  فراد أك التزكير لمتكاقيع أك البيانات الشخصيةلممعمكمات الخاصة بالأ

أك الاحتياؿ، أك السرقة أك الاستدراج بيدؼ المساكمة، أك الاعتداء، أك الاغتصاب  الانتحاؿ لمشخصية

ع مخالفان لمقانكف كالاعراؼ كالتقاليد، كيحاسب تم  لى إيذاء الأفراد في المجإأك القتؿ، ككؿ ما يفضي 

ركاف المادية كافة الأ كب جرمان لو، فيك بيذا ارتإذا ما ارتكبو إلكتركنيان  الفرد في الجرائـ العاديةعميو 

 كالنية المسبقة. كالمعنكية

المستخدمة، كىي كثيرة  الإلكتركنيةلكقكعيا يجب تكفر الأداة  الإلكتركنيةالجريمة  أف   مما سبؽ نستنتج

)الحاسكب، اللبب تكب، التابمت، المكبايؿ بكافة  في القرف الكاحد كالعشريف منيا عمى سبيؿ المثاؿ

جيزة الذكية التي يمكف استخداميا في سبيؿ الكصكؿ الى الضحية ككشؼ ستره يرىا مف الأنكاعو( كغأ

مادم مف الناحية المعنكية أك مف الناحية المادية، كالتعرض لسمعتو كالتشيير بو أك الاعتداء ال

ي الت ما يخص التزكير في كؿ ما لو علبقة بالاعماؿ التجارية المختمفةبالابتزاز كالتعرض لو، أك 

كيعاقب  الإلكتركنيةيا كعناصر لمجريمة تقع الجريمة قتسبب الخسارة لمماؿ كالكقت، كفي حاؿ تكاف

( 11) قد عمؿ المشرع الفمسطيني عمى تكضيح ذلؾ بالتفصيؿ في القانكف بقرار رقـلعمييا القانكف، 

 .(2) لمزيد مف التكضيح انظر/م ممحؽ رقـ (4112)لمعاـ الإلكتركنيةفيما يخص الجريمة 
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 :التطور التاريخي لجرائم الكمبيوتر والانترنت  3.2.10 
 :  بالآتي (2009)العرياف،  ثؿ كما بينياتم  ، تنترنت مر بثلبث مرحؿالتطكر التاريخي لجرائـ الإ ف  إ

 ستينيات كسبعينيات القرف العشريف، منذ شيكع استخداـ الحكاسيب في بدأت : المرحمة الأولى

ت كمكاد صحفية تناقش التلبعب بالبيانات المخزنة كتدمير أنظمة اقتضت المعالجة عمى مقالا

الكمبيكتر، كترافقت ىذه النقاشات مع التساؤؿ حكؿ ما إذا كانت ىذه الجرائـ مجرد شئ عابر 

الجدؿ حكؿ ما إذا كانت جرائـ بالمعنى القانكني أـ مجرد  ف  ا  ـ ظاىرة إجرامية مستحدثة، ك أ

 أك مينة الحكسبة.سمككيات غير أخلبقية في بيئة 

 مفيكـ جديد  ظيكرب، مف القرف العشريف في الثمانيناتبدأت ىذه المرحمة : المرحمة الثانية

كأنشطة نشر  ،لجرائـ الكمبيكتر كالانترنت ارتبطت بعمميات اقتحاـ نظاـ الكمبييكتر عف بعد

ك أكاء الشخصية التي تقكـ بعممية تدميرية لمممفات أك البرامج س الإلكتركنيةكزرع الفيركسات 

الحككمية، كشاع اصطلبح "الياكرز" المعبر عف مقتحمي النظـ، لكف الحديث عف الدكافع 

ظيار تفكقيـ ألارتكاب ىذه الأفعاؿ ظؿ محصكرنا في رغبة المحترفيف تجاكز  مف المعمكمات كا 

مدفكع كؽ الكظير المجرـ المعمكماتي المتف، التقني، لكف ىؤلاء المغامركف أصبحكا أداة إجراـ

القادر عمى ارتكاب أفعاؿ تستيدؼ الاستيلبء عمى الماؿ ، ىذا المجرـ بأغراض إجرامية خطيرة

 اعية كالسياسية كالعسكرية.تم  الاجك قتصادية أك التجسس أك الاستيلبء عمى البيانات السرية كالإ

 اية القرف نترنت في نياية القرف العشريف كبدمع تطكر الإ ظيرت ىذه المرحمة: المرحمة الثالثة

نطاقيا كتغييران في  الإلكتركنيةزدياد ممحكظ في مجاؿ الجرائـ الكاحد كالعشريف، إذ ظير إ

كاف ذلؾ بفعؿ ما أحدثتو شبكة الانترنت مف تسييؿ لعمميات دخكؿ الأنظمة  ،كمفيكميا

فكرة  ىكاقتحاـ شبكة المعمكمات كما ظيرت أنماط جديدة مف إنكار الخدمة التي تقكـ عم

ضد مكاقع الانترنت التسكيقية  ككاف ذلؾ ،نظاـ تقني كمنعو مف القياـ بعممو المعتادتعطيؿ 
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خسائر مالية  كراءه مخمفان  عديدة انقطاعيا عف الخدمة لساعات لىإدل ألميمة مما ا

حيث  الإلكتركنيةنشطت جرائـ نشر الفيركسات عبر المكاقع ىنا كفي تمؾ المرحمة بالملبييف، 

كذلؾ انتشرت الرسائؿ  ،البريد الالكتركنيعبر  ملبييف المستخدميف انتقاليا إلى سيكلة

كغير مكاد غير القانكنية مالمركجة ل تمؾ أك ،كرامةالالمنطكية عمى إثارة الأحقاد أك المساس ب

  .المشركعة

  :وأركانيا الإلكترونيةخصائص الجرائم  4.2.10
خصائص كمميزات، لعؿ مف بعدة  تشاؼ كالإثباتصعبة الاك ياإلى جانب أن   الإلكتركنيةيز الجرائـ تم  ت

 :ما يميأىميا 

 ـ ىذه الجريمة ت ف  إ   دلائؿ عمى الجريمة لب يكجد دمار كلا دماء أكفبكاسطة الحاسب الآلي،  ت

بالدخكؿ إلى السجلبت  أك جزئيان  ككنيا ترتكز عمى تغيير أك تعديؿ أك مسح البيانات كميان 

لأمر الذم يجعؿ إمكانية اكتشافيا تكتنفو الصعكبة، ىذا ما المخزنة في ذاكرة الحاسب الآلي، ا

 .لدل الأشخاص مستخدمي الانترنت مغريان  يجعؿ القياـ بيا أمران 

 قد تقع الجريمة في بمد كالجاني في بمد آخر، حيث أف الشبكة  بمعنى جريمة عابرة لمحدكد

عبارة عف قرية ككنية  ـلالعنكبكتية )الانترنت( تنتشر في جميع دكؿ العالـ مما جعؿ العا

)المكمني، مف بمد آخر الإلكتركنيةسيؿ القياـ بالجريمة ي  متكاصمة مع بعضيا البعض مما 

2010). 

  بينما الجريمة  ،ان يككف الجاني متعمم الجريمة العادية لا تحتاج إلى أف  : الإلكتركنيةخبرة الجاني

إلى جانب بأنظمة الحاسكب،  كعمـ درايةكذك  رس كمتعمـتم  تحتاج إلى شخص م الإلكتركنية

 .لحصكؿ عمى المنفعة الشخصية كالربح المادماىذه الجريمة  لإرتكاب الدافع معرفتو أف  
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  الإلكتركنيةحد أركاف الجريمة أحيث يمثؿ ىذا الشرط  :تقع أثناء المعالجة الآلية لمبيانات 

فاء لحصكؿ الجريمة انتفاء ىذا الشرط ىك انت ف  أالخاصة بالتعدم عمى البيانات الخاصة، ك 

  .(2014)العجمي،  الإلكتركنية

  :منظمةال مجمكعة مف الأشخاص أك الجماعات في تنفيذىايشترؾ إذ جريمة تعاكنية 

يؿ تقديـ التقنيات اللبزمة لمجريمة كتسيعمى ؿ التعاكف تم  اليجمات السبرانية عمى بمد ما، يشك

  (.2017)حسنية،  تحكيؿ المكاسب إلى منطقة أخرل

 إذا كانت بشكؿ مباشر، أك لعدـ معرفة الجاني  مف التشيير عف ىذه الجرائـ خكفان بلبغ الإ عدـ

 .الإلكتركنيةحيث تكجد فجكة كبيرة في مجاؿ التنبميغ عف الجرائـ أف  ىناؾ مف يتجسس عميو، 

  سيكلة إتلبؼ الأدلة مف قبؿ الجناة. 

  الأمني ةعف الرقابة  سيكلة ارتكاب الجريمة بعيدان. 

 (2014)البداينة،  ة تحديد حجـ الضرر الناتج عف ىذه الجرائـصعكب. 
 

 تتككف مف ثلبث أركاف رئيسية ىي:، الإلكتركنيةا فيما يخص أركاف الجريمة كأم  

  :أساسو انطباؽ السمكؾ عمى نص أك  ،الصفة غير المشركعة لمسمكؾي قصد بو الركن الشرعي

انيف الفمسطينية المطبقة بالأراضي الفمسطينية نصت عمييا القك  قاعدة قانكنية )عقابية( تجرمو،

 (.2018( لسنة )10مثؿ القانكف ) الإلكتركنيةالمتعمقة بالجرائـ 

 :الذم  الإلكتركنيةو الجاني في الجرائـ السمكؾ الجرمي الذم سمك بويقصد  الركن المادي

كجكد علبقة سببيو  ثـ، كغيرةالابتزاز ككجكد نتيجة جرمية ليذا الفعؿ  يتنافى مع القانكف، كذلؾ

، نستنتج مما كىي الحصكؿ عمى الماؿ مثلبن  بيف السمكؾ الجرمي كالنتيجة التي أحدثيا الفعؿ

 .الركف المادم ىك العلبقة بيف الفعؿ الجرمي كماديات ىذا الفعؿ كشخصية الجاني أف   سبؽ
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 :ـ يي الركن المعنوي  القصد عند الركف المعنكم بالحالة النفسية لمجاني، أم تكفر عنصر  ت

باعتباره المحكر الياـ في تحديد طبيعة السمكؾ الذىني لمجاني عند  الإلكتركنيةالقياـ بالجريمة 

في ىذا الركف تتكفر المسؤكلية الجنائية عف الفعؿ الجرمي ، الإلكتركنيةمى الجريمة الإقداـ ع

و يترتب ن  إحيث  عميو،ـ عميو كالاثـ المترتب مف حيث تكفر الإرادة لمفعؿ كالعمـ بالفعؿ كالإقدا

 (.2010)الجبكر،  عمى الركف المعنكم طبيعة العقاب الذم يستحقو الجاني

 :الإلكترونيةأطراف الجريمة   5.2.10
 :ىي أساسية مف ثلبث أطراؼ الإلكتركنيةتتككف أطراؼ الجريمة 

 رة ب: ىك الشخص الذم قاـ بارتكاب السمكؾ الجرمي الالكتركني، كىك عمى دراية كخالجاني

حسب  يصنفكف إلى ثلبث فئات ىي الإلكتركنيةكالجناة في الجريمة ، كعمـ بشؤكف الحاسكب

 :ىـ (2014، العجمي)

o ـ)الياكرز(: ىـ أشخاص لدييـ البراعة الفائقة في استخداـ الانترنت كلديي لمخترقونا 

تطفؿ لاستخداـ حسابات الآخريف عبر طرؽ غير مشركعة بيدؼ إثبات أنفسيـ في 

 جاؿ كقدراتيـ عمى الاختراؽ.ىذا الم

o جؿ أأف ىذه الفئة تقكـ بيذه الأفعاؿ مف  إذخطر جناة الانترنت، أ: ىـ المحترفون

الاعتداء كتحقيؽ الكسب غير المشركع مف خلبؿ اختراؽ الحسابات البنكية، كآخريف 

يككف ىؤلاء الأشخاص  غالبان ، سياسية بيدؼ التجسس أك التخريب لتحقيؽ أغراض

 .ى دكؿ أك منظمات أك مراكز حككميةمات السبرانية عمأصحاب اليج

o للئضرار  أك دينيان  : ىؤلاء تدفعيـ العصبية الطائفية سكاء كانت اثنيان المتعصبون

لكف تدفعيـ ، )الركف المعنكم( لمجريمة مصالح الفئات الأخرل كليس لدييـ النيةب



 

31 

 

كىـ لا يسعكف  ـ بسمككيات للئضرار بالطكائؼ الأخرل،امصالحيـ الطائفية لمقي

 .لتحقيؽ مكاسب مادية أك سياسية

 إف الفعؿ الجرمي الذم يقكـ بو الجاني يقع عمى نكعيف مف الأشخاص ذات المجني عميو :

 :ىي صفات مختمفة

o كالكزارات، المؤسسات  : كالبنكؾ كالمؤسسات التجاريةأشخاص ليم صفة معنوية

 ـلياد اعمتم  عتبارية التي تعكالييئات المالية، المؤسسات الحككمية كالشخصيات الا

 عمى الحاسكب.

o دكف عمى الحاسكب في تم  يع : كىـ الأشخاص الذيفأشخاص ليم صفة طبيعية

 كغيرىا مف الأمكر عاـ لمترفية أك التعميـأك يستخدمكف الحاسكب بشكؿ  أعماليـ

  .(2016)ياسيف، 

 :تنكع ىذا الاستيداؼ إلى ي إذ الإلكتركنيةىي الأنكاع التي تستيدفيا الجريمة  محل الجريمة

 ثؿ في:تم  ت مجمكعة مف العناصر المستيدفة

o يقكـ الجاني بسرقة المعمكمات المكجكدة عمى الحاسكب المستيدؼ أك  ىنا: المعمومات

لكتركني كانتياؾ الخصكصية كالممكية تغييرىا أك حذفيا كالعبث بمحتكيات البريد الإ

 الفكرية.

o جكدة عمى الحاسكب المستيدؼ مف ك البرامج الميقكـ الجاني بتخريب  ىنا: الأجيزة

جكدة عمى الحاسكب، أك ك خلبؿ إرساؿ برامج ضارة أك فيركسات أك شؿ البرامج الم

بالتالي ، لجانياتبعية أف يصبح جياز المجني عميو ضمف إرساؿ فيركسات تقكـ عمى 
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 ىنا يجب النظر إلى عميو، ت ـ جميع العمميات التي تيتعرؼ مف خلبؿ ذلؾ عمى 

 في اختراؽ البنكؾ كالمؤسسات الحككمية كالعسكرية. خطكرة ىذا الإجراء خصكصان 

o التيديد، ماليلالابتزاز ا)جؿ أ: ىنا يقكـ الجاني بيذا العمؿ مف الأشخاص والجيات ،

 .(2016)ربايعة،  (رسائؿ التيديد الارىابي، ارسة الرذيمةمم، السرقة

ىي الجاني كالمجني عميو كمحؿ فئات رئيسية، أطراؼ الجريمة ثلبث  ف  أ يمكف تمخيص ما سبؽ

لكف الجاني ىنا يجب أف يككف ذك خبرة كدراية بالحاسكب كنقطة الجريمة كما في أم جريمة عادية، 

الحديثة،  الإلكتركنيةالاجيزة  استخداـانطلبؽ مف أجؿ ارتكاب جريمتو، فيرتكب الجريمة مف خلبؿ 

لتعطيؿ عمى الجيات المختمفة حككمية أك خاصة، أك سكاء كاف اليدؼ مف الجريمة التخريب أك ا

 .ابتزاز ليا أك للبفراد العادييف

 ـ الجاني يتعامؿ ضمف برامج محددة يكعميو ف مف خلبليا الاستدراج أك التخريب، كىي تعد أداة  ت

داـ ستخالجريمة مع الحاسكب، كككف الأفراد العادييف ليس لدييـ أم معرفة بما يقكـ بو الجناة، فيككف ا

أك مكاف العمؿ مكانان آمنان  لعادم، فيركف في الشارع أك البيتكما في الكاقع ا الانترنت بالنسبة ليـ آمف

الجريمة بيف المعمكمات  ىناؾ اختلبؼ في محؿ قعكف فيو أم نكع مف الجرائـ، كعمى الرغـ أف  كلا يتك 

 ط ليا بشكؿ كامؿ ضمفريمة مخطالقياـ بج ثؿ فيتم  أك الماؿ أك التخريب لكف اليدؼ كاحد ي

  .الكاممة عناصرىا
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  :وصورىا الإلكترونيةأنواع الجريمة  6.2.10
 :الآتي (2013صغير، )بينيا  كما متعددة منيا أنكاعان  الإلكتركنيةتأخذ الجريمة 

 الانترنت الشخصية مثؿ سرقة اليكية الرقمية كمنيا كجرائـ : الجرائم ضد الأفراد أو الأشخاص

تركني أك سرقة الاشتراؾ في مكقع شبكة الإنترنت كسرقة حساب عمى الفيسبكؾ أك البريد الإلك

 اعي .تم  مكاقع التكاصؿ الاج

 ـ تيدد المصالح العامة كالخاصة للؤفراد حيث يكىي الجرائـ التي : الجرائم ضد الممكية  نقؿ  ت

رار في  ذلؾ بيدؼ إحداث أض، برمجيات ضارة إلى البرامج التطبيقية كالخدمية أك غيرىا

ت الأجيزة أك البرامج المممككة لمشركات أك الأجيزة الحككمية أك البنكؾ أك حتى ممتمكا

 .مثؿ اليجمات الفيركسية شخصية

 أخلبقية كدعارة  ية كاللبتضـ طائفة الجرائـ المتعمقة بالأفعاؿ الإباحكالتي : جرائم ضد المحتوى

 الأطفاؿ.

 الجرائـ إلى مياجمة المكاقع الرسمية كأنظمة ييدؼ ىذا النكع مف  :الحكومات الجرائم ضد

الشبكات الحككمية التي تستخدـ التطبيقات الحاسكبية عمى الشبكة العالمية )الانترنت( سكاء 

ذلؾ مف خلبؿ اليجمات الإرىابية التي يشنيا الياكرز المحترفيف عمى ك ة، ك الدكلي  أالمحمية 

 ـ ة للؤىداؼ التي يى التحتي  كتركز عمى تدمير الخدمات كالبن ،شبكة الانترنت ، كذلؾ مياجمتيا ت

غالبان ما يككف ك ، مبي عمى الخدمات العامة كالخاصةمياجمة شبكات الكمبيكتر لمتأثير الس

 ـ التي يىي ك  ،ىدفيا سياسي بحت   .الحديث عنيا تحت مسمى اليجمات السايبرية ت

   :أىميالعؿ  كرالعديد مف الص فميا، الإلكتركنيةصػكر الجريمة ا فيما يخص أم  



 

32 

 

  ساءة استخدامياسرقة المعمكمات كالاعتداء عمى خصكصيتيا ، تحريؼ السجلبت الرسميةك  كا 

كالبحكث أك الدراسات ذات العلبقة بالتطكير التقني أك الصناعي أك  كبيعيا سرقة المعمكماتك 

 (.2014)البداينو، العسكرم 

 الدخكؿ ، ك بيعيابيدؼ لعممية سرقة الاختراعات خاصة في المجالات اكالتجسس ك  صتنالت

غير القانكني لمشبكات بقصد إساءة الاستخداـ أك الحصكؿ عمى منافع مف خلبؿ تخريب 

النسخ غير  ذلؾ يشمؿك  ،قرصنة البرمجياتك  المعمكمات أك التجسس أك سرقة المعمكمات

 .(2016)يس،  القانكني لمبرمجيات كاستخداميا أك بيعيا مرة أخرل

  الجنس السياحي" مف الجنسيف كر خاصة للؤطفاؿنشر صك بيـ  تجارلئل الأطفاؿاستغلبؿ"،  

فشاءك   (صكر، فيديكىات، معمكمات شخصية)معمكمات كأسرار الأفراد كالشركات الخاصة ا 

، البطاقاتمف خلبؿ سرقة الاحتياؿ المالي ، إضافة إلى رنتشبكة الانتكنشرىا عمى  كغيرىا

 الياتؼك التسكؽ طاقات كب المالي ة بطاقاتمل شرعيالستخداـ غير الاناتج عف كمو ىذا 

 (.2018)عكض،  المحمكؿ

 أضؼ إلى ذلؾ  ،لابتزاز الجنسي للئناث كالذككر مف أجؿ الحصكؿ عمى الماؿ أك المتعةا

  .المراسلبت الجنسية جانب ذلؾ لىإاف لمشراء دكف عمـ صاحبيا، تم  بطاقات الائاستخداـ 

  تغيير علبمات الطلببكظاـ التعميمي كتغيير المعمكمات الدخكؿ لقكاعد النك تزكير المعمكمات ،

شر معمكمات بن انتياؾ الخصكصية، ك كضع سجلبت شيادات لـ تصدر عف النظاـ التعميميك 

كنشر معمكمات عنيـ،  الإلكتركنيةفراد ذات طبيعة خاصة عف الأفراد، أك الدخكؿ لحسابات الأ

 .(2014داينو، )الب أك كضع معمكمات تخص تاريخ الأفراد كنشرىا
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 :الإلكترونيةارتكاب الجريمة دوافع  7.2.10
بيا، لكف دكافع متعددة تجعؿ الفرد يقدـ عمى ارتكا سكاء كانت تقميدي ة أك حديثة لكؿ جريمة مرتكبة

 : عمى النحك الآتي الحديثة جرائـ الانترنتتختمؼ عف دكافع التقميدية دكافع الجرائـ 

 لى ارتكاب الجريمة إ الشخصية مف أىـ الدكافع التي تؤدم الدكافع د: تعةشخصيّ الدوافع ال

اختراؽ  مف خلبؿىذه الدكافع حب الظيكر كالرغبة في إثبات الذات  أىـ فكم، الإلكتركنية

ع بذكاء جيد مف خلبؿ إثبات عجز ىذه التقنية تتم  كال ،الحاسكبأنظمة المعمكمات في 

لى  إسيكلة الكلكج  بسببرصة لمقياـ بالجرائـ ف تعطي تكفر البيئة السبرانية ، إف  المعمكماتية

 ضئيمةعنيا الفاعؿ  الكشؼكعممية ا، اعيتم  جتخص الممنكع اعدـ كجكد رقابة لالحسابات 

 في ظؿ كجكد المحفزات السابقة ليا الإلكتركنيةيشكؿ فرصة لمقياـ بالجريمة ىذا  ،بشكؿ عاـ

 الدافع كراء ارتكاب جرائـ الانترنت يككفك  ،تقاـ كالإضرار بمصالح الآخريفالرغبة في الانك 

ك أالرغبة الجامحة في إلحاؽ الضرر بالأشخاص كمصالحيـ، بسبب خلبفات مادية  عادة

 .(2014)البداينة،  عتم  نقمة الشخص عمى المجإضافة الى ، اعيةتم  اج

التي تشكؿ النمك كالبيئة المحيطة ة ، فالظركؼ التككينية لعممي  ا عمى المستكل النفسيأم  

 ، ـ نحك المجر  تشكؿ دافعان في دفعالأساس القيمي كالأخلبقي المككف لشخصية المجرـ

ع يدفع تم  ة كالظركؼ الضاغطة مف قبؿ المجكالبطالة كالأمي   الجريمة، إذ إف ظركؼ الفقر

يا كالتي يشريف، معترضان عمى الظركؼ التي يعالمجرـ للئنتقاـ مف خلبؿ الحاؽ الضرر بالاخ

 (.2021)بحرم كخرمكش، عميو  يعتقد أنيا دخيمة

  ّالاختلبؼ الفكرم كغيرة يسيـ في إنشاء عداكات بيف الأفراد سكاء كانكا ضمف  ة:الدوافع الفكري

 ـ متشددة، أك أنظمة سياسية كأحزاب، كمع التطكر التكنكلكجي جماعات معينة  شبكة استخداـ  ت

يد الأفراد تيدكؿ طرؼ إلى سعى إذ يالانترنت لنشر الأفكار الخاصة بالجماعات المختمفة، 
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 حسب الجماعات الدينية ة لمفطرة الدينيةمعادياللـ يتخمكا عف أفكارىـ  بالتشيير أك القتؿ إذ

 ( 2018)نجـ الديف، 

  ّكانتشار  ،عتم  اعية في المجتم  لعدالة الاجا نظاـ إف  غياب :اعيةتمّ والاج ةالدوافع الاقتصادي

الأفراد الذيف لدييـ معرفة يدفع فيك مف  ،عتم  في المجشيكع الجريمة في  ساعد الفقر كالبطالة

، مف خلبؿ عمميات الإلكتركنيةستثمار ذلؾ في الجرائـ لابالتكنكلكجيا كأنظمة المعمكمات 

محصكؿ ل، كاستخداميا في عمميات البيع كالشراء الإلكتركنيةالإختراؽ كسرقة بعض البطاقات 

عمى معمكماتيـ الخاصة يـ، كتيديدىـ بنشر لأشخاص المجني عميابتزاز ابأك  عمى الماؿ،

كالاقتصادم  اعيتم  الماؿ كغيره حسب الكضع الاجلمحصكؿ عمى  اعيةتم  المكاقع الاج

  لمضحية.

 رفع  المعمكمات الخاصة بالدكؿ في قياـ بعض  لكجيالتطكر التكنك أسيـ  :ةلدوافع السياسيّ ا

ىذا أدل إلى قياـ بعض المنظمات أك الحككمية، ك  الإلكتركنيةمف خلبؿ المكاقع بالمكاطنيف 

التي يمكف استخداميا خاصة ة سري  الدقيقة ك ال البحث عف المعمكماتفي  مخابرات بعض الدكؿ

 .(2016 )لطرش، لمحصكؿ عمى امتيازات مختمفةفيما بعد سياسيان لمضغط 

 :في فمسطين الإلكترونيةالصعوبات التي تواجو مكافحة الجريمة   8.2.10
، في مناطؽ السمطة الفمسطينية الإلكتركنيةمف الصعكبات التي تكاجو مكافحة الجريمة  ىناؾ العديد

 :أتيما ي (2014، مطر)بينيا لعؿ مف أىـ تمؾ الصعكبات كما 

 نترنت كالاتصالات في فمسطيف مما يصعب مف متابعة سيطرة دكلة الاحتلبؿ عمى فضاء الإ

ف يككف لسيطرة السمطة عمى فضاء أف تخشى دكلة الاحتلبؿ مإذ ، الإلكتركنيةالجريمة 

 .يايعممكف مععملبء الذيف كشؼ ال دكر في تصالاتالانترنت كالإ
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 بكجكد معدات  الاحتلبؿ يسمحإذ لا فمسطيف كدكلة الاحتلبؿ  دكلة الفرؽ التكنكلكجي ما بيف

 .ية عمى الفضاء السبراني لفمسطيفالتكنكلكج اكأجيزة تتعارض مع سيطرتي

 كأسكاء مف ناحية القدرات البشرية  الإلكتركنيةزمة في ملبحقة الجريمة نقص الخبرات اللب 

 التكنكلكجية المكاكبة لمتطكر التكنكلكجي المتسارع.

  المعيقات الإجرائية التي تتعمؽ بالناحية القانكنية كمشركعية الإجراءات كالأدلة المستخمصة مف

 .الإلكتركنيةالتحقيؽ في الجريمة 

  معمكمات أك افتضاح  كشؼمف  كعدـ التبميغ عنيا خكفان  الإلكتركنيةجيؿ الناس بالجريمة

 طبيعة الجريمة مما يؤدم إلى التستر عمييا.

  مما ، لجيؿ القائميف بعممية الضبط كالتفتيش الإلكتركنيةسكء الضبط كالتفتيش عف الجريمة

  .يؤدم إلى تدمير بعض الأدلة المعنكية عمى كجكدىا

 جراءات ا الإلكتركنية طبيعة الجريمةصكر القكانيف في تحديد ق لضبط القضائي كالإجرائي كا 

 ىذه في إثبات الأمني ةحماية الحرية الشخصية مما يعيؽ عمؿ الأجيزة مسمى تحت  كالتفتيش

 .الجريمة

 في فمسطين:  الإلكترونيةالإطار القانوني والمؤسساتي لمكافحة الجريمة  9.2.10
كباستقراء الكضع الجرمي الحالي كالمستقبمي لمثكرة  ،الحياةمناحي لمتطكر المتسارع في كافة  إدراكان 

مزماف كالمكاف أماـ ارتكاب الجرائـ بفعؿ ثكرة الاتصالات كالتقنيات لحدكد  عدـ كجكدالرقمية، ثبت 

كظيكر أشكاؿ جديدة مف الجرائـ بأساليب مبتكرة لتنفيذىا عبر تقنيات الحاسكب، نتيجة لذلؾ  ،الحديثة

لمزيد مف التكضيح انظر/م  الإلكتركنيةف الجرائـ أ( بش2018) ( لسنة10) قانكف رقـبقرار صدر 

الذم  الإلكتركنيةف الجرائـ أ( بش2017) ( لسنة16) رقـالقانكف تعديؿ عمى الخاص بال( 7) ممحؽ رقـ
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د  لتشريع السابؽ كاف ي جر ـ في الغالب المخالفات ضفا ،(6) يمكف الاطلبع عميو مف خلبؿ ممحؽ رقـ

ع المدني)المدنية تم  بعد اعتراض مؤسسات المجالأصكؿ كاليكي ات المادي ة دكف الافتراضية، ك 

س بالحقكؽ كالحريات تم  ككنيا  ثغرات في الأساس القانكني لمملبحقة القضائيةكالحقكقية( عمى ال

 ـ  لممكاطنيف د الباقي، )عب كفي ىذا المجاؿ يرل ،(2018لسنة )( 10) القانكفالقرار بتداركو في  ت

ليس كافيان  الإلكتركنية( أف الإطار القانكني المكجكد في فمسطيف قبؿ إصدار قانكف الجرائـ 2018

تطكير في تعريؼ الجرائـ  لا بد مف ، ليذالمكافحة إساءة استخداـ الإنترنت كالبيانات كن ظ ـ الكمبيكتر

م ؤكِّدة أف القانكف  ىذا الرأم وركتشاالشرطة الفمسطينية  كالدليؿ عمى ضركرة التطكير أف   الرقمية،

( سي مكِّف مف التجريـ الفع اؿ كالملبحقة القضائية كجمع الأدل ة الم تعمِّقة 2018( لسنة )10) الجديد رقـ

 بالجرائـ الرقمية.

لغاء النصكص العامة كالفضفاضة بإ (2017)لسنو  (16) عمى القانكف رقـ تعديلبتثمت التم  حيث 

كتحديد النائب العاـ كليس  ،( لعدـ استيفائيا الشركط الاجرائية القانكنية15) ةبشكؿ صريح مثؿ الماد

( 30) كالمادة ،الإلكتركنيةالمحكمة المختصة بالجرائـ عمى قرار مف  النيابة مف يتخذ القرار بناءان 

كف كد ،نح الصلبحية لمنيابة العامة أك مف تنتدبو مف مأمكرم الضبط القضائيتم  ( التي 33) كالمادة

أمر مف المحكمة المختصة بتفتيش الأشخاص كالأماكف ككسائؿ تكنكلكجيا المعمكمات ذات الصمة 

كالتحفظ عمى كامؿ نظاـ  ،الإلكتركنيةبالجريمة كضبط الأجيزة كالأدكات كالبيانات كالمعمكمات 

يقة دكف تساعد عمى كشؼ الحق المعمكمات أك أم كسيمة مف كسائؿ تكنكلكجيا المعمكمات مف شأنيا أف  

( التي تتعارض 46 ،40، 34الأجيزة لإجراءات التفتيش كالضبط، كالمادة ) ةز ايحضكر المتيـ أك ح

 ـ التي  مع الاتفاقيات الدكلية كالعربية بيذا الشأف كغيرىا مف النصكص ( 10تداركيا في القانكف رقـ ) ت

 .(2018لسنة )
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جرائـ المعمكماتية استحداث مكتب مكافحة الثر ىذا القانكف قامت النيابة العامة الفمسطينية بأعمى 

 ـ إذ ، "الإلكتركنية"  الإلكتركنيةتخصيص أعضاء مف النيابة العامة كمختصيف لمتابعة قضايا الجرائـ  ت

عدادىـ لمتعامؿ مع ىذه الجرائـ في كافة النيابات الجزائية في مختمؼ محافظات الكطف ، كتدريبيـ كا 

 بالتعاكف مع الإلكتركنيةكنية متابعة الطمبات المتعمقة بالجرائـ تتكلى النيابة المختصة كجية قانك 

تتكلى التكاصؿ مع الجيات كالمؤسسات ك الأخرل ذات الاختصاص،  الأمني ةالشرطة كالأجيزة 

كالاتصالات كالحصكؿ عمى الدليؿ الفني  الإلكتركنيةكالشركات المختصة فيما يتعمؽ بالجرائـ 

 .(2019براؾ كجراده، ) الالكتركني كربط الجناة فيو

 ـ كما  الإلكتركنيةكجكد ىذه القكانيف الصارمة فيما يخص الجرائـ  كمع استحداثو مف دكائر خاصة  ت

تزايد في معدلات الجريمة  ىناؾ لى أف  إ (2021،الشرطة الفمسطينية)أشارت ، فقد الإلكتركنيةبالجرائـ 

( 2015في العاـ )سجمت  لشرطة الفمسطينيةا ( أف  2018 ،ارزيقات)في فمسطيف، فقد بيف  الإلكتركنية

 .( قضية2568س جؿ ) (2018)( قضية، كفي عاـ 1327( )2017( قضية، كفي عاـ )502)

مما يعني إزدياد  بسبب جائحة ككركنا، تكجو نحك الانترنت بشكؿ أكبرالأصبح  (2020)كفي عاـ  

فراد الكثير مف الأ لة كفقدافذلؾ بسبب ارتفاع البطا، نسبة الجريمة بسبب ممارستيا بشكؿ أكبر

ىذا سمح بانتشار برامج عميـ لمدراسة مف خلبؿ الانترنت، لمصدر دخميـ، كذلؾ لتكجو كزارة التربية كالت

التي تسمح التعميـ ( كغيرىا مف البرامج المستخدمة في Zoom,Microsoft Teamsالفيديك )

في  لفرد، كعميو يمكف حدكث اخطاءة اخصكصيكالصكرة، مما يعني اختراؽ كبير لالمشاىدة بالصكت ب

لى انعداـ الرقابة عمى الانترنت لكجكد إ، إضافة ا المجرـ لعدـ دراية الضحية بياقد يستغمي برامج معينة

صعدة، الشخصية بسرقة مبرر، فيككف ىناؾ فرص أعمى لمقياـ بجرائـ الكتركنية عمى كافة الأ
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اف، أك بتزكير الصكر كالمعمكمات تم  كبطاقات الائ ك الصكر، أك مالية بسرقة الحساباتأالمعمكمات 

 كالبطاقات كغيرىا.

جيزة، مع لى متابعة أمنية حثيثة مف كافة الأإتحتاج  الإلكتركنيةالجرائـ  لى نتيجة أف  إكعميو نصؿ 

جيزة المختمفة، كمف الكحدات الخاصة بالجرائـ ع مف قبؿ الأتم  راد المجضركرة العمؿ عمى تكعية أف

ذلؾ لضماف سرة كالأمف الكقائي، في جياز الشرطة الفمسطينية كالنيابة العامة كحماية الأ نيةالإلكترك 

لى المتابعة القانكنية كتطبيؽ القانكف عمى إ ىذا يحتاج أيضان ك مى الحد مف انتشار ىذه الجرائـ، العمؿ ع

  .بمثؿ تمؾ الجرائـ مف يثبت تكرطو

  :ونيةالإلكتر النظريات المفسرة لمجريمة  10.2.10
  :ياأىممف ك ، الإلكتركنية مجريمةالمفسرة لتعددت النظريات 

  ّ(1979) مارككس فيمسكف كلاريككىيفمف أشير ركادىا  :الفرصةالنشاط الرتيب و  ةنظري ،

اصر تساعد لى عنحاجة إفراد، لكنيا بالأ عندجرامية مكجكدة النزعة الإ أف   النظري ةترل ىذه ك 

)الجاني(  جرمي ةالإرادة ال تكفرأكلان: مف أىـ ىذه العناصر ك  ،حدكث الجريمةل ظيارىاإعمى 

 تككف الفرصة أكبر في ظؿ تكفر ىذه العناصرك  ،فغياب القانك كثالثان:  الضحيةكثانيان: كجكد 

  .(2020)عابديف،  معان 

ىذه  ع،تم  ناشئ عف العلبقة بيف الأفراد في المجأف حدكث الجريمة  النظري ةنستنتج مف ىذه 

أك غيرىا مف  لأفراد سكاء في التعميـ أك العمؿإجبارية في التعامؿ اليكمي بيف االعلبقة 

يف بتكفر ر مع التطكر التكنكلكجي كانتشار شبكة الإنترنت كسيكلة التكاصؿ مع الآخك  الأماكف،

المختمفة عبر اشتراؾ الانترنت،  التي تتيح لأم فرد امتلبكو، كاستخداـ المكاقع أجيرة الجكاؿ

 كازداد صعكبة مف خلبؿ تكفر إمكانية التكاصؿ صكتان  صاؿ سيلبن بيف الأفرادأصبح الات
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يف الجاني كالضحية، كىي فرصة لمحصكؿ عمى بلى تعمؽ العلبقات إىذا الأمر أدل كصكرة، 

ما  عادةن ىا، كاستغلبليا كما يشاء بناء عمى الدافع الجرمي الذم قصده، المعمكمات التي يريد

، نقص العاطفة كالبحث عنياكالرغبة في الزكاج، أك لدل الضحية  يككف ىذا الدافع مكجكد

 ـ كما  حذؼ المعمكمات كالحسابات  سماء مستعارة، كأيضان أاستغلبؿ سيكلة التخفي كالدخكؿ ب ت

ستغلبؿ الظركؼ الخاصة بالضحية كالايقاع لا فرصةاللمجاني  تاحأكؿ ذلؾ الخاصة بسيكلة، 

 .في ظؿ ىذا العالـ الافتراضي بيا

يستخدـ  متابعتو ككنو الأمني ةجيزة ثمت الفرصة أيضان في استغلبؿ الجاني لعدـ قدرة الأتم  كما 

بالتالي تكفر فرصة ك سرائيمية، كىي شرائح الاتصاؿ الإ ،كسيمة اتصاؿ لا يمكف متابعتيا أيضان 

تشكؿ التي بينت أف  الفرصة  نظرية الفرصة ، عممان بأف  كاممة لمقياـ بالجريمة عمى أكمؿ كجو

عاملبن مساعدان عمى حدكث الجريمة إذا تعرض الفرد لمضغكط، تحديدان إذا كاف ذلؾ في 

 (.كأكىمف كمكارد)( كأىـ مف تحدث عنيا 1960ظيرت في العاـ ) ع متفاكت الثقافاتتم  مج

  ّكذلؾ في  اع الامريكي ىكرتكف ككليتم  أشير مف نادل بيا عالـ الاج: ة الضبط الذاتينظري

نماط كالمثؿ اعي عمى القيـ كالأتم  د في تنظيمو الاجتم  ع يعتم  المج ف  أ، كبينت (1991العاـ )

رة لخمؽ تصكر ذاتي تم  عد عممية مساعي ي  تم  تكيات مختمفة، فالضبط الاجالمختمفة ضمف مس

 السمرم) اعيتم  فراد ليسكا منعزليف عف التككيف الاجع نفسو، فالأتم  لممجمع مف خلبؿ المج

 (.2010، كلطفي كعبد الفتاح

اعي لمقيـ كالمعتقدات التي تم  ع دكر في عممية الضبط الاجتم  لممج أف   النظري ةتبيف ىذه ك 

ثـ انتشارىا لتشمؿ  نتيجة لعممية الضبط الأسرم بدايةكىي تتككف  ،عتم  الفرد في المج يمارسيا

فاىيـ كتحديد الم ،اعيتم  ع في بناء عممية الضبط الاجتم  ع ككؿ، كعميو يسيـ المجتم  المج
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كالتي كرثيا  ،ي تحكموالخاصة التقيمو ع تم  خلبقية التي يتعامؿ مف خلبليا، فمكؿ مجالأ

 .بناء عف الآباء كالأجدادالأ

ع، تم  فراد كما يحدث حكليـ في المجاعية للؤتم  لمتنشئة الاج تبعان  الإلكتركنيةكتنشأ الجريمة 

 تكثر فيو السرقات كالفسادك فراد، لأاعية بيف اتم  ع الذم لا يطبؽ مبدأ العدالة الاجتم  فالمج

تكثر فيو كعميو  ياعي فيو متدنتم  يككف مستكل الضبط الاج ،كالبطالةكيرتفع فيو مستكل الفقر 

 .بشكؿ خاص الإلكتركنيةالجريمة ك الجريمة بشكؿ عاـ، 

التي اعي تم  ف خلبؿ مكاقع التكاصؿ الاجفراد مكاستيداؼ الأ التطكر التكنكلكجيفي ظؿ ك 

كغيرىا،  تؾ تكؾ(سناب شات، كاتس اب،  كمتنكعة منيا )الفيس بكؾ، تكيتر، ثيرةصبحت كأ

الأفراد كالمؤسسات كالشركات كحتى الحككمات تتيح فرصة كبيرة لمتعامؿ أغمب إضافة إلى أف  

ىذا شجع عمى ارتفاع مستكل الجريمة ك ، المجالاتفي كافة  الشبكي مف خلبؿ الانترنت

  في العالـ. الإلكتركنية

في فمسطيف ككنيا تخصع للبحتلبؿ الاسرائيمي، كيعمؿ الكثير مف الشباب في الداخؿ المحتؿ، 

ع العربي بسبب الانفتاح في الأماكف التي تم  اكتسب ىؤلاء الشباب قيمان دخيمة عمى المج

لى رفع مستكل إيعممكف بيا، كفي محاكلة لنقؿ تمؾ التجربة عمى المناطؽ الفمسطينية أدل ذلؾ 

 .بدكافع التطكر كالتقدـ الحضارم كالعكلمة الإلكتركنية الجريمة

 النظري ةىذه  (،كارؿ ماركس( كأىـ ركادىا العالـ )1904ظيرت عاـ ) :صراعيّةنظرية الال 

طبقي كضعؼ المستكل المادم متفاكت اليعكد لالجريمة سبب حدكث  أف   بدرجة كبيرةتعتبر 

يفاء بالالتزاـ المالي الإ تيـ عمىف ضعؼ قدر نابع م لدل الأفرادالسمكؾ الجرمي ىنا  لمفرد،

 أف  الماؿ النظري ةترل ىذه ، يـئبناأكحاجات  ـعمى تحقيؽ حاجاتي ـكعدـ قدرتيالمطمكب منيـ 
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السبب في التفاكت الطبقي، إذ يجب تقسيـ الماؿ ليحصؿ الجميع عمى كافة  ي عتبر

جرمية ال السمككيات لتكجو نحكاذكم الطبقة المسحكقة كالمقيكرة  الاحتياجات، حتى لا يضطر

  (.2014)عكدة،  كتمبية احتياجاتيـ مف أجؿ الحصكؿ عمى الماؿ

 في تعزيز حياة الفردىذا الجانب ىك الأىـ تركز عمى الجانب الاقتصادم كحده، كأف   كما أن يا

فقر، لى الاستثمار كالحد مف البطالة كالإفالماؿ ىك الطريؽ المؤدم  كينو مف تحقيؽ رغباتو،تم  ك 

تحقيؽ  ف  إ كارتفاع مستكل الحياة العامة لدل الأفراد يقمؿ مف فرص تكجييـ نحك الانحراؼ، إذ

لذلؾ  ،الرغبات العامة كالحاجات الأساسية يتطمب تكفر مستكل معيشي متكسط بالحد الأدنى

ف م عالي ةنسبة  فإف   الإلكتركنيةفالماؿ سبب في التكجو نحك الانحراؼ، كعمى مستكل الجريمة 

الفقر كالبطالة كضعؼ  بسبب يسعى أصحابو لمحصكؿ عمى الماؿالابتزاز الالكتركني 

 كحؿ فيقع الجاني فيلأسرىـ المستكل المعيشي كعدـ القدرة عمى تمبية الاحتياجات الأساسية 

  ثؿ في الحصكؿ عمى الماؿ.تم  الجريمة لكف اليدؼ الأساسي ي

ما نسبتو  أف   (2019 ،للبحصاء الفمسطينيمركز الجياز ال)بيف  كعمى الصعيد الفمسطيني

 الحصكؿ عمى الماؿلذلؾ مف الممكف أف تؤدم دكافع  يعانكف مف البطالة كالفقر، %(25.3)

لى ارتكاب الجريمة سكاء بتخطيط مسبؽ لمقياـ بالجريمة، أـ مف خلبؿ استدراج الضحية إ

 لاستلبب الماؿ منيا كتركيا فيما بعد.

 السمكؾ الجرمي  أف  كترل  مف أىـ ركادىا  (1899) د سيجمكد فركيديع: ةالتحميميّ  النظريّة

 تسيطر عمييا شخصية ضعيفة بلب قيـ أك معتقدات ناتج عف السمكؾ غير السكم النابع مف

ئة، كىك مرض نفسي كليس كيتحكـ بيا اليكل كالنفس الدني ،الشيكات كالأنا كالنزعة الذاتية

حساس الإكضعؼ مستكل  عة مف نقص الضميرلسيطرة تككف نابا كتبيف أف  بيكلكجي، 
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 الشعكر بالدكنيةكلدييـ مشكلبت نفسية  ه الفئةعادة ما يككف مرتكبي الجرائـ مف ىذك كالشعكر، 

 .(2012)ركيمؿ، 

ف  الحالة النفسية ليا دكر كبير في الحد مف الجريمة، فالشخصية السكية ذات القيـ فإ كعميو

، ك الجريمة أقؿ مف الشخصية غير السكيةكجييا نحت كالمبادئ، يككف مستكل تكالمعتقدا

خريف، يساعد بشكؿ الانتفاح عمى الآبساط كحب الخير ك نفتقدير الذات كصحكة الضمير كالإ

ع، فيككف مستكل التكجو نحك تم  لى النجاح كالحصكؿ عمى تقدير المجصكؿ إكبير في الك 

لى تكفر في تكجيات الفرد، إضافة إ ان يأساس لاعبان الحالة النفسية لذلؾ تشكؿ الجريمة لديو أقؿ، 

 خريف كمساعدتيـ.التعاكف مع الآعيش ك الرغبة في الك الحاجات كالشعكر بالثقة كالطمأنينة، 

مستكل الفقر كالبطالة، كالكبت الذم يعاني منو الشباب بعدـ  ع الفمسطيني فإف  تم  كفي المج

جكر كضعؼ فرص كالأكتدني  كارتفاع مستكل المعيشة عمى تكفير متطمبات الحياةالقدرة 

ككف حالة نفسية سيئة لدل الشباب أسيمت في تالحصكؿ عمى عمؿ، كؿ ذلؾ أسيـ في 

 .التفكير في الحصكؿ عمى الماؿ بشتى الطرؽ

 ف أاعي لدراسة كافة التغيرات التي يمكف تم  النسؽ الاج النظري ةد ىذه تم  تعالبنائية:  النظريّة

جزاء أع تم  المج ، فيي ترل بأف  (1951عاـ ) نو )بارسكنز(ع، كىك ما عبر عتم  تحدث في المج

دان عمى ترابط تم  ع معتم  مترابطة، كلكؿ جزء كظيفة خاصة بو يؤدييا، كعميو يككف تكازف المج

 .(2018السلبيمة، ) ( ك2014)المغذكم،  جزائوأ

المطمكبة منيا في كقياميا بالمياـ  الأمني ةجيزة فكجكد ترابط بيف الأ النظري ةلى ىذه إاستنادان 

لى قياـ الجيات الحككمية بتكفير كافة الاحتياجات الخاصة بالمكاطنيف، إحفظ الأمف، إضافة 

لى الحد مف الجريمة، كفي إعان يؤدم تم  جخلبؽ كالعقائد، كؿ ىذا م  كدعـ المكاطنيف لمقيـ كالأ
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تدني، لعدـ كجكد بنية ع كالجيات الحككمية متم  نسبة الترابط بيف المج ع الفمسطيني فإف  تم  المج

تحتية قادره عمى دعـ ىذا التكافؽ، فنسب البطالة كالفقر كالكضع الاقتصادم المتردم ككجكد 

لى إعية، إضافة تم  الاحتلبؿ، كؿ ىذه العكامؿ ساىمت في عدـ كجكد ترابط بيف الكظائؼ المج

عي المتكامؿ، تم  جكالمكاطنيف، كؿ ذلؾ عرقؿ عممية البناء الم الأمني ةجيزة الفجكة بيف الأ

كالحككمة بشكؿ عاـ بكامؿ  الأمني ةجيزة قياـ الأ سيـ في التكجو نحك الجريمة، كعميو فإف  أك 

 في فمسطيف. الإلكتركنيةيسيـ في الحد مف حدكث الجريمة  ياكظائف

  ّترل ،(1938)عاـ  (تاننبكـالعالـ )لى ما كتبو إتعكد بداية نظرية الكصـ  :ة الوصمنظري 

نظرية الكصـ ت ركز خركف، الكيفية التي يعاممو بيا الآناتج عف كجكد المجرـ بأف   ىذه النظرية

 ،الجريمة مدل كتأثيرىا عمى تزايد كالجريمة الانحراؼع عمى تم  عمى ردكد فعؿ المجاعي تم  الاج

بعض أفراده تككف ليـ قدرة عمى بناء كتطبيؽ صفات ع ك تم  المج عمى فكرة أف   النظري ةتستند 

ع سمبية تم  ما تككف عممية كصـ الأفراد في المج غالبان ع، تم  فراد آخريف مف نفس المجة لأمعين

بؿ  ليس سمكؾ الفرد النظري ةفي   العنصر الأساس ما سبؽ يكضح لنا أف   ف  إ ،كتؤثر عمييـ

كالمعايير  ع عمى سمكؾ معيف، باعتباره سمكؾ انحرافي بناءن عمى القيـتم  ىك ردة فعؿ المج

تجاه سمكؾ الأفراد  اعيةتم  الاجالانحراؼ يعكد لطبيعة النظرة  بالتالي فإف  ع، تم  لمجالسائدة في ا

 .(Breen, 2011) عتم  في المج

لى عدـ إالضحية  ع، تدفعتم  مف الفضحية كردة فعؿ المجفإف الخكؼ  النظري ةلى ىذه إاستنادان 

ك الحديث عف ىذا أكف مقانفصاح عما حصؿ معيا مف تيديد أك تحرش أك ابتزاز، فلب تمجأ لالإ

ك غير ذلؾ، كفي الجرائـ أ ك جنسيان أ بيذا يتحكـ المجرـ فييا مبتزان سكاء ماليان الفعؿ، 
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ك مقتنيات أيككف عادة الابتزاز مف خلبؿ الحصكؿ عمى صكر أك فيديكىات  الإلكتركنية

 ـ نشر كالفضحية إذا لـ يشخصية لمضحية، كتيديدىا بال  .الجاني مطالبتمبية  ت

  ّحدكث ككسيمة لمنع  بالردع تتم  مف النظريات التي اى ت عتبر نظرية الردعة الردع: نظري

 ـ ي ذ  الجريمة، بشدة  ينتيؾ القانكف كمعاقبتو تحقيؽ الردع مف خلبؿ القبض عمى كؿ مف ت

في حيف عميو الردع الخاص،  ار الجرائـ في المستقبؿ، ىذا ما ي طمؽمنعيـ مف تكر  ت ـ حتى ي

لمنع الاخريف  ع المنتيكيف لمقانكف ككسيمةما تقكـ بو الدكلة مف خلبؿ رداـ فيثؿ الردع العتم  ي

مف ارتكاب الجرائـ، فالدكلة تزرع فييـ الخكؼ الكافي مف العقاب الذم يمكف أف يتعرضكا لو 

  (.2013)البداينة كالخريشا،  بارتكاب الجرائـ ما قامكا بخرؽ القكانيف كفكركا اذا

 يمكف أف تدمج بيف النكعيف السابقيف، فالطريقة تختمؼ في التنفيذ لكفالجرائـ الالكتركنية ك 

ذا كاف ىناؾ إحدث ف تأ، فالسرقة كالقتؿ كالاغتصاب كالتيديد يمكف الدكاعي الأساسية ثابتو

كجكد قانكف ردع مناسب كشامؿ يسيـ  يمكف القكؿ إف  ع الفمسطيني تم  ىدؼ، فعمى صعيد المج

في الحد مف  ع رادع آخرتم  ة، كأيضان تشكؿ قيـ المجالالكتركنيالجريمة  ممارسة حد مففي ال

 اع الفمسطيني ترفض الجريمة بكافة اشكاليا كتدعك تم  قيات العامة لممجلبالاخ أف حدكثيا، ككف

 إلى نبذىا.

 (1979)( ىيرماف كجكليا سكنجرز)كضح أصحابيا : )متعددة العوامل( ةالتكامميّ  النظريّة ،

 النظري ةحكـ في الجريمة نكعاف، عكامؿ بيئية كأخرل ذاتية، كربطت ىذه بأف  العكامؿ التي تت

كيتفاعؿ مف  ،بيف الجريمة كالعكامؿ البيئة الداخمية كالخارجية كالظركؼ التي يعيشيا الفرد

ع تم  ليا علبقة بالمج لى حدكث الجريمةإخلبليا معيا، أم ىناؾ عكامؿ شمكلية كتكاممية تؤدم 

 (.2013يكات، )الكر  كالفرد كالبيئة



 

25 

 

كاحتياجاتيـ كسعييـ كراء سمككياتيـ  فإف  المصالح الخاصة بالمراىقيف النظري ةاستنادان الى ىذه 

لى اتباع إ الفردية ذات المصالح الشخصية النابعة مف تحقيؽ الحاجات كالرغبات، يؤدم

ديدان نترنت تحائز مف خلبؿ شبكة الأر لى الجريمة، فالبحث عف الغإسمككات منحرفة تؤدم 

بسبب التطكر التكنكلكجي الحالي، يؤدم في النياية تكرط ىؤلاء الأفراد بجرائـ مختمفة سببيا 

ع، كعادة ما يككف تم  لى مصالح الجماعة كالمجإتقديـ المصالح الشخصية كالحاجات الفردية 

أكثر  التي تخص تحقيؽ المصالح الفردية أصحاب الطبقة الدنيا ىـ مف يقكـ ببعض الجرائـ

يقكـ أصحاب الطبقات العميا بيذه الجرائـ مف باب التسمية، أك  غيرىـ، فيما يمكف أفْ  مف

 اعي.تم  مؾ لمف ىـ أقؿ منيـ في المستكل الاقتصادم كالاجتم  ال

عميو تككف  ع الفمسطيني قد يتحقؽ لديو تكامؿ في الظركؼ التي يعيشيا، بناءن تم  الفرد في المجك 

ع الذم يعاني مف تم  لى طبيعة البيئة كالمجإ، يعكد ذلؾ فرصة التكجو نحك الجريمة مرتفعة

اعية كسياسية كاقتصاية تسيـ في السيطرة عمى الفرد كتحد مف تفكيره بالكازع تم  ظركؼ اج

  حقيؽ مستكل مغاير لحياتو الحالية.الديني كالقيـ كالعادات كالتقاليد كاىماليا في سبيؿ ت

 وذات العلبقة:الدراسات السابقة  2.11

ت في ىذا المجاؿ، تم  التي  كذات العلبقة لسابقةساسية ليا مف الدراسات اد الدراسة المعمكمات الأتم  تس

السابقة  فيما يمي استعراض لأىـ الدراساتتفيد الدراسة، لى نتائج ميمة إالتي تكصؿ الباحثكف فييا 

 ذات العلبقة بمكضكع الدراسة:ك 

 : الدراسات العربية:ولاً أ

 معوقات مكافحة الجرائم المعموماتية في الضفة الغربية من  بعنكاف (2018) دراسة الاطرش"

ىدفت الدراسة ، "الأمنيّةوجية نظر العاممين في أقسام الجرائم المعموماتية في الاجيزة 
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معكقات مكافحة الجرائـ المعمكماتية في الضفة الغربية مف كجية نظر العامميف  التعرؼ إلى

 ـ ( شخص، 125، بمغت عينة الدراسة )الأمني ةتية في الاجيزة في أقساـ الجرائـ المعمكما  ت

 ـ ك  ،الأمني ةساـ الجرائـ في الاجيزة اختيارىـ مف العامميف في اق استخداـ الاستبانو كاداة  ت

سيكلة  مكافحة الجرائـ التي جاءت بدرجة كبيرةمعكقات أىـ  لمدراسة، تكصمت الدراسة إلى أف  

بدرجة جاءت مف قصير جدان، أم ا المعكقات الخاصة بالمجني عميو ك تدميره في ز أمحك الدليؿ 

مطمكبة لمتحقيؽ نقص الميارة الفنية ال المتعمقة بالتحقيؽ الجنائيجاءت المعكقات ك  متكسطة،

تدريب كتأىيؿ العامميف في اقساـ  كصى الباحث بضركرةأك ، بدرجة كبيرة في ىذه الجرائـ

 كالتنسيؽ بيف الاجيزة في العمؿ المكحد. مني ةالأجيزة الجرائـ المعمكماتية في الأ

 في الحد من الجرائم المستحدثة في  الأمنيّة"دور المؤسسة  بعنكاف( 2018) دراسة شيكاف

في الحد مف الجرائـ  الأمني ةلى دكر المؤسسة إالتعرؼ  الدراسة ىدفت، الضفة الغربية"

 ـ  فردان، (140) المستحدثة في الضفة الغربية، بمغت عينة الدراسة عمى ة استخداـ الاستبان ت

استخدمت الدراسة المنيج التحميمي المدمج  ،فردان  (45) ( فردان، كالمقابمة عمى95) بمغت عينة

لكتركني مف قبؿ غياب الكعي الثقافي كالإ ف  ألى إتكصمت الدراسة  بيف النكعي كالكمي،

، الإلكتركنيةت مكافحة الجرائـ برز معكقاأمف كانت  الإلكتركنيةطبيعة الجرائـ ك  ،المكاطنيف

 زبر جيزة المختصة مف أالتنسيؽ بيف الأك  الإلكتركنيةتشديد العقكبة عمى الجرائـ د كذلؾ يع

جيزة العاممة في ف الأ، كأكصى الباحث بضركرة التنسيؽ بيالإلكتركنيةآليات مكافحة الجرائـ 

  كنشر الكعي بمخاطر ىذه الجرائـ أماـ الناس. ىذا المجاؿ

 وكيفية ضبط الأدلة  الإلكترونيةالتحقيق في الجرائم " بعنكاف (2018) سة عبد الباقيدرا

ككيفية ضبط الأدلة  الإلكتركنيةالتحقيؽ في الجرائـ  إلىىدفت الدراسة التعرؼ "، الرقمية



 

22 

 

 ، استخدـ الباحث المنيج المقارفعيا مف المكضكعات المستجدة في فمسطيفيالرقمية كجم

يات الدكلية في فمسطيف مع الاتفاق الإلكتركنيةالقكانيف الخاصة بالجريمة  حالة عمىالدراسة ك 

كالقانكف النمكذجي للبجراءات الجزائية،  تفاقية العربية لمحافحة الجرائـ،كالا كمعاىدة بكدابيست

ضعؼ )النيابة العامة(، ك  التحقيؽ تكصمت الدراسة الى ضعؼ التخصص لدل القائميف عمى

ا النكع مف الجرائـ، إضافة الى عدـ كجكد كادر مختص مدرب في طرؽ جمع الأدلة ليذ

الدراسة بضركرة تدريب كتأىيؿ كفاءات قادرة عمى  أكصتك ، الإلكتركنيةلتعامؿ مع الجرائـ ا

 بشكؿ سريع. الإلكتركنيةالقياـ بالمياـ 

 دور التحريات والبحث الجنائي في الكشف عن الجرائم بعنكاف  (2016) دراسة العتيبي"

ىدفت الدراسة التعرؼ إلى دكر التحريات كالبحث الجنائي في الكشؼ عف  لمعموماتية"،ا

مف القضايا المعمكماتية في شرطة  قضية (150) الجرائـ المعمكماتية، بمغت عينة الدراسة

جدة، استخدـ الباحث المنيج الكصفي، تكصمت الدراسة أف  دكر التحريات في الكشؼ عف 

دكر التسجيؿ الجنائي في الكشؼ عف الجرائـ  عيؼ، كما تبيف أف  الجرائـ المعمكماتية ض

المعمكماتية جيد، كتبيف كجكد صعكبات تكاجو التحريات كالبحث الجنائي عند الكشؼ عف 

ضباط التحريات كالبحث  كصى الباحث بالعمؿ عمى تأىيؿ كتدريبأالجرائـ المعمكماتية، 

عمؽ بالجريمة المعمكماتية في أقساـ التسجيؿ استحداث فيارس ككحدات تتالجنائي، إضافة إلى 

 الجنائي بإدارات التحريات كالبحث الجنائي.

 ( بعنكاف2013دراسة الحقباني )  ميارات البحث والتحقيق في الجرائم المعموماتية لدى ضباط"

"، ىدفت الدراسة التعرؼ الى ميارات البحث كالتحقيؽ في الجرائـ شرطة مدينة الرياض

 ـ ( ضابطان، 140) لدل ضباط شرطة مدينة الرياض، تككنت عينة الدراسة مفالمعمكماتية   ت
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مت أداة جمع البيانات في الاستبانو، تكصمت الدراسة ثتم  اـ المنيج الكصفي في الدراسة، استخد

لى تكفر ميارات البحث كالتحقيؽ بدرجة متكسطة لدل ضباط الشرطة، كذلؾ تكصمت الى إ

كصت الدراسة بمزيد أ، في حيف عالي ةالبحث كالتحقيؽ بدرجة كجكد معكقات تحد مف تطكير 

لمجاؿ لضباط الجرائـ المعمكماتية، ككف ذلؾ يقمؿ مف امكانية مف التدريب كالتطكير في ىذا ا

 كيسيؿ السيطرة عمييا. الإلكتركنيةحدكث الجرائـ 

 : الدراسات الاجنبية:ثانياً 

 ( 2018دراسة ,Chang Whelan & & Harkin) التيديد المتزايد لمجرائم ف "بعنكا

المتخصصة في  الأمني ةجيزة كالكحدات عف الأ حث ىذه الدراسة التجريبيةتب ،"الإلكترونية

القضايا كالمشكلبت التي يكاجييا أفراد الشرطة تقرير في أستراليا مف أجؿ  الإلكتركنيةالجريمة 

استخداـ مزيج مف بيانات المسح بذلؾ  ،الإلكتركنيةفي الخطكط الأمامية لقسـ مكافحة الجرائـ 

جراء المقابلبت ا مف كحدتيف متخصصتيف في الجريمة لمتعمقة مع المشرفيف كالمحققيف كا 

رضا عف العمؿ في مجاؿ مكافحة الجريمة لمستكل متكسط مف التكصمت الدراسة ، الإلكتركنية

 الإلكتركنيةلجريمة مستكل قدرات الأفراد العامميف في مجاؿ امف قبؿ أفراد الشرطة، كذلؾ رفع 

زيادة البرامج التدريبية التي بضركرة  كصت الدراسةأك اعية متزايدة، تم  ككنيا أصبحت مشكمة اج

 تحاكي التطكر الحاصؿ في النكاحي التكنكلكجية.

 دراسة ( l, 2018et a Hadlington بعنكاف )" تجارب ضباط الشرطة وتحدياتيم وتصوراتيم

نسبة الخداع كالإيذاء مف جرائـ الإنترنت  لى تكضيحإت الدراسة ، ىدف"الإلكترونيةعن الجرائم 

مف الشرطة  ان ضابط (16تككنت عينة الدراسة مف )، خلبؿ القرف العشريفبشكؿ كبير 

 ـ استخدـ الباحثكف المنيج الكصفي التحميمي في الدراسة،  ،الإلكتركنيةالجرائـ ب خاصةلا  ت
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العامميف في دائرة الجرائـ  مستكللى إ الدراسةتكصمت استخداـ الاستبانو كاداة لمدراسة، 

حاجة إلى بأف  ىناؾ متكسط، كأكصت الدراسة  الإلكتركنيةفي التعامؿ مع الجرائـ  الإلكتركنية

كالقدرة عمى ضبطيا قبؿ  يما يخص سرعة التحقيؽ في الجرائـر لرفع قدرتيـ فتم  مسالتدريب ال

 .ركنيةالإلكتىركب المجرميف لسيكلة ذلؾ في الجرائـ 

 دراسة (2017 ,Pool & Custers) عمميات الاختراق الرجعية التي تقوم بيا " بعنكاف

الشرطة: تأثيرات وتداعيات المشرعية والضرورة والخصوصية لمخطوة القادمة في محاربة 

تعزيز كتحسيف مكقؼ الشرطة اليكلندية في  إلى عرؼتىدفت الدراسة ال ،"الإلكترونيةالجريمة 

( مف العامميف في قسـ الجرائـ 45تككنت عينة الدراسة مف ) ،الإلكتركنيةمة مكافحة الجري

 ـ ، الإلكتركنية  ـ ك  استخداـ المنيج الكصفي في الدراسة، ت  استخداـ الاستبانو كاداة لمدراسة، ت

كما ، متدنية الإلكتركنيةمجرائـ مستكل العقكبات في القكانيف الضابطة ل لى أف  إتكصمت الدراسة 

ى أف مستكل  تقييد سمطات المحققيف في عمميات التحقيؽ مرتفع، كقد أكصت لإتكصمت 

، كضركرة أف يككف ىناؾ التحقيؽعممية  أعمى خلبؿ منح المحققيف سمطاتضركرة الدراسة ب

 ـ ذلؾ، كذلؾ أف يبرامج تجسس إذا اقتضى التحقيؽ صلبحيات لتثبيت  تشريع عقكبات رادعة  ت

.العك  ت ـ عمى المجرميف حتى لا ي  دة مرة اخرل لمجرـ

 ( دراسةWilliamson, 2014)  التحديات التي تقمل من ضبط مجرمي الانترنت"بعنكاف" ،

الدراسة  تدتم  ىدفت الدراسة التعرؼ الى التحديات التي تقمؿ مف ضبط مجرمي الانترنت، اع

 دراسةلجمع البيانات مف عينة الالمقابمة كاداة  دت عمىتم  اعك  ،الكيفي وبشق المنيج الكصفي

ىناؾ ضعؼ في دراسة تحديات  ف  ألى إمجمكعة مف الخبراء، تكصمت الدراسة  ثمة فيتم  الم

كما  مستكل المتابعة مف قبؿ الاجيزة ليؤلاء المجرميف،في كضعؼ ضبط مجرمي الانترنت، 
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تكسيع نطاؽ العمؿ بيف الجيات المختمفة فيما يخص الجرائـ الحاجة لتكصمت الى 

لدراسة ببذؿ المزيد مف الجيكد لمراقبة شبكة الانترنت، كسف التشريعات كأكصت ا، الإلكتركنية

 التي تسمح بالمراقبة العامة ليا ككف ذلؾ يقمؿ مف فرص حدكث الجرائـ.

 أوجو التشابو والإختلبف بين الدراسة الحالية والدراسات السابقة:  2.12

 ـ ، الإلكتركنيةالجريمة في محاربة  الأمني ةركزت الدراسات السابقة عمى دكر الاجيزة  مف  الاستفادة ت

كتكصياتيا، الاستفادة مف نتائجيا إلى الأدب النظرم، إضافة ك  دكات الدراسةبناء أ ىذه الدراسات في

كذلؾ المنيج الكصفي ثؿ بتم  المستخدـ الم   في المنيج تتفؽ الدراسة الحالية مع الدراسات السابقةحيث 

مف  معان  يا جمعت بيف الشؽ الكمي كالكيفيفي أن  الدراسة الحالية تختمؼ إداة جمع البيانات، في حيف 

ىذا لـ يكجد في أم دراسة جمع البيانات مف عينة الدراسة،  فيخلبؿ إستخداـ أداة الإستبياف كالمقابمة 

مف الكقائي بشكؿ خاص، تركز عمى جياز الأ ياسابقة، إضافة لذلؾ تختمؼ الدراسة الحالية في أن  

 ـ زة التي تيككنو مف الاجي فريؽ خاص بجرائـ المعمكمات، كذلؾ في ككنيا بالأمف الداخمي كلديو  ت

البحث في الدكافع لى إضافة إتركز عمى الاجراءات المتبعة مف قبؿ الجياز في الحد مف ىذه الجرائـ، 

ما ك، ات كالحمكؿ الممكنة في الحد منياالصعكبىذا النكع مف الجرائـ، ك  التكجو نحكالتي تؤدم الى 

الحد مف عمى البحث في دكر جياز الامف الكقائي في  تركز التي  كلىالأ يا تعد مف الدراساتن  أ

 لدراسات السابقة عمى جياز الشرطة، إذ ركزت اغمب اما تكفر مف معمكماتحسب  الإلكتركنيةالجرائـ 

بع الجرائـ بأشكاليا ، ككنيا ىي الأجيزة الأكثر ممف تتابشكؿ عاـ الأمني ة ك الاجيزةأكالنيابة العامة 

 .الإلكتركنيةكأنكاعيا الم ختمفة بما فييا الجرائـ 
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  الفصل الثالث
_______________________________________________________________________‌

 الطريقة والإجراءات
 تعريػػػؼ مػػػنيج الدراسػػػة، كصػػػؼ حيػػػث يتضػػػمفيتنػػػاكؿ ىػػػذا الفصػػػؿ كصػػػفان مفصػػػلبن فػػػي تنفيػػػذ الدراسػػػة، 

)الاسػتبانة(، التأكػد مػف صػدقيا كثباتيػا، بيػاف  إعػداد أداة الدراسػةع الدراسة، تحديػد عينػة الدراسػة، تم  مج

، كفيمػػا يمػػي كصػػؼ ليػػذه الأسػػاليب الإحصػػائية التػػي اسػػتخدمت فػػي معالجػػة النتػػائجإجػػراءات الدراسػػة، 

 الإجراءات.

 :منيج الدراسة 1.  3
 ـ مف أجؿ تحقيؽ أىػداؼ الدراسػة   ـ اعي بالعينػة، كمػا تم ػمػنيج المسػح الاج اسػتخداـ تػ المػنيج  إسػتخداـ تػ

 ،مف خلبؿ الإستعانة بػدليؿ المقابمػة كالنكعي مف خلبؿ الإستعانة بأداة الإستبياف و الكميبشقي   الكصفي

بأنػػػو المػػػنيج الػػػذم يػػػدرس ظػػػاىرة أك حػػػدثان أك قضػػػية مكجػػػكدة حاليػػػان يمكػػػف  ىػػػذا المػػػنيج يعػػػرؼحيػػػث 

 ـ يػػ، ت تجيػػب عػػف أسػػئمة البحػػث دكف تػػدخؿالحصػػكؿ منيػػا عمػػى معمكمػػا كصػػؼ الظػػاىرة  مػػف خلبليػػا ت

كالعمميػات التػي  مككنات كالآراء التي تطرح حكلياالكتحميؿ بياناتيا، كبياف العلبقة بيف  مكضكع الدراسة

ظػػاىرة أك التتضػػمنيا كالآثػػار التػػي تحػػدثيا، كىػػك أحػػد أشػػكاؿ التحميػػؿ كالتفسػػير العممػػي المػػنظـ لكصػػؼ 

خضاعيا لمدراسات الدقيقة بالفحص كالتحميؿالمشكمة، ك    .(2001عمياف، ) تصنيفيا كتحميميا كا 

 :ع الدراسةتمّ مج 2. 3
في جياز  جميع العامميف الم ختصيف في الجرائـ الإلكتركني ة بجميع كحداتياع الدراسة مف تم  مج ككفت

)جياز الأمف  اتحسب إحصائي مكظؼ/ة (650)البالغ عددىـ الأمف الكقائي في الضفة الغربية 
‌(2020الكقائي، 
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 :عينة الدراسة 3. 3
ػػمػػف مج (%30.8)بنسػػبة  اسػػتبانة (200) تككنػػت مػػف قصػػديةالدراسػػة عمػػى عينػػة مت عينػػة تم  اشػػ ع تم 

 :حسب متغيرات الدراسة يكضح تكزيع أفراد عينة الدراسة (1.3) رقـ الجداكؿ الدراسة،

  :وصف متغيرات أفراد العينة 4. 3
 الجػػػنس حيػػػث بمغػػػت نسػػػبة الػػػذككرمتغيػػػر ( تكزيػػػع أفػػػراد عينػػػة الدراسػػػة حسػػػب 1.3)قػػػـ ر يبػػػيف الجػػػدكؿ 

ثانكيػة عامػة فأقػػؿ،  (%8.5)نسػبة  كيبػيف متغيػر المؤىػؿ العممػي أف   ، (%14) الإنػاث نسػبةك  (86%)

كيبػيف  دراسات عميا،( %14) لمبكالكريكس، كنسبة( %61) لمدبمكـ المتكسط، كنسبة (%16.5)كنسبة 

أقػؿ مػف  -25) مػفلمعمػر  (%35.5) كنسػبة (سػنة، 25) لأقػؿ مػف( %22.5) أف نسػبة متغير العمػر

 (سػػػنة 45% ؿ 17.5) كنسػػػبة (سػػػنة 45أقػػػؿ مػػػف  -35) مػػػفلمعمػػػر  (%24.5) ، كنسػػػبة(سػػػنة 35

 ملبزـ فما دكف، كنسبةكانت لصالح  (%32) نسبة أف   يتضح منيا متغير الرتبة العسكريةكأما  ،فأعمى

يبػيف متغيػر عػدد فػي حػيف  دـ فػأعمى،لمق (%27.5) رائد، كنسبة-لبزـ أكؿمكانت لصالح  (40.5%)

كانػت لصػالح  (%22) ، كنسػبة (سنكات 5) أقؿ مفكانت لصالح  (%26.5) سنكات الخدمة اف نسبة

سػػنة أقػؿ مػف  -10)مػػف كانػت لصػػالح سػنكات الخبػرة  (%10) كنسػبة ،(سػػنكات 10أقػؿ مػف  -5) مػف

سػػػػنة  20) ( كانػػػػت لصػػػػالح%26.5)بة كنسػػػػ (سػػػػنة 20مػػػػف أقػػػػؿ  -15)مػػػػف  (%15) ، كنسػػػػبة (15

 لمتقنػػػي، كنسػػػبة (%40) أف نسػػػبة يبػػػيف متغيػػػر طبيعػػػة العمػػػؿ فػػػي جيػػػاز الأمػػػف الكقػػػائي، كأمػػػا (فػػػأكثر

 لمعمميات. (%51.5)للئدارم، كنسبة  (8.5%)
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 الدراسة(: توزيع أفراد عينة الدراسة حسب متغيرات 1.3) رقم جدول
ْالمئويّةلنسبةْاْالعددْالمستوىْالمتغير

 86.0 172 ذكر  الجنس

 14.0 28 أنثى

 8.5 17 ثانكية عامة فأقؿ المؤىل العممي

 16.5 33 دبمكـ متكسط

 61.0 122 بكالكريكس

 14.0 28 دراسات عميا

 22.5 45 سنة 25أقؿ مف  العمر

 35.5 71 سنة 35أقؿ مف   -25مف 

 24.5 49 سنة 45أقؿ مف  -35مف 

 17.5 35 فأعمىسنة  45

 32.0 64 ملبزـ فما دكف الراتبة العسكرية

 40.5 81 رائد -ملبزـ أكؿ 

 27.5 55 مقدـ فأعمى

 26.5 53 سنكات 5أقؿ مف  عدد سنوات الخدمة

 22.0 44 سنكات 10أقؿ مف  -5مف 

 10.0 20 سنة 15أقؿ مف  -10مف 

 15.0 30 سنة 20أقؿ مف  -15مف 

 26.5 53 سنة فأكثر 20

طبيعة العمل في جياز الأمن 
 الوقائي

 40.0 80 تقني

 8.5 17 إدارم

 51.5 103 عمميات

 :الدراسة أدوات 5.3

  تككنت أدكات جمع البيانات في الدراسة مف أداتيف رئيسيتيف ىما:
 ـ : ةالاستبان    ىما: التي تككنت مف قسميفبناء أداة الدراسة الأكلى  ت

o  :كىي )البيانات الديمغرافية( عمكمات الخاصة بالمبحكثيفالم عمى شمؿالقسم الأول 
 .العمر، الرتبة العسكرية()الجنس، المؤىؿ العممي، سنكات الخبرة، 

o ىيالخمس  ةمجالات الاستبانعمى شمؿ  :القسم الثاني: 
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 الإجراءات المتبعة في جياز  تضمنت  ( فقرة16) تككف مف: المجال الاول
 .الإلكتركنيةة ي لمحد مف الجريمالأمف الكقائ

 دكافع ارتكاب الجريمة تضمنت  ( فقرة16) تككف مف :المجال الثاني
 .ؿ الجناةمف قب الإلكتركنية

 الإلكتركنيةأكثر أنكاع الجرائـ تضمنت ( فقرة 16) تككف مف :المجال الثالث 
 ـ التي   .امؿ معيا في جياز الأمف الكقائيالتع ت

 الصعكبات التي تكاجو جياز  تضمنت ( فقرة 17تككف مف ): المجال الرابع
 .الإلكتركنيةفي الحد  مف الجريمة الأمف الكقائي 

 أىـ الحمكؿ التي تساعد عمى  ( فقرة تضمنت19تككف مف ) :المجال الخامس
 ، لمزيد مف التكضيح حكؿ أداة الإستبانةالإلكتركنيةالجريمة  الحد مف

 (.2) أنظر/م ممحؽ رقـ بصكرتيا النيائية
  :طرحيا عمى ت ـ ت علبقة مباشرة بأسئمة الدراسة، ذا( اسئمة 5المقابمة مف ) تككنتالمقابمة 

 في المديرية العامة للؤمف الكقائي في مدينة راـ الله. الإلكتركنية( أفراد مف كحدة الجرائـ 5)

 :صدق الأداة 5.3.1
 ـ   ـ بعد ذلؾ ، (1كما في ممحؽ رقـ ) بصكرتيا الأكلية الاستبانة تصميـ ت عمييا مف  فقةذ المكاأخ ت

مجمكعة مف المحكميف مف ذكم التحقؽ مف صدقيا بعرضيا عمى  ت ـ كمف ثـ ، مشرفة الرسالة

 ـ  ، حيثالاختصاص كالخبرة الاستبانة عمى عدد مف المحكميف لإبداء الرأم في فقراتيا مف  تكزيع ت

ضافة أم  مدل كضكح لغة الفقرات كسلبمتيا لغكيان، كمدل شمكؿ الفقرات لمجانب المدركس، حيث كا 

لمزيد مف التكضيح حكؿ أسماء المحكميف أنظر/م  ،معمكمات أك تعديلبت أك فقرات يركنيا مناسبة

 ـ ىذه الملبحظات ، ككفؽ (3ممحؽ رقـ )  .(4)ممحؽ رقـ  كما في ،إخراج الاستبانة بصكرتيا النيائية ت
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 ـ مػػف ناحيػػة أخػػرل  لفقػػرات الاسػػتبانة مػػع التحقػػؽ مػػف صػػدؽ الأداة بحسػػاب معامػػؿ الارتبػػاط بيرسػػكف  تػػ

، ىذا إذا دؿ عمى شػيء اتضح كجكد دلالة إحصائية في جميع فقرات الاستبانةإذ للؤداة،  الكمي ةالدرجة 

 كالجداكؿ التالية تبيف ذلؾ: اؽ داخمي بيف الفقرات،يدؿ عمى أف ىناؾ التسو فإن  

فوفة ارتباط فقرات درجة ( لمصPearson Correlationنتائج معامل ارتباط بيرسون )(: 2.3) رقم جدول
 الإلكترونيةالاجراءات المتبعة في جياز الأمن الوقائي لمحد من الجريمة 

 الدالة الإحصائية Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم

1 0.644
**

 00000 7 0.641
**

 00000 13 0.569
**

 00000 

2 0.758
**

 00000 8 0.721
**

 00000 14 0.682
**

 00000 

3 0.709
**

 00000 9 0.663
**

 00000 15 0.806
**

 00000 

4 0.696
**

 00000 10 0.652
**

 00000 16 0.152
*
 00032 

5 0.716
**

 00000 11 0.725
**

 00000    

6 0.781
**

 00000 12 0.768
**

 00000    
‌0..0.**‌داله‌احصائية‌عند‌
‌...0.*‌داله‌احصائية‌عند‌

 
دوافع ارتكاب ( لمصفوفة ارتباط فقرات Pearson Correlationنتائج معامل ارتباط بيرسون )(: 3.3) رقم جدول

 جياز الأمن الوقائي من وجية نظر موظفي من قبل الجناة الإلكترونيةالجريمة 
 الدالة الإحصائية Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم

1 0.385
**

 00000 7 0.643
**

 00000 13 0.514
**

 00000 

2 0.563
**

 00000 8 0.556
**

 00000 14 0.446
**

 00000 

3 0.579
**

 00000 9 0.515
**

 00000 15 0.534
**

 00000 

4 0.486
**

 00000 10 0.522
**

 00000 16 0.602
**

 00000 

5 0.489
**

 00000 11 0.485
**

 00000    

6 0.530
**

 00000 12 0.479
**

 00000    

‌0..0.داله‌احصائية‌عند‌**‌

 ...0.*‌داله‌احصائية‌عند‌
‌

أكثر أنواع ( لمصفوفة ارتباط فقرات Pearson Correlationنتائج معامل ارتباط بيرسون )(: 4.3) رقم جدول
 التي تتعامل معيا في جياز الأمن الوقائي الإلكترونيةالجرائم 

 الدالة الإحصائية Rقيمة  الرقم حصائيةالدالة الإ Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم

1 0.444
**

 00000 7 0.647
**

 00000 13 0.742
**

 00000 

2 0.614
**

 00000 8 0.754
**

 00000 14 0.651
**

 00000 

3 0.660
**

 00000 9 0.759
**

 00000 15 0.622
**

 00000 

4 0.676
**

 00000 10 0.732
**

 00000 16 0.693
**

 00000 

5 0.631
**

 00000 11 0.734
**

 00000    

6 0.701
**

 00000 12 0.715
**

 00000    

‌0..0.داله‌احصائية‌عند‌‌**

 ...0.*‌داله‌احصائية‌عند‌
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( لمصفوفة ارتباط فقرات درجة Pearson Correlationنتائج معامل ارتباط بيرسون )(: 5.3) رقم جدول
 الإلكترونية الصعوبات التي تواجو جياز الأمن الوقائي في الحد من الجريمة

الر
 قم

الر الدالة الإحصائية Rقيمة 
 قم

الر الدالة الإحصائية Rقيمة 
 قم

 الدالة الإحصائية Rقيمة 

1 0.395
**

 00000 7 0.560
**

 00000 13 0.556
**

 00000 

4 0.696
**

 00000 8 0.602
**

 00000 14 0.452
**

 00000 

3 0.668
**

 00000 9 0.715
**

 00000 15 0.652
**

 00000 

2 0.576
**

 00000 10 0.671
**

 00000 16 0.646
**

 00000 

7 0.584
**

 00000 11 0.647
**

 00000 17 0.671
**

 00000 

6 0.618
**

 00000 12 0.480
**

 00000    

‌0..0.داله‌احصائية‌عند‌**‌

‌...0.*‌داله‌احصائية‌عند‌

‌

الحمول التي  فوفة ارتباط فقرات( لمصPearson Correlationنتائج معامل ارتباط بيرسون )(: 6.3) رقم جدول
 الإلكترونيةتساعد عمى الحد من الجريمة 

 الدالة الإحصائية Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم الدالة الإحصائية Rقيمة  الرقم

1 0.735
**

 00000 8 0.765
**

 00000 15 0.735
**

 00000 

2 0.767
**

 00000 9 0.736
**

 00000 16 0.752
**

 00000 

3 0.713
**

 00000 10 0.689
**

 00000 17 0.754
**

 00000 

4 0.722
**

 00000 11 0.736
**

 00000 18 0.748
**

 00000 

5 0.762
**

 00000 12 0.793
**

 00000 19 0.715
**

 00000 

6 0.767
**

 00000 13 0.761
**

 00000    

7 0.685
**

 00000 14 0.821
**

 00000    

‌0..0.**‌داله‌احصائية‌عند‌
‌...0.*‌داله‌احصائية‌عند‌

  :الاداةثبات   5.3.2
 ـ  سب لمجالات الدراسة ح لمعامؿ الثبات الكمي ةبات الدرجة مف خلبؿ حساب ث مف ثبات الأداة التحقؽ ت

 الإلكتركنيةفي الحد مف الجرائـ  الأمني ةدكر المؤسسة ل الكمي ةكانت الدرجة معادلة الثبات كركنباخ الفا، 
  (3.7)رقـ كالجدكؿ  ،داة بثبات يفي بأغراض الدراسةالأتع ىذه تم  لى إتيجة تشير ىذه الن، (0.942)

 .الكمي ةيبيف معامؿ الثبات لممجالات كالدرجة 

 

 

 



 

72 

 

 معامل الثبات لممجالات نتائج(: 3.7) رقم جدول
 معامل الثبات عدد الفقرات المجالات

 0.914 16 الإلكتركنيةة الاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريم
 0.816 16 مف قبؿ الجناة الإلكتركنيةدكافع ارتكاب الجريمة 

 0.919 16 التي تتعامؿ معيا في جياز الأمف الكقائي الإلكتركنيةأكثر أنكاع الجرائـ 
 0.889 17 الإلكتركنيةالصعكبات التي تكاجو جياز الأمف الكقائي في الحد مف الجريمة 

 0.905 19 الإلكتركنيةتساعد عمى الحد مف الجريمة  أىـ الحمكؿ التي
 0.942 84  الكميّةالدرجة 

 :إجراءات الدراسة 6.  3
 ـ  بناء الأدب النظرم لمدراسة كالدراسات السابقة، ثـ بناء أداة الدراسة كعرضيا عمى العمؿ عمى  ت

 ـ بعد ذلؾ الحصكؿ عمى صدؽ كثبات الأداة، ثـ المشرفة كالمحكميف  عمى  ة( استبان230) تكزيع ت

 ـ ، المبحكثيف ( استبانة لعدـ 30) بعادكاست صالحة لمتحميؿ الإحصائي ةنا( استب200)استرجاع  ت

 ـ لمتحميؿصلبحيتيا   حصائيةباستخداـ برنامج الحزـ الإ حميؿ الاستبانات الصالحةت ، بعد ذلؾ ت

(SPSS) .لمكصكؿ الى النتائج النيائية 

  :المعالجة الإحصائية 7.  3
 ـ كالتأكد مف صلبحيتيا لمتحميؿ  تبعد جمع الاستبيانا  ييدان تم  ذلؾ قاـ معينة(، ترميزىا )إعطائيا أر  ت

 قان كتحميؿ البيانات كف اء المعالجات الإحصائية المناسبةلإدخاؿ بياناتيا إلى جياز الحاسكب الآلي لإجر 

سطات الحسابية كالانحرافات ت المعالجة الإحصائية لمبيانات باستخراج المتك تم  لأسئمة الدراسة، 

الأحادم تحميؿ التبايف كاختبار  (t-testختبار )ت( )إضافة لا المعيارية لكؿ فقرة مف فقرات الاستبانة،

(one way ANOVA)  ك( تحميؿ ميؿ خط الانحدارRegression)، كمعادلة  كمعامؿ ارتباط بيرسكف

 SPSS( )Statisticalلرزـ الإحصائية )ذلؾ باستخداـ ا(، Cronbach Alphaالثبات كركنباخ ألفا )

Package For Social Sciences)كما ىك كاضح في الفصؿ الرابع الخاص بعرض النتائج ،. 
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 الفصل الرابع
______________________________________________________________________‌

 نتائج الدراسةعرض 
 

 مقدمة: 1.  4
 ـ التي  الدراسةىذا الفصؿ عرضا لنتائج  تضمف دور عف مكضكع الدراسة كىك " ليياإالتكصؿ  ت

" كبياف أثر كؿ مف أنموذجاً الأمن الوقائي  :الإلكترونيةفي الحد من الجرائم  الأمنيّةالمؤسسة 

 ـ ائية التي المتغيرات مف خلبؿ استجابة أفراد العينة عمى أداة الدراسة، كتحميؿ البيانات الإحص  ت

 ـ يكحتى  ،الحصكؿ عمييا  ـ دراسة تحديد درجة متكسطات استجابة أفراد عينة ال ت اد الدرجات تم  اع ت

 الحد الأدنى/عدد المحاكر= طكؿ الفترة بيف كؿ درجة. - عمى: الحد الأالتالي ة حسب المعادلة التالية

( = 1-5درجات، أقؿ درجة معارض بشدة درجة كاحدة( كالفترات بينيـ ) 5)أعمى درجة مكافؽ بشدة 

 ـ ات، يفتر  4 ( 1.33( بذلؾ تككف طكؿ كؿ فترة )1.33=3-4درجات ) 3تقسيـ ىذه الفترات عمى  ت

فما دكف تككف  2.33( فتصبح 1.33( نضيؼ عمييا طكؿ الفترة )1كعميو تككف أقؿ درجة ىي )

-2.34( تصبح )1.33( نضيؼ عمييا طكؿ الفترة )2.34الدرجة المنخفضة، كالدرجة المتكسطة )

 .عالي ةعمى مف ذلؾ تككف الدرجة ( متكسطة، كأ3.67

 مدى متوسطيا الحسابي الدرجة

  4133 - 1 منخفضة
  3125 - 4132 متكسطة

  7 - 3122 عالي ة

‌  
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 نتائج أسئمة الدراسة: عرض 2.  4
 ـ سػػػكؼ يػػػ  ـ عػػػرض النتػػػائج التػػػي  ت  ـ التكصػػػؿ إلييػػػا بعػػػد عمميػػػة التحميػػػؿ الإحصػػػائي لمبيانػػػات التػػػي  تػػػ  تػػػ

 ة الدراسة، كما عمى النحك الآتي:الحصكؿ عمييا مف عين

الاجراءات المتبعة في جياز الأمن الوقائي لمحد مستوى ما النتائج المتعمقة بالسؤال الأول:  1.2.4
 ؟ الإلكترونيةمن الجريمة 

 ـ عف ىذا السؤاؿ  للئجابة المتكسػطات الحسػابية كالانحرافػات المعياريػة لاسػتجابات أفػراد عينػة حسػاب  تػ

التػي تبػيف مسػتكل الاجػراءات المتبعػة فػي جيػاز الأمػف الكقػائي لمحػد مػف  رات الاسػتبانةفقػ الدراسة عمى

 . ( يبيف ذلؾ112، الجدكؿ رقـ )الإلكتركنيةالجريمة 

(: المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى الاجراءات 1.4) رقم جدول
 الإلكترونيةائي لمحد من الجريمة المتبعة في جياز الأمن الوق

المتوسط  الفقرات الرقم
 الحسابي

الانحراف 
 المعياري

النسبة  الدرجة
 المئويّة

 84.0 عاليةّ 0.682 4.20 الإلكتركنيةيؽ في قضايا الجرائـ يعمؿ عمى متابعة التحق 15

 82.8 عاليةّ 0.761 4.14 حماية الحكاسيب تجنبان للئختراؽ ر لبرامجتم  يعمؿ عمى التحديث المس‏5

 82.4 عاليةّ 0.708 4.12 الإلكتركنيةالم رتبطة بالجريمة  يعمؿ عمى متابعة الشكاكم‏14

 81.6 عاليةّ 0.743 4.08 الإلكتركنيةي زكد الجيات ذات العلبقة بالتغذية الراجعة حكؿ كاقع الجريمة ‏1

ؿ مكافحة مجايعمؿ عمى رفع مستكل تدريب الككادر البشري ة العاممة في ‏12
 الإلكتركنيةالجرائـ 

 81.0 عاليةّ 0.781 4.05

 80.8 عاليةّ 0.742 4.04 الإلكتركنيةي كفر م عدات تقنية لمتابعة الجرائـ  2

 80.8 عاليةّ 0.726 4.04 ع الحساسة في الدكلة مف الإختراؽيعمؿ عمى تأميف المكاق‏4

 ،لبؿ )ندكاتترنت مف خيعمؿ عمى رفع مستكل الكعي العاـ بإتجاه مخاطر الإن‏11
 رات(تم  مؤ  ،كرشات عمؿ

 80.8 عاليةّ 0.785 4.04

الجريمة  يعمؿ عمى مراقبة البرامج )التطبيقات( التقني ة المستحدثة التي تقكد الى 3
 رتم  بشكؿ مس الإلكتركنية

 80.2 عاليةّ 0.702 4.01

لجرائـ ؿ ايعمؿ عمى رفع مستكل المعرفة الرقمي ة لضباطو العامميف في مجا 6
 بشكؿ دكرم الإلكتركنية

 79.8 عاليةّ 0.836 3.99

 77.8 عاليةّ 0.703 3.89 يعمؿ عمى مراقبة الحسابات الشخصي ة لممشتبو بيـ‏13

 77.6 عاليةّ 0.909 3.88 )للؤفراد، لممؤسسات( الإلكتركنيةيعمؿ عمى متابعة التيديدات ‏16

 77.4 عاليةّ 0.766 3.87 لكتركنيةالإفعمي لقانكف الجرائـ يعمؿ عمى التطبيؽ ال‏10
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الأخرل العاممة  الأمني ةر مع الشركاء مف الأجيزة تم  يعمؿ عمى التنسيؽ المس‏8
 الإلكتركنيةمجاؿ مكافحة الجريمة في 

 77.2 عاليةّ 0.845 3.86

لحاية البنية  ضمف منظكمة دكلي ة الإلكتركنيةيندرج عمؿ الجياز في الجرائـ ‏7
 التحتية لممعمكمات

 77.0 عاليةّ 0.728 3.85

ع المدني العاممة في مجاؿ تم  ر مع مؤسسات المجتم  يعمؿ عمى التنسيؽ المس‏9
 الإلكتركنيةريمة مكافحة الج

 75.2 عاليةّ 0.818 3.76

 79.8 عاليةّ 0.506 3.98 الكميّةالدرجة 

لمعياريػة لاسػتجابات الذم يعبر عػف المتكسػطات الحسػابية كالانحرافػات ا( 112رقـ )يلبحظ مف الجدكؿ 

أفػػراد عينػػة الدراسػػة عمػػى فقػػرات مسػػتكل الاجػػراءات المتبعػػة فػػي جيػػاز الأمػػف الكقػػائي لمحػػد مػػف الجريمػػة 

 أف  ىذا يدؿ عمػى ، (11712( كانحراؼ معيارم )3122) الكمي ةلمدرجة المتكسط الحسابي  أف   الإلكتركنية

 عالي ػػةجػػاء بدرجػػة  الإلكتركنيػػةف الجريمػػة جػػراءات المتبعػػة فػػي جيػػاز الأمػػف الكقػػائي لمحػػد مػػمسػػتكل الإ

حصػمت الفقػرة إذ ، عالي ػةجميػع الفقػرات جػاءت بدرجػة  كما كتشير النتػائج أف  ، (%5212)ية كبنسبة مئك 

(، 2.41) بنسػبة عمى أعمػى متكسػط حسػابي" الإلكتركنيةيعمؿ عمى متابعة التحقيؽ في قضايا الجرائـ "

ر لبػػرامج حمايػػة الحكاسػػيب تجنبػػان للئختػػراؽ" بمتكسػػط حسػػابي تم  يعمػػؿ عمػػى التحػػديث المسػػيمييػػا فقػػرة "

ع المدني العاممة في مجاؿ تم  ر مع مؤسسات المجتم  يعمؿ عمى التنسيؽ المسكحصمت الفقرة " ،(2.12)

ينػػدرج عمػػؿ الجيػػاز فػػي (، يمييػػا الفقػرة "3.52عمػػى أقػؿ متكسػػط حسػػابي )" الإلكتركنيػػةمكافحػة الجريمػػة 

 (.3.27بمتكسط حسابي )" ف منظكمة دكلي ة لحاية البنية التحتية لممعمكماتضم الإلكتركنيةالجرائـ 
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 ؟من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما النتائج المتعمقة بالسؤال الثاني:  2.2.4
 ـ   فقػػػرات المتكسػػػطات الحسػػػابية كالانحرافػػػات المعياريػػػة لاسػػػتجابات أفػػػراد عينػػػة الدراسػػػة عمػػػى حسػػػاب تػػػ

( يبػػيف 412الجػػدكؿ رقػػـ )، مػػف قبػػؿ الجنػػاة الإلكتركنيػػةدكافػػع ارتكػػاب الجريمػػة  عػػفانة التػػي تعبػػر الاسػػتب

 .  ذلؾ

(: المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لدوافع ارتكاب الجريمة 2.4) رقم جدول
 من قبل الجناة الإلكترونية

 الرقم
 المتوسط  الفقرات

 يالحساب
 الانحراف

 المعياري 

النسبة  الدرجة
 المئويّة

 87.2 عاليةّ 0.723 4.36 اعيتم  ي ة عمى مكاقع التكاصؿ الاجعدـ كجكد رقابة حككم 4

 85.6 عاليةّ 0.840 4.28 عؼ الرقابة الأسري ة عمى الأبناءض 3

 81.8 عاليةّ 0.735 4.09 دكافع )جنسية، عاطفية، سياسية( 5

 79.6 عاليةّ 0.850 3.98 السكء الاختلبط بأصدقاء 2

، الإلكتركنيةعدـ إلماـ بعض الأفراد باستخداـ )المكاقع  12
 79.6 عاليةّ 0.839 3.98 اعي(تم  مكاقع التكاصؿ الاج

 78.6 عاليةّ 0.715 3.93 الإلكتركنيةلدل مرتكبي الجريمة  السمكؾ العدكاني 12

، السياسية، اعيةتم  الاج ،ضغكط الحياة العامة )الاقتصادية 2
 78.2 عاليةّ 0.816 3.91 فكؾ الأسرم(البطالة، الت

 78.2 عاليةّ 0.775 3.91 ؼ عمى الأفراد عبر شبكة الإنترنتالفضكؿ في التعر  17

 78.0 عاليةّ 0.880 3.90 بالعكاقب القانكنية الإلكتركنية عدـ إلماـ مرتكبي الجريمة 14

 74.4 عاليةّ 0.902 3.72 عدـ الإستغلبؿ الجيد لكقت الفراغ 1

 74.4 عاليةّ 0.756 3.72 تنمر الإلكتركنيال 11

 74.2 عاليةّ 0.734 3.71 عيتم  التنمر الم ج 11

 73.8 عاليةّ 0.823 3.69 مع الإسرائيميف الإلكتركنيةريمة إرتباط مرتكبي الج 13

 73.0 متوسطة 0.788 3.65 حب المغامرة لدل بعض الأفراد 2

 72.6 متوسطة 1.082 3.63 الإلكتركنيةكف ضد مرتكبي الجريمة عدـ تطبيؽ القان 7

ؿ ابتزاز الضحية الحصكؿ عمى المنفعة المادية مف خلب 2
 71.2 متوسطة 0.727 3.56 بمعمكمات شخصية

 77.. عاليةّ 0.42120 3.8762 الكميّةالدرجة 
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المعيارية لاستجابات أفػراد عف المتكسطات الحسابية كالانحرافات الذم يعبر  (412) لبحظ مف الجدكؿي

لمدرجػػػة المتكسػػػط الحسػػابي  أف مػػػف قبػػؿ الجنػػاة الإلكتركنيػػةدكافػػع ارتكػػاب الجريمػػػة عينػػة الدراسػػة عمػػػى 

 الإلكتركنيػةدرجػة دكافػع ارتكػاب الجريمػة أف ىذا يدؿ عمػى ، (11241( كانحراؼ معيارم )3125) الكمي ة

( 2.4كما كتشػير النتػائج فػي الجػدكؿ رقػـ )، (%55.7) يةكبنسبة مئك  عالي ةجاء بدرجة  مف قبؿ الجناة

عدـ كجكد " الفقرة كما كحصمت ،( فقرات جاءت بدرجة متكسطة3ك) عالي ة( فقرة جاءت بدرجة 13) أف  

عمى أعمى متكسط " لمرتكبي تمؾ الجرائـ كمف ي شتبو بيـ اعيتم  رقابة حككمي ة عمى مكاقع التكاصؿ الاج

 بنسػػػػبة " بمتكسػػػػط حسػػػػابيعؼ الرقابػػػػة الأسػػػػري ة عمػػػػى الأبنػػػػاءضػػػػ" (، يمييػػػػا فقػػػػرة4.36) بنسػػػػبة حسػػػػابي

الحصكؿ عمػى المنفعػة الماديػة مػف خػلبؿ ابتػزاز الضػحية بمعمكمػات "حصمت الفقرة في حيف  ،(4.28)

عػػدـ تطبيػػؽ القػػانكف ضػػد مرتكبػػي " (، يمييػػا الفقػػرة 3.56) بنسػػبة عمػػى أقػػؿ متكسػػط حسػػابي" شخصػػية

 (.3.63)بنسبة بي بمتكسط حسا" الإلكتركنيةالجريمة 

تعامل معيا في جياز التي  الإلكترونيةأنواع الجرائم ما النتائج المتعمقة بالسؤال الثالث:  3.2.4
 ؟الأمن الوقائي

‌

 ـ   فقػػػرات المتكسػػػطات الحسػػػابية كالانحرافػػػات المعياريػػػة لاسػػػتجابات أفػػػراد عينػػػة الدراسػػػة عمػػػى حسػػػاب تػػػ

الجػدكؿ ، التي تتعامؿ معيػا فػي جيػاز الأمػف الكقػائي الإلكتركنيةائـ أنكاع الجر  عفالاستبانة التي تعبر 

 . ( يبيف ذلؾ312رقـ )
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(: المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لأنواع الجرائم 3.4) رقم جدول
 التي تتعامل معيا في جياز الأمن الوقائي الإلكترونية

ط المتوس الفقرات الرقم
 الحسابي

الانحراف 
النسبة  الدرجة المعياري

 المئويّة
 83.4 عاليّة 0.758 4.17 الابتزاز بجميع أشكالو 8
 83.4 عاليّة 0.726 4.17 اعيتم  مكاقع التكاصؿ الاجسرقة الحسابات الشخصية عمى  16
 83.0 عاليّة 0.678 4.15 إنتحاؿ شخصية الغير 15
 82.2 عاليّة 0.728 4.11 ر المتطرؼ(رىاب الالكتركني )الفكجرائـ الإ 3

النيؿ مف الشخصيات الإعتبارية بيدؼ التشيير بيـ مف خلبؿ استخداـ المعمكمات  9
 82.2 عاليّة 0.755 4.11 ساءةالخاصة كنشرىا بقصد الإ

نشر بيدؼ  الإلكتركنيةانتياؾ خصكصية الأفراد مف خلبؿ الدخكؿ لحساباتيـ  6
 82.0 عاليّة 0.783 4.10 ـمعمكماتيـ الشخصية دكف عممي

 81.8 عاليّة 0.778 4.09 التجسس بكافة أشكالو 14
 81.2 عاليّة 0.751 4.06 قرصنة المعمكمات )اليكر( 13
 79.6 عاليّة 0.820 3.98 اعيتم  يمة عمى شبكات التكاصؿ الاجنشر الرذ 10
 79.4 عاليّة 0.708 3.97 جرائـ تزكير المعمكمات 4
 79.2 عاليّة 0.704 3.96 الأمني ةت جرائـ المعمكما 2
 79.0 عاليّة 0.758 3.95 الجرائـ السياسية 1
 78.6 عاليّة 0.760 3.93 يةإرساؿ فيركسات لتدمير البيانات مف خلبؿ رسالة إلكتركن 11
 78.4 عاليّة 0.711 3.92 مشفرة الممنكعة بطرؽ غير مشركعةالكصكؿ لممكاقع ال 12
 77.0 عاليّة 0.807 3.85 التنصت عمى الغير 7
 73.8 عاليّة 0.811 3.69 استغلبؿ الأطفاؿ جنسيان  5

 80.3 عاليّة 0.506 4.01 الكميّةالدرجة 
الذم يعبر عف المتكسطات الحسػابية كالانحرافػات المعياريػة لاسػتجابات  (3.4رقـ )يلبحظ مف الجدكؿ 

 أف امػػػؿ معيػػػا فػػػي جيػػػاز الأمػػػف الكقػػػائيالتػػػي تتع الإلكتركنيػػػةأنػػػكاع الجػػػرائـ أفػػػراد عينػػػة الدراسػػػة عمػػػى 

أنػكاع الجػرائـ أف ىػذا يػدؿ عمػى ، (11712( كانحػراؼ معيػارم )2111) الكمي ػةلمدرجػة المتكسط الحسابي 

كما ، (%2113) يةكبنسبة مئك  عالي ةجاء بدرجة  التي تتعامؿ معيا في جياز الأمف الكقائي الإلكتركنية

" كالفقػػرة الابتػػزاز بجميػػع أشػػكالوكحصػػمت الفقػػرة " عالي ػػةرجػػة جميػػع الفقػػرات جػػاءت بدكتشػػير النتػػائج أف 

ػػػػسػػػػرقة الحسػػػػابات الشخصػػػػية عمػػػػى مكاقػػػػع التكاصػػػػؿ الاج"  بنسػػػػبة عمػػػػى أعمػػػػى متكسػػػػط حسػػػػابي"اعيتم 

حصػػػػمت الفقػػػػرة فػػػػي حػػػػيف  ،(4.15" بمتكسػػػػط حسػػػػابي )(، يمييػػػػا فقػػػػرة "إنتحػػػػاؿ شخصػػػػية الغيػػػػر4.17)
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" التنصػت عمػى الغيػر(، يمييػا الفقػرة "3.69) بنسػبة ابيعمى أقؿ متكسط حسػ" استغلبؿ الأطفاؿ جنسيان "

 (.3.85بمتكسط حسابي )

الصعوبات التي تواجو جياز الأمن الوقائي في الحد من ما النتائج المتعمقة بالسؤال الرابع:  4.2.4
 ؟الإلكترونيةالجريمة 

 ـ   فقرات لدراسة عمىالمتكسطات الحسابية كالانحرافات المعيارية لاستجابات أفراد عينة ا حساب ت

، الإلكتركنيةالصعكبات التي تكاجو جياز الأمف الكقائي في الحد مف الجريمة  عفالاستبانة التي تعبر 

 . ( يبيف ذلؾ212الجدكؿ رقـ )

(: المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى الصعوبات 4.4) رقم جدول
 الإلكترونيةالأمن الوقائي في الحد من الجريمة  التي تواجو جياز

 الرقم
المتوسط  الفقرات

 الحسابي

الانحراف 
 المعياري

النسبة  الدرجة
 المئويّة

ة في إرتكاب صعكبة تعقب شرائح الإتصالات الإسرائيمية الم ستخدم 14
 88.8 عاليّة 0.713 4.44 الإلكتركنيةالجريمة 

 84.2 عاليّة 0.649 4.21 خكفان مف الفضيحة عند التبميغ الإلكتركنيةالضحية تعرضيا لمجريمة  ت ـ تك 12
 83.6 عاليّة 0.658 4.18 الإلكتركنيةعي بالجريمة تم  ي المجقمة الكع 1
 81.0 عاليّة 0.689 4.05 ج التحقيؽخكؼ الضحية مف نتائ 13
 79.4 عاليّة 0.829 3.97 اكفاءات( لمتعامؿ معي ،لى )خبراتفيي تحتاج إ الإلكتركنيةحداثة الجرائـ  2
 79.4 عاليّة 0.729 3.97 الإلكتركنيةخاصة بقانكف الجريمة حداثة التشريعات القانكنية ال 11
 79.4 عاليّة 0.729 3.97 الإلكتركنيةر في طبيعة الجرائـ تم  التغيير الم س 11
 78.4 عاليّة 0.785 3.92 كىمية مما يصعب الكشؼ عف الجاني انتحاؿ المجرـ الالكتركني لأسماء 17
 78.2 عاليّة 0.738 3.91 الإلكتركنيةالم رتبطة بالجرائـ  عي ة لمتحقيقاتتم  عرقمة أطراؼ م ج 12
 76.0 عاليّة 0.777 3.80 كافحة الجريمة الالكركنيةقصكر التعاكف الدكلي بيف الدكؿ في مجالات م 7
 74.8 عاليّة 0.765 3.74 لكتركنيةالإشترؾ لتعريؼ الجريمة عدـ كجكد مفيكـ قانكني دكلي م 2
ناة 15  74.8 عاليّة 0.791 3.74 صعكبة متابعة الج 
 74.2 عاليّة 0.817 3.71 صعكبة التكصؿ للؤدلة الرقمية 4
 71.2 متوسطة 0.928 3.56 الإلكتركنيةلمتعامؿ مع الكسائؿ  نقص الكادر المتخصص 2
 70.8 متوسطة 0.850 3.54 صعكبة التحفظ عمى الإدلة الرقمية 3
 66.6 متوسطة 0.966 3.33 الإلكتركنيةم يتعامؿ مع الجريمة ضعؼ كفاءة الكادر الذ 5
 65.8 متوسطة 0.949 3.29 الإلكتركنيةم يتعامؿ مع الجريمة ضعؼ ميارة الكادر الذ 2

 76.9 عاليّة 0.474 3.84 الكميّةالدرجة 
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ت الحسػابية كالانحرافػات المعياريػة لاسػتجابات الذم يعبر عف المتكسطا (4.4رقـ ) يلبحظ مف الجدكؿ

الصػػعكبات التػػي تكاجػػو جيػػاز الأمػػف الكقػػائي فػػي الحػػد مػػف الجريمػػة أفػػراد عينػػة الدراسػػة عمػػى مسػػتكل 

 أف  ىذا يدؿ عمػى ، (11252( كانحراؼ معيارم )3122) الكمي ةلمدرجة المتكسط الحسابي  أف الإلكتركنية

 عالي ػةجاء بدرجػة  الإلكتركنيةمف الكقائي في الحد مف الجريمة مستكل الصعكبات التي تكاجو جياز الأ

 .(%5212) يةكبنسبة مئك 

كحصػػمت  ،( فقػػرات جػػاءت بدرجػػة متكسػػطة4ك) عالي ػػة( فقػػرة جػػاءت بدرجػػة 13) كمػػا كتشػػير النتػػائج أف  

عمػػى  "الإلكتركنيػػةصػػعكبة تعقػػب شػػرائح الإتصػػالات الإسػػرائيمية الم سػػتخدمة فػػي إرتكػػاب الجريمػػة الفقػػرة "

 ـ تك(، يمييا فقرة "4.44) بنسبة أعمى متكسط حسابي خكفػان مػف  الإلكتركنيػةالضحية تعرضػيا لمجريمػة  ت

ضػػػعؼ ميػػػارة الكػػػادر الػػػذم يتعامػػػؿ مػػػع فقػػػرة "أمػػػا ك  ،(4.21بمتكسػػػط حسػػػابي )" الفضػػػيحة عنػػػد التبميػػػغ

ضػػػعؼ كفػػػاءة ، يمييػػػا الفقػػػرة "(3.29) بنسػػػبة عمػػػى أقػػػؿ متكسػػػط حسػػػابيحصػػػمت " الإلكتركنيػػػةالجريمػػػة 

 (.3.33" بمتكسط حسابي )الإلكتركنيةالكادر الذم يتعامؿ مع الجريمة 

أىم الحمول التي تساعد عمى الحد من الجريمة ما النتائج المتعمقة بالسؤال الخامس:  5.2.4
 ؟الإلكترونية

 ـ   راتفقػػػ المتكسػػػطات الحسػػػابية كالانحرافػػػات المعياريػػػة لاسػػػتجابات أفػػػراد عينػػػة الدراسػػػة عمػػػى حسػػػاب تػػػ

، الجػػدكؿ رقػػـ الإلكتركنيػػةأىػػـ الحمػػكؿ التػػي تسػػاعد عمػػى الحػػد مػػف الجريمػػة  عػػفالاسػػتبانة التػػي تعبػػر 

 . ( يبيف ذلؾ712)

‌  
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(: المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لأىم الحمول التي 5.4) رقم جدول
 الإلكترونيةتساعد عمى الحد من الجريمة 

المتوسط  الفقرات الرقم
 الحسابي

الانحراف 
 المعياري

 الدرجة
النسبة 
 المئويّة

 89.2 عاليّة 0.656 4.46 الإلكتركنيةة حكؿ مخاطر الجريمة تنظيـ برامج تكعكي   12
 88.2 عاليّة 0.620 4.41 ة مجيكلة المصدرتجنب فتح أم رسائؿ إلكتركني 14
 88.2 عاليّة 0.674 4.41 رفع مستكل الرقابة الاسري ة عمى الأبناء 12
 88.0 عاليّة 0.729 4.40 الإلكتركنيةعمى مرتكبي الجرائـ  تشديد العقكبة 2

مف خلبؿ  الإلكتركنيةتطكير قدرات العامميف في مجاؿ مكافحة الجريمة  2
 87.8 عاليّة 0.678 4.39 رات، كرش العمؿ(تم  المؤ  ،)التدريب

ي ة عمى شر معمكمات شخصعي في تجنب نتم  رفع مستكل الكعي الم ج 15
 87.8 عاليّة 0.707 4.39 اعيتم  مكاقع التكاصؿ الاج

 87.6 عاليّة 0.647 4.38 إستخداـ أم برامج مجيكلة المصدر تجنب 11

تجنب إدخاؿ كممات مركر مجيكلة المصدر تجنبان مف التعرض لسرقة  13
 87.6 عاليّة 0.705 4.38 الحسابات الم ستخدمة

لمحد  مف   الإلكتركنية ات التقني ة لتتبع مرتكبي الجرائـمكاكبة التطكر  12
 87.4 عاليّة 0.675 4.37 انتشارىا

راد )تكفير عمى الاف الإلكتركنيةعدـ التحييز في تطبيؽ قانكف الجريمة  3
 87.0 عاليّة 0.678 4.35 محاكمة عادلة لمجناة(

 87.0 عاليّة 0.728 4.35 اعيتم  جالاعية ككسيمة مف كسائؿ الضبط تم  تفعيؿ دكر الرقابة المج 7
 87.0 عاليّة 0.679 4.35 نب تحميؿ أم برنامج مجيكؿ المصدرتج 2

تجنب استخداـ الحسابات الخاصة في الأماكف العامة غير المكثكقة  12
 86.6 عاليّة 0.695 4.33 تجنبان مف التعرض للئبتزاز الإلكتركني

 86.2 عاليّة 0.717 4.31 حماية الضحية أثناء التحقيؽ 2

جؿ حماية ما بو تثبيت برامج حماية مف إختراؽ الأجيزة الشخصية مف أ 17
 86.2 عاليّة 0.668 4.31 مف معمكمات شخصية

ئـ التعاكف المشترؾ مع المؤسسات الدكلي ة المعنية لمحد مف الجرا 1
 85.4 عاليّة 0.685 4.27 الإلكتركنية

 85.4 عاليّة 0.733 4.27 قيؽالضحية بعد الإنتياء مف التح حماية 11

ميغ فكر التعرض لجريمة كجكد رقـ مكحد لدل جيات الاختصاص لمتب 5
 85.2 عاليّة 0.747 4.26 إلكتركنية

ائـ التعاكف المشترؾ مع المؤسسات المحمي ة المعنية لمحد مف الجر  4
 84.6 عاليّة 0.714 4.23 الإلكتركنية

 87 عاليّة 0.5147 4.348 الكميّةالدرجة 
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الذم يعبر عف المتكسطات الحسػابية كالانحرافػات المعياريػة لاسػتجابات  (5.4رقـ )يلبحظ مف الجدكؿ 

المتكسػػػط  أف الإلكتركنيػػػةأىػػػـ الحمػػػكؿ التػػػي تسػػػاعد عمػػػى الحػػػد مػػػف الجريمػػػة أفػػػراد عينػػػة الدراسػػػة عمػػػى 

أىػـ الحمػكؿ التػي درجػة أف ىػذا يػدؿ عمػى ، (11712( كانحراؼ معيارم )2132) الكمي ةلمدرجة الحسابي 

كما كتشػير النتػائج ، (%25)ية كبنسبة مئك  عالي ةجاء بدرجة  الإلكتركنيةتساعد عمى الحد مف الجريمة 

تنظػػػيـ بػػػرامج تكعكي ػػػة حػػػكؿ مخػػػاطر الجريمػػػة كحصػػػمت الفقػػػرة " عالي ػػػةجميػػػع الفقػػػرات جػػػاءت بدرجػػػة أف 

م رسػػائؿ إلكتركنيػػة تجنػػب فػػتح أ"فقػػرة اليمييػػا (، 4.46) بنسػػبة عمػػى أعمػػى متكسػػط حسػػابي" الإلكتركنيػػة

كحصػمت  ،(4.41بمتكسػط حسػابي )" رفع مستكل الرقابة الاسري ة عمى الأبنػاءكفقرة "" مجيكلة المصدر

عمػى أقػؿ متكسػط " الإلكتركنيػةالتعاكف المشترؾ مع المؤسسات المحمي ة المعنية لمحػد مػف الجػرائـ الفقرة "

مكحػػد لػػدل جيػػات الاختصػػاص لمتبميػػغ فػػكر التعػػرض  كجػػكد رقػػـ(، يمييػػا الفقػػرة "4.23) بنسػػبة حسػػابي

 (.4.26بمتكسط حسابي )" لجريمة إلكتركنية

 : النتائج المتعمقة بالفرضيات 6.2.4
‌

 فـيْ(α ≥ 0.05) لا توجـد فـروق ذات دلالـو إحصـائية عنـد مسـتوى الدلالـةنتائج الفرضية الأولـى: "

اءات المتبعة في جياز الأمن الوقـائي لمحـد الاجر مستوى حول  المبحوثين لاجابات المتوسطات الحسابية

 "الجنس عزى لمتغيرت الإلكترونيةمن الجريمة 

 ـ  عينػػػة  أفػػػرادالمتكسػػػطات الحسػػػابية لاسػػػتجابة ك حسػػػاب نتػػػائج اختبػػػار "ت" ب الأكلػػػىحػػػص الفرضػػػية ف تػػػ

 حسػػب الإلكتركنيػػةالاجػػراءات المتبعػػة فػػي جيػػاز الأمػػف الكقػػائي لمحػػد مػػف الجريمػػة مسػػتكل فػػي الدراسػػة 

 . ( يبيف ذلؾ6.4، الجدكؿ رقـ )الجنسمتغير 
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الاجراءات المتبعة في جياز مستوى  (: نتائج اختبار "ت" لمعينات المستقمة لاستجابة أفراد العينة في6.4) رقم جدول
 حسب متغير الجنس الإلكترونيةالأمن الوقائي لمحد من الجريمة 

 مستوى الدلالة "tيمة"ق الانحراف المعياري المتوسط الحسابي العدد الجنس
 0.483 0.703 0.50961 3.9989 172 ذكر
 0.48801 3.9263 28 أنثى

(، أم 11223(، كمستكل الدلالة )11513) الكمي ةيتبيف مف خلبؿ الجدكؿ السابؽ أف قيمة "ت" لمدرجة 

 الإلكتركنية الاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمةمستكل أنو لا تكجد فركؽ في 

 ـ بذلؾ ، الجنستعزل لمتغير   قبكؿ الفرضية الأكلى.  ت

في ْ(α ≥ 0.05) لا توجد فروق ذات دلالو إحصائية عند مستوى الدلالة"نتائج الفرضية الثانية: 

الاجراءات المتبعة في جياز الأمن الوقائي لمحد مستوى حول  المبحوثين جاباتالمتوسطات الحسابية لا

 "لمؤىل العمميعزى لمتغير ت لكترونيةالإ من الجريمة 

 ـ  مسػػتكل  عمػػىعينػػة الدراسػػة  أفػػرادحسػػاب المتكسػػطات الحسػػابية لاسػػتجابة ب الثانيػػةحػػص الفرضػػية ف تػػ

، المؤىػؿ العممػيعزل لمتغير ت الإلكتركنيةالاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة 

 . ( يبيف ذلؾ512الجدكؿ رقـ )

الاجراءات مستوى ل المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة (:7.4) رقم جدول
 المؤىل العمميعزى لمتغير ت الإلكترونيةالمتبعة في جياز الأمن الوقائي لمحد من الجريمة 

 الانحراف المعياري المتوسط الحسابي العدد المؤىل العممي
 0.55950 4.0956 17 ثانكية عامة فأقؿ
 0.37577 3.9318 33 دبمكـ متكسط
 0.53790 4.0302 122 بكالكريكس
 0.43150 3.8103 28 دراسات عميا

كجػػكد فػػركؽ ظاىريػػة فػػي مسػػتكل الاجػػراءات المتبعػػة فػػي جيػػاز الأمػػف  (704)يلبحػػظ مػػف الجػػدكؿ رقػػـ 

 ـ  دلالػة الفػركؽ ، كلمعرفػةالمؤىػؿ العممػيعػزل لمتغيػر ت الإلكتركنيػةالكقائي لمحد مف الجريمة  اسػتخداـ  تػ

 (:212كما يظير في الجدكؿ رقـ ) (One Way ANOVA)الأحادم تحميؿ التبايف 



 

51 

 

الاجراءات المتبعة في مستوى العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحميل التباين : (8.4)رقم  لجدو
 المؤىل العممييعزى لمتغير  الإلكترونيةجياز الأمن الوقائي لمحد من الجريمة 

 مستوى الدلالة المحسوبةقيمة "ف"  متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
 1.849 0.468 3 1.403 بيف المجمكعات

 
0.140 

 0.253 196 49.564 داخؿ المجمكعات 
 199 50.967 المجمكع 

مف مستكل الدلالة  أكبر( كىي 0.140لة )( كمستكل الدلا1.849) الكمي ةيلبحظ أف قيمة ؼ لمدرجة  

(α ≥ 0.05 أم أنو ) مستكل الاجراءات المتبعة في جياز الأمف تكجد فركؽ دالة إحصائيان في لا

 ـ بذلؾ المؤىؿ العممي، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة   الثانية. الفرضية قبكؿ  ت

في ْ(α ≥ 0.05) ذات دلالو إحصائية عند مستوى الدلالةلا توجد فروق نتائج الفرضية الثالثة: "

الاجراءات المتبعة في جياز الأمن الوقائي لمحد مستوى حول  المبحوثين جاباتالمتوسطات الحسابية لا

 "العمرعزى لمتغير ت الإلكترونيةمن الجريمة 

 ـ  مسػػتكل  عمػػىراسػػة عينػػة الد أفػػرادحسػػاب المتكسػػطات الحسػػابية لاسػػتجابة ب الثالثػػةحػػص الفرضػػية ف تػػ

، الجػدكؿ العمػرعػزل لمتغيػر ت الإلكتركنيػةالاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة 

 . ( يبيف ذلؾ9.4رقـ )

الاجراءات مستوى ل المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة (:9.4) رقم جدول
 عزى لمتغير العمرت الإلكترونيةوقائي لمحد من الجريمة المتبعة في جياز الأمن ال

 الانحراف المعياري المتوسط الحسابي العدد العمر
 0.45166 3.9236 45 سنة 25أقؿ مف 

 0.46185 3.9824 71 سنة 35أقؿ مف   -25مف 
 0.66585 4.0128 49 سنة 45أقؿ مف  -35مف 

 0.39919 4.0518 35 سنة فأعمى 45
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الاجػػراءات المتبعػػة فػػي جيػػاز الأمػػف مسػػتكل كجػػكد فػػركؽ ظاىريػػة فػػي  (904)جػػدكؿ رقػػـ يلبحػػظ مػػف ال

 ـ  ، كلمعرفػػة دلالػػة الفػػركؽالعمػػرعػػزل لمتغيػػر ت الإلكتركنيػػةالكقػػائي لمحػػد مػػف الجريمػػة  اسػػتخداـ تحميػػؿ  تػػ

 (:1112كما يظير في الجدكؿ رقـ ) (One Way ANOVA)الأحادم التبايف 

الاجراءات المتبعة في مستوى العينة في  أفرادلاستجابة  الأحاديبار تحميل التباين نتائج اخت: (10.4)رقم  لجدو
 العمريعزى لمتغير  الإلكترونيةجياز الأمن الوقائي لمحد من الجريمة 

 مستوى الدلالة المحسوبةقيمة "ف"  متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
 0.466 0.120 3 0.361 بيف المجمكعات

 
0.706 

 0.258 196 50.606 داخؿ المجمكعات 
 199 50.967 المجموع 

مف مستكل الدلالة  أكبر( كىي 0.706( كمستكل الدلالة )0.466) الكمي ةيلبحظ أف قيمة ؼ لمدرجة  

(α ≥ 0.05 أم أنو ) الاجراءات المتبعة في جياز الأمف مستكل تكجد فركؽ دالة إحصائيان في لا

 ـ بذلؾ العمر، عزل لمتغير ت الإلكتركنيةقائي لمحد مف الجريمة الك   الثالثة.الفرضية قبكؿ  ت

في ْ(α ≥ 0.05) لا توجد فروق ذات دلالو إحصائية عند مستوى الدلالةنتائج الفرضية الرابعة: "

لمحد  الاجراءات المتبعة في جياز الأمن الوقائيمستوى حول  المبحوثين جاباتالمتوسطات الحسابية لا

 "الرتبة العسكرية عزى لمتغيرت الإلكترونيةمن الجريمة 

 ـ  مسػػتكل  عمػػىعينػػة الدراسػػة  أفػػرادحسػػاب المتكسػػطات الحسػػابية لاسػػتجابة ب الرابعػػةحػػص الفرضػػية ف تػػ

،  الرتبة العسكريةعزل لمتغير ت الإلكتركنيةالاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة 

 . ( يبيف ذلؾ11.4الجدكؿ رقـ )

‌  
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الاجراءات مستوى ل المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة (:11.4) رقم جدول
 الرتبة العسكريةعزى لمتغير ت الإلكترونيةالمتبعة في جياز الأمن الوقائي لمحد من الجريمة 

 معياريالانحراف ال المتوسط الحسابي العدد الرتبة العسكرية
 0.47940 4.0049 64 ملبزـ فما دكف

 0.56036 3.9498 81 رائد –ملبزـ أكؿ 
 0.45433 4.0273 55 مقدـ فأعمى

الاجػراءات المتبعػة فػي جيػاز الأمػف مسػتكل كجػكد فػركؽ ظاىريػة فػي  (1104)يلبحظ مػف الجػدكؿ رقػـ 

 ـ  كلمعرفػة دلالػة الفػركؽ ،الرتبػة العسػكريةعزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة  اسػتخداـ  تػ

 (:1412كما يظير في الجدكؿ رقـ ) (One Way ANOVA)الأحادم تحميؿ التبايف 

الاجراءات المتبعة في مستوى العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحميل التباين : (12.4)رقم  لجدو
 الرتبة العسكريةزى لمتغير يع الإلكترونيةجياز الأمن الوقائي لمحد من الجريمة 

مستوى  المحسوبةقيمة "ف"  متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
 الدلالة

 0.429 0.110 2 0.221 بيف المجمكعات
 

0.652 
 0.258 197 50.746 داخؿ المجمكعات 

 199 50.967 المجموع 
مف مستكل الدلالة  أكبر( كىي 0.652كمستكل الدلالة ) (0.429) الكمي ةيلبحظ أف قيمة ؼ لمدرجة  

(α ≥ 0.05 أم أنو ) مستكل الاجراءات المتبعة في جياز الأمف تكجد فركؽ دالة إحصائيان في لا

 ـ بذلؾ الرتبة العسكرية، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة   الرابعة.الفرضية قبكؿ  ت

في ْ(α ≥ 0.05) لا توجد فروق ذات دلالو إحصائية عند مستوى الدلالة"نتائج الفرضية الخامسة: 

الاجراءات المتبعة في جياز الأمن الوقائي لمحد مستوى حول  المبحوثين جاباتالمتوسطات الحسابية لا

 "عدد سنوات الخدمةعزى لمتغير ت الإلكترونيةمن الجريمة 
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 ـ  مسػػتكل  عمػػىعينػػة الدراسػة  أفػرادلاسػػتجابة  حسػاب المتكسػػطات الحسػابيةب الخامسػػةحػػص الفرضػية ف تػ

عػػدد سػػنكات عػػزل لمتغيػػر ت الإلكتركنيػػةالاجػػراءات المتبعػػة فػػي جيػػاز الأمػػف الكقػػائي لمحػػد مػػف الجريمػػة 

 . ( يبيف ذلؾ1312، الجدكؿ رقـ )الخدمة

الاجراءات وى مستل المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة (:13.4)رقم جدول 
 عدد سنوات الخدمةعزى لمتغير ت الإلكترونيةالمتبعة في جياز الأمن الوقائي لمحد من الجريمة 

 الانحراف المعياري المتوسط الحسابي العدد عدد سنوات الخدمة
 0.43756 3.9752 53 سنكات 5أقؿ مف 

 0.49945 3.9347 44 سنكات 10أقؿ مف  -5مف 
 0.44171 3.9688 20 سنة 15أقؿ مف  -10مف 
 0.60523 4.0083 30 سنة 20أقؿ مف  -15مف 

 0.54838 4.0436 53 سنة فأكثر 20
مسػتكل الاجػراءات المتبعػة فػي جيػاز الأمػف كجػكد فػركؽ ظاىريػة فػي  (1304)يلبحظ مػف الجػدكؿ رقػـ 

 ـ  فػػركؽ، كلمعرفػػة دلالػػة العػػدد سػػنكات الخدمػػةعػػزل لمتغيػػر ت الإلكتركنيػػةالكقػػائي لمحػػد مػػف الجريمػػة   تػػػ

 (:1212كما يظير في الجدكؿ رقـ ) (One Way ANOVA)الأحادم استخداـ تحميؿ التبايف 

الاجراءات المتبعة في مستوى العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحميل التباين : (14.4)رقم  لجدو
 ات الخدمةعدد سنو يعزى لمتغير  الإلكترونيةجياز الأمن الوقائي لمحد من الجريمة 

مستوى  المحسوبةقيمة "ف"  متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين

 الدلالة

 0.306 0.079 4 0.318‏بين‏المجموعات

 

0.874 

 0.260 195 50.649‏داخل‏المجموعات 

 199 50.967 المجموع 

مف مستكل الدلالة  أكبر( كىي 0.874)( كمستكل الدلالة 0.306) الكمي ةيلبحظ أف قيمة ؼ لمدرجة  

(α ≥ 0.05 أم أنو ) الاجراءات المتبعة في جياز الأمف مستكل تكجد فركؽ دالة إحصائيان في لا

 ـ بذلؾ عدد سنكات الخدمة، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة  الفرضية قبكؿ  ت

 الخامسة.
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في ْ(α ≥ 0.05) ات دلالو إحصائية عند مستوى الدلالةلا توجد فروق ذنتائج الفرضية السادسة: " 

الاجراءات المتبعة في جياز الأمن الوقائي لمحد مستوى حول  المبحوثين جاباتالمتوسطات الحسابية لا

 طبيعة العمل في جياز الأمن الوقائي"عزى لمتغير ت الإلكترونيةمن الجريمة 

 ـ  مسػػتكل  عمػػىعينػػة الدراسػػة  أفػػرادبية لاسػػتجابة حسػػاب المتكسػػطات الحسػػاب السادسػػةحػػص الفرضػػية ف تػػ

طبيعػة العمػػؿ عػزل لمتغيػػر ت الإلكتركنيػػةالاجػراءات المتبعػة فػػي جيػاز الأمػػف الكقػائي لمحػػد مػف الجريمػة 

 . ( يبيف ذلؾ1712، الجدكؿ رقـ )في جياز الأمف الكقائي

الاجراءات مستوى ل اد عينة الدراسةالمتوسطات الحسابية والانحرافات المعيارية لاستجابة أفر  (:15.4) رقم جدول
 طبيعة العمل في جياز الأمن الوقائييعزى لمتغير  الإلكترونيةالمتبعة في جياز الأمن الوقائي لمحد من الجريمة 

 الانحراف المعياري المتوسط الحسابي العدد طبيعة العمل في جياز الأمن الوقائي
 0.49590 3.8883 80 تقني
 0.42434 4.0441 17 إدارم
 0.51744 4.0576 103 عمميات
الاجػراءات المتبعػة فػي جيػاز الأمػف مسػتكل كجػكد فػركؽ ظاىريػة فػي  (1504)يلبحظ مػف الجػدكؿ رقػـ 

، كلمعرفػػة طبيعػػة العمػػؿ فػػي جيػػاز الأمػػف الكقػػائيعػػزل لمتغيػػر ت الإلكتركنيػػةالكقػػائي لمحػػد مػػف الجريمػػة 

 ـ  دلالة الفركؽ كما يظير في الجدكؿ رقـ  (One Way ANOVA)الأحادم استخداـ تحميؿ التبايف  ت

(1212:) 

الاجراءات المتبعة في مستوى العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحميل التباين : (16.4)رقم  لجدو
 طبيعة العمل في جياز الأمن الوقائييعزى لمتغير  الإلكترونيةجياز الأمن الوقائي لمحد من الجريمة 

قيمة "ف"  متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
 المحسوبة

 مستوى الدلالة

 2.677 0.674 2 1.349 بيف المجمكعات
 

0.071 
 0.252 197 49.618 داخؿ المجمكعات 

 199 50.967 المجموع 
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كل الدلالة مف مست أكبر( كىي 0.071( كمستكل الدلالة )2.677) الكمي ةيلبحظ أف قيمة ؼ لمدرجة  

(α ≥ 0.05 أم أنو ) الاجراءات المتبعة في جياز الأمف مستكل تكجد فركؽ دالة إحصائيان في لا

 ـ بذلؾ طبيعة العمؿ في جياز الأمف الكقائي، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة   ت

 السادسة. الفرضية قبكؿ 

 :الم عمقة نتائج المقابلبت: 7.2.4

 ـ الأداة الثانية في الدراسة، حيث  المقابمة ىي مقابمة مجمكعة مف الأفراد العامميف في كحدة الجرائـ  ت
حكؿ الجرائـ  كبيانات في جياز الأمف الكقائي، ذلؾ بيدؼ الحصكؿ منيـ عمى معمكمات الإلكتركنية
في  كتركنيةالإلمف العامميف في كحدة الجريمة  (5)بعد الانتياء مف عمؿ المقابلبت مع ، الإلكتركنية

 ـ ، جياز الأمف الكقائي ْْالتكصؿ إلى النتائج الآتية: ت

 :القسم الأول: البيانات الشخصية

 عدد سنوات الخبرة الرتبة المسمى الوظيفي المستوى التعميمي العمر الاسم الرقم

 سنكات 20 عقيد مدير دائرة الضبط الفني بكالكريكس 43 ـ. ر  .1

 سنكات 10 نقيب ئرة الضبط الفنينائب مدير دا بكالكريكس 34 ـ.ج  .2

 سنكات 10 نقيب مدير قسـ التشفير بكالكريكس 32 ر. ـ  .3

 سنكات 6 نقيب مدير قسـ الجكالات بكالكريكس 29 ق.ؽ  .4

 سنكت 5 مساعد مدير قسـ الاختراؽ بكالكريكس 27 خ.ح  .5
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  :أسئمة المقابلبتنتائج القسم الثاني: 

 ـ   كما ىك مكضح في الجدكؿ أدناه: الم عمقةأسئمة المقابلبت  الإجابة عمى ت

 ؟الإلكترونيةمن الوقائي لمحد من الجريمة جراءات المتبعة في جياز الأالإما ول: لأ ال اؤ الس

جراءات عمؿ أشارت النتائج الخاصة بالسؤاؿ الأكؿ إلى أف   ـ. ر ع كالمؤسسات تم  جياز الامف الكقائي في حماية المج كا 
 :يتثؿ في الآتم  ت، الإلكتركنيةائـ بالكشؼ عف الجرائـ كالجر 

 دييـ كالتاكد مف عدـ المكجكدة ل الإلكتركنيةفحص انظمة الحماية  ت ـ ي الكزاراتبالنسبة لممؤسسات ك  :كلان أ
 .كجكد ثغرات بشكؿ دكرم

  بالنسبة لممدارس كالجامعات تقكـ كحدة خاصة بالجياز بترتيب لقاءات مع طلبب المدارس لنشر  :ثانيان
 .الإلكتركنيةذلؾ لمحد مف الجرائـ يقة استخداـ الانترنت الامف، ي كطر الكع

 ،مة قبؿ حدكثياتم  المح الإلكتركنيةمنيا الجرائـ ني يعمؿ عمى الكشؼ عف "الجرائـ" مف الكقائي ىك جياز أمجياز الأ ـ.ج
 :عة التي يقكـ بيا نذكر بعضياالاجراءت المتب أىـ مفلعؿ 

 منيا التعميمية كالجامعات كالمدارس ات تكعكية في مؤسسات الدكلة كنشر عطاء دكرات إقياـ الجياز ب
 .ع كعكاقبياتم  از مخاطرىا عمى المجبر ا  ك  الإلكتركنيةكغيرىا تتعمؽ بمكضكع الجرائـ 

 كعمى  ،المتعبة لدييـ الإلكتركنيةنظمة بعض المؤسسات لفحص اجراءات الحماية عمى الا معيؾ بالتش
  .ط الضعؼ فييا كبشكؿ دكرمكفحص نقا الإلكتركنيةمكاقعيـ 

مف خلبؿ صفحة الجياز الرسمية  الإلكتركنيةنشر الكعي كالتحذير مف الجريمة  في ثؿ عمؿ جياز الأمف الكقائيتم  ي ر. ـ
ع تم  كمف خلبؿ ادارة العلبقات العامة التي قامت بعدة محاضرات تكعكية في المؤسسات التعميمية كمؤسسات المج

 الإلكتركنيةرات متخصصة تناكلت الجريمة تم  عقد مؤ  ، إضافة إلىمختصة بيذا الغرض المدني كمف خلبؿ نشرات
كدعكة شرائح  عابرة لمحدكد كالقارات الإلكتركنيةر الجريمة تم  منيا مؤ اعية تم  كالقانكنية كالاج الأمني ةمف كافة الجكانب 

قاـ جياز الامف الكقائي ايضا  الى انو ، إضافةعبر تمفزيكف كشاشة فمسطيف ثيارات كبتم  متعددة لحضكر ىذه المؤ 
لـ يتكانى في الجياز كما أف  ،ككشفيا الإلكتركنيةبتطكير كحدات متخصصة في الجياز لمتابعة قضايا الجرائـ 

اتخاذ الاجراءات القانكنية اللبزمة مف اعتقاؿ كتحكيؿ الضالعيف بيذه الجرائـ لمقضاء لاخذ المقتضى القانكني 
 .بحقيـ

 إضافة إلى  ،اعي كالاجيزة الذكيو كمكاقع الكيبتم  لامف لمكاقع التكاصؿ الاجتكعية الناس للبستخداـ الجياز بيقكـ ا ق.ؽ
 .الابتزازالذيف يعممكف في مجاؿ الاختراؽ ك المشبكىو للبشخاص كشؼ كاغلبؽ الحسابات الكىميو ك 
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 الإلكتركنيةمف خلبؿ الاعلبنات  يةك الكتركنأ كجاىية راتتم  سكاء مك   بمختمؼ انكاعياتكعية حملبت يقكـ الجياز ب خ.ح
متابعة ، إضافة إلى التكعكية عمى مكاقع التكاصؿاعي كالفيديكىات التكضيحية ك تم  قع التكاصؿ الاجالممكلة في مكا

 .الحرص عمى معاقبة المخالفيف دكف تياكف لردع امثاليـتكيف مف قبؿ متخصصيف في المجاؿ ك الشكاكم مف المش

 ؟من وجية نظركم من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة  ما ني:ال الثاؤ الس

دكافع سياسية ، تسمية ، انتقاـ ، جنسية()ية دكافع شخص، مادية)دكافع في  الإلكتركنيةتكمف دكافع ارتكاب الجريمة  ـ. ر
 ، اجندات(.)منظمات

دكافع ، دافع التسمية، دافع الانتقاـ ،دكافع جنسية ،فع شخصيةدكا، دكافع مادية)ارتكاب الجريمة مف قبؿ الجناة دكافع  ـ.ج
 (.سياسية

، دافع مادم لكسب الماؿ كالثراءمنيا ) مف الجناة يحمؿ ايضا عدة نقاط كاسباب الإلكتركنيةدكافع ارتكاب الجريمة  ر. ـ
 (.الاجراـ المنظـدافع ، نفسي اك شذكذ دافع ،دافع الرغبة في الانتقاـ كاحداث اكبر ضرر، دافع المتعة

 (.ة، سياسية، شخصيةمالي)دكافع ثؿ الدكافع في تم  ت ق.ؽ

 :ىناؾ العديد مف الدكافع لعؿ مف أىميا خ.ح

 ـ  ستيانة الجناةا  دكافعال كتتشكؿ لدييـ ىذه الإلكتركنيةبالعكاقب لجيميـ بيا بسبب حداثة قانكف الجراي 
ت تنفيذ القانكف مف عدـ قدرة جياتيـ عمى التخفي ك يب لتكىميـ بقدر للبنتقاـ مف الضحايا بيذه الاسال

 .الكصكؿ الييـ
  خصكصياتيـ عمى المكاقع  مشاركة، إذ عمييـ عدـ حتياطات الامافبا كعييـ للبخذقمة استيتار الضحايا ك

تخزينيا  ت ـ التي  الإلكتركنيةالايميلبت مثلب اك المكاقع  حذفيا في المحادثات اككضركرة يرىا غمف صكر ك 
 .اعميي

 مكاؿ مقابؿ ما يفعمومف خلبؿ  امالي امصدر  ذ يعتبرىا الجناةالدافع المادم، إ ، إضافة حصكلو عمى ا 
 . عتم  زيؽ سمعتيا في المجتم  ة ك نتقامية مف شخصيات اعتباريلمدكافع الا

 ؟من الوقائيتعامل معيا جياز الأيالتي  الإلكترونيةنواع الجرائم أكثر أما : ال الثالثؤ الس

جرائـ ر، جرائـ الابتزاز كالتشيي)عامؿ معيا جياز الامف الكقائي التي ت الإلكتركنيةكثر انكاع الجرائـ الجرائـ ا ـ. ر
 (.الجرائـ السياسية، ـ التيديدجرائ ،النصب

ائـ الجر  ،التيديد ،النصب ،لابتزاز)اؿ معيا جياز الامف الكقائي التي تعام الإلكتركنيةاكثر انكاع الجرائـ الجرائـ  ـ.ج
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 (السياسية

جرائـ ضد الافراد مف انتحاؿ شخصية كابتزاز )منيا  الإلكتركنيةف الجرائـ تعامؿ جياز الامف الكقائي مع العديد م ر. ـ
جرائـ الممكية ، جرائـ الارىاب الالكتركني، يير بالضحية كالنصب كالاحتياؿالكتركني كسرقة معمكمات شخصية كتش

الغير مشركعة مف  الإلكتركنيةالجرائـ الاقتصادية كالتجارة ، قة معمكمات كنشرىاؼ ممفات كسر لممؤسسات مف استيدا
العنؼ ، جرائـ القرصنة لاتلبؼ المحتكل ،الاشاعات كتمفيؽ كفبركة الاخبار جرائـ نشر، الإلكتركنيةخلبؿ العملبت 

 ب(.اعي كبرامج الالعاتم  ضد الاطفاؿ مف خلبؿ استدراج الاطفاؿ كاستغلبليـ جنسيا عبر شبكات التكاصؿ الاج

، انتحاؿ الشخصيات، التيديد، الابتزاز)التي تعامؿ معيا جياز الامف الكقائي  الإلكتركنيةاكثر انكاع الجرائـ الجرائـ  ق.ؽ
 (.، اختراؽ اجيزه مف قبؿ اشخاصسرقة معمكمات

ـ ىي  خ.ح عمؿ شيء معيف مف قبؿ الضحية  الابتزاز لمضحايا مقابؿ الحصكؿ عمى امكاؿ اك مقابؿ)اكثر انكاع الجراي 
 (.عتم  اك للبنتقاـ مف سمعتو في المج

 

 ؟الإلكترونيةالصعوبات التي تواجو جياز الامن الوقائي لمحد من الجريمة ما ال الرابع : ؤ الس

الغربية  كجكد مرتكبي الجرائـ خارج الضفة) الإلكتركنيةمحد مف الجريمة الصعكبات التي تكاجو جياز الامف الكقائي ل ـ. ر
نية تحديد مرتكبي الجرائـ الذيف يستخدمكف اكعدـ ام، القبض عمييـ ىذا يعني القصكر في، مثؿ قطاع غزة كالداخؿ

 (.شرائح الاتصاؿ الاسرائيمية

كجكد ، اـ شرائح الاتصاؿ الاسرائيميةاستخد) الإلكتركنيةالصعكبات التي تكاجو جياز الامف الكقائي لمحد مف الجريمة  ـ.ج
 تحديدان مناطؽ الداخؿ(.الضفة الغربية مناطؽ بي الجرائـ خارج كمرت

قمة الكعي بمخاطر ) مف ىذه الصعكبات الإلكتركنيةاز لمحد مف الجريمة ىناؾ العديد مف الصعكبات التي تكاجو الجي ر. ـ
تطكر التكنكلكجي مف استغلبؿ ال، لتي لا تتخذ ام اجراءات حمايةلدل الافراد كبعض المؤسسات ا الإلكتركنيةالجرائـ 

في تنفيذ استخداـ شبكات الاتصاؿ الاسرائيمية ، دليؿ متعمؽ بيـالجناة لمتخفي كاستخداـ برامج ذكية في اخفاء ام 
 (.الانقساـ بيف الضفة كغزة، الإلكتركنيةالجريمة 

قمت كعي ، ت الاسرائيميوالشرائح كالاتصالا) الإلكتركنيةالصعكبات التي تكاجو الجياز لمحد مف الجريمة  أىـ مف ق.ؽ
 (.التكنكلكجيا استخداـ الناس في

ـ الاكتركنية الذم يترتب عميو الاستيتار مف ق)ثؿ في تم  الصعكبات ت خ.ح بؿ الجناة لقمة كعييـ حداثة قانكف الجراي 
ميف حساباتيـ عمى الانترنت ك  ايضا استيتار الضحايا كقمة كعييـ بكجكب، بالعكاقب كؿ لاعدـ التعاطي مع تا 
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يمية مف قبؿ جيات تنفيذ ائا ىناؾ صعكبة كبرل في تعقب الشراايض ،كمشاركة خصكصياتيـ معيـ لقانكف ح الاسراي 
ايضا قمة الامكانيات كالخبرات  ،ياتالممميف بالامكر التي تبعد عنيـ الشبالتي يمجا  الييا الجناة خاصة المحترفكف ك 

 (.مقارنة بالدكؿ الاخرل

 ؟الإلكترونيةىم الحمول التي تساعد في الحد من الجريمة أما ال الخامس : ؤ الس

كؿ منع تدا، الإلكتركنيةلمرتكبي الجرائـ  كجكد عقاب رادع) الإلكتركنيةأىـ الحمكؿ التي تساعد في الحد مف الجرائـ  ـ. ر
ة منيـ بخصكص كباك ايجاد الية تكاصؿ مع ىذه الشركات لتقديـ المعمكمات المطم ح الاسرائيميةئكاستعماؿ الشرا
ع كعكاقبيا تم  المج مخاطرىا عمى زيادة برامج االتكعية في المدارس كالجامعات كالتاكيد عمى، مرتكبي الجرائـ

كالإجابة عمى  لمساعدة الاشخاصاعي تم  صفحات مكاقع التكاصؿ الاج خطكط دعـ عمى عمؿ، اعيةتم  الاج
 .(استفساراتيـ

اعطاء نشرات تكعكية في المدارس كالجامعات كابراز ) الإلكتركنيةالجريمة الحد مف  اىـ الحمكؿ التي تساعد في ـ.ج
منع تداكؿ ، تكب الجريمة مف ناحية قانكنيةبة مر ك اعية كاظيار ايضا عقتم  ع كعكاقبيا الاجتم  مخاطرىا عمى المج

 .(ح الاسرائيميةئكاستعماؿ الشرا

استخداـ ، عي الذم يشكؿ عامؿ ميـ كاساسينشر الك ) تركنيةالإلكيمة مف اىـ الحمكؿ التي تساعد في الحد مف الجر  ر. ـ
كجكد ، تبادؿ صكر مع جيات غير مكثكقةعدـ نشر صكر كممفات ىامة عمى مكاقع التكاصؿ اك ، برامج حماية

 .(الإلكتركنيةلمرتكبي الجرائـ  عالي ةعقكبات رادعة كاحكاـ 

الغاء الاتصالات الاسرائيميو، عدـ التعاطي مع ) كتركنيةالإلمف اىـ الحمكؿ التي تساعد في الحد مف الجريمة  ق.ؽ
 (.عدـ استقباؿ ممفات مجيكلو المصدر ،الإلكتركنيةيكليف عمى المكاقع اشخاص مج

زيادة ميارات العامميف في تنفيذ القانكف مف ، كف في تطبيؽ القانكف عمى الجناةالتكعية كعدـ التيا)ثؿ الحمكؿ في تم  ت خ.ح
 (.لدكؿ المتقدمةخلبؿ دكرات في ا
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 الفصل الخامس
______________________________________________________________ 

 مناقشة النتائج والتوصيات 
 

  :مقدمة 1.5
في ضكء النظريات المفسرة لمدراسة  لييا الدراسةإ يتناكؿ ىذا الفصؿ مناقشة النتائج التي تكصمت

  قة عمى النحك الآتي:ذات العلبك كالدراسات السابقة 

 :الدراسة مناقشة أسئمة 2.5
الاجراءات المتبعة في جياز الأمن ما مستوى لنتائج المتعمقة بالسؤال الأول: مناقشة ا 1.2.5

 ؟الإلكترونيةائي لمحد من الجريمة الوق

رافػػات كالانح المتكسػطات الحسػابية أف   (1.4كمػا بػػيف الجػدكؿ ) أشػارت نتػائج الاجابػة عمػػى ىػذا السػؤاؿ

أف  الإلكتركنيػةالمعيارية لفقرات مسػتكل الاجػراءات المتبعػة فػي جيػاز الأمػف الكقػائي لمحػد مػف الجريمػة 

ىػػػذا يػػػدؿ عمػػػى أف مسػػػتكل ، (0.506( كانحػػػراؼ معيػػػارم )3.98) الكمي ػػػةالمتكسػػػط الحسػػػابي لمدرجػػػة 

كبنسػػبة  عالي ػػةدرجػػة جػػاء ب الإلكتركنيػػةيمػػة الاجػػراءات المتبعػػة فػػي جيػػاز الأمػػف الكقػػائي لمحػػد مػػف الجر 

فقد بينت النتائج أف  أفراد الجياز كحسب اختصاصيـ يعممكف عمػى متابعػة التحقيػؽ ، (%79.8) يةئك م

كاسػػػيب تجنبػػػان ر لبػػرامج حمايػػػة الحتم  ، كمػػػا يعممػػػكف عمػػى التحػػػديث المسػػػالإلكتركنيػػةفػػي قضػػػايا الجػػػرائـ 

 .الإلكتركنيةمتابعة الشكاكم الم رتبطة بالجريمة ك للئختراؽ، 

جيػاز الأمػف  جػراءاتإ تكصػمت إلػى أف  أىػـ إذمػف نتػائج،  المقػابلبتما يؤكػد ذلػؾ مػا تكصػمت إليػو  إف  

لػػدل الػػكزارات كالمؤسسػػات  الإلكتركنيػػةثمػػت بفحػػص الأنظمػػة تم   الإلكتركنيػػةمحػػد مػػف الجريمػػة لالكقػػائي 
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بترتيػب لقػاءات  كقػائيمػف الالأ لمدارس كالجامعات تقكـ كحدة خاصػة بجيػازفيما يتعمؽ باالمختمفة، أم ا 

كما  الإلكتركنيةذلؾ لمحد مف الجرائـ  مفكطريقة استخداـ الانترنت الأ مع طلبب المدارس لنشر الكعي

قيػاـ الجيػاز باعطػاء دكرات  فيمػا أشػار الضػابط )ـ.ج( إلػى ،لى ذلؾ الضابط )ـ.ر( في المقابمػةإأشار 

 عمػىعكاقبيػا ، ك عتم ػمخاطرىػا عمػى المجأىػـ ز براا  ك  الإلكتركنيةكنشرات تكعكية تتعمؽ بمكضكع الجرائـ 

 ، فيمػػػا اتفػػػؽ الضػػػابط )ر. ـ( كالضػػػابطمنيػػػا التعميميػػػة كالجامعػػػات كالمػػػدارس كغيرىػػػامؤسسػػػات الدكلػػػة 

 ـ الجيػػػاز ميػػ )خ.ح( عمػػى أف   )ق.ؽ( كالضػػابط بدرجػػة كبيػػػرة فػػي نشػػر الػػػكعي كالتحػػذير مػػف الجريمػػػة  ت

مجمكعة مػف الإرشػادات التػي تحػذر مػف  تالتي تضمنك  مف خلبؿ الصفحة الرسمية لمجياز الإلكتركنية

 .الإلكتركنيةالجريمة 

 الإلكتركنيػةأف  مستكل الإجراءات المرتفع مف قبػؿ الػدكائر المختصػة بمتابعػة الجريمػة  مما سبؽ نستنتج

 تكل العػػػاـلكػػف عمػػػى المسػػػالحػػػد مػػف ىػػػذه الجػػػرائـ،  فػػػي المسػػاعدة مػػػف شػػػأنيا فػػي جيػػػاز الأمػػػف الكقػػائي

حسب  (ـ2020) في نياية العاـ جريمة (2720) بمغت فقد في فمسطيف في ازدياد لإلكتركنيةا الجريمة

بسبب الإسػتخدامات المكتفعػة لشػبكة الإنترنػت  ذلؾ يعكد ،(2021، لمشرطة الفمسطينية)ية إحصائآخر 

يعػكد اعي كما أشرت مف قبؿ تحديدان خػلبؿ فتػرة انتشػار فػايركس ككركنػا، كمػا ك تم  كمكاقع التكاصؿ الاج

القضػػايا التػػي تصػػؿ  ثػػؿ فػػيتم  ت الأمني ػػةجيػػزة كالأ مػػف الكقػػائيالأ المتابعػػة مػػف قبػػؿ جيػػازإلػػى أف  السػػبب

معمكمػػات مسػػبقة  المختصػػة التػػي يكػػكف لػػدل الجيػػات تمػػؾ القضػػايا لػػى الجيػػاز مػػف قبػػؿ المػػكاطنيف، أكإ

لا إف  ىنػػاؾ مرتفػػع، إ الأمني ػػة جيػػزةمػػع أف  مسػػتكل التنسػػيؽ بػػيف الأك الخاصػػة،  ـعنيػػا مػػف قبػػؿ مصػػادرى

حجـ النشاط الإلكتركني للؤفراد في فمسطيف بيف  ، كيمكف تفسير ذلؾ بأف  الإلكتركنيةارتفاعان في الجرائـ 

نػػاث بالتػػالي يكػػػكف مػػف الصػػعكبة السػػيطرة المطمقػػة عمػػػى كافػػة الجػػرائـ التػػي يمكػػػف أف  مرتفػػع  ذكػػكر كا 

، تخصيارصد أم معمكمة  الأمني ةجيزة الأ تحدث، فيما يمكف أف تككف بعض الجرائـ سرية كلـ تستطع
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التي تحتاج لتنسيؽ  إضافة إلى الصعكبات الخاصة بالجرائـ غير الكاقعة في منطقة السيطرة الفمسطينية

 قبؿ القبض عميو. ممجرـ التخمص مف أدكات الجريمةلف يمك  ك  مسبؽ

مف  ع الحككميةة بالدكلة كالمكاقالخاص الإلكتركنيةحفظ المكارد لالجياز يعمؿ بشكؿ كبير  كما تبيف أف  

صػػػية أك السػػػيطرة عمييػػػا سػػػكاء الخارجيػػػة أك الداخميػػػة، كضػػػماف أمػػػف عمميػػػا كخصك  محػػػاكلات الاختػػػراؽ

ميمػػة فػػي تػػأميف خصكصػػيات الأفػػراد مػػف عبػػث مػػف  يػػذه الميمػػة تعػػد أيضػػان فالمعمكمػػات الػػكاردة فييػػا، 

جػػراءات عػػادة بمػػا ىػػك تػػرتبط الإك ، تػػزاز بيػػاالقػػرارات الميمػػة كالاب أكمعمكمػػات اللكف السػػيطرة عمػػى يحػػاك 

جمػع، إذ لا يكجػد أفػي العػالـ  كية كالمعمكماتية المتكفرة لدييـمكانيات المادية كالمعنمتاح ليـ كضمف الإ

جيػػاز فػػي كافػػة أنحػػاء العػػالـ يمكػػف لػػو السػػيطرة المطمقػػة عمػػى الجريمػػة، أك يكػػكف لديػػو القػػدرة عمػػى منػػع 

جػػؿ ضػػبط كمراقبػػة المجػػرميف لمحػػد أف ىنػػاؾ كسػػائؿ كطػػرؽ تسػػتخدـ مػػف لكػػ، الإلكتركنيػػةحػػدكث الجػػرائـ 

الفمسػػطينية فػػي ىػػذا  الأمني ػػةجيػػزة مػػف كقػػكع ىػػذه الجػػرائـ، لػػذلؾ جػػاءت القػػكانيف مػػف أجػػؿ دعػػـ عمػػؿ الأ

، كالتعديلبت التي طرأت عميو في القػرار بقػانكف رقػـ (2017)لسنو  (16)قانكف رقـ قرار بالخصكص ك

 ـ جػػػراءات التػػػي يػػػؿ ىػػػذا يصػػػب فػػػي الإ، كػػػ(2018) ( لسػػػنو10) اتخاذىػػػا مػػػف قبػػػؿ الجيػػػات القضػػػائية  ت

 .التي مف ضمنيا جياز الأمف الكقائي الأمني ةجيزة لتعزيز عمؿ الأ

فػػػي منػػػاطؽ )أ(  الأمني ػػػةجيػػػزة إف  انحسػػػار عمػػػؿ الأيمكػػػف القػػػكؿ خػػػر الآجانػػػب ال مػػػفىػػػذا مػػػف جانػػػب ك 

لػػى ىػػذه إف أف يسػػاعد فػػي ىػػركب المجػػرميف ( بدرجػػة كبيػػرة، يمكػػجكضػػعؼ عمميػػا فػػي منػػاطؽ )ب( ك)

حينيػػػا يكػػػكف مسػػػتكل يػػػاـ بيػػػذه الجػػػرائـ، الأمػػػاكف، كقػػػد تكػػػكف ىػػػذه المنػػػاطؽ أيضػػػان منػػػاطؽ انطلبقيػػػـ لمق

يسيؿ عممية القياـ  ات الاتصاؿ الخاصة بالإسرائيمييفلى ذلؾ فإف  كجكد شبكإ المتابعة ضعيؼ، إضافة

حديػدان تمػف قبػؿ أجيػزة الأمػف الفمسػطينية لا يمكػف متابعيػا  الشػبكاتكػكف ىػذه  بيػذا النػكع مػف الجػرائـ، 

 نتػػائج مػػا يؤكػػد ذلػػؾ إف  ، فػػي رفػػع مسػػتكل الجػػرائـ بشػػكؿ عػػاـسػػيـ ي   الأمػػر الػػذمجيػػاز الأمػػف الكقػػائي، 
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فمسطيف تتبع  أف  السيطرة المطمقة عمى أجيزة الاتصاؿ في كالتي بينت (2015) الشلبلدة كربعيدراسة 

لمصػػدر ا ككنػػو عمػػى الشػػبكات حتػػى الفمسػػطينية منيػػاالسػػيطرة المطمقػػة لػػذم يمتمػػؾ المكيػػاف الاحتلبلػػي، 

ة التي لا تستطيع المتابعة يجيزة الفمسطينعرقؿ مف عمؿ الأىذه السيطرة ت، الأكؿ للئنترنت في فمسطيف

ف تسػػاعد أرفض الاحػػتلبؿ الاسػػرائيمي ادخػػاؿ المعػػدات الدقيقيػػة التػػي يمكػػف لػػ ة المطمكبػػة، إضػػافةبالدرجػػ

 منيػػا،أف تػػؤثر عمػػى أ يمكػػف ةقػػرىػػا سػػمطات الاحػػتلبؿ أجيػػزة دقيلاجيػػزة فػػي التعقػػب كالمتابعػػة، إذ تعتبا

ممارسػة في  يساعد كيسيؿسرائيمية لمحصكؿ عمى شرائح منيا التكجو نحك الشركات الأ ف  أإضافة لذلؾ 

دكر المؤسسػة "اف بعنػك  (2018) دراسػة شػيكافنتيجػة نتيجػة مػع ىػذه التتفػؽ  ،الإلكتركنيػةالفرد لمجريمػة 

ىنػاؾ مسػتكل عػالي  أف   الدراسة حيث بينت ،"رائـ المستحدثة في الضفة الغربيةفي الحد مف الج الأمني ة

أف  إف  ما سبؽ يكضػح، الإلكتركنيةفي مكافحة الجريمة  كاجراءتيا الأمني ةمف قبؿ الاجيزة  مف المتابعة

كع مػػػف الجػػػرائـ كمتابعتيػػػا كالتػػػدريب عمػػػى النػػػ لمثػػػؿ ىػػػذا  مػػػف قبػػػؿ جيػػػاز الامػػػف الكقػػػائي الاجػػػراءات 

يسػعى المجرمػكف مػف خلبليػا  إذكككنيا تقكض دعائمو،  ،عتم  لتأثيرىا عمى استقرار المجيعكد  مكافحتيا

لى الفتنة كالسيطرة عمى الآخريف كسػمبيـ حػريتيـ، ذلػؾ مػف خػلبؿ السػيطرة عمػى معمكمػاتيـ الشخصػية إ

اـ مػف تم ػلى متابعة كاىإ، ىذا الاعتداء عمى الحقكؽ يحتاج التي كفميا ليـ القانكف تيـيـ خصكصيبكسم

الػذم مػف ميامػو تػكفير الأمػف كمػا بينػت دراسػة )بػراؾ  بما فيو جياز الأمف الكقائي الأمني ةقبؿ الأجيزة 

 ."في التشريع الفمسطيني الإلكتركنيةالجرائـ "بعنكاف  (2019كجراده، 

ضػػمف الامكانيػػػات المتػػػكفرة  كقعػػػتاز الأمػػػف الكقػػائي جيػػ التػػي اتبعيػػػاأف  الاجػػػراءات يتضػػح ممػػػا سػػبؽ 

عمػػى الػػرغـ مػػف ضػػعؼ مػػف حيػػث المعػػدات كالتػػدريب،  الإلكتركنيػػةفػػي كحػػدة الجػػرائـ  العػػامميف فػػرادللؤ

اد بذلكا في سبيؿ ذلؾ كؿ إمكانػاتيـ المعرفيػة كالعمميػة لمحػد مػف انتشػار الجريمػة فر الأ إلا أف   الإمكانيات

كجمػع المعمكمػات التحػرم كالمراقبػة  مػف الإلكتركنيػةكف أفػراد كحػدة الجػرائـ تم  فػ، في فمسطيف الإلكتركنية
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تمػػػػؾ أسػػػػيمت  إذ ،أفػػػػراد الجيػػػاز دكه مػػػػف معمكمػػػات كػػػػاف مصػػػدرىاتم  اسػػػلػػػى مػػػػا إإضػػػػافة ، ذات العلبقػػػة

إحصػػائيات الجيػػاز أف  عػػدد فقػػد أشػػارت القػػبض عمػػى المجػػرميف، بشػػكؿ عػػاـ  فػػيفيمػػا بعػػد المعمكمػػات 

 ـ ك  الكحػػدة،مت القضػػايا التػػي كصػػػ مػػػف  (%85)نسػػبتو شػػكمت مػػػا لقػػػاء القػػبض عمػػى المجػػػرميف إفييػػا  تػػػ

  (.2020)جياز الامف الكقائي،  لدل الجياز الإلكتركنيةمجمكع قضايا الجرائـ 

( في 2019الامني الرابع في أكاديمية الأمف الكقائي في أريحا عاـ ) رتم  كفي نفس السياؽ أكد المؤ 

مكافحة ل الأمني ةجيزة استخداـ كافة الاجراءات الممكنة كالمتكفرة لدل الأبضركرة العمؿ عمى تكصياتو 

( 2018 ،شيكاف)تتفؽ نتيجة ىذا السؤاؿ مع نتيجة دراسة ك  ،كمتابعتيا الإلكتركنيةكافة أنكاع الجرائـ 

ىناؾ  بينت أف  كالتي ، "في الحد مف الجرائـ المستحدثة في الضفة الغربية الأمني ةدكر المؤسسة "بعنكاف 

كر فيما يخص الجرائـ مجمكعة مف المعكقات تحد مف التط كيعترض ذلؾ ،مستكل عالي مف المتابعة

ضعؼ مستكل التدريب لمتابعة ىذه الجرائـ، كقدرة الجناة عمى  ياأىم لعؿ، ككنيا مستحدثة الإلكتركنية

جيزة بإبلبغ الأاد الأفر  ، كعدـ قياـ بعضلحذؼ البيانات مف الحاسكبخاصة كاستخداـ برامج  التخفي

ما كىك ىركب الجناة، الاحتلبؿ الذم يسيؿ كجكد ، كذلؾ ـعف الجريمة التي حصمت معي الأمني ة

معكقات مكافحة الجرائـ المعمكماتية في الضفة الغربية مف بعنكاف ( 2018أكدتو دراسة )الاطرش، 

مف  التي ، ككؿ تمؾ المعيقاتةالأمني  المعمكماتية في الاجيزة  كجية نظر العامميف في أقساـ الجرائـ

 حسب نظرية الفرصة. الإلكتركنيةنيا أف تكفر فرصة لمجاني لمممارسة جريمتو أش
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من قبل  الإلكترونيةجريمة دوافع ارتكاب الما مناقشة النتائج المتعمقة بالسؤال الثاني:  2.2.5
 ؟الجناة

 أف   (2.4حسب الجدكؿ ) مف قبؿ الجناة الإلكتركنيةأشارت النتائج المتعمقة بدكافع ارتكاب الجريمة 

دكافع  ىذا يدؿ عمى أف   (0.421) ( كالانحراؼ المعيارم3.87) الكمي ةالمتكسط الحسابي لمدرجة 

 . (%77.5) ةكبنسبة مئكي   عالي ةبدرجة  تمف قبؿ الجناة جاء الإلكتركنيةارتكاب الجريمة 

مكاقع التكاصؿ ضعؼ مستكل الرقابة عمى  ،جرائـىـ الدكافع لارتكاب ىذه الأمف  كما بينت النتائج أف  

 يمييا، (% 87.2) نسبة حصمت عمىالتي  لمرتكبي الجرائـ الالكتركني ة كمف ي شتبو بيـ اعيتم  الاج

اطفية لى كجكد الدكافع الجنسية كالعإإضافة  (%85.6)بناء بنسبة سرية عمى الأضعؼ الرقابة الأ

ىذا يعني أف الدكافع متعددة كمختمفة كلا مادية، الدكافع لا ، إضافة إلى(%81.8) كالسياسية بنسبة

 الكثير مف ؾيناف ،ف بمثؿ ىذه الجرائـمك تطبيؽ القانكف عمى مف يقك  ت ـ حيث ي ،فقط تتعمؽ بالقانكف

 .الإلكتركنيةتدفعيـ لارتكاب كممارسة الجريمة  فراد في حياتيـالضغكطات اليكمية التي يتعرض ليا الأ

 ـ ما ما يؤكد ذلؾ  إف   يرل الضابط )ـ.ر( كالضابط )ـ.ج( كالضابط  إذة لو خلبؿ المقابلبت، ر الإشا ت

خرل شخصية كالتسمية كالانتقاـ أافع مادية ك ك ىي د الإلكتركنية)ق.ؽ( أف دكافع ارتكاب الجريمة 

كالدكافع الجنسية، كأخرل سياسية ليا علبقة بالمنظمات كالاجندات، فيما أضاؼ الضابط )ر.ـ( دكافع 

لحصكؿ عمى الماؿ كالكسب غير المشركع كالمتعة كالرغبة في الانتقاـ كالدافع النفسي كالشذكذ. أما ا

كذلؾ استيتار الضحايا ، الإلكتركنيةالاستيانو بالعقاب مف أىـ دكافع الجريمة أف  الضابط )خ.ح( فيرل

ؿ مف حدكث الجريمة، يقم عقكبة رادعو لاإذ إف عدـ كجكد  نظرية الردع،ىذا ما تكضحو كقمة كعييـ، 

اـ بفكرة اف  العقاب ميـ كضركرم في الجرائـ الالكتركنية ككنيا مستحدثة كيمكف تم  لذلؾ يجب الاى

 بالعقاب الحد منيا.
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لى القياـ بالجريمة دكف معرفة بيا بشكؿ مسبؽ، إتؤدم  خرل يمكف أفْ دكافع أ إضافة لما سبؽ ىناؾ

ـ في قياـ الفرد ببعض أفعاؿ تحسب في مضمكنيا جرائـ فعدـ المعرفة بشبكة الانترنت يمكف أف تسي

، أك القياـ ببعض الصفقات المالية المشبكىة، أك الكتركنية، كالحصكؿ عمى أمكاؿ مسركقة مثلبن 

كؿ ىذه الدكافع تساعد بشكؿ  حد النصابيف،، أك الكقكع ضحية لألى بعض المكاقع السكداءإالدخكؿ 

خركف بسبب كمنيا ما يتسبب بو الآ ، منيا ما ىك مقصكدركنيةالإلكتة لى الجريمإعاـ في الكصكؿ 

 دكف أف يعي النتيجة النيائية. أك متعاكنان  العنكبكتية، فيككف المجرـ شريكان  عدـ المعرفة بخبايا الشبكة

مف مستكيات البطالة كالحد  ع كتكعيتو كتثقيفوتم  اـ بالمجتم  ىالاقتصادية فإف  الا النظري ةلى إ كاستنادان 

يساعد بشكؿ كبير عمى  ،عف العمؿ يفؿ مناسبة لمشباب العاطمتكفير فرص عممف خلبؿ  لفقر فيوكا

ككنو لا يستطيع  ولذات هعدـ تقدير ج عف الفراغ المحيط بالأفراد ك تنت الحد مف ىذه الدكافع، فيناؾ دكافع

ة كقمة العمؿ الذم بالاضافة الى الاحباط الذم يصاحب البطال ،ؿ كتمبية كافة احتياجاتو اليكميةالعم

، بشكؿ خاص الإلكتركنيةالجرائـ بشكؿ عاـ ك  عماؿ مرتبطة بالجرائـألى الانخراط في إيدفع الشباب 

 مكر الايجابية.خاصة مع كجكد كقت فراغ كبير غير مستغؿ في الأ

ػػا فيمػػا يخػػص الػػدكافع الجنسػػية كالعاطفيػػة لأنػػا التحميميػػة أف  عػػدـ السػػيطرة عمػػى ا النظري ػػةفقػػد بينػػت  ،أم 

ػػػكالمبػػػادئ التػػػي تحكػػػـ المج كالقػػػيـ عتقػػػدات الدينيػػػة كالأخلبقيػػػةبسػػػبب ضػػػعؼ الم كالاشػػػخاص  ،ع ككػػػؿتم 

ػلػى الإيػؤدم  بشكؿ فردم امػؿ، فالحاجػات الجنسػية رضػائيا بشػكؿ كإادم فػي ىػذه النزاعػات كمحاكلػة تم 

ذلػؾ يفيػة لمحػد منيػا لى أسػاليب تكعكيػة كتثقإ، بحاجة عيان تم  مج بيا مرغكبالالسمككيات غير ك  كالعاطفية

، الكفػاءة كالمينيػة فػي التعامػؿ مػع مثػؿ ىػذه الحػالات ذكم مػف الخبراء كالمختصػيفاستضافة مف خلبؿ 

 لتقديـ العلبج اللبزـ كالمناسب ليـ لمحد منيا.
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فػػراد، اعي بػيف الأتم ػمسػتكل التكاصػؿ الاج الفضػاء الالكتركنػي سػاعد فػي ارتفػاع كفػي نفػس السػياؽ فػإف  

يمكػف  إذفػراد للؤ ىػذا سػاعد فػي التكاصػؿ بشػكؿ مكثػؼكد الكثير منيـ ضمف كقت كاحد، كما أسيـ بكج

فػي  تسػاعدقرب المسػافات  فس الكقت كمف مختمؼ دكؿ العالـ، إف  الحديث مع أكثر مف شخص في ن

لػى تعزيػز إدل أف بمراسمة بعضػيـ الػبعض دكف حػكاجز كبشػكؿ سػرم، الأمػر الػذم قياـ الجنسي مكانيةإ

 ، يعنػي أف  الإلكتركنيػةاخػتلبؼ الػدكافع فػي القيػاـ بالجريمػة  إف  خطػاء، كارتكػاب الأ جرائـفرص حدكث ال

 ـ التػي ع تم ػر مف القيـ المفقكدة فػي المجىناؾ الكثي كمػا كانػت فػي الكاقػع  ،لػى العػالـ الافتراضػيإنقميػا  تػ

 فػػي ظػػؿ غيػػاب إذيػػت كجػػكد دكافػػع لمقيػػاـ بالجريمػػة، التػػي بن الفرصػػةكىػػك مػػا كضػػحتو نظريػػة  المعػػاش،

 ،اصؿ بيف الافػرادالتك الأسرية عمى  القانكف كتكفر الدافع تحدث الجريمة، ففي ظؿ غياب الرقابة تطبيؽ

فػػػػي المكاقػػػػع  نػػػػاثالعلبقػػػػات بػػػػيف الػػػػذككر كالإبمختمػػػػؼ أشػػػػكاليا، أك  الإلكتركنيػػػػةسػػػػكاء بػػػػدكافع التجػػػػارة 

فبػػدافع التكاصػػؿ التجػػارم يمكػػف ىنػػا تشػػكؿ أرضػػية خصػػبة لحػػدكث الجريمػػة، افع فػػإف  الػػدك ، اعيػػةتم  الاج

 حدكث الجريمة، كبدكافع الزكاج يمكف حدكث الجرائـ.

 الأمني ػػةلاجيػػزة ككػػكف فمسػػطيف تقػػع تحػػت الاحػػتلبؿ فقػػد يكػػكف مػػف الصػػعب السػػيطرة المطمقػػة مػػف قبػػؿ ا

ف المحػػػاكلات الايجابيػػػة لكػػػصػػػكؿ الػػػى الكثيػػػر مػػػف المنػػػاطؽ، كػػػنيـ مػػػف الك تم  ، لعػػػدـ عمػػػى النظػػػاـ العػػػاـ

تكمػف فػي اسػتخداـ سياسػية  أك العػكد ليػا تساعد في الحد مف ىذه الجرائـ مف الممكف أف التيرة م  تالمس

كىك ما تنص عميو نظرية الردع التي ترل بأف العقكبة الرادعو ، تطبيؽ القانكف عمى المجرميفالعقاب ك 

 تقمؿ مف الجرائـ ذات البعد الاداتي، أم التي ليا ىدؼ يسعى المجرـ لتحقيقو.

اعية تسبب بشكؿ كبير تم  ( التي بينت أف الدكافع الاج2018 ،الاطرش)ؽ ىذه النتيجة مع دراسة تتف

جرائـ الابتزاز الالكتركني ذلؾ بدكافع انتقامية مف قبؿ الجاني، بسبب فقره اك جيمو أك غير ذلؾ مف 

( في دراستيا 2020 ،عابديف)ع، كما بينت دراسة تم  الاسباب التي أدت بو لأف يككف منبكذان في المج
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الذكاء العاطفي كعلبقتو بممارسة جرائـ الإبتزاز الإلكتركني لدل عينة مف الضحايا في الضفة " بعنكاف 

النقص العاطفي كالفراغ الذم يعيشو  ىـ الاسباب المؤدية الى الابتزاز الالكتركني أيضان ، إف أ"الغربية

ىذه  كبشكؿ عاـ تتفؽ بشكؿ طبيعي علبقات حب مع الشريؾبعض الافراد الذيف لـ يحصمكا عمى 

 ) نظرية العكامؿ المتعددة(. ةالتكاممي   النظري ة منطمقاتمع  النتيجة

تعامل معيا في التي  الإلكترونيةأنواع الجرائم ما النتائج المتعمقة بالسؤال الثالث:  مناقشة 3.2.5
 ؟جياز الأمن الوقائي
أنكاع لاستجابات أفراد عينة الدراسة عمى  الكمي ةلمدرجة المتكسط الحسابي  أف  أشارت النتائج إلى 

أنكاع الجرائـ  أف  ىذا يدؿ عمى ، (2111) تعامؿ معيا في جياز الأمف الكقائيالتي ي الإلكتركنيةالجرائـ 

، كما (%2113) يةكبنسبة مئك  عالي ةجاء بدرجة  تعامؿ معيا في جياز الأمف الكقائيالتي ي الإلكتركنية

ي ف (% 83.4) حيث بمغت نسبتو عالي ةجاء بدرجة  الابتزاز بجميع أشكالوان أف  النتائج أيض كأشارت

 اعيتم  سرقة الحسابات الشخصية عمى مكاقع التكاصؿ الاجكذلؾ الجرائـ التي تعامؿ معيا الجياز، 

جرائـ الإرىاب الالكتركني )الفكر ك (، %83بنسبة ) كانتحاؿ شخصية الغير، (%83.4)بنسبة بمغت 

الكصكؿ لممكاقع المشفرة الممنكعة بطرؽ غير أما أقؿ الجرائـ فكانت (، %82.2)بنسبة  المتطرؼ(

بنسبة  استغلبؿ الأطفاؿ جنسيان ، ك (%77) بنسبة التنصت عمى الغير(، ك %78.4بنسبة ) مشركعة

(73.8%).  

  كما عبر عنيا الضابط )ـ.ر( كالضابط )ـ.ج( كالضابط )ق.ؽ( أشارت نتائج المقابلبتفي حيف 

المالي  تزازثمت في جرائـ الابتم  أنكاع الجرائـ التي تعامؿ معيا الجياز  لى أف  إالضابط )ح.خ( ك 

د عمى الضغط كالتشيير بالضحية مف خلبؿ الحصكؿ تم  عكالجنسي بدرجة كبيرة، تمؾ الجرائـ التي ت

 ـ ي التي ،اعمى المعمكمات الخاصة بي د أنكاع إضافة الى كجك الحاسكب، جياز الاحتفاظ بيا في  ت

المختمفة،  ـمكاقفييككف متعمقان بك  السياسي الذم يمس بعض الشخصياتأخرل مف التشيير كالتشيير 



 

21 

 

د عمى سرقة تم  تع الاقتصادية إذ النظري ةكما بينت  اقتصادية الكتركنية جرائـإضافة الى ذلؾ ىناؾ 

، في فمسطيفيؿ الحدكث تبيف أف ىذا النكع قم، حيث افتم  بطاقات الائالسيطرة عمى الماؿ مف خلبؿ 

لشخصي كجرائـ الارىاب فيما أضاؼ الضابط )ر.ـ( جرائـ اخرل تعامؿ معيا الجياز كالانتحاؿ ا

 ، كنشر الاشاعات كالقرصنة كالعنؼ ضد الاطفاؿ.الالكتركني

ف جرائـ التيديد كالابتزاز تشكؿ أكؿ الجرائـ التي تعامؿ معيا الجياز، كىي مف أنستنتج مما سبؽ 

يمكف ايعاز ذلؾ ك ع الفمسطيني، تم  يا المجبين مفعات التي تم  تنتشر بدرجة كبيرة في المج التي الجرائـ

النابعة مف الدكنية التي  بعممية الابتزاز، تمؾ الحالةلى الحالة التي يعاني منيا المجرـ الذم يقكـ إ

ر عميو، إضافة ئز التي تسيطأك بسبب الغرا ظمـ الذم كقع عميو مف بعض الفئاتأك مف ال يعيشيا

عية التي تم  كغيرىا مف الأسباب المج ككجكد الاحتلبؿ كضعؼ مستكل العمؿ حالة الفقري لمبطالة كتفش

يمكف تفسير ىذه النتيجة ضمف نظرية العكامؿ التكجو نحك الجريمة كالانحراؼ،  لىتؤدم بالفرد ا

تنشأ مف تظافر مجمكعة مف العكامؿ  الإلكتركنيةالجريمة  ف  أالتي تبيف التكاممية(  النظري ة) المتعددة

 المختمفة.

الصعوبات التي تواجو جياز الأمن الوقائي في ما مناقشة النتائج المتعمقة بالسؤال الرابع:  4.2.5
 ؟الإلكترونيةالحد من الجريمة 

الصػػعكبات التػػي تكاجػػو جيػػاز الأمػػف الكقػػائي فػػي الحػػد مػػف الجريمػػة مسػػتكل  أشػػارت نتػػائج الدراسػػة أف  

 الكمي ػةلمدرجػة المتكسػط الحسػابي حيػث بمػغ ، (%5212) يػةكبنسػبة مئك  عالي ػة جػاءت بدرجػة ركنيةالإلكت

صػػػػعكبة تعقػػػػب شػػػػرائح الإتصػػػػالات ثمػػػػت فػػػػي تم  ، كمػػػػا تبػػػػيف مػػػػف النتػػػػائج اف اىػػػػـ الصػػػػعكبات (3122)

 ـ تكػ ، ثػـالإلكتركنيػةالإسرائيمية الم ستخدمة في إرتكاب الجريمػة   تركنيػةالإلكالضػحية تعرضػيا لمجريمػة  ت
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ذك  الإلكتركنيػػػةر العامػػػؿ مػػػع الجريمػػػة مسػػػتكل الكػػػاد خكفػػػان مػػػف الفضػػػيحة عنػػػد التبميػػػغ، فيمػػػا تبػػػيف أف  

 مكانيات متكسطة.إ

كجكد مرتكبي ثؿ في تم  ت الضابط )ـ.ر( أشار لياكما  ىـ الصعكباتأ أف   أكدتف تائج المقابلبتا نكأم  

في حيف أشار لا يمكف القبض عمييـ،  تاليالبك  قطاع غزة كالداخؿالجرائـ خارج الضفة الغربية، مثؿ 

نية تحديد مرتكبي كاعدـ امإلى أف أىـ الصعكبات تكمف في الضابط )ـ.ج( كالضابط )ق.ؽ(  كؿ مف

سرائيمية، كاستغلبؿ التطكر التكنكلكجي مف الجناة لمتخفي الجرائـ الذيف يستخدمكف شرائح الاتصاؿ الإ

فيما أضاؼ الضابط )ر.ـ( صعكبات ليا علبقة ، كاستخداـ برامج ذكية في اخفاء ام دليؿ متعمؽ بيـ

لى الانقساـ بيف الضفة كغزة إسرائيمي، إضافة ، كالاحتلبؿ الإالإلكتركنيةبقمة الكعي بمخاطر الجرائـ 

 .لكتركنيةالإالذم عزز الجريمة 

جكد فمسطيف ك  ف  إذ إ، الإلكتركنيةعمؽ بالجرائـ يتلظرؼ خاص فيما  تخضعالحالة الفمسطينية كككف 

عمى المناطؽ الفمسطينية محدكدة،  الأمني ةالسيطرة فسرائيمي يعرقؿ العمؿ الأمني، تحت الاحتلبؿ الإ

الفمسطينية تعقبيا تساعد  الأمني ةة التي لا تستطيع الأجيز سرائيمية ئح الخاصة بالشركات الإكجكد الشراك 

كفي استدراج الضحايا، إضافة  الأمني ةخداميا في تضميؿ الأجيزة قياـ المجرميف باستفي بشكؿ كبير 

تصالات الإسرائيمية، كعميو تصبح ميمة لتكفر خدمة إخفاء الرقـ المتكفرة لدل الشرائح الخاصة بالإ

 صعبة لمغاية. الإلكتركنيةبالجرائـ التعقب كالمراقبة مف قبؿ الكحدات الخاصة 

خفاءخػكؼ الضػحية مػف الفضػحية ك  أضؼ إلى ذلػؾ إف   يػؤدم الػى  الأمني ػةالمعمكمػات عػف الأجيػزة  ىػاا 

تبػػار أف  أدلػػة الجريمػػة كيقمػػؿ مػػف فػػرص القػػبض عميػػو، باع مػػف قبػػؿ المجػػرـرار اسػػتغلبؿ الضػػحية تم  اسػػ

 ـ سػػي  الأمني ػػة كلا تسػػتطيع الجيػػات الضػػحية بػػلب دليػػؿىنػػا تصػػبح ك اخفاؤىػػا مػػف قبػػؿ المجػػرـ مػػع الكقػػت،  ت

، المجرـ أالمختمفة ايقاع العقكبة ب كثيران مف المجرميف  كفي نفس السياؽ أيضان فإف  ك حتى اتيامو بالجرـ
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ينية عمييػا، فيصػبح مػف الفمسػط الأمني ػةلا سػيطرة للؤجيػزة  لأراضػي الإسػرائيمية التػيييربكف إلى داخػؿ ا

حقكقيػا، إضػػافة كيػؤدم ذلػػؾ إلػى ىػركب المجػرـ كبقػػاء الضػحية دكف اسػتعادة لالصػعب عمػييـ المتابعػة 

ىنػاؾ مػف يقػكـ بػالتخفي  التػي أجريػت معيػـ، حيػث المقػابلبت خػلبؿبعػض الضػباط  لذلؾ ما أشػار إليػو

مػف فػرص ىػذا التخفػي يقمػؿ ، (IP) الإلكتركني مف خلبؿ البرامج التي تعمؿ عمى تغيير ما يطمؽ عميػو

ه النتيجػة يمكػف تػدعيـ ىػذرة عمػييـ أك اثبػات الػتيـ عمػييـ، يطبيذا لا يمكػف السػبعة ليـ، الملبحقة كالمتا

عمػا يحصػؿ معيػا لا  الضػحية كخكفػان مػف الفضػيحة لا تتحػدث التػي تػرل أف  مف خػلبؿ نظريػة الكصػـ، 

 .ؿ ما يحصؿ معيا مقابؿ عدـ الفضحيةبك بؿ بالعكس ترضى

المتابعة، فيناؾ ضعؼ بسيط في قدرة الكادر عمى  أم ا فيما يخص التدريب كقدرة العناصر عمى

كالسيطرة في حاؿ  عة اليكميةالمتابعة كالعمؿ مف النكاحي التقنية، إذ إف  الكادر لديو القدرة عمى المتاب

دراسة  ما تكصمت إليو ، كىك ما تكافؽ معالأمني ةكانت منطقة الضحية ضمف نطاؽ عمؿ الأجيزة 

حيث ، "التحريات كالبحث الجنائي في الكشؼ عف الجرائـ المعمكماتية دكر" بعنكاف (2016 ،العتيبي)

في الدكائر  الأمني ةأف  ىناؾ حاجة لتعزيز مستكل التحرم، كرفع قدرة افراد الاجيزة  تكصمت الى

ليككنكا عمى اطلبع  الإلكتركنيةرار عمى كؿ المستجدات في مجاؿ الجريمة تم  كاطلبعيـ باس الإلكتركنية

لتحديات ا"( بعنكاف Williamson, 2014جيكزية مطمقة، كذلؾ ما تكصمت اليو دراسة )كعمى  كامؿ

يحتاج إلى دراسة  التي تكصمت إلى أف  ىذا النكع مف الجرائـ، "التي تقمؿ مف ضبط مجرمي الانترنت

 كعمى القدرات د عمى الذكاء الاصطناعيتم  ككنو يعبشكؿ يكمي لمحد مف ىذه الجرائـ، رة تم  معمقة كمس

التي تقمؿ مف مستكل تخداـ الطرؽ الحديثة في البرمجة الخاصة بالافراد فيما يتعمؽ بالتخفي كاس

 التعقب.
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ع تم  لدل كثير مف الافراد في المج الإلكتركنيةأف  غياب الكعي كالثقافة  الجياز ضباطرل بعض كيكما 

يؤدم  الأفراد الضحايالدل  غياب الكعي إف  يشكؿ أيضان صعكبة مف الصعكبات التي تكاجو العمؿ، 

عمد الى إخفاء ، فالضحية في غالبية الأحياف تالمجرـ عف كشؼمساعدة رجاؿ الأمف في ال إلى عدـ

ديث معيـ بشكؿ مطمؽ في كالح بالآخريفارتفاع مستكل الثقة  إضافة لما سبؽ إف ذلؾ خكفان أك جيلبن،

رساؿ الرسا أمكر خاصة ـ في ارتفاع مثؿ ىذه الجرائـ، لذلؾ يسي ئؿ كالمعمكمات كالصكر الخاصة ليـكا 

يحتاج الى الكثير مف الصبر كالجيد  الإلكتركنيةفيـ يتفقكف عمى أف العمؿ في مجاؿ الجريمة 

 ـ كالصلبحيات لي ما  تكل الجريمة، إف ما يؤكد النتيجة السابقةالحد مف مس ت ـ عمى أكمؿ كجو كي ت

في الحد مف الجرائـ المستحدثة في  الأمني ةة ( بعنكاف دكر المؤسس2018، شيكاف)تكصمت اليو دراسة 

، إذ يساعد الإلكتركنيةالتي تكصمت إلى أف  مستكل الكعي ميـ في الحد مف الجرائـ ، الضفة الغربية

 كيقمؿ مف مستكل سيطرة المجرـ عمييـ. عمى رفع مستكل الحذر لدل الأفراد

مف ككف الاحتلبؿ الاسرائيمي مف ( 2014، مطر) أشار لوكما اتفقت الصعكبات في مجمميا مع ما 

إذ لـ يسمح ، الإلكتركنيةأىـ الصعكبات التي تقيد حركة الأمف الفمسطيني في مكاجية الجريمة 

، كذلؾ فيما الإلكتركنيةالاحتلبؿ بكجكد معدات كاجيزة يمكف اف تسيـ في متابعة المجرميف في الجرائـ 

لكؿ  كمحققان  ان يمكف أف يككف نافذان نتمؾ قانك تم   لى أف  إيخص النكاحي القانكنية كعدـ كصكؿ فمسطيف 

، كذلؾ ما يخص الجيؿ لدل الأفراد الإلكتركنيةما يحتاجو المكاطف الفمسطيني لتجنب التعرض لمجرائـ 

كالكشؼ عنيا حاؿ كقكعيـ فييا، كؿ ذلؾ يسبب المزيد مف التعقيدات  الإلكتركنيةفيما يتعمؽ بالجرائـ 

 كالسيطرة عمييا كالحد منيا.  الإلكتركنيةتفكيؾ الجريمة كالصعكبات التي تؤثر في 
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الحد من  أىم الحمول التي تساعد فيما مناقشة النتائج المتعمقة بالسؤال الخامس:  5.2.5
 ؟الإلكترونيةالجريمة 

كالمقترحة جاءت  الإلكتركنيةالحد مف الجريمة  أىـ الحمكؿ التي تساعد في أشارت النتائج إلى أف  

إف ، حيث تبيف (2132) الكمي ةلمدرجة المتكسط الحسابي  بمغإذ ، (%25) يةكبنسبة مئك  ي ةعالبدرجة 

تجنب  ،الإلكتركنيةتنظيـ برامج تكعكي ة حكؿ مخاطر الجريمة العمؿ عمى )مف أىـ الحمكؿ المقترحة 

ف المشترؾ التعاك  ،رفع مستكل الرقابة الاسري ة عمى الأبناء ،فتح أم رسائؿ إلكتركنية مجيكلة المصدر

عدـ نشر صكر كممفات ىامة عمى مكاقع ، الإلكتركنيةمع المؤسسات المحمي ة المعنية لمحد مف الجرائـ 

 ىـ الحمكؿأ لى أف  إ ، في حيف أشارت نتائج المقابلبت(ك تبادؿ صكر مع جيات غير مكثكقةأالتكاصؿ 

اة كزيادة ميارات العامميف في تطبيؽ القانكف عمى الجن ثؿ في ضركرةتم  الضابط )ـ.ر( ت أشار لياكما 

سرائيمية في ، كالحد مف عمؿ شركات الاتصاؿ الإتنفيذ القانكف مف خلبؿ دكرات في الدكؿ المتقدمة

الضابط )ـ.ج(  كالضابط )ر.ـ( بضركرة رفع مستكل  في حيف أشار كؿ مفالأراضي الفمسطينية، 

، رات ككرش عمؿتم  ف خلبؿ ندكات كمؤ م الإلكتركنيةالتكعية في المدارس كالجامعات لخطر الجريمة 

في حيف يرل الضابط )ق.ؽ( ضركرة الغاء التعامؿ بالشرائح الاسرائيمية في الاراضي الفمسطينية، 

 اعي.تم  كعدـ التعاطي مع اشخاص مجيكليف عمى مكاقع التكاصؿ الاج

طرؽ ذكية مكاجية سياسات الاحتلبؿ بمف أىـ الحمكؿ رفع مستكل الأفراد ل ف  إضافة لما سبؽ إ

ر لمضباط تم  مف خلبؿ التدريب المس الإلكتركنيةمكاكبة التطكرات المتسارعة في عالـ الجرائـ ، ك كمبتكرة

تعزيز ، ك تكفير كؿ ما يمزـ مف أجيزة كمعدات حديثة متخصصة، ك المتخصصيف في ىذا المجاؿ

 الأمني ةالمؤسسة  تعزيز التنسيؽ كالتعاكف مع بقية أذرع، ك الدكائر المتخصصة بالككادر البشرية

تكثيؼ جيكد التكعية الجماىيرية في إطار الإجراءات الكقائية اليادفة لمحاصرة الجرائـ ك ، الفمسطينية

 .الإلكتركنية
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في ميدىا قبؿ الجناة  تطكير إجراءات كقائية كافية تعمؿ عمى حصار دكافعكعميو فالحمكؿ تقتضي 

الفمسطينية،  الأمني ةعاكف مع بقية أذرع المؤسسة مر يحتاج لتنسيؽ كتتحكليا لسمكؾ جرمي، ىذا الأ

كبقية الدكائر ذات العلبقة في السمطة الكطنية الفمسطينية كالجامعات كبعض الكزارات خاصة التربية 

إذ يسيـ كؿ ذلؾ في بناء ، كىيئة الإذاعة كالتمفزيكف كغيرىاكالتعميـ كمراكز الأبحاث المتخصصة 

، كذات تكجيات ثابتو كقدرات كبيرة، عالي ةذات امكانيات  لإلكتركنيةادكائر خاصة بمحاربة الجريمة 

كخمؽ جك مف الأماف للبفراد في  الإلكتركنيةتؤدم في النياية الى السيطرة بنسبة كبيرة عمى الجرائـ 

ع مف خلبؿ تأميف الحرية كالحقكؽ الخاصة بحياتيـ الشخصية كمنع المجرميف مف الكصكؿ تم  المج

 اح ليـ مف السيطرة عمى الضحية.الييا، أك السم

يمكف استخداميا كتطبيقيا إذ لمقترحة ىي حمكؿ ممكنة ككاقعية، ف  الحمكؿ اما سبؽ يكضح لنا أ إف  

لتحقيؽ مستكل متقدـ في الحد مف الجريمة، فتحقيؽ مستكل عالي مف الكعي يساعد عمى اخذ الحيطة 

 ـ كالتعامؿ مع الأفراد الذيف ي ةير المدركس مع الشبكة العنكبكتيكالحذر مف التعامؿ غ التعرؼ عمييـ  ت

ع مف خلبؿ دركس تكعية تم  الأفراد في المج يتناسب مع ما يريدكف، كذلؾ تكعية لممرة الأكلى بما

استقباؿ الرسائؿ مجيكلة كعدـ  ية في التمفاز كالنشرات كالندكات بعدـ فتح الممفات المشبكىوالكتركن

 ف مع المؤسسات المختمفة فيناؾ ضركرة ممحة في بناء قاعدة بياناتأيضان فيما يخص التعاك المصدر، 

 .الإلكتركنيةالنشاطات الثقافية التي تقدـ التكعية ك مشتركة بيف المؤسسات المختمفة 

، فيـ الإلكتركنيةكالعامميف في مجاؿ الجريمة  الأمني ةكعمى صعيد تعزيز مستكل الأفراد مف الأجيزة 

خر ما يستجد مف برامج يمكف آبشكؿ دائـ ليككنكا عمى اطلبع عمى  رةتم  لى دكرات مسإبحاجة 

أك في استدراج الضحية، إذ ركزت الكثير مف الدراسات عمى  داميا مف قبؿ المجرميف في التخفياستخ

 ،شيكاف) كؿ مف بشكؿ دائـ، كما في دراسة الإلكتركنيةضركرة تدريب الكادر العامؿ في الجريمة 
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التحقيؽ في الجرائـ ( بعنكاف 2018 ،عبد الباقي)دراسة ، كذلؾ بينت (2018 ،الاطرش)( ك2018

أف  ىناؾ نقص في الميارة الفنية المطمكبة لمتحقيؽ في ىذه ، ككيفية ضبط الأدلة الرقمية الإلكتركنية

لدييا  ر لمككادر في الدكؿ المتقدمة ممفتم  يعكد ذلؾ إلى الحاجة إلى التدريب كالتأىيؿ المس، الجرائـ

رفع مستكل  رتدريب الكاديند كالصيف كأمريكا، حيث يساعد ركسيا كالية كاسعة بالتكنكلكجيا مثؿ درا

 لمجرـ كاثبات التيـ عميو.تحديد ىكية اخبراتيـ في 

راضي سرائيمية، فقد يككف مف الصعب منعيا بشكؿ كامؿ في الأأم ا فيما يخص الشبكات الإ

 ككنيا تستخدـ لامكاف يساعد في الحد مف الجريمةيا قدر االفمسطينية، إلا أف  محاربتيا كالتقميؿ من

أيضان يمكف يستخدميا،  تسجؿ باسـ الشخص الذم لا بدرجة كبيرة في مثؿ ىذه الجرائـ كككنيا

اـ بعدـ التعاطي تم  تعقبيا، كما أف  عمى الأفراد الاى كبةصعمنيا في نفس المحظة مما يعني التخمص 

 ككنيا مجيكلة المصدر. اـ المخفيةقاـ المجيكلة أك الأرقمع الأر 

ىي  الإلكتركنيةكعميو فإف  الحمكؿ المقترحة مف قبؿ ضباط جياز الأمف الكقائي فيما يخص الجريمة 

اء قابمة لمتطبيؽ، كيمكف العمؿ عمى تعزيزىا عمى أرض الكاقع بدءان مف التكعيو لممكاطنيف كانتي

في العالـ الجديد الذم بدأ  الإلكتركنيةمف الجرائـ ذلؾ في سبيؿ الحد بالدكرات التدريبية للبفراد، 

مرأة( )متعمـ كجاىؿ(  ع )صغيرتم  قيان لدل جميع فئات المجافتراضيا، كأصبح حقي ككبير( )رجؿ كا 

 . فالجميع يتعامؿ معو بشكؿ يكمي
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  فرضيات الدراسة: نتائج مناقشة 3.5
 ≤ α)إحصائية عند مستوى الدلالة نتائج الفرضية الأولى: "لا توجد فروق ذات دلالو  1.3.5

مستوى الاجراءات المتبعة في جياز  حول المبحوثين في المتوسطات الحسابية لاجابات (0.05

 .الجنس"عزى لمتغير ت الإلكترونيةالأمن الوقائي لمحد من الجريمة 

لجريمة الاجراءات المتبعة في جياز الأمف الكقائي لمحد مف امستكل يتبيف أنو لا تكجد فركؽ في 

 ـ بذلؾ ، الجنسعزل لمتغير ت الإلكتركنية الضباط  يمكف تفسير ىذه النتيجة بأف  قبكؿ الفرضية الأكلى،  ت

مف الذككر كالاناث لدييـ نفس التصكرات فيما يخص الاجراءات المتبعة، فالأكامر تصدر لمجميع مف 

، لذلؾ فإف  التعامؿ مع ىذا نفس المصدر، كعميو يككف تنفيذ التعميمات مف قبؿ الجميع بشكؿ متساكٍ 

فيما يخص إجراءات تحديدان  يسير في نفس الإتجاه مف الجرائـ لدل العامميف مف كلب الجنسيف النكع

ع كالكاجب حمايتيـ مف قبؿ تم  س بأفراد المجتم  باعتبارىا جرائـ  الإلكتركنيةالتعامؿ مع تمؾ الجرائـ 

 الجياز.

ككنيا تضعؼ بأنكاعيا المختمفة،  الإلكتركنيةمجرائـ لرة خطك ىناؾ  كيرل الضباط مف الجنسيف أف   

كالابتزاز كالاحتياؿ كغيرىا مف الجرائـ،  السرقة كالتشكيةعية، كتؤسس لخطر انتشار تم  الركابط المج

ستغلبؿ اع العربي الفمسطيني، فتم  التي ب ني عمييا المجة ة كالقيمي  المنظكمة الاخلبقي  عف كتؤدم للببتعاد 

 ،، يعد أمر مشيف كخارج عف الأعراؼ كالقانكفكمحاكلة سرقتيا كالمقايضة عميياراد سرار الافأ

فإنيا ع لتعزيز صمكده، تم  في المجترسيخو الى  الأمني ةالبعد الاخلبقي اىـ ما تسعى الاجيزة كباعتبار 

ككر ، كىذا يتفؽ عميو الجنسيف الذ، كالحد مف انتشار مثؿ ىذه الجرائـالمكاطنةتعمؿ عمى تعزيز 

 عكف إليو مف قادتيـ، كيحصمكف عميو في التدريبات الخاصة بيـ.تم  كالاناث، كيس
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 ≤ α)يوجد فروق ذات دلالة إحصائية عند مستوى الدلالةلا "نتائج الفرضية الثانية:  2.3.5

مستوى الاجراءات المتبعة في جياز  حول المبحوثينفي المتوسطات الحسابية لاجابات  (0.05

 ".المؤىل العمميعزى لمتغير ت الإلكترونيةلمحد من الجريمة الأمن الوقائي 

جراءات المتبعة في جياز الأمف الإمستكل تكجد فركؽ دالة إحصائيان في لا و أن  أشارت النتائج إلى 

 ـ بذلؾ المؤىؿ العممي، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة  الثانية، الفرضية قبكؿ  ت

الاجراءات التي يستخدميا الجياز ذات أبعاد ثابتو ككنيا تصدر مف  أف النتيجةيمكف تفسير ىذه 

راد الجياز تجاكزىا بدرجة كبيرة، إضافة الى تحكميا قكاعد عامة، فلب يمكف لأف العميا، كأيضان الجيات 

ج ككف العامميف في الدائرة مف ذكم التخصصات المتشابية ذات العلبقة بالحاسكب كالانترنت، كالبرام

تقميص الفجكة  بالاضافة الى أف عامؿ الخبرة الطكيمة في نفس المجاؿ لو دكر ميـ فيالمتعمقة بيا، 

  الإلكتركنيةيكتسب العاممكف في دكائر مكافحة الجريمة المؤىؿ العممي، حيث المتعمقة باختلبؼ 

ؾ قانكف يحكـ اف ىناى إضافة إل  ،ميارات خاصة بطبيعة العمؿ حتى كاف اختمفت مؤىلبتيـ العممية

، خرآم متغير أك أك المؤىؿ أ لتخصصلا يمكف تجاكزه تبعا لاختلبؼ ا الإلكتركنيةالعمؿ في الدائرة 

 ييز بيف العامميف في نفس الحقؿ.تم  ضافة لتمقي الضباط لتدريب ميني متخصص كاحد لمجميع دكف الا

 ≤ α)د مستوى الدلالة يوجد فروق ذات دلالة إحصائية عنلا "نتائج الفرضية الثالثة:  3.3.4

مستوى الاجراءات المتبعة في جياز  حول المبحوثينفي المتوسطات الحسابية لاجابات ْ(0.05

  ".العمر رعزى لمتغيت الإلكترونيةالأمن الوقائي لمحد من الجريمة 

 الاجراءات المتبعة في جياز الأمفمستكل تكجد فركؽ دالة إحصائيان في لا و أن  لى إأشارت النتائج 

 ـ بذلؾ العمر، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة  يمكف تفسير الثالثة، الفرضية قبكؿ  ت

عمى لذلؾ فإف  أغمب العامميف فييا متقاربيف ىي مف الدكائر الفتية،  الإلكتركنيةذلؾ بأف  الدائرة 
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لا حيث  ، الإلكتركنيةجرائـ المستكل الميني كعمى مستكل التجارب كالخبرات مف ناحية التعامؿ مع ال

 ـ الاجراءات التي ي فيما يخصأىمية لمعمر  الخاصة بالجرائـ اتباعيا في جياز الامف الكقائي  ت

مؾ الاجراءات يجب اف تككف بمستكل عالي بغض النظر عف عمر مف يقكـ بيا مف ، فتالإلكتركنية

 التيالمتبعة  الاجراءاتىك مستكل كحجـ  فالفارؽ ىنا ،ن يشكؿ العمر فارقا لذلؾ لاالعامميف في الجياز، 

 .الإلكتركنيةكف مف الحد مف الجرائـ تم  مف أجؿ ال عالي ةيجب اف تككف 

 ≤ α)يوجد فروق ذات دلالة إحصائية عند مستوى الدلالة لا "نتائج الفرضية الرابعة:  4.3.5

متبعة في جياز مستوى الاجراءات ال حول المبحوثينفي المتوسطات الحسابية لاجابات ْ(0.05

 ."الرتبة العسكريةعزى لمتغير ت الإلكترونيةالأمن الوقائي لمحد من الجريمة 

الاجراءات المتبعة في جياز الأمف مستكل تكجد فركؽ دالة إحصائيان في لا و أن  أشارت النتائج إلى 

 ـ بذلؾ الرتبة العسكرية، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة  الرابعة، الفرضية قبكؿ  ت

يمكف تفسير ىذه النتيجة بأف  تفاكت الرتب العسكرية لا يؤثر عمى طريقة العمؿ فيما يخص اجراءات 

العمؿ  يتشكؿ مف خلبؿ ، فيذا التسمسؿ في العمؿالإلكتركنيةالقبض كالتحقيؽ كالمتابعة لمجرائـ 

تزكير أك قضايا كاء كانت قضايا كمف خلبؿ القضايا كتنكعيا في ىذا المجاؿ، س ر في الدائرةتم  المس

اسكب ككسيمة لمسيطرة أك سرقة بيانات أك غيرىا مف القضايا التي يستخدـ فييا الح ابتزاز أك مراقبة

 عمى الضحية. 

كمالية  داريةإالفمسطينية ذات مميزات  الأمني ةىرمية الرتب العسكرية في المؤسسة  لى أف  إ ضافةبالإ

جيكش النظامية، بية العسكرية الصارمة بالضركرة كما ىك الحاؿ في الفي الأساس كلا تخضع  لمتراتي

حصائية في مستكل إقي عدـ كجكد فركؽ ذات دلالة بالتالي يبدك مف المنطفيي أكثر مركنة، 

 تعزل لمتغير الرتب العسكرية الإلكتركنيةجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة الإ
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في مستكل  ان ميم ف الرتبة لا تمعب دكران أىذا يبيف عمى، أمكصكؿ لمسميات كظيفية حا لالتي تشكؿ طمك 

ذ مف الممكف كجكد ضباط صغار الرتب لدييـ مف إ ،الإلكتركنيةفي مكاجية الجرائـ جراءات المتبعة الإ

 .صحاب الرتب العمياأعمى مف أالكفاءة كالمينية 

 ≤ α)ات دلالة إحصائية عند مستوى الدلالة يوجد فروق ذلا "نتائج الفرضية الخامسة:  5.3.5

مستوى الاجراءات المتبعة في جياز  حول المبحوثينفي المتوسطات الحسابية لاجابات   (0.05

 ."عدد سنوات الخدمةعزى لمتغير ت الإلكترونيةالأمن الوقائي لمحد من الجريمة 

لاجراءات المتبعة في جياز الأمف مستكل اتكجد فركؽ دالة إحصائيان في لا و أن  لى إأشارت النتائج 

 ـ بذلؾ عدد سنكات الخدمة، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة  الفرضية قبكؿ  ت

غمب الكادر لو سنكات أ يمكف تفسير ذلؾ التكافؽ في الآراء باختلبؼ سنكات الخبرة إلى أف  الخامسة، 

 ف  إحديثة مف حيث النشأة، إذ  الإلكتركنيةة بالجرائـ خدمة متقاربة في ىذا المجاؿ، ككف الدكائر الخاص

كاستخداـ  ،اعيتم  انتشار مكاقع التكاصؿ الاج كجاءت بشكؿ كبير بعد ،ظيكرىا في فمسطيف متاخر

التطكر قبؿ ذلؾ الا حالات بسيطة قد لا تذكر، لكف كبسبب  لـ تكفاليكاتؼ المحمكلة، حيث 

كانتشار  كاحد كالعشريف الذم أسيـ في ظيكر منصات مختمفةفي بداية القرف الالتكنكلكجي المتسارع 

صكر عمى مكاقع التكاصؿ ساعد في انتشار ال، الأمر الذم عالي ةذات الكميرات بجكدة  اليكاتؼ

ض المجرميف ك لمتجسس مف قبؿ بعتتعرض لمسرقة أبيا في اليكاتؼ التي قد  ك الاحتفاظ أاعي تم  الاج

فعامؿ سنكات الخدمة ليس حاسمان  في زيادة حدكث مثؿ ىذه الجرائـ، ـمما يسيذكم الميكؿ المختمفة 

، حيث أف الإلكتركنيةفي تحديد مستكل  الاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة 

 الإلكتركنيةر كالاطلبع عمى ما ىك جديد في ميداف الجرائـ تم  الامر الحاسـ ىك عمميات التدريب المس

 عات كثقافتيا المختمفة. تم  تلبؼ الاسباب كالدكافع حسب المجمف حيث اخ
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 ≤ α)يوجد فروق ذات دلالة إحصائية عند مستوى الدلالة لا "نتائج الفرضية السادسة:  6.3.5

مستوى الاجراءات المتبعة في جياز  حول المبحوثينفي المتوسطات الحسابية لاجابات   (0.05

 ."يعة العمل في جياز الأمن الوقائيطبعزى لمتغير ت لكترونيةالإ الأمن الوقائي لمحد من الجريمة 

جراءات المتبعة في جياز الأمف مستكل الإتكجد فركؽ دالة إحصائيان في لا و أن   لىإأشارت النتائج 

 ـ بذلؾ طبيعة العمؿ في جياز الأمف الكقائي، عزل لمتغير ت الإلكتركنيةالكقائي لمحد مف الجريمة   ت

راء حسب طبيعة العمؿ في ف ىناؾ تكافؽ في الإألى إتشير ىذه النتيجة سادسة، الالفرضية قبكؿ 

ذات  الإلكتركنيةكالجرائـ  ككف العامميف في الجياز لدييـ نفس الاطلبع عمى ىذه القضاياذلؾ الجياز، 

كمرتكبييا عادة لدييـ سجؿ جرمي، فككف الشخص الذم يسرؽ في الكاقع  الكاحدة، كالأىداؼ طبيعةال

أك ككر ف لو البحث عف السرقة مف خلبؿ الشبكة العنكبكتية، كالذم يبحث عف الابتزاز سكاء لمذيمك

راء ثابتو الشبكة العنكبكتية، لذلؾ جاءت الآف يبحث عنيا في أ ويمكن أيضان  ناث في الحياة اليكميةالإ

جراءات الخاصة ككانت الا كمركا بقضايا مشابية ي الجياز، ككف الحدث معركؼ لدييـلدل العامميف ف

 ذاتيا.بيذا المكضكع 

يعمؿ عمى  الإلكتركنيةطبيعة العمؿ المتخصص الدقيؽ في مجاؿ مكافجة الجرائـ  لى أف  إضافة بالإ

طبيعة عمميـ السابؽ  في الجياز، إعادة صقؿ قيـ كمعارؼ كميارات الضباط العامميف فيو ميما كانت 

ىذه المعايير تستفيد مف طبيعة العمؿ السابؽ كتعمؿ ، ايير مينية جديدة مكجكدة لدييـبالتالي يخمؽ مع

، بالاضافة لذلؾ الاىنماـ المتزايد مف قبؿ الجياز بعمميات تكظيفيا في منظكمة العمؿ الجديد عمى

سبيؿ المثاؿ أف جميع العامميف عمى ، الإلكتركنيةالعامميف في الجرائـ ر لكافة الضباط تم  التدريب المس

رغـ إختلبؼ دكائرىـ كأقساميـ داخؿ تمؾ الكحدة إلا أنيـ يعممكف تحت  كتركنيةالإلفي كحدة الجرائـ 
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التي تحتاج الى مستكل عالي مف الاجراءات لمكاجيتيا مف  الإلكتركنيةمكضكع كاحد الا كىك الجرائـ 

 .الإلكتركنيةقبؿ جميع العامميف بغض النظر عف طبيعة عمميـ داخؿ كحدة الجرائـ 

  :ممخص النتائج 4.5
 أشارت نتائج الدراسة إلى:

 مرتفعة الإلكتركنيةالاجراءات المتبعة في جياز الأمف الكقائي لمحد مف الجريمة مستكل  ف  أ، 

 .%(79.8) جاءت بنسبةك 

   حيث حصمت عمى نسبة بمغت ة لدل جياز الأمف الكقائي مرتفعةالقدرات التكنكلكجي أف 

  .ر لمنع الاختراؽتم  مسعمى تحديث البرامج بشكؿ  الجياز إذ يعمؿ ،%(82.8)

   ىناؾ متابعة حثيثة مف قبؿ جياز الأمف الكقائي لمشكاكل الكاردة إليو فيما يخص الجرائـ  أف

 ـ ي حيث، الإلكتركنية  جاء ذلؾ بنسبة مرتفعة بمغتة راجعة حسب نكعيا، حيث تقديـ تغذي   ت

(82.4.)% 

   إذ بمغت مرتفعةعمى نسبة حصمت مف قبؿ الجناة  الإلكتركنيةدكافع ارتكاب الجريمة  أف 

عمى الابناء مف قبؿ  ضعؼ مستكل الرقابة ، كاف مف بيف تمؾ الدكافع%(77.5) الكمي ةنسبتيا 

 لدل الجناة.  الدكافع الجنسية كالعاطفية كالمادية الكالديف، كذلؾ ارتفاع

 اعي مف قبؿ الحككمة تم  أف ىناؾ ضعؼ فيما يخص الرقابة عمى مكاقع التكاصؿ الاج

درجة مرتفعة لمرتكبي الجرائـ الإلكتركني ة أك الم شتبو بيـ، حيث حصمت عمى  طينيةالفمس

 %(.87.2) نسبتيا بمغت
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 ز الأمف في جيا الإلكتركنيةت معيا كحدة الجرائـ التي تعامم الإلكتركنيةأنكاع الجرائـ  ف  أ

 بمغت عالي ةرجة ، كجاءت بدلابتزاز كالسرقة كالانتحاؿ كغيرىا مف الجرائـثؿ في اتم  تالكقائي 

(80.3.)% 

   (%83.4بمغت )حيث جاء بدرجة مرتفعة  الابتزاز بكافة أشكالو أف. 

   جاءت بدرجة  الإلكتركنيةالصعكبات التي تكاجو جياز الأمف الكقائي في الحد مف الجريمة  أف

تعقب الشرائح  صعكبات%(، ككاف مف أىـ تمؾ ال76.9ليا ) الكمي ة، حيث بمغت الدرجة عالي ة

 %(.88.8) إذ جاءت ىذه الصعكبة بنسبة ،سرائيميةالا

    ثؿ في تنظيـ برامج تكعكي ة تم  ت الإلكتركنيةالحد مف الجريمة  فيأىـ الحمكؿ التي تساعد   أف

تجنب فتح أم رسائؿ إلكتركنية مجيكلة المصدر، كرفع ، ك الإلكتركنيةكؿ مخاطر الجريمة ح

  (%87) ىذه الحمكؿ بدرجة كمي ة ، كجاءتكل الرقابة الاسري ة عمى الأبناءمست

   الاجراءات المتبعة في مستكل حصائية عند مستكل الدلالة في إعدـ كجكد فركؽ ذات دلالة

الجنس، المؤىؿ ات الدراسة )تبعا لمتغير  الإلكتركنيةجياز الأمف الكقائي لمحد مف الجريمة 

  .(ي جياز الأمف الكقائيالعممي،  العمر، الرتبة العسكرية، سنكات الخدمة، طبيعة العمؿ ف

‌  
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  الدراسة:توصيات   5.5
 ثؿ تكصيات الدراسة بما يمي:تم  ت

 سيؽ مع الأجيزة الأمنية جراءات الخاصة بالجريمة الالكتركنية مف خلبؿ التنرفع مستكل الإ

 ذلؾ لمحد مف الجرائـ الالكتركنية.الاخرل، 

 التكنكلكجي في مجاؿ الجريمة كالأمف اـ بمكاكبة التطكرات المختمفة المتعمقة بالتطكر تم  الاى

 كالحصكؿ عمييا ككنيا تسيـ في الحد مف الجريمة كمتابعتيا حاؿ كقكعيا بشكؿ أسرع.

  التعاكف كالتشبيؾ بيف الكحدات الخاصة بالجرائـ الإلكتركنية في الاجيزة الفمسطينية ضركرة

 ائـ الإلكتركنية بمجردر، ذلؾ لبناء جسـ مكحد يستطيع الكشؼ عف الجر تم  المختمفة بشكؿ مس

 .الابلبغ عنيا

  ـ أف يضركرة  التعميـ عمى المكاطنيف بضركرة تقديـ الشكاكل ككف ىذا يسيـ في حمايتيـ مف  ت

  ة.التعرض لمجرائـ الالكتركني  

   ر، ككضع برامج حماية لمنع فتح المكاقع تم  الأىالي عمى مراقبة أبنائيـ بشكؿ مس ضركرة حث

 اعي.تمقبة الأبناء عمى صفحات التكاصؿ الاجضرة، إضافة إلى مراالم  

 اعية المختمفة مف قبؿ الحككمةتم  اـ برفع مستكل الرقابة عمى المكاقع الاجتم  ضركرة الاى 

 .الخصكصية الشخصيةب، دكف اف يمس ذلؾ لمرتكبي الجرائـ الإلكتركنية أك الم شتبو بيـ

  الابتزاز، حتى تشكؿ العقكبة ضركرة التشديد مف قبؿ المشرع الفمسطيني عمى  رفع عقكبة

 لكؿ مف تسكؿ لو نفسو محاكلة ابتزاز المكاطنيف. دعان ار 
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  لمجرائـ الالكتركنية ككف الظركؼ ضركرة التعاكف بيف المكاطنيف كالاجيزة الامنية في التصدم

ك ف الاجيزة الامنية مف القبض عمى كؿ مرتكبي الجرائـ تم  تشكؿ عائقا أماـ تحديدا الاحتلبؿ 

 تركنية.الالك

 ذلؾ بتدريب في جياز الأمف الكقائي،  الإلكتركنيةاـ بتعزيز كحدة الجرائـ تم  ضركرة الاى

كتزكيدىـ بالمعدات التكنكلكجية الحديثة في مجاؿ مكافحة الجريمة  ،رفع عددىـك  العامميف فييا

 .الإلكتركنية

 بشكؿ كبير في  لانتحاؿالابتزاز كالسرقة كانتشار جرائـ اـ بدراسة الأسباب المؤدية لاتم  لاىا

ع الفمسطيني، كتقديـ الحمكؿ المناسبة ليا بما يتناسب مع الكضع الفمسطيني، كيتكافؽ تم  المج

 الفمسطينية. الأمني ةمع قدرات الأجيزة 

  مع شركات الاتصالات الفمسطينية عمى تخفيض أجكر المكالمات كحزـ الانترنت العمؿ

ؿ الاتصاؿ الاسرائيمية، ذلؾ لمحد مف ارتكاب الجرائـ لضماف عدـ لجكء الأفراد لاستخداـ كسائ

 مف خلبليا. الإلكتركنية

  في  الأمني ةبدراسة تشمؿ الأجيزة  الإلكتركنيةالقياـ بمزيد مف الدراسات كالابحاث حكؿ الجريمة

بدراسات خاصة  ، إضافة لمقياـالإلكتركنيةشار الجريمة فمسطيف، كدكرىا في الحد مف انت

مف خلبؿ دراسة الدكافع النفسية كالاقتصادية كمتغيرات تساعد في حدكث  كتركنيةالإلبالجريمة 

 .الإلكتركنيةالجريمة 
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  :المراجعو  المصادر قائمة
 

 القرآن الكريم : أولاً 

 :قوانين: الاً ثاني

 المعدؿ الإلكتركنية الجرائـ قانكف (4112) لسنة( 11) رقـ قانكف. 

 الإلكتركنية الجرائـ قانكف (4115) لسنة( 12) رقـ قانكف. 

 قانكف قكل الأمف الفمسطينية (4117) لسنة( 2) رقـ قانكف. 

  المنشكر في الكقائع الفمسطينية، (2007)لسنة  (11)القرار بقانكف بشأف الأمف الكقائي رقـ ،
 .9/6/2008، المؤرخ بتاريخ (74)عدد 

  رطة كقكات الأمف القاضي بإلحاؽ قكات الش، (2002)لسنة  (12)المرسكـ الرئاسي رقـ
 .ي كالدفاع المدف بكزارة الداخميةالكقائ

  :العربية المراجع: اً لثثا

  ،لمطباعة كالنشر.دار صادر  :بيركت ،لسان العرب .(1990محمد )ابف منظكر 

 جامعة قسنطينةالجزائر:  ،الأمنيّةالدراسات الاستراتيجية و  .(2006)اطمة أمحمدم، ف. 

 أىـ الدكافع السيككلكجية كراء الجريمة الالكتركنية،  .(2021) بحرم، صابر، كخرمكش، منى

  .(59-36)، ص ص (1)، عدد(6)، مجمدمجمة دراسات في سيكولوجية الانحراف

 كرقة مقدمة في الندكة ، المفيوم والاسباب -الإلكترونيةالجريمة  .(2014)ياب البداينة، ذ

الجامعة ، عماف: ميمية كالدكليةالعممية الجرائـ المستحدثة في المتغيرات كالتحكلات الاق

 .الاردنية

 ( 2013البداينة، ذياب كالخريشا، رافع) لمنشر  دار الفكر :، عماف1، طنظريات عمم الجريمة

 كالتكزيع.
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  ،راـ  ،في التشريع الفمسطيني الإلكترونيةالجرائم  .(2019) بد القادركجراده، عأحمد براؾ

 .الشركؽ لمنشر كالتكزيع‌دار :الله

 ة ، كمي  مجمة الامنية، تم  (. تنمية الحس الأمني عند المسمـ ضركرة ح2008) كني، محمدالبيان

 .69-49(، ص ص 1الممؾ فيد، العدد )

 دار كائؿ لمنشر عماف: ،القسم العام –الوسيط في قانون العقوبات .(2010) حمدالجبكر، م 

 كالتكزيع.

 راـ الله: الإدارة العامة للؤمف يةالإلكتركن(، إحصائيات الجرائـ 2020) جياز الامف الكقائي ،

 الكقائي.

 راـ الله: منشكرات الجياز مسوحات الاسرة (2019)الجياز المركزم للئحصاء الفمسطيني ،

 المركزم للبحصاء الفمسطيني.

 الاسكندرية: ، 1، طبروتوكولات وقوانين الانترنت .(2006) حمدكالجييني، م ازفالجييني، م

 كالتكزيع.  لمنشر دار الفكر الجامعي

  ،مجمة جامعة بيف الشرعية الجنائية كالإجرائية،  الإلكتركنيةالجريمة  .(2017)أحمد حسنية

 . (42-1))عدد خاص(، ص ص ( 19)مجمد ، غزة، الازىر

 الاتجاىات الحديثة في التوعية الوقائية، ندوة الاتجاىات الحديثة .(2003)ايد الحميداف، ع‌

أكاديمية نايؼ العربية الرياض: ، ب الوقاية من الجريمةفي توعية المواطن بطرق وأسالي

 .الأمني ة‌لمعمكـ
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 إصلبح القطاع الأمني في السمطة الوطنية الفمسطينية من  .(2013)إبراىيـ  خطاطبة،ال

، رسالة العاممين فييا وأثر ذلك عمى التنمية السياسية الضفة الغربية أنموذجاً ‌وجية نظر

 الكطنية. جامعة النجاح نابمس: ،غير منشكرة ماجستير

 ر تم  ، المؤ التجريم والملبحقة والإثبات-الإلكترونيةالجرائم  .(2016)بد المطيؼ ربايعة، ع

 نابمس: جامعة النجاح الكطنية. في فمسطيف، الإلكتركنيةالأكؿ لمجرائـ 

 ( 2012ركيمؿ، نكاؿ.)  الحديثة المفسرة لظاىرة الجريمة، نحك قراءة  النظري ةالاتجاىات

 (، ص ص30)، العدداعيةتمّ مجمة التواصل في العموم الانسانية والاجميمية تكاممية، تح

(27-41). 

 لمنشر  دار الفكر العربيبيركت: ، قانون العقوبات القسم العام (.1979) سلبمة، مأمكف
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، رسالة ماجستير غير منشكرة، الجريمة لدى نزلاء مراكز الاصلبح والتأىيل في الضفة الغربية

 فمسطيف: جامعة القدس.

  اع الجريمة تمّ عمم الاج .(2009) عبد الفتاح، عايدةك  طمعت ،لطفيك السمرم، عادؿ

 .عماف: دار المسيرة لمنشر كالتكزيع، والانحراف

 ،رسالة، الدولة بناء الفمسطينية في الأمنيّة ةالمؤسس دور .(4111)ابس ح الشركؼ 

 .القدس جامعة :فمسطيف ،غير منشكرة ماجستير
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 ،رتم  لممؤ  مقدمة عمؿ كرقة، الفمسطيني الأمني القطاع إصلبح .(4112)ظاـ ن صلبحات 

 اريحا: جامعة الاستقلبؿ.، الفمسطيني الأمني القطاع إصلبح حكؿ الأكؿ
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 ،عماف: ، الأمنيّة التوعية في الوطنية التربية مادة تطبيقات توظيف .(4111)سف ح العايد

 .الأردنية الجامعة

 دراسة: فمسطيف في اثباتياك   الإلكتركنية الجريمة في التحقيؽ. (4112)صطفى م لباقي،ا عبد 
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 ائمة الملبحقق
‌

 :في صورتيا الاولية الإستبانة :(1) رقم ممحق
‌

 بسم الله الرحمن الرحيم
 

 جامعة القدس

 كمية الدراسات العميا

 برنامج عمم الجريمة

 الدراسة ةستبيانإ
 

 وبعد تحية طيبة
: الأمن ةالإلكترونيودورىا في الحد من الجرائم  الأمنيّةالمؤسسة تقكـ الباحثة بإجراء دراسة بعنكاف: )

(، ذلؾ استكمالا لمحصكؿ عمى درجة الماجستير في عمـ الجريمة مف جامعة " أنموذجاً الوقائي 
أماـ العبارة التي تتفؽ ككجية )×( القدس، أرجك التكرـ بالإجابة عمى فقرات الاستبياف بكضع  إشارة 

ف إجاباتكـ ستككف نظركـ، شاكرة لكـ جيكدكـ كأمانتكـ كحرصكـ عمى إنجاح ىذه الدراسة، عمما با
 .خدـ إلا لغايات البحث العممي فقطسرية كلا تشكؿ أم نكع مف الاختبار كلف تست

 
 شاكرة لكم حسن تعاونكم

 

 الباحثة: حنان مرداوي

 د. وفاء الخطيب إشراف:
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 الديموغرافية: ت: البياناالقسم الأول

 أنثى        ذكر              :  الجنس (1
 دبمكـ  متكسط           بكالكريكس          قؿأثانكية عامة ف   المؤىل العممي:      (2

 دراسات عميا                         
 

سنة                    45أقؿ مف  -35          سنة  35أقؿ مف  -25سنة           25أقؿ مف العمر:         (3
 فأكبر سنة 45              -

         
  لكاء-عقيد          مقدـ  -ملبزـ             مساعد أكؿ   -عريؼ سكرية:       الرتبة الع (4

 
 سنكات          10أقؿ مف   -5          سنكات    5أقؿ مف عدد سنوات الخدمة:         (5

 سنة   20اقؿ مف   - 15       سنة   15اقؿ مف  -10                                             
 سنة فأكثر 20                                      

 
 تقني         :يعة العمل في جياز الأمن الوقائيطب  (6

 إستجكاب          تحميؿ              تحر م          إدارم                                            
              حدد/م:..........................غير ذلؾ                                        
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 :محاور الدراسةمجالات و القسم الثاني: 
 ( في المربع الذم يتفؽ مع كجية نظركـ أماـ كؿ فقرة مف الفقرات التالية:Xيرجى كضع إشارة )

 معارض بشدة معارض محايد موافق موافق بشدة الفقرات الرقم
 ممن وجية نظرك الإلكترونيةلمتبعة في جياز الأمن الوقائي  لمكافحة الجريمة الإجراءات ا المجال الأول:

      .الإلكتركنيةتكفير م عدات تقني ة لمتابعة الجرائـ   10
      .الإلكتركنيةتكفير برامج تقني ة ت سيـ في متابعة الجرائـ   20
      تأميف المكاقع الحساسة في الدكلة مف الإختراؽ.  30
       ة الحكاسيب تجنبان للئختراؽ.ر لبرامج حمايتم  سالتحديث الم  40

50  
 ،الأمني ة) تأسيس نظاـ كطني لرصد أمف المعمكمات

 .السياسية( ،الشخصية
     

60  
رفع مستكل المعرفة الرقمي ة لمعامميف في مجاؿ الجرائـ 

 .الإلكتركنية
     

70  
ة ة الحيكي  تعزيز التعاكف الدكلي في مجاؿ حماية البنية التحتي   

 .السياسية( ،الأمني ة) لممعمكمات
     

      .الإلكتركنيةفي مجاؿ مكافحة الجريمة  التنسيؽ مع الشركاء  80

90  
ع المدني في مجاؿ مكافحة تم  التنسيؽ مع مؤسسات المج

 .الإلكتركنيةالجريمة 
     

      )الإحالات القانكنية(. عالي ةبف الإلكتركنيةتطبيؽ قانكف الجرائـ   100

110  
عمى رفع مستكل الكعي العاـ بإتجاه مخاطر الإنترنت  العمؿ

 .رات(تم  مؤ  ،كرشات عمؿ ،مف خلبؿ )ندكات
     

120  
تدريب الككادر البشرية العاممة في مجاؿ مكافحة رفع مستكل 

 .الإلكتركنيةالجرائـ 
     

      .الرقابة عمى الحسابات الشخصية لممشتبو بيـ  130
      .الإلكتركنيةيمة متابعة الشكاكم الم رتبطة بالجر   140
      .الإلكتركنيةمتابعة التحقيؽ في قضايا الجرائـ   150
      )للؤفراد، لممؤسسات(. الإلكتركنيةمتابعة التيديدات   160
      عي عمى شبكة المعمكمات.تم  حماية الأمف الفكرم المج  170
      الحفاظ عمى خصكصيات الأفراد عمى شبكة المعمكمات.  180

 من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة  المجال الثاني:
      عدـ الإستغلبؿ الجيد لكقت الفراغ.  190
       .اعيتم  عدـ كجكد رقابة حككمية عمى مكاقع التكاصؿ الاج  200

210  
الحصكؿ عمى المنفعة المادية مف خلبؿ ابتزاز الضحية 

 .بمعمكمات شخصية
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      يني.لدل الشباب الفمسط عدـ تكفر فرص عمؿ  220
      .الإلكتركنيةعدـ تطبيؽ القانكف ضد مرتكبي الجريمة   230
       حب المغامرة لدل بعض الأفراد.  240
      دكافع )جنسية، عاطفية، سياسية(.  250

       .السكء أصدقاءالاختلبط ب  260

       .التفكؾ الأسرم  270

      .اعية(تم  الاج،ضغكط الحياة )الاقتصادية   280

      عي.تم  التنمر الم ج  290

      التنمر الإلكتركني.  300

ناة.  310       صعكبة متابعة الج 

320  
عدـ الإلماـ بالعكاقب القانكنية لدل مرتكبي الجريمة 

 .الإلكتركنية
     

      الإرتباط مع الإسرائيميف.  330

      .الإلكتركنيةالسمكؾ العدكاني لدل مرتكبي الجريمة   340

      بر شبكة الإنترنت.الفضكؿ في التعرؼ عمى الأفراد ع  350

360  
مكاقع التكاصؿ ، الإلكتركنيةالمكاقع ) الجيؿ باستخداـ

 (.اعيتم  الاج
     

 التعامل معيا في مجال عممكم في جياز الأمن الوقائي تمّ التي  الإلكترونيةأكثر أنواع الجرائم  المجال الثالث:
       .الجرائـ السياسية  370
      .الأمني ةجرائـ المعمكمات   380
      .الإرىاب الالكتركني )الفكر المتطرؼ(  390
       .تزكير المعمكمات بكافة أشكاليا  400
      جنسيان. استغلبؿ الأطفاؿ  410

420  
انتياؾ خصكصية الأفراد مف خلبؿ الدخكؿ لحساباتيـ 

 معمكماتيـ الشخصية دكف عمميـ. نشربيدؼ  الإلكتركنية
     

      عمى الغير.ت تنصال  430

440  
، العاطفي، المادم، السياسي، الاقتصادم، الجنسي) الابتزاز

  الحزبي(.
     

مف خلبؿ  بيـ التشيير النيؿ مف الشخصيات الإعتبارية بيدؼ  450
 .استخداـ المعمكمات الخاصة كنشرىا بقصد الإساءة

     



 

112 

 

      .اعيتم  نشر الرذيمة عمى شبكات التكاصؿ الاج  460
      .رسالة إلكتركنيةإرساؿ فيركسات لتدمير البيانات مف خلبؿ   470
      .الكصكؿ لممكاقع المشفرة الممنكعة   480
      .قرصنة المعمكمات )اليكر(  490
      التجسس الاقتصادم.  500
      إنتحاؿ شخصية الغير.  510
      اعي.تم  سرقة الحسابات الشخصية عمى مكاقع التكاصؿ الاج  520

 من وجية نظركم الإلكترونيةمكافحة الجريمة  في قائيالمجال الرابع: الصعوبات التي تواجو جياز الأمن الو 
      .الإلكتركنيةعي بالجريمة تم  قمة الكعي المج  530
      صعكبة التكصؿ إلى الأدلة الرقمية.   540
      صعكبة التحفظ عمى الإدلة الرقمية.  550

560  
عدـ كجكد مفيكـ قانكني دكلي مشترؾ لتعريؼ الجريمة 

 .الإلكتركنية
     

تعاكف الدكلي بيف الدكؿ في مجالات مكافحة الجريمة قصكر ال  570
 الالكركنية.

     

580  
لمتعامؿ مع الجريمة ضعؼ ميارة الكادر المتخصص 

 .الإلكتركنية
     

590  
لمتعامؿ مع الجريمة ضعؼ كفاءة الكادر المتخصص 

  .الإلكتركنية
     

       .الإلكتركنيةنقص الكادر المتخصص لمتعامؿ مع الكسائؿ   600

كفاءات(  ،فيي تحتاج إلى )خبرات الإلكتركنيةداثة الجرائـ ح  610
 .لمتعامؿ معيا

     

620  
حداثة التشريعات القانكنية الخاصة بقانكف الجريمة 

   .الإلكتركنية
     

      .الإلكتركنيةر في طبيعة الجرائـ تم  التغيير الم س  630

640  
في  الم ستخدمة شرائح الإتصالات الإسرائيميةصعكبة تعقب 

 .الإلكتركنيةتكاب الجريمة إر 
     

      .خكؼ الضحية مف نتائج التحقيؽ   650

660  
 مف قبؿ الضحايا عمى ىذه الجرائـ خكفان مف الفضيحة ت ـ التك

  عند التبميغ.
     

670  
انتحاؿ المجرـ الالكتركني لأسماء كىمية مما يصعب الكشؼ 

   .عف الجاني
     

     رتبطة بالجرائـ عي ة لمتحقيقات الم  تم  عرقمة أطراؼ م ج  680
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 .الإلكتركنية
 من وجية نظركم الإلكترونيةأىم الحمول التي تساعد عمى مكافحة الجريمة  المجال الخامس:

690  
المعنية لمكافحة  ةي  الدكل مع المؤسسات التعاكف المشترؾ

  .الإلكتركنيةالجرائـ 
     

700  
المعنية لمكافحة محمي ة ال مع المؤسسات التعاكف المشترؾ

 .الإلكتركنيةجرائـ ال
     

710  
عمى الافراد  الإلكتركنيةتطبيؽ قانكف الجريمة عدـ التحييز في 

 )تكفير محاكمة عادلة لمجناة(.
     

      .الإلكتركنيةتشديد العقكبة عمى مرتكبي الجرائـ   720

730  
عية ككسيمة مف كسائؿ الضبط تم  تفعيؿ دكر الرقابة المج

  .اعيتم  الاج
     

740  
 الإلكتركنيةالعامميف في مجاؿ مكافحة الجريمة  تطكير قدرات

 .رات، كرش العمؿ(تم  المؤ  ،)التدريب مف خلبؿ
     

750  
كجكد رقـ مكحد لدل جيات الاختصاص لمتبميغ فكر التعرض 

 لجريمة إلكتركنية. 
     

       .تجنب تحميؿ أم برنامج مجيكؿ المصدر  760
      أثناء التحقيؽ.حماية الضحية   770
      لضحية بعد الإنتياء مف التحقيؽ.حماية ا  780
      تجنب إستخداـ أم برامج مجيكلة المصدر.  790
      تجنب فتح أم رسائؿ إلكتركنية مجيكلة المصدر.  800

810  
تجنب إدخاؿ كممات مركر مجيكلة المصدر تجنبان مف 

 التعرض لسرقة الحسابات الم ستخدمة
     

820  
شخصية مف أجؿ تثبيت برامج حماية مف إختراؽ الأجيزة ال

 حماية ما بو مف معمكمات شخصية.
     

830  
لمحد   الإلكتركنيةلتتبع مرتكبي الجرائـ  مكاكبة التطكرات التقني ة

  .مف انتشارىا
     

840  
تجنب نشر معمكمات عي في تم  رفع مستكل الكعي الم ج

 .اعيتم  شخصية عمى مكاقع التكاصؿ الاج
     

      .الإلكتركنيةجريمة تنظيـ برامج تكعكية حكؿ مخاطر ال  850
 مع الشكر والتقدير

 حنان المرداويالباحثة: 
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 :في صورتيا النيائية الاستبانة :(2) رقم ممحق
‌

 بسم الله الرحمن الرحيم

 جامعة القدس

 كمية الدراسات العميا

 برنامج عمم الجريمة

 الدراسة ةستبيانإ
 

 وبعد تحية طيبة
: الأمن الإلكترونيةفي الحد من الجرائم  الأمنيّةلمؤسسة ا دور)تقكـ الباحثة بإجراء دراسة بعنكاف: 

(، ذلؾ استكمالا لمحصكؿ عمى درجة الماجستير في عمـ الجريمة مف جامعة القدس، أنموذجاً الوقائي 
أماـ العبارة التي تتفؽ ككجية نظركـ، )×( أرجك التكرـ بالإجابة عمى فقرات الاستبياف بكضع  إشارة 

ـ كأمانتكـ كحرصكـ عمى إنجاح ىذه الدراسة، عمما باف إجاباتكـ ستككف سرية كلا شاكرة لكـ جيكدك
 .دـ إلا لغايات البحث العممي فقطتشكؿ أم نكع مف الاختبار كلف تستخ

 

 شاكرة لكم حسن تعاونكم
 

 الباحثة: حنان مرداوي

 د. وفاء الخطيب إشراف:
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 الديموغرافية: ت: البياناالقسم الأول
 أنثى             ذكر                :الجنس (1

 دبمكـ  متكسط           بكالكريكس           قؿ أثانكية عامة ف         المؤىؿ العممي:  (2
 دراسات عميا                         

      سنة              45أقؿ مف  -35سنة          35أقؿ مف  -25سنة           25العمر:        أقؿ مف  (3
 فأعمى سنة 45              -

  مقدـ فأعمى          رائد  -أكؿ ملبزـ         ملبزـ فما دكف           الرتبة العسكرية:  (4
 سنكات          10أقؿ مف   -5سنكات          5أقؿ مف           عدد سنكات الخدمة:  (5
 سنة فأكثر 20          سنة  20اقؿ مف   - 15          سنة   15اقؿ مف  -10                      
 عمميات         إدارم         تقني               طبيعة العمؿ في جياز الأمف الكقائي:  (6

              غير ذلؾ حدد/م:..........................         إستجكاب           تحميؿ                         
                 

 

 

 

 

 

 

 

 
 
 

‌ 



 

144 

 

 :محاور الدراسةمجالات و القسم الثاني: 
 ( في المربع الذم يتفؽ مع كجية نظركـ أماـ كؿ فقرة مف الفقرات التالية:Xيرجى كضع إشارة )

 ةمعارض بشدّ  معارض محايد موافق ةموافق بشدّ  الفقرات الرقم
 الإلكترونيةالجريمة  محد منلالإجراءات المتبعة في جياز الأمن الوقائي   المجال الأول:

10  
الجيات ذات العلبقة بالتغذية الراجعة حكؿ كاقع الجريمة  ي زكد

 .الإلكتركنية
     

      .الإلكتركنيةي كفر م عدات تقني ة لمتابعة الجرائـ   20

ة المستحدثة التي التقني   (التطبيقات)البرامج  مراقبة عمىيعمؿ   30
 ر.تم  ؿ مسبشك الإلكتركنيةتقكد الى الجريمة 

     

      يعمؿ عمى تأميف المكاقع الحساسة في الدكلة مف الإختراؽ.  40

50  
ة الحكاسيب تجنبان برامج حمايلر تم  مسيعمؿ عمى التحديث ال

  للئختراؽ.
     

60  
يعمؿ عمى رفع مستكل المعرفة الرقمي ة لضباطو العامميف في 

 بشكؿ دكرم. الإلكتركنيةمجاؿ الجرائـ 
     

70  
ضمف منظكمة دكلي ة  الإلكتركنيةمؿ الجياز في الجرائـ يندرج ع

 لحاية البنية التحتية لممعمكمات.
     

80  
 الأمني ةمف الأجيزة  مع الشركاء رتم  يعمؿ عمى التنسيؽ المس

 .الإلكتركنيةفي مجاؿ مكافحة الجريمة الأخرل العاممة 
     

90  
 ع المدنيتم  مع مؤسسات المج رتم  يعمؿ عمى التنسيؽ المس

 .الإلكتركنيةفي مجاؿ مكافحة الجريمة  العاممة
     

      .الإلكتركنيةيعمؿ عمى التطبيؽ الفعمي لقانكف الجرائـ   100

110  
عمى رفع مستكل الكعي العاـ بإتجاه مخاطر الإنترنت مف  يعمؿ

 .رات(تم  مؤ  ،كرشات عمؿ ،خلبؿ )ندكات
     

120  
مة في مجاؿ ة العامتدريب الككادر البشري  يعمؿ عمى رفع مستكل 

 .الإلكتركنيةمكافحة الجرائـ 
     

      .ة لممشتبو بيـالحسابات الشخصي   يعمؿ عمى مراقبة  130
      .الإلكتركنيةيعمؿ عمى متابعة الشكاكم الم رتبطة بالجريمة   140
      .الإلكتركنيةيعمؿ عمى متابعة التحقيؽ في قضايا الجرائـ   150
      )للؤفراد، لممؤسسات(. ركنيةالإلكتيعمؿ عمى متابعة التيديدات   160

 من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة  المجال الثاني:
      عدـ الإستغلبؿ الجيد لكقت الفراغ.  170
       .اعيتم  ة عمى مكاقع التكاصؿ الاجعدـ كجكد رقابة حككمي    180
      ضعؼ الرقابة الأسري ة عمى الأبناء.  190
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 معارض بشدّة معارض محايد موافق ق بشدّةمواف الفقرات الرقم

200  
الحصكؿ عمى المنفعة المادية مف خلبؿ ابتزاز الضحية 

 .بمعمكمات شخصية
     

      .الإلكتركنيةعدـ تطبيؽ القانكف ضد مرتكبي الجريمة   210
       حب المغامرة لدل بعض الأفراد.  220
      دكافع )جنسية، عاطفية، سياسية(.  230

       .السكء قاءأصدالاختلبط ب  240

250  
، السياسية، اعيةتم  الاج ،)الاقتصادية العامة ضغكط الحياة

 .(البطالة، التفكؾ الأسرم
     

      عي. تم  التنمر الم ج  260

      التنمر الإلكتركني.   270

      بالعكاقب القانكنية. الإلكتركنيةعدـ إلماـ مرتكبي الجريمة   280

      مع الإسرائيميف. ةالإلكتركنيإرتباط مرتكبي الجريمة   290

      .الإلكتركنيةالسمكؾ العدكاني لدل مرتكبي الجريمة   300

      الفضكؿ في التعرؼ عمى الأفراد عبر شبكة الإنترنت.  310

320  
مكاقع ، الإلكتركنيةالمكاقع ) باستخداـ عدـ إلماـ بعض الأفراد

 (. اعيتم  التكاصؿ الاج
     

 جياز الأمن الوقائيفي معيا  عاملتال تمّ التي  الإلكترونيةأكثر أنواع الجرائم  المجال الثالث:
       .الجرائـ السياسية  330
      .الأمني ةجرائـ المعمكمات   340
      .الإرىاب الالكتركني )الفكر المتطرؼ(جرائـ   350
       .تزكير المعمكماتجرائـ   360
      جنسيان. استغلبؿ الأطفاؿ  370

380  
ؿ الدخكؿ لحساباتيـ خصكصية الأفراد مف خلب انتياؾ

 معمكماتيـ الشخصية دكف عمميـ. نشربيدؼ  الإلكتركنية
     

      عمى الغير.ت تنصال  390
       بجميع أشكالو. الابتزاز  400

410  
مف خلبؿ  بيـ التشيير النيؿ مف الشخصيات الإعتبارية بيدؼ

 .استخداـ المعمكمات الخاصة كنشرىا بقصد الإساءة
     

      .اعيتم  بكات التكاصؿ الاجنشر الرذيمة عمى ش  420
      .إرساؿ فيركسات لتدمير البيانات مف خلبؿ رسالة إلكتركنية  430
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 معارض بشدّة معارض محايد موافق موافق بشدّة الفقرات الرقم
      . بطرؽ غير مشركعة الكصكؿ لممكاقع المشفرة الممنكعة  440
      .قرصنة المعمكمات )اليكر(  450
      الو.التجسس بكافة أشك  460
      إنتحاؿ شخصية الغير.  470
      اعي.تم  سرقة الحسابات الشخصية عمى مكاقع التكاصؿ الاج  480

 الإلكترونيةالجريمة  الحدّ من في المجال الرابع: الصعوبات التي تواجو جياز الأمن الوقائي
      .الإلكتركنيةعي بالجريمة تم  قمة الكعي المج  490
      رقمية. صعكبة التكصؿ للؤدلة ال  500
      صعكبة التحفظ عمى الإدلة الرقمية.  510

520  
عدـ كجكد مفيكـ قانكني دكلي مشترؾ لتعريؼ الجريمة 

 .الإلكتركنية
     

530  
قصكر التعاكف الدكلي بيف الدكؿ في مجالات مكافحة الجريمة 

 الالكركنية.
     

      .الإلكتركنيةمع الجريمة  ضعؼ ميارة الكادر الذم يتعامؿ  540
       .الإلكتركنيةمع الجريمة  ضعؼ كفاءة الكادر الذم يتعامؿ  550
       .الإلكتركنيةنقص الكادر المتخصص لمتعامؿ مع الكسائؿ   560

كفاءات(  ،فيي تحتاج إلى )خبرات الإلكتركنيةحداثة الجرائـ   570
 .لمتعامؿ معيا

     

        .ةالإلكتركنيحداثة التشريعات القانكنية الخاصة بقانكف الجريمة   580
      .الإلكتركنيةر في طبيعة الجرائـ تم  التغيير الم س  590

600  
في  الم ستخدمة شرائح الإتصالات الإسرائيميةصعكبة تعقب 
 .الإلكتركنيةإرتكاب الجريمة 

     

      .خكؼ الضحية مف نتائج التحقيؽ   610

620  
 خكفان مف الفضيحة الإلكتركنيةيمة جر تعرضيا لم يةضحلا ت ـ تك

  بميغ.عند الت
     

630  
انتحاؿ المجرـ الالكتركني لأسماء كىمية مما يصعب الكشؼ 

   .عف الجاني
     

      .الإلكتركنيةعي ة لمتحقيقات الم رتبطة بالجرائـ تم  عرقمة أطراؼ م ج  640
ناة.   650       صعكبة متابعة الج 

 الإلكترونيةالجريمة  الحد منأىم الحمول التي تساعد عمى  المجال الخامس:

660  
الجرائـ  محد مفالمعنية ل ةي  الدكل مع المؤسسات التعاكف المشترؾ

  .الإلكتركنية
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 معارض بشدّة معارض محايد موافق موافق بشدّة الفقرات الرقم

670  
الجرائـ  محد مفالمعنية لمحمي ة ال مع المؤسسات التعاكف المشترؾ

 .الإلكتركنية
     

680  
عمى الافراد  الإلكتركنيةة تطبيؽ قانكف الجريمعدـ التحييز في 

 )تكفير محاكمة عادلة لمجناة(.
     

      .الإلكتركنيةتشديد العقكبة عمى مرتكبي الجرائـ   690

700  
عية ككسيمة مف كسائؿ الضبط تم  تفعيؿ دكر الرقابة المج

  .اعيتم  الاج
     

710  
 الإلكتركنيةتطكير قدرات العامميف في مجاؿ مكافحة الجريمة 

 .رات، كرش العمؿ(تم  المؤ  ،يب)التدر  مف خلبؿ
     

720  
كجكد رقـ مكحد لدل جيات الاختصاص لمتبميغ فكر التعرض 

 لجريمة إلكتركنية. 
     

       .تجنب تحميؿ أم برنامج مجيكؿ المصدر  730
      أثناء التحقيؽ.حماية الضحية   740
      حماية الضحية بعد الإنتياء مف التحقيؽ.  750
      مجيكلة المصدر. تجنب إستخداـ أم برامج  760
      تجنب فتح أم رسائؿ إلكتركنية مجيكلة المصدر.  770

تجنب إدخاؿ كممات مركر مجيكلة المصدر تجنبان مف التعرض   780
 لسرقة الحسابات الم ستخدمة

     

790  
تجنب استخداـ الحسابات الخاصة في الأماكف العامة غير 

 المكثكقة تجنبان مف التعرض للئبتزاز الإلكتركني 
     

800  
تثبيت برامج حماية مف إختراؽ الأجيزة الشخصية مف أجؿ 

 حماية ما بو مف معمكمات شخصية.
     

810  
 لمحد    الإلكتركنيةلتتبع مرتكبي الجرائـ  مكاكبة التطكرات التقني ة

  .مف انتشارىا
     

820  
ة تجنب نشر معمكمات شخصي  عي في تم  رفع مستكل الكعي الم ج
 .اعيتم  جعمى مكاقع التكاصؿ الا

     

      رفع مستكل الرقابة الاسري ة عمى الأبناء  830
      .الإلكتركنيةتنظيـ برامج تكعكي ة حكؿ مخاطر الجريمة   840

 

 مع الشكر والتقدير
 

 الباحثة: حنان المرداوي
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  ة:ستبانأسماء محكمي الإ :(3)رقم  ممحق
 

 الجامعة اسم المحكم الرقم

 ؿجامعة الاستقلب د.رياض شريـ  .1

 جامعة الاستقلبؿ د.عمي عيايدة  .2

 جامعة الاستقلبؿ د.رجاء سكيداف  .3

 جامعة الاستقلبؿ د. عصاـ الأطرش  .4

 جامعة الاستقلبؿ د. عبد المطيؼ الربايعة  .5

 جامعة الاستقلبؿ د. نادر شكامره  .6

 جامعة القدس د. محمد الفرارجة  .7

 جامعة القدس د. سمير شقير  .8

 جامعة القدس د. زياد قناـ  .9

 جامعة القدس د. علب الحسيف  .10

 جامعة القدس د. فريد غريب  .11

 جامعة القدس د. عزمي أبك السعكد  .12

 جامعة القدس زياد لافي‌. أ  .13

 العصري ة الكمي ة د. صالح البرغكثي  .14

 الجامعة الأىمية د. محمد خلبؼ  .15
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 :عمقةالم   المقابمة دليل :(4)رقم  ممحق
 

 :القسم الأول: البيانات الشخصية

 م: ______________________________________________________الاس

 ________________________________العمر: _____________________

 ________________________المستوى التعميمي: _____________________

 _________________________المسمى الوظيفي: _____________________

 ___________________________________________________الرتبة: __

 ________________________عدد سنوات الخبرة:_____________________
 

  :أسئمة المقابمةالقسم الثاني:

 ؟الإلكترونيةالاجراءات المتبعة في جياز الامن الوقائي لمحد من الجريمة ما ال الاول: ؤ الس
 

 

 

 

 

_________________________________________________________ 
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 من وجية نظرك؟ من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما الثاني:  الؤ الس
 

  

 

 

 

 

 

 ؟ز الامن الوقائيالتي تعامل معيا جيا الإلكترونيةاكثر انواع الجرائم  ما الثالث: الؤ الس
 

 

 

 

 

_________________________________________________________ 
 

 ؟الإلكترونيةائي لمحد من الجريمة الصعوبات التي تواجو جياز الامن الوقما الرابع:  الؤ الس
 

 

 

 

 

_________________________________________________________  
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 ؟الإلكترونيةاىم الحمول التي تساعد في الحد من الجريمة ما الخامس:  الؤ الس
 

 

 

 

 

_________________________________________________________ 

 

 مع الشكر والتقدير

 

 الباحثة: حنان المرداوي
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 :عمقةالم   نتائج الاجابات عمى المقابمة :(5)رقم  ممحق
 

 (:1) رقم مقابمة

 ـ ـ 3/11/2020إنو كبتاريخ  في كحدة الجرائـ  مقابمة )ـ.ر( مف جياز الامف الكقائي ت
 ـ ، الإلكتركنية  :عميو الأسئمة الآتية طرح ت

 ؟الإلكترونيةائي لمحد من الجريمة الاجراءات المتبعة في جياز الامن الوقما : السؤال الأول

ع كالمؤسسات بالكشؼ عف الجرائـ كالجرائـ تم  ثؿ عمؿ جياز الامف الكقائي في حماية المجتم  ي 
 :في الإلكتركنيةمف الجريمة الاجراءات المتبعة لمحد  ثؿتم  حيث ت الاكتركنية،

 ـ يبالنسبة لممؤسسات كالكزارات  :اكلا  المكجكدة لدييـ  الإلكتركنيةفحص انظمة الحماية  ت
 بشكؿ دكرم. ذلؾ ت ـ حيث يكجكد ثغرات  كالتاكد مف عدـ

 بالنسبة لممدارس كالجامعات تقكـ كحدة خاصة بالجياز بترتيب لقاءات مع طلبب  :ثانيا
ذلؾ لمحد مف الجرائـ خداـ الانترنت الامف، المدارس لنشر الكعي كطريقة است

 .الإلكتركنية
 

 من وجية نظرك؟ من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما  :السؤال الثاني

تسمية، انتقاـ، ) شخصية كأخرل دكافع ماديةفي  ارتكاب الجريمة مف قبؿ الجناة دكافعتكمف 
 اجندات(.  سياسية )منظمات،الدكافع ، إضافة لمجنسية(

 

 ؟ي تعامل معيا جياز الامن الوقائيالت الإلكترونيةاكثر انواع الجرائم الجرائم ما  :السؤال الثالث
زاز جرائـ الابتالتي تعامؿ معيا جياز الامف الكقائي  الإلكتركنيةاكثر انكاع الجرائـ الجرائـ 

 الجرائـ السياسية.ك  ديدجرائـ التيك جرائـ النصب  ، إضافة إلىكالتشيير مف الدكافع الشخصية
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 ؟الإلكترونيةالصعوبات التي تواجو جياز الامن الوقائي لمحد من الجريمة  ما: السؤال الرابع

تالي الب مثؿ قطاع غزة كالداخؿ ،ي الجرائـ خارج الضفة الغربيةكجكد مرتكبتكمف الصعكبات في 
لجرائـ الذيف يستخدمكف شرائح نية تحديد مرتكبي ااعدـ امك ، إضافة إلىلا يمكف القبض عمييـ
 الاتصاؿ الاسرائيمية. 

 ؟الإلكترونيةاىم الحمول التي تساعد في الحد من الجريمة ما  :السؤال الخامس

 الشرائحمنع تداكؿ كاستعماؿ ك  الإلكتركنيةكجكد عقاب رادع لمرتكبي الجرائـ  مف أىـ الحمكؿ
طمكبة منيـ بخصكص تقديـ المعمكمات المالاسرائيمية، اك ايجاد الية تكاصؿ مع ىذه الشركات ل

مخاطرىا بي المدارس كالجامعات كالتاكيد زيادة برامج االتكعية ف ، كالعمؿ عمىمرتكبي الجرائـ
اعي كخط تم  عمؿ صفحات عمى مكاقع التكاصؿ الاجل ، إضافةاعيةتم  ع كعكاقبيا الاجتم  عمى المج

 دعـ كاستفسارات لمساعدة الاشخاص.
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 (:2)رقم  مقابمو

 ـ ـ 8/11/2020إنو كبتاريخ  مقابمة )ـ.ج( مف ضباط جياز الامف الكقائي في كحدة الجرائـ  ت
 ـ  ،الإلكتركنية  :طرح الأسئمة الآتية عميو ت

 

 ؟الإلكترونيةة الاجراءات المتبعة في جياز الامن الوقائي لمحد من الجريمما : ال الاولؤ الس 
 الإلكتركنيةمنيا الجرائـ عمؿ عمى الكشؼ عف "الجرائـ" ني يجياز الامف الكقائي ىك جياز أم

 متبعة التي يقكـ بيا نذكر بعضيا:كمف الاجراءت ال ،مة قبؿ حدكثياتم  المح

  قياـ الجياز باعطاء دكرات كنشرات تكعكية في مؤسسات الدكلة كمنيا التعميمية
 الإلكتركنيةـ بمكضكع الجرائ مف المؤسسات ذات العلبقة كالجامعات كالمدارس كغيرىا

 .ع كعكاقبياتم  از مخاطرىا عمى المجكابر 
 المتعبة لدييـ الإلكتركنيةالمؤسسات لفحص اجراءات الحماية عمى الانظمة بيف يؾ بالتش 

 .كفحص نقاط الضعؼ فييا كبشكؿ دكرم الإلكتركنيةكعمى مكاقعيـ 
 

 من وجية نظرك؟ من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما : ال الثانيؤ الس

دافع إلى جانب  ،جنسيةك شخصية ك  دكافع مادية فيدكافع ارتكاب الجريمة مف قبؿ الجناة تكمف 
 .سياسيةالدكافع كال دافع التسميةك  الانتقاـ

 

تعامل معيا جياز الامن  التي الإلكترونيةاكثر انواع الجرائم الجرائم ما : ال الثالثؤ الس 
 ؟الوقائي

 كالجرائـ السياسية.  التيديدك  النصبك الابتزاز  تعامؿ الجياز مع جرائـ
 

 ؟الإلكترونيةئي لمحد من الجريمة الصعوبات التي تواجو جياز الامن الوقاما : السوال الرابع

كجكد مرتكبي الجرائـ خارج الضفة ك  خداـ شرائح الاتصاؿ الاسرائيميةاستتكمف الصعكبات في 
 .مثؿ قطاع غزة كالداخؿالغربية 
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 ؟الإلكترونيةاىم الحمول التي تساعد في الحد من الجريمة ما امس: ال الخؤ الس

ع تم  اعطاء نشرات تكعكية في المدارس كالجامعات كابراز مخاطرىا عمى المجثؿ الحمكؿ في تم  ت
منع تداكؿ كاستعماؿ ك  ،رتكب الجريمة مف ناحية قانكنيةم قكبةاعية كاظيار عتم  بيا الاجكعكاق
 ح الاسرائيمية.ئالشرا
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  (:3)مقابمو رقم 

 ـ ـ 10/11/2020إنو كبتاريخ  في كحدة الجرائـ  ر.ـ( مف ضباط جياز الامف الكقائيمقابمة ) ت
 ـ  ،الإلكتركنية  :طرح الأسئمة الآتية عميو ت

 ؟الإلكترونيةالاجراءات المتبعة في جياز الامن الوقائي لمحد من الجريمة ما : السؤال الأول

 لعؿ مف أىميا: الإلكتركنيةات لمحد مف الجريمة الكقائي بالعديد مف الاجراء قاـ جياز الامف

  مف خلبؿ صفحة الجياز الرسمية كمف  الإلكتركنيةنشر الكعي كالتحذير مف الجريمة
خلبؿ ادارة العلبقات العامة التي قامت بعدة محاضرات تكعكية في المؤسسات التعميمية 

 ؿ نشرات مختصة بيذا الغرض.مف خلبع المدني ك تم  كمؤسسات المج
  كالقانكنية  الأمني ةمف كافة الجكانب  الإلكتركنيةتناكؿ الجريمة ترات متخصصة تم  عقد مؤ

عبر تمفزيكف كشاشة  ارات كبثيتم  متعددة لحضكر ىذه المؤ  كدعكة شرائحاعية تم  كالاج
 .فمسطيف

 ايا بعة قضقاـ جياز الامف الكقائي ايضا بتطكير كحدات متخصصة في الجياز لمتا
 ككشفيا. الإلكتركنيةالجرائـ 

  لـ يتكانى الجياز في اتخاذ الاجراءات القانكنية اللبزمة مف اعتقاؿ إضافة إلى أنو
 كتحكيؿ الضالعيف بيذه الجرائـ لمقضاء لاخذ المقتضى القانكني بحقيـ.

 رك؟من وجية نظ من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما : السؤال الثاني

افع ك دك  لكسب الماؿ كالثراء ةافع ماديك دبالجناة قبؿ مف  الإلكتركنيةدكافع ارتكاب الجريمة تكمف 
افع الاجراـ ك د، إضافة لر اما لاسباب نفسية اك شذكذار ضالرغبة في الانتقاـ كاحداث اك  المتعة
 المنظـ.
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 ؟امل معيا جياز الامن الوقائيالتي تع الإلكترونيةاكثر انواع الجرائم الجرائم ما  :السؤال الثالث

جرائـ ضد الافراد مف انتحاؿ  منيا الإلكتركنيةالعديد مف الجرائـ  تعامؿ جياز الامف الكقائي مع
 ، كذلؾكتشيير بالضحية كالنصب كالاحتياؿشخصية كابتزاز الكتركني كسرقة معمكمات شخصية 

اؼ ممفات كسرقة معمكمات دجرائـ الممكية لممؤسسات مف استيك  جرائـ الارىاب الالكتركني
 الإلكتركنيةعملبت الغير مشركعة مف خلبؿ ال الإلكتركنيةالجرائـ الاقتصادية كالتجارة ، ك كنشرىا
جرائـ القرصنة ، ك الاشاعات كتمفيؽ كفبركة الاخبارجرائـ نشر ، ك )عممة رقمية( ككيفمثؿ البت

دراج الاطفاؿ كاستغلبليـ العنؼ ضد الاطفاؿ مف خلبؿ استإضافة لجرائـ  ،لاتلبؼ المحتكل
 .اعي كبرامج الالعابتم  لتكاصؿ الاججنسيا عبر شبكات ا

 ؟الإلكترونيةالصعوبات التي تواجو جياز الامن الوقائي لمحد من الجريمة ما : السؤال الرابع

أىـ تمؾ مف لعؿ  الإلكتركنيةاز لمحد مف الجريمة ىناؾ العديد مف الصعكبات التي تكاجو الجي
 :ا يميم الصعكبات

  لدل الافراد كبعض المؤسسات التي لا تتخذ ام  الإلكتركنيةقمة الكعي بمخاطر الجرائـ
 ية.اجراءات حما

 كية في اخفاء ام دليؿ استغلبؿ التطكر التكنكلكجي مف الجناة لمتخفي كاستخداـ برامج ذ
 متعمؽ بيـ.

 الإلكتركنيةة في تنفيذ الجريمة استخداـ شبكات الاتصاؿ الاسرائيمي. 
  .بسبب الانقساـ بيف الضفة كغزة 

 ؟الإلكترونيةاىم الحمول التي تساعد في الحد من الجريمة ا م: السؤال الخامس

 لعؿ مف أىـ الحمكؿ ما يمي:

 لكعي الذم يشكؿ عامؿ ميـ كاساسي.نشر ا 
 .استخداـ برامج حماية 
 ثكقة.ك تبادؿ صكر مع جيات غير مك عدـ نشر صكر كممفات ىامة عمى مكاقع التكاصؿ ا 
  الإلكتركنيةلمرتكبي الجرائـ  عالي ةكجكد عقكبات رادعة كاحكاـ. 
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 (:4)مقابمو رقم 

 ـ ـ 12/11/2020إنو كبتاريخ  مقابمة )ق.ؽ( مف ضباط جياز الامف الكقائي في كحدة الجرائـ  ت
 ـ  ،الإلكتركنية  :طرح الأسئمة الآتية عميو ت

 

 ؟الإلكترونيةمن الوقائي لمحد من الجريمة الاجراءات المتبعة في جياز الاما  السؤال الاول:

 ىناؾ العديد مف الإجراءات الم تبعة لعؿ مف أىميا:

  مكاقع كالاجيزة الذكيو ك  اعيتم  مف لمكاقع التكاصؿ الاجلاستخداـ الآبطرؽ اتكعية الناس
 .الكيب

  الذيف يعممكف في مجاؿ الاختراؽ المشبكىو للبشخاص كشؼ كاغلبؽ الحسابات الكىميو ك
 .بتزازالاك 

 

 من وجية نظرك؟ من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما :  السؤال الثاني

 ة.سياسيك  ةشخصيك  ةدكافع ماليمف قبؿ الجناة ب الإلكتركنيةتكمف دكافع إرتكاب الجريمة 
 

 ؟لوقائيالتي تعامل معيا جياز الامن ا الإلكترونيةاكثر انواع الجرائم الجرائم ما : السؤال الثالث

 ثؿ أكثر الأنكاع بػػ:تم  ت

 زاز كالتيديدالابت. 
 انتحاؿ الشخصيات. 
 سرقة معمكمات. 
  جيزه مف قبؿ اشخاصالااختراؽ. 
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 ؟الإلكترونيةالصعوبات التي تواجو جياز الامن الوقائي لمحد من الجريمة ما : السؤال الرابع

 ثؿ الصعكبات في:تم  ت

  الشرائح كالاتصالات الاسرائيميوكجكد. 
 التكنكلكجيا استخداـ كعي الناس في ةقم. 

 ؟الإلكترونيةاىم الحمول التي تساعد في الحد من الجريمة ما  :السؤال الخامس

 لعؿ مف أىـ الحمكؿ ما يمي:

  في مناطؽ الضفة. الاسرائيميو الشرائحالغاء 
 الإلكتركنيةكليف عمى المكاقع عدـ التعاطي مع اشخاص مجي. 
 كعدـ التعامؿ معيا. و المصدرعدـ استقباؿ ممفات مجيكل 
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 (:5)مقابمو رقم 
 

 ـ ـ 15/11/2020إنو كبتاريخ  في كحدة الجرائـ مقابمة )ح.خ( مف ضباط جياز الامف الكقائي  ت
 ـ ، الإلكتركنية  :طرح الأسئمة الآتية عميو ت

 ؟الإلكترونيةريمة الاجراءات المتبعة في جياز الامن الوقائي لمحد من الجما : السؤال الاول

 ثؿ الإجراءات في القياـ بػػػ:تم  ت

  مف خلبؿ الاعلبنات ك  اك الكتركنيان  كجاىية راتتم  مك   مف خلبؿحملبت التكعية بانكاعيا
 .اعي كالفيديكىات التكضيحيةتم  جالممكلة في مكاقع التكاصؿ الا الإلكتركنية

  المجاؿي مف المشتكيف مف قبؿ متخصصيف فالمقدمة متابعة الشكاكم. 
 الحرص عمى معاقبة المخالفيف دكف تياكف لردع امثاليـ. 

 

 من وجية نظرك؟ من قبل الجناة الإلكترونيةدوافع ارتكاب الجريمة ما  :السؤال الثاني

 ثؿ الدكافع بالآتي:تم  ت 

  ـ في البلبد التي  الإلكتركنيةالاستيانة بالعكاقب لجيميـ بيا بسبب حداثة قانكف الجراي 
عدـ يب لتكىميـ بقدرتيـ عمى التخفي ك لدييـ للبنتقاـ مف الضحايا بيذه الاسال تشكؿ دافع

 .انكف مف الكصكؿ الييـقدرة جيات تنفيذ الق
  الية تعرضيـ تم  قمة اتخاذىـ باحتياطات الاماف التي تقمؿ مف احاستيتار الضحايا ك

ـ  ميف حساباتيـ مف الاختراؽ كمشاركة خصكصيا الإلكتركنيةلمجراي  تيـ عمى مف تا 
المكاقع مف صكر كغيرىا كعدـ حذفيا في المحادثات اك الايميلبت مثلب اك المكاقع 

 ـ التي  الإلكتركنية قمة كعييـ بخطر ذلؾ حيث يمجا  الجناة ليا ايضا ك  تخزينيا عمييا ت
 .لضحية كشبو مجانيالككنيا سلبح مضر ضد 

 ع كالاسقاطاتم  تزيؽ المجتم  حتلبؿ لقبؿ الامكف اف يككف الدافع دافع مف م. 
  مكاؿ مقابؿ ما يفعمومادية كمصدر مالي لمجاني كحصكلو دكافع  .عمى ا 
  عتم  زيؽ سمعتيا في المجتم  ىناؾ اسباب انتقامية مف شخصيات اعتبارية ك. 
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  ؟التي تعامل معيا جياز الامن الوقائي الإلكترونيةاكثر انواع الجرائم الجرائم ما  :السؤال الثالث

ـ ىي الابتزاز لمضحايا مقابؿ الحصكؿ عمى امكاؿ اك مقابؿ عمؿ شيء معيف اكثر انكاع ا لجراي 
 .عتم  مف قبؿ الضحية اك للبنتقاـ مف سمعتو في المج

 

 ؟الإلكترونيةالصعوبات التي تواجو جياز الامن الوقائي لمحد من الجريمة ما : السؤال الرابع

 :ثؿ فيتم  الصعكبات ت

  ـ الاكتر لجناة لقمة كعييـ كنية الذم يترتب عميو الاستيتار مف قبؿ احداثة قانكف الجراي 
 .بالعكاقب

 ميف حساباتيـ عمى الانترنت كعدـ التعاطي ا ستيتار الضحايا كقمة كعييـ بكجكب تا 
 مف يعرفكنيـ كمف لا يعرفكنيـ. كمشاركة خصكصياتيـ مع

 ا  الييا الجناة مف قبؿ جيات تنفيذ القانكف التي يمج ائيميةح الاسر ئصعكبة تعقب الشرا
 .بالامكر التي تبعد عنيـ الشبياتخاصة المحترفكف كالممميف 

 قمة الامكانيات كالخبرات مقارنة بالدكؿ الاخرل. 
 

 ؟الإلكترونيةاىم الحمول التي تساعد في الحد من الجريمة ما : السؤال الخامس

ة كزيادة ميارات العامميف ثؿ الحمكؿ في التكعية كعدـ التياكف في تطبيؽ القانكف عمى الجناتم  ت
 في ىذا المجاؿ. في تنفيذ القانكف مف خلبؿ دكرات في الدكؿ المتقدمة

 

‌  
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 :(2017)لسنو  (16)رقم  الإلكترونيةقانون الجرائم  :(6) رقم ممحق

  :الإلكترونيةبشأن الجرائم  م(2017)( لسنة 16قرار بقانون رقم )

  :رئيس دولة فمسطين

 :لمنظمة التحرير الفمسطينيةرئيس المجنة التنفيذية 

( 43كتعديلبتو، لا سيما أحكاـ المادة ) (ـ2003)استنادا لأحكاـ القانكف الأساسي المعدؿ لسنة 

كتعديلبتو، السارم في المحافظات  (ـ1963)( لسنة 74منو، كبعد الاطلبع عمى قانكف رقـ )

كتعديلبتو، السارم في  (ـ1960)( لسنة 16الجنكبية، كعمى أحكاـ قانكف العقكبات الأردني رقـ )

، بشأف الاتصالات السمكية (ـ1996)( لسنة3المحافظات الشمالية، كعمى قانكف رقـ )

ـ كتعديلبتو، كعمى القرار 2001( لسنة 3كاللبسمكية، كعمى قانكف الإجراءات الجزائية رقـ )

كعمى قرار بقانكف ، بشأف مكافحة المخدرات كالمؤثرات العقمية، (ـ2015)( لسنة 18بقانكف رقـ )

كيؿ الإرىاب كتعديلبتو، كبناءن عمى تم  ، بشأف مكافحة غسؿ الأمكاؿ ك (ـ2015ة )( لسن20رقـ )

ـ، كعمى الصلبحيات المخكلة لنا، كتحقيقا (20/06/2017)تنسيب مجمس الكزراء بتاريخ 

  :لممصمحة العامة، كباسـ الشعب العربي الفمسطيني، أصدرنا القرار بقانكف الآتي

 :  (1)دة ما

يككف لمكممات كالعبارات الكاردة في ىذا القرار بقانكف المعاني المخصصة ليا أدناه، ما لـ تدؿ 

كزير  :الوزير.كزارة الاتصالات كتكنكلكجيا المعمكمات :الوزارة :القرينة عمى خلبؼ ذلؾ

  .الاتصالات كتكنكلكجيا المعمكمات
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مكعة عمميات عمى البيانات سكاء تعمقت بأفراد أك إجراء أك تنفيذ عممية أك مج: معالجة البيانات

خلبفو، بما في ذلؾ جمع تمؾ البيانات، أك استلبميا، أك تسجيميا، أك تخزينيا، أك تعديميا، أك 

نقميا، أك استرجاعيا، أك محكىا، أك نشرىا، أك إعادة نشر بيانات، أك حجب الكصكؿ إلييا، أك 

  .محتكياتو إيقاؼ عمؿ الأجيزة أك إلغاؤه أك تعديؿ

ىي أية كسيمة إلكتركنية مغناطيسية بصرية كيرككيميائية، أك أية كسيمة : تكنولوجيا المعمومات

أخرل سكاء أكانت مادية أـ غير مادية، أك مجمكعة كسائؿ مترابطة أك غير مترابطة، تستخدـ 

تخزيف بيانات،  لمعالجة البيانات كأداء المنطؽ كالحساب أك الكظائؼ التخزينية، كيشمؿ أية قدرة

  .أك اتصالات تتعمؽ أك تعمؿ بالاقتراف مع مثؿ ىذه الكسيمة

كؿ ما يمكف تخزينو أك معالجتو أك إنشاؤه أك نقمو باستخداـ تكنكلكجيا : الإلكترونيةالبيانات 
المعمكمات، بكجو خاص الكتابة، أك الصكر، أك الصكت، أك الأرقاـ، أك الحركؼ، أك الرمكز، أك 

 .غيرىاالإشارات، ك 

أية معمكمة يمكف تخزينيا كمعالجتيا كتكريدىا كنقميا بكسائؿ تكنكلكجيا  :الإلكترونيةالمعمومات 
المعمكمات بكجو خاص بالكتابة، أك الصكر، أك الصكت، أك الأرقاـ، أك الحركؼ، أك الرمكز، أك 

  .الإشارات، كغيرىا

كجيا المعمكمات لمحصكؿ عمى ىي ارتباط بيف أكثر مف كسيمة لتكنكل :الإلكترونيةالشبكة 
 (.المعمكمات كتبادليا بما في ذلؾ الشبكات الخاصة أك العامة أك الشبكة العالمية )الإنترنت

مجمكعة المعمكمات التي تشكؿ بمجمميا كصفا لحالة تتعمؽ بشخص أك : السجل الإلكتروني
  .ئؿ إلكتركنيةإنشاؤىا، أك إرساليا، أك تسمميا، أك تخزينيا بكسا ت ـ شيء ما؛ كالتي ي

ىك السجؿ الإلكتركني الذم يصدر باستخداـ إحدل كسائؿ تكنكلكجيا : المستند الإلكتروني

 ـ المعمكمات، ي إنشاؤه أك تخزينيا أك استخراجو أك نسخو أك إرسالو أك إبلبغو أك استلبمو بكسيمة  ت
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قابلبن تكنكلكجيا المعمكمات عمى كسيط مادم أك عمى أم كسيط إلكتركني آخر، كيككف 

  للبسترجاع بشكؿ يمكف فيمو

مف خلبؿ  الإلكتركنيةىك مكاف إتاحة المعمكمات أك الخدمات عمى الشبكة : الموقع الإلكتروني

  .عنكاف محدد

  الشخص الطبيعي أك المعنكم ص: الشخ

ىك برنامج إلكتركني مصمـ لأداء ميمة محددة بشكؿ مباشر لممستخدـ أك : التطبيق الإلكتروني

  .إلكتركني آخر؛ يستخدـ مف خلبؿ كسائؿ تكنكلكجيا المعمكمات أك ما في حكميا لبرنامج

أية بيانات أك معمكمات إلكتركنية تنشأ عف طريؽ تكنكلكجيا المعمكمات تبيف  ر: بيانات المرو 

مصدر الإرساؿ كالكجية المرسؿ إلييا، كالطريؽ الذم سمكو، ككقتو، كتاريخو، كحجمو، كمدتو 

  .صاؿكنكع خدمة الات

ىي كؿ ما يستخدـ لمكلكج لنظـ تكنكلكجيا المعمكمات كما في حكميا لمتأكد مف  :كممة السر

ىكيتو كىي جزء مف بيانات المركر، كتشمؿ الرمكز كبصمة العيف أك الكجو أك الأصبع أك ما في 

  .حكميا

أك شريحة التي تحتكم عمى شريط ممغنط  الإلكتركنيةىي البطاقة : وسيمة التعامل الإلكتروني

ذكية أك ما في حكميا مف تكنكلكجيا المعمكمات أك تطبيؽ إلكتركني، تحتكم ىذه الكسيمة عمى 

  .بيانات أك معمكمات إلكتركنية تصدرىا الجيات المرخصة بذلؾ
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يشمؿ ذلؾ بيانات الدكلة كالييئات كالمؤسسات العامة أك الشركات التابعة : البيانات الحكومية

  .ليا

حكيؿ بيانات إلكتركنية إلى شكؿ يستحيؿ بو قراءتيا كفيميا دكف إعادتيا إلى ىك ت :التشفير

  .ىيئتيا الأصمية

ىي مفتاح، أك مفاتيح سرية خاصة، لشخص أك لجية معينة تستخدـ لتشفير البيانات  ة: الشفر 

  .الحاسكبية بالأرقاـ كالحركؼ كالرمكز أك ما في حكميا

  .كمات أك الحصكؿ عمييامشاىدة البيانات أك المعم: الالتقاط

ىك الدخكؿ غير المصرح بو أك غير المشركع لنظـ تكنكلكجيا المعمكمات أك الشبكة : الاختراق

  .الإلكتركنية

بيانات إلكتركنية مضافة أك ممحقة أك مرتبطة بمعاممة إلكتركنية، كليا طابع : التوقيع الإلكتروني

غيره بغرض المكافقة عمى مضمكف يسمح بتحديد ىكية الشخص الذم كقعيا كيميزه عف 

  .ىي برنامج يستعمؿ لإنشاء تكقيع إلكتركني عمى معاممة: أداة التوقيع  .المعاممة

التي تصدرىا الكزارة أك الجية المفكضة مف قبميا لإثبات  الإلكتركنيةشيادة التصديؽ : الشيادة

  .العلبقة كالارتباط بيف المكقع كبيانات التكقيع الإلكتركني

ىك أم شخص يقدـ لمستخدمي الخدمة الخاصة بو القدرة عمى الاتصاؿ عف : الخدمة مزود

طريؽ تكنكلكجيا المعمكمات، أك أم شخص آخر يقكـ بمعالجة أك تخزيف أك استضافة بيانات 

  .الحاسكب كحدة عف أية خدمة إلكتركنية أك مستخدمي ىذه الخدمة
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اف كميا أـ جزئيا، أك جعميا عمى نحك غير سكاء أك الإلكتركنيةىك تدمير البرامج : الإتلبف

 .صالحة للبستعماؿ

أية معمكمة مكجكدة لدل مزكد الخدمة كالمتعمقة بمشتركي الخدمات بما في : معمومات المشترك

  ذلؾ

 .نكع خدمة الاتصالات المستخدمة كالشركط الفنية كفترة الخدمة‌. أ

عمكمات الدفع المتكفرة بناءن ىكية المشترؾ كعنكانو البريدم أك الجغرافي أك ىاتفو، كم‌. ب

 .عمى اتفاؽ أك تركيب الخدمة

 .أية معمكمات أخرل عف مكقع تركيب معدات الاتصاؿ بناءن عمى اتفاؽ الخدمة‌. ت

كؿ مف يعمؿ في القطاع العاـ، أك الخاص، أك المؤسسات الخاصة، أك الييئات : الموظف

ساىـ بيا الدكلة، ككؿ مف ىك في المحمية كالأىمية، أك الجمعيات، أك الشركات الخاصة التي ت

  .حكميـ

 :(2)مادة 

تطبؽ أحكاـ ىذا القرار بقانكف عمى أم مف الجرائـ المنصكص عمييا فيو، إذا ارتكبت ‌. أ

كميان أك جزئيان داخؿ فمسطيف أك خارجيا، أك امتد أثرىا داخؿ فمسطيف، سكاء أكاف الفاعؿ 

تككف الجرائـ معاقبان عمييا خارج  أصميان، أـ شريكان، أـ محرضان، أـ متدخلبن، عمى أف

 .فمسطيف مع مراعاة المبادئ العامة الكاردة في قانكف العقكبات النافذ
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يجكز ملبحقة كؿ مف يرتكب خارج فمسطيف إحدل الجرائـ المنصكص عمييا بيذا القرار ‌. ب

 :بقانكف في إحدل الحالات الآتية

  .إذا ارتكبت مف مكاطف فمسطيني‌- أ

  .ك مصالح فمسطينيةإذا ارتكبت ضد أطراؼ أ‌- ب

إذا ارتكبت ضد أطراؼ أك مصالح أجنبية مف قبؿ أجنبي أك شخص عديـ الجنسية ‌- ت

يكجد محؿ إقامتو المعتاد داخؿ فمسطيف، أك مف قبؿ أجنبي أك شخص عديـ الجنسية 

  .كجد في الأراضي الفمسطينية، كلـ تتكافر في شأنو شركط التسميـ القانكنية

 :(3)مادة 

كقكل الأمف عمى أف  الشرطي ةفي الأجيزة  الإلكتركنيةصة في الجرائـ تنشأ كحدة متخص‌. أ

تع بصفة الضابطة القضائية، كتتكلى الكحدة العامة الإشراؼ عمى مأمكرم الضبط تم  ت

 .القضائي كؿ في دائرة اختصاصو

تتكلى المحاكـ النظامية كالكحدة العامة، كفقان لاختصاصاتيما، بالنظر في دعاكل الجرائـ ‌. ب

 .كتركنيةالإل

 :(4)مادة 

كؿ مف دخؿ عمدان كبدكف كجو حؽ بأية كسيمة مكقعان إلكتركنيان، أك نظامان، أك شبكة ‌. أ

إلكتركنية، أك كسيمة تكنكلكجيا معمكمات، أك جزء منيا، أك تجاكز الدخكؿ المصرح بو، 
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ر في التكاجد بيا بعد عممو بذلؾ، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي تم  أك اس

 .ينار أردني كلا تزيد عمى ألؼ دينار أردني أك بالعقكبتيف كمتييماد

( مف ىذه المادة عمى البيانات الحككمية، يعاقب 1إذا ارتكب الفعؿ المحدد في الفقرة )‌. ب

بالحبس لمدة لا تقؿ عف ستة شيكر أك بغرامة لا تقؿ عف مائتي دينار أردني كلا تزيد 

 .متييماعمى ألؼ دينار أردني أك بالعقكبتيف ك

إذا ترتب عمى الدخكؿ إلغاء بيانات أك معمكمات إلكتركنية مخزنة في النظاـ المعمكماتي، ‌. ت

أك حذفيا، أك إضافتيا، أك إفشاؤىا، أك إتلبفيا، أك تدميرىا، أك تغييرىا، أك نقميا، أك 

التقاطيا، أك نسخيا، أك نشرىا، أك إعادة نشرىا، أك ألحؽ ضرران بالمستخدميف أك 

يف، أك تغيير المكقع الإلكتركني، أك إلغاؤه، أك تعديؿ محتكياتو، أك شغؿ عنكانو المستفيد

أك تصميماتو أك طريقة استخدامو، أك انتحاؿ شخصية مالكو أك القائـ عمى إدارتو، 

يعاقب بالأشغاؿ الشاقة المؤقتة مدة لا تزيد عمى خمس سنكات، كبغرامة لا تقؿ عف ألؼ 

مسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة دينار أردني، كلا تزيد عف خ

 .قانكنان 

( مف ىذه المادة عمى البيانات الحككمية، يعاقب 3إذا ارتكب الفعؿ المحدد في الفقرة )‌. ث

بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ عف خمس سنكات كبغرامة لا تقؿ عف خمسة آلاؼ 

 .نار أردني أك ما يعادليا بالعممة المتداكلة قانكنان دينار أردني كلا تزيد عمى عشرة آلاؼ دي

 :(5)مادة 

كؿ مف أعاؽ أك عطؿ الكصكؿ إلى الخدمة، أك الدخكؿ إلى الأجيزة، أك البرامج أك مصادر 

، أك إحدل كسائؿ الإلكتركنيةالبيانات، أك المعمكمات، بأية كسيمة كانت عف طريؽ الشبكة 
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أك بغرامة لا تقؿ عف مائتي دينار أردني كلا تزيد عمى ألؼ  تكنكلكجيا المعمكمات، يعاقب بالحبس

  .دينار أردني أك ما يعادليا بالعممة المتداكلة قانكنان، أك بالعقكبتيف كمتييما

 :(6)مادة 

، أك إحدل كسائؿ تكنكلكجيا المعمكمات، ما الإلكتركنيةكؿ مف أنتج أك أدخؿ عف طريؽ الشبكة 

تعطيميا، أك تدمير البرامج، أك حذفيا، أك إتلبفيا، أك تعديميا،  مف شأنو إيقافيا عف العمؿ، أك

يعاقب بالأشغاؿ الشاقة المؤقتة كبغرامة مالية لا تقؿ عف خمسة آلاؼ دينار أردني، كلا تزيد عمى 

  .عشرة آلاؼ دينار أردني أك ما يعادليا بالعممة المتداكلة قانكنان 

 :(7)مادة 

الشبكة، أك إحدل كسائؿ تكنكلكجيا المعمكمات، أك سجمو،  كؿ مف التقط ما ىك مرسؿ عف طريؽ

أك اعترضو، أك تنصت عمدان دكف كجو حؽ، يعاقب بالحبس، أك بالغرامة التي لا تقؿ عف ألؼ 

  .دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني أك بالعقكبتيف كمتييما

 :(8)مادة 

ر الأحكاؿ المصرح بيا قانكنان، يعاقب بالحبس أك كؿ مف قاـ عمدان بفؾ بيانات مشفرة في غي

بالغرامة التي لا تقؿ عف ألؼ دينار أردني كلا تزيد عمى خمسة آلاؼ دينار أردني، أك بالعقكبتيف 

 .كمتييما
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كؿ مف استعمؿ بصفة غير مشركعة عناصر تشفير شخصية، أك أداة إنشاء التكقيع ‌. أ

ب بالحبس أك بالغرامة التي لا تقؿ عف الإلكتركني المتعمقة بتكقيع شخص غيره، يعاق

 .ألفي دينار أردني كلا تزيد عف خمسة ألاؼ دينار أردني أك بالعقكبتيف كمتييما

( مف ىذه المادة، يعاقب 2كؿ مف ارتكب جريمة باستخداـ أم مف المذككر في الفقرة )‌. ب

ا يعادليا بالأشغاؿ الشاقة المؤقتة كبالغرامة التي لا تقؿ عف ألفي دينار أردني أك م

 .بالعممة المتداكلة قانكنان 

 :(9)مادة 

كؿ مف ينتفع دكف كجو حؽ بخدمات الاتصاؿ عف طريؽ إحدل كسائؿ تكنكلكجيا ‌. أ

المعمكمات أك ما في حكميا، يعاقب بالحبس مدة لا تقؿ عف ستة شيكر، أك بالغرامة 

ني، أك التي لا تقؿ عف خمسمائة دينار أردني كلا تزيد عف ثلبثة آلاؼ دينار أرد

 .بالعقكبتيف كمتييما

( مف ىذه المادة بقصد الربح، يعاقب بالحبس مدة 1إذا كاف الانتفاع المحدد في الفقرة )‌. ب

لا تقؿ عف سنة، أك بالغرامة التي لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى خمسة 

 .آلاؼ دينار أردني، أك بالعقكبتيف كمتييما

 :(10)المادة 

إنشاء أك نشر شيادة غير صحيحة، أك قدـ بيانات غير صحيحة عف ىكيتو كؿ مف قاـ عمدان ب

إلى الجيات المختصة بمكجب القكانيف الخاصة بإصدار الشيادات بغرض طمب استصدار 
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شيادة، أك إلغائيا أك إيقافيا، يعاقب بالحبس كبالغرامة التي لا تقؿ عف مائتي دينار أردني كلا 

  .ما يعادليا بالعممة المتداكلة قانكنان تزيد عمى ألؼ دينار أردني، أك 

 :(11)مادة 

كؿ مف زكر مستندان إلكتركنيان رسميان مف مستندات الدكلة، أك الييئات كالمؤسسات ‌. أ

العامة، معترفان بو قانكنان في نظاـ معمكماتي، يعاقب بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ 

ار أردني كلا تزيد عف عشرة عف خمس سنكات كبغرامة لا تقؿ عف خمسة آلاؼ دين

 .آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

إذا كقع التزكير فيما عدا ذلؾ مف المستندات، ككاف مف شأف ذلؾ إحداث ضرر يعاقب ‌. ب

بالحبس أك بالغرامة التي لا تقؿ عف خمسمائة دينار أردني كلا تزيد عف ثلبثة آلاؼ 

 .عقكبتيف كمتييمادينار أردني، أك بال

كؿ مف استعمؿ المستند المزكر مع عممو بتزكيره يعاقب بالعقكبة المقررة لجريمة التزكير ‌. ت

 .حسب الأصكؿ

ذلؾ  ت ـ كؿ مف زكر أك تلبعب بتكقيع أك أداة أك أنظمة تكقيع إلكتركنية رسمية، سكاء ‌. ث

ة أخرل تؤدم إلى باصطناعو، أك إتلبفو، أك تعييبو، أك تعديمو، أك تحكيره، أك بأية طريق

تغيير الحقيقة في بياناتو، أك معمكماتو، يعاقب بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ عف 

خمس سنكات كبالغرامة التي لا تقؿ عف خمسة آلاؼ دينار أردني، كلا تزيد عف عشرة 

 .آلاؼ دينار أردني أك ما يعادليا بالعممة المتداكلة قانكنان 
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( مف ىذه 4في الفقرة ) الإلكتركنيةعب فيما عدا ذلؾ مف التكاقيع إذا كقع التزكير أك التلب‌. ج

المادة، يعاقب بالحبس أك بغرامة لا تقؿ عف خمسمائة دينار أردني، كلا تزيد عف ثلبثة 

 .آلاؼ دينار أردني، أك بالعقكبتيف كمتييما

مؤسسات كؿ مف أنشأ بيانات تكقيع أك أداة نظاـ تكقيع إلكتركني رسمي، أك لمييئات أك لم‌. ح

العامة، لا يحؽ لو الحصكؿ عميو، مستخدمان في ذلؾ معمكمات أك بيانات كاذبة أك 

خاطئة، أك تكاطأ مع غيره في إنشاء ذلؾ، يعاقب بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ 

عف خمس سنكات كبغرامة لا تقؿ عف خمسة آلاؼ دينار أردني كلا تزيد عمى ثلبثة 

 .عقكبتيف كمتييماآلاؼ دينار أردني، أك بال

 :(12)مادة 

، أك إحدل كسائؿ تكنكلكجيا المعمكمات في الكصكؿ الإلكتركنيةكؿ مف استخدـ الشبكة ‌. أ

أك التلبعب فييا، يعاقب  الإلكتركنيةدكف كجو حؽ إلى أرقاـ، أك بيانات كسيمة التعامؿ 

كلا  بالحبس مدة لا تقؿ عف ستة شيكر، أك بغرامة لا تقؿ عف خمسمائة دينار أردني

 .تزيد عمى ثلبثة آلاؼ دينار أردني، أك بالعقكبتيف كمتييما

كؿ مف زكر كسيمة تعامؿ إلكتركنية بأية كسيمة كانت، أك صنع أك حاز بدكف ترخيص ‌. ب

أجيزة أك مكاد تستخدـ في إصدار أك تزكير بطاقة التعامؿ الإلكتركني، يعاقب بالعقكبة 

 .المادة( مف ىذه 1ذاتيا المنصكص عمييا في الفقرة )

كؿ مف استخدـ أك سيؿ استخداـ كسيمة تعامؿ إلكتركنية مزكرة مع عممو بذلؾ، أك قبؿ ‌. ت

كسيمة تعامؿ إلكتركنية غير سارية، أك مزكرة، أك مسركقة، أك مسركقة مع عممو بذلؾ، 

 .( مف ىذه المادة1يعاقب بالعقكبة ذاتيا المنصكص عمييا في الفقرة )
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لحصكؿ عمى أمكاؿ أك بيانات غيره أك ما تتيحو مف إذا قصد مف ذلؾ استخداميا في ا‌. ث

خدمات، يعاقب بالحبس مدة لا تقؿ عف سنة أك بغرامة لا تقؿ عف ألؼ دينار أردني كلا 

 .تزيد عف خمسة آلاؼ دينار أردني أك بالعقكبتيف كمتييما

إذا تكصؿ مف ذلؾ إلى الاستيلبء لنفسو أك لغيره عمى ماؿ غيره، يعاقب مدة لا تقؿ عف ‌. ج

سنتيف، أك بغرامة لا تقؿ عف ألؼ دينار أردني كلا تزيد عف خمسة آلاؼ دينار أردني أك 

 .بالعقكبتيف كمتييما

 :(13)مادة 

أك إحدل كسائؿ تكنكلكجيا المعمكمات في سرقة أمكاؿ، أك  الإلكتركنيةكؿ مف استعمؿ الشبكة 

لفي دينار أردني كلا تزيد عف اختلبسيا يعاقب بالأشغاؿ الشاقة المؤقتة، أك بغرامة لا تقؿ عف أ

  .خمسة آلاؼ دينار أردني أك بالعقكبتيف كمتييما

 :(14)مادة 

، أك إحدل كسائؿ تكنكلكجيا المعمكمات إلى الإلكتركنيةكؿ مف تكصؿ عف طريؽ الشبكة 

الاستيلبء لنفسو، أك لغيره عمى ماؿ منقكؿ، أك عمى سند، أك تكقيع إلكتركني أك بيانات إنشاء 

لكتركني، أك منظكمة إنشاء تكقيع إلكتركني، كذلؾ بالاستعانة بطريقة احتيالية أك باتخاذ تكقيع إ

اسـ كاذب، أك انتحاؿ صفة غير صحيحة متى كاف ذلؾ مف شأنو خداع المجني عميو، يعاقب 

بالحبس مدة لا تقؿ عف سنة أك بغرامة لا تقؿ عف ألفي دينار أردني كلا تزيد عمى خمسة آلاؼ 

  .ي، أك بالعقكبتيف كمتييمادينار أردن
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 :(15)مادة 

أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد  الإلكتركنيةكؿ مف استعمؿ الشبكة ‌. أ

شخص آخر أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتناع عنو، كلك كاف ىذا الفعؿ أك 

دني كلا تزيد عف الامتناع مشركعان، يعاقب بالحبس أك بغرامة لا تقؿ عف ألفي دينار أر 

 .خمسة آلاؼ دينار أردني، أك بالعقكبتيف كمتييما

إذا كاف التيديد بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ كالاعتبار، يعاقب ‌. ب

بالأشغاؿ الشاقة المؤقتة كبغرامة لا تقؿ عف ألفي دينار أردني كلا تزيد عف خمسة آلاؼ 

 .تداكلة قانكنان دينار أردني، أك ما يعادليما بالعممة الم

 :(16)مادة 

كؿ مف أنتج ما مف شأنو المساس بالآداب العامة، أك أعده أك ىيأه أك أرسمو أك خزنو ‌. أ

، أك الإلكتركنيةبقصد الاستغلبؿ، أك التكزيع أك العرض عمى غيره عف طريؽ الشبكة 

عف  إحدل كسائؿ تكنكلكجيا المعمكمات، أك الرسكـ المتحركة، يعاقب بالحبس مدة لا تقؿ

سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني كلا تزيد عف خمسة آلاؼ دينار أردني، أك 

 .بالعقكبتيف كمتييما

كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة ‌. ب

ركج أك إحدل كسائؿ تكنكلكجيا المعمكمات؛ تدعك إلى تسييؿ برامج كأفكار ت الإلكتركنية

لما مف شأنو المساس بالآداب العامة، يعاقب بالحبس مدة لا تقؿ عف سنة، أك بغرامة 
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مالية لا تقؿ عف ألؼ دينار أردني كلا تزيد عف خمسة آلاؼ دينار أردني، أك بالعقكبتيف 

 .كمتييما

( مف ىذه المادة مكجيان إلى طفؿ، يعاقب 1،2إذا كاف الفعؿ المحدد في الفقرتيف )‌. ت

لشاقة المؤقتة مدة لا تقؿ عف سبع سنكات كبغرامة لا تقؿ عف خمسة آلاؼ بالأشغاؿ ا

دينار أردني كلا تزيد عمى عشرة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة 

 .قانكنان 

( مف ىذه المادة طفؿ أك ىيئة طفؿ أك صكر 1إذا كاف محتكل الفعؿ الكارد في الفقرة )‌. ث

شغاؿ الشاقة المؤقتة مدة لا تقؿ عف سبع سنكات كبغرامة لا محاكاة لمطفؿ، يعاقب بالأ

تقؿ عف خمسة آلاؼ دينار أردني كلا تزيد عمى عشرة آلاؼ دينار أردني، أك ما يعادليا 

 .بالعممة المتداكلة قانكنان 

كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة  :(17)مادة 

، أك إحدل كسائؿ تكنكلكجيا المعمكمات بقصد الاتجار في البشر كالأعضاء البشرية كنيةالإلكتر 

أك تسييؿ التعامؿ فيو، يعاقب بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ عف عشر سنكات، كبغرامة لا 

تقؿ عشرة آلاؼ دينار أردني كلا تزيد عمى عشريف ألؼ دينار أردني، أك ما يعادليا بالعممة 

  .اكلة قانكنان المتد

كيؿ تم  دكف الإخلبؿ بالأحكاـ الكاردة في قرار بقانكف مكافحة غسؿ الأمكاؿ ك  :(18)مادة 

الإرىاب، كؿ مف أنشأ مكقعان، أك تطبيقان أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة 

كيؿ تم  مكاؿ ك ، أك إحدل كسائؿ تكنكلكجيا المعمكمات، بقصد ارتكاب جريمة غسؿ الأالإلكتركنية
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الإرىاب، يعاقب بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ عف عشر سنكات، كبغرامة لا تقؿ عشرة 

  .آلاؼ دينار أردني كلا تزيد عمى عشريف ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

ائؿ تكنكلكجيا المعمكمات، ، أك إحدل كسالإلكتركنيةكؿ مف أنشأ مكقعان عمى الشبكة  :(19)مادة 

بقصد الاتجار أك التركيج لممخدرات كالمؤثرات العقمية، أك ما في حكميا، أك سيؿ التعامؿ فييا، 

أك لبيعيا، أك شرح، أك عرض طرؽ إنتاج المكاد المخدرة، يعاقب بالحبس مدة لا تقؿ عف عشر 

ريف ألؼ دينار أردني، أك ما سنكات، كبغرامة لا تقؿ عشرة آلاؼ دينار أردني كلا تزيد عمى عش

  .يعادليا بالعممة المتداكلة قانكنان 

 :(20)مادة 

، أك إحدل كسائؿ الإلكتركنيةكؿ مف أنشأ مكقعا إلكتركنيان، أك أداره عف طريؽ الشبكة ‌. أ

تكنكلكجيا المعمكمات؛ بقصد نشر أخبار مف شأنيا تعريض سلبمة الدكلة، أك نظاميا 

الخارجي لمخطر، يعاقب بالحبس مدة لا تقؿ عف سنة أك العاـ، أك أمنيا الداخمي أك 

بغرامة لا تقؿ عف ألؼ دينار أردني كلا تزيد عمى خمسة آلاؼ دينار أردني، أك 

 .بالعقكبتيف كمتييما

كؿ مف رك ج بأية كسيمة تمؾ الأخبار بالقصد ذاتو أك بثيا أك نشرىا، يعاقب بالحبس مدة ‌. ب

عف مائتي دينار أردني كلا تزيد عف ألؼ دينار لا تزيد عمى سنة، أك بغرامة لا تقؿ 

 .أردني، أك بالعقكبتيف كمتييما

( مف ىذه المادة في حالة الطكارئ تضاعؼ 1،2إذا كاف الفعؿ الكارد في الفقرتيف )‌. ت

 .العقكبة المقررة لو
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ة كؿ مف أنشأ مكقعان، أك تطبيقان، أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبك :(21مادة )

، أك إحدل كسائؿ تكنكلكجيا المعمكمات بقصد الإساءة أك سب إحدل المقدسات أك الإلكتركنية

الشعائر المقررة للؤدياف، أك أحد المعتقدات الدينية، يعاقب بالحبس مدة لا تقؿ عف سنة أك 

بغرامة لا تقؿ عف ألفي دينار أردني كلا تزيد عمى خمسة آلاؼ دينار أردني، أك بالعقكبتيف 

  .تييماكم

كؿ مف أنشأ مكقعان، أك تطبيقان، أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة  :(22مادة )

، أك إحدل كسائؿ تكنكلكجيا المعمكمات بقصد الاعتداء عمى أم مف المبادئ أك القيـ الإلكتركنية

انت مباشرة الأسرية، مف خلبؿ نشر أخبار، أك صكر، أك تسجيلبت صكتية أك مرئية، سكاء أك

أك مسجمة تتصؿ بحرمة الحياة الخاصة، أك العائمية للؤفراد كلك كانت صحيحة، أك تعدل بالذـ، 

لحاؽ الضرر بيـ، يعاقب بالحبس مدة لا تقؿ عف  أك القدح، أك التحقير أك التشيير بالآخريف كا 

دينار أردني، سنتيف، أك بغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني كلا تزيد عمى خمسة آلاؼ 

  .أك بالعقكبتيف كمتييما

كؿ مف أنشأ مكقعان، أك تطبيقان، أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة  :(23مادة )

، أك إحدل كسائؿ تكنكلكجيا المعمكمات، بقصد إدارة مشركع مقامرة، أك تسييمو، أك الإلكتركنية

، يعاقب بالحبس مدة لا تقؿ عف ستة شيكر، أك تشجيعو، أك التركيج لو، أك عرض ألعاب مقامرة

بغرامة لا تقؿ عف ألؼ دينار أردني كلا تزيد عمى خمسة آلاؼ دينار أردني، أك بالعقكبتيف 

  .كمتييما
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كؿ مف أنشأ مكقعان، أك تطبيقان، أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة  :(24مادة )

لكجيا المعمكمات، بقصد نشر كتكزيع معمكمات تثير النعرات ، أك إحدل كسائؿ تكنك الإلكتركنية

ييز العنصرم بحؽ فئة معينة، أك أقدـ عمى تيديد شخص، أك تم  العنصرية، كتيدؼ إلى ال

ائو العرقي أك المذىبي، أك المكف، أك الشكؿ، أك سبب تم  تحقيره، أك التعدم عميو بسبب ان

بغرامة لا تقؿ عف خمسة آلاؼ دينار أردني كلا تزيد الإعاقة، يعاقب بالأشغاؿ الشاقة المؤقتة، ك 

  .عمى عشر آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

كؿ مف أنشأ مكقعان، أك تطبيقان، أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة  :(25مادة )

شأنو التبرير لأعماؿ إبادة جماعية، أك  ، أك إحدل كسائؿ تكنكلكجيا المعمكمات، مفالإلكتركنية

جرائـ ضد الإنسانية نصت عمييا المكاثيؽ كالقكانيف الدكلية، أك المساعدة قصدان، أك التحريض 

عمى ارتكاب جرائـ ضد الإنسانية، يعاقب بالأشغاؿ الشاقة المؤبدة، أك الأشغاؿ الشاقة المؤقتة 

  .مدة لا تقؿ عف عشر سنكات

حاز جيازان بغرض الاستخداـ، أك برنامجان، أك أية بيانات إلكتركنية معدة، كؿ مف  :(26مادة )

أك كممة سر، أك تراميز دخكؿ، أك قدميا، أك أنتجيا، أك كزعيا، أك استكردىا، أك صدرىا، أك 

رك ج ليا، كذلؾ بغرض اقتراؼ أم مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف، يعاقب 

مؤقتة مدة لا تزيد عمى خمس سنكات، كبغرامة لا تقؿ عف خمسة آلاؼ دينار بالأشغاؿ الشاقة ال

  .أردني كلا تزيد عمى عشرة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 
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 :(27مادة )

كؿ مكظؼ ارتكب أيان مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف مستغلبن ‌. أ

ثناء تأدية عممو، أك بسببيا أك سيؿ ذلؾ لغيره، يعاقب بالحبس صلبحياتو كسمطتو في أ

مدة لا تقؿ عف سنة أك بغرامة لا تقؿ عف خمسة آلاؼ دينار أردني كلا تزيد عمى عشرة 

 .آلاؼ دينار أردني، أك بالعقكبتيف كمتييما

كؿ مف ارتكب مف مكظفي مزكدم الخدمة، أيان مف الجرائـ المنصكص عمييا في ىذا ‌. ب

بقانكف في أثناء تأدية عممو، أك بسببيا، أك سيؿ ذلؾ لغيره، يعاقب بالأشغاؿ القرار 

الشاقة المؤقتة مدة لا تقؿ عف ثلبث سنكات، أك بغرامة لا تقؿ عف عشرة آلاؼ دينار 

 .أردني كلا تزيد عمى عشريف ألؼ دينار أردني، أك بالعقكبتيف كمتييما

أك حسابان إلكتركنيان، أك نشر معمكمات عمى الشبكة كؿ مف أنشأ مكقعان، أك تطبيقان،  :(28مادة )

، أك إحدل كسائؿ تكنكلكجيا المعمكمات؛ بقصد ارتكاب أية جريمة معاقب عمييا الإلكتركنية

بمكجب أم تشريع نافذ، أك اشترؾ أك حرض عمى ارتكابيا، يعاقب بضعؼ العقكبة المنصكص 

  .عمييا في ذلؾ التشريع

 :(29مادة )

ساعد، أك اتفؽ مع غيره عمى ارتكاب جريمة مف الجرائـ المنصكص كؿ مف حرض، أك ‌. أ

عمييا بمكجب أحكاـ ىذا القرار بقانكف بأية كسيمة إلكتركنية، ككقعت الجريمة بناءن عمى 

ىذا التحريض أك المساعدة، أك الاتفاؽ، يعاقب بثمثي الحد الأقصى لمعقكبة المقررة 

 .لفاعميا
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( مف ىذه المادة، يعاقب المجرـ بالأشغاؿ 1فقرة )إذا كاف المجني عميو طفلب في ال‌. ب

الشاقة المؤقتة مدة لا تقؿ عف خمس سنكات، كبغرامة لا تقؿ عف ألفي دينار أردني كلا 

تزيد عف خمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، كلك لـ تقع 

 .الجريمة فعلب

لمعنكم أك لحسابو، إحدل الجرائـ المنصكص عمييا في إذا ارتكب، باسـ الشخص ا :(30مادة )

ىذا القرار بقانكف، يعاقب بالغرامة التي لا تقؿ عف خمسة آلاؼ دينار أردني كلا تزيد عمى عشرة 

آلاؼ دينار أردني، كلممحكمة أف تقضي بحرماف الشخص المعنكم مف مباشرة نشاطو لمدة 

عدـ الإخلبؿ بالمسؤكلية الجنائية لمشخص أقصاىا خمس سنكات، أك أف تقضي بحمو كذلؾ مع 

  .الطبيعي التابع لو

يعاقب بالحبس مدة لا تقؿ عف ثلبثة شيكر، كبغرامة لا تقؿ عف خمسمائة دينار  :(31مادة )

أردني، كلا تزيد عمى ألؼ دينار أردني كؿ مف قاـ باستخداـ أنظمة أك مكقع أك تطبيؽ إلكتركني؛ 

  .حكاـ ىذا القرار بقانكفلتجاكز الحجب المفركض بمكجب أ

  :يمتزم مزود الخدمة، وفقاً للئجراءات القانونية المقررة بالآتي: (32مادة )

تزكيد الجيات المختصة بجميع البيانات كالمعمكمات اللبزمة التي تساعد في كشؼ ‌. أ

 .الحقيقة، بناءن عمى طمب الكحدة أك المحكمة المختصة

بناءن عمى الأكامر الصادرة  الإلكتركنيةكة حجب رابط أك محتكل أك تطبيؽ عمى الشب‌. ب

مف ىذا القرار  (40)إلييا مف الجيات القضائية مع مراعاة الإجراءات الكاردة في المادة 

 .بقانكف
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 .الاحتفاظ بالمعمكمات عف المشترؾ لمدة لا تقؿ عف ثلبث سنكات‌. ت

ة في التعاكف كمساعدة الجيات المختصة، كبناءن عمى قرار قاضي المحكمة المختص‌. ث

 .كالاحتفاظ بيا الإلكتركنيةجمع أك تسجيؿ المعمكمات أك البيانات 

 :(33مادة )

لمكحدة العامة أك مف تنتدبو مف مأمكرم الضبط القضائي تفتيش الأشخاص كالأماكف ‌. أ

 .ككسائؿ تكنكلكجيا المعمكمات ذات الصمة بالجريمة

مف مرة، ما دامت  يجب أف يككف أمر التفتيش مسببان كمحددان، كيجكز تجديده أكثر‌. ب

 .مبررات ىذا الإجراء قائمة

( مف ىذه المادة عف ضبط أجيزة، أك أدكات، أك 2إذا أسفر التفتيش المحدد في الفقرة )‌. ت

كسائؿ ذات صمة بالجريمة؛ يتعيف عمى مأمكرم الضبط القضائي تنظيـ محضر 

 .بالمضبكطات كعرضيا عمى الكحدة العامة لاتخاذ ما يمزـ بشأنيا

حدة العامة أف يأذف بالنفاذ المباشر لمأمكرم الضبط القضائي، أك مف لككيؿ الك ‌. ث

جراء  يستعينكف بيـ مف أىؿ الخبرة إلى أية كسيمة مف كسائؿ تكنكلكجيا المعمكمات، كا 

 .التفتيش فييا بقصد الحصكؿ عمى البيانات أك المعمكمات

الخاصة لمجرائـ  يشترط في مأمكر الضبط القضائي أف يككف مؤىلبن لمتعامؿ مع الطبيعة‌. ج

 .الإلكتركنية
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 :(34مادة )

لمكحدة العامة الحصكؿ عمى الأجيزة، أك الأدكات، أك الكسائؿ، أك البيانات، أك ‌. أ

، أك بيانات المركر، أك البيانات المتعمقة بحركة الاتصالات، أك الإلكتركنيةالمعمكمات 

 .الإلكتركنيةبمستعممييا أك معمكمات المحتكل ذات الصمة بالجريمة 

لمكحدة العامة الإذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات، أك جزء منو، أك أية ‌. ب

 .كسيمىة مف كسائؿ تكنكلكجيا المعمكمات التي مف شأنيا أف تساعد عمى كشؼ الحقيقة

إذا لـ يكف الضبط كالتحفظ عمى نظاـ المعمكمات ضركريان، أك تعذر إجراؤه؛ تنسخ ‌. ت

ي ليا علبقة بالجريمة كالبيانات التي تؤمف قراءتيا كفيميا عمى البيانات أك المعمكمات الت

 .كسيمة مف كسائؿ تكنكلكجيا المعمكمات

إذا استحاؿ إجراء الضبط كالتحفظ عميو بصفة فعمية؛ كحفاظان عمى أدلة الجريمة يتعيف ‌. ث

استعماؿ كافة الكسائؿ المناسبة؛ لمنع الكصكؿ كالنفاذ إلى البيانات المخزنة بنظاـ 

 .عمكماتالم

تتخذ الاحتياطات الضركرية لمحفاظ عمى سلبمة المضبكط المتحفظ عميو بما في ذلؾ ‌. ج

 .الكسائؿ الفنية لحماية محتكاىا

تحرر قدر الإمكاف قائمة بالمضبكط المتحفظ عميو بحضكر المتيـ، أك مف كجد لديو ‌. ح

سب المضبكط المتحفظ عميو، كيحرر تقرير بذلؾ، كي حفظ المضبكط المتحفظ عميو ح

، كتكتب عميو كرقة مع بياف تاريخ التحفظ كساعتو  الحالة في ظرؼ، أك مغمؼ مختكـ

 .كعدد المحاضر كالقضية
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 :(35مادة )

 الإلكتركنيةلقاضي الصمح أف يأذف لمكحدة العامة بمراقبة الاتصالات كالمحادثات ‌. أ

عشر  كتسجيميا كالتعامؿ معيا؛ لمبحث عف الدليؿ المتعمؽ بالجريمة كذلؾ لمدة خمسة

يكمان قابمة لمتجديد لمرة كاحدة، بناءن عمى تكافر دلائؿ جديدة، كعمى مف قاـ بالتفتيش أك 

 .المراقبة أك التسجيؿ أف ينظـ محضران بذلؾ يقدمو إلى الكحدة العامة

لمكحدة العامة أف تأمر بالجمع كالتزكيد الفكرم لأم بيانات بما فييا حركات الاتصالات، ‌. ب

ة، أك بيانات مركر، أك معمكمات المحتكل التي تراىا لازمة أك معمكمات إلكتركني

لمصمحة التحقيقات، باستعماؿ الكسائؿ الفنية المناسبة كالاستعانة في ذلؾ عند الاقتضاء 

 .بمزكدم الخدمة حسب نكع الخدمة التي يقدميا

لبمة عمى الجيات المختصة اتخاذ التدابير كالإجراءات الكفيمة بالحفاظ عمى س :(36مادة )

، أك البيانات، أك الإلكتركنيةالأجيزة، أك الأدكات، أك كسائؿ تكنكلكجيا المعمكمات، أك الأنظمة 

كخصكصيتيا محؿ التحفظ، إلى حيف صدكر قرار مف الجيات القضائية  الإلكتركنيةالمعمكمات 

  .ذات العلبقة بشأنيا

 :(37مادة )

اتصالات، كتسجيميا أك نسخيا  لممحكمة المختصة أف تأذف بالاعتراض الفكرم لمحتكل‌. أ

بناءن عمى طمب مف قبؿ النائب العاـ أك أحد مساعديو، كيتضمف قرار المحكمة جميع 

العناصر التي مف شأنيا التعريؼ بالاتصالات مكضكع طمب الاعتراض كالأفعاؿ 

 .المكجبة لو كمدتو
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بداية تاريخ  ( مف ىذه المادة ثلبثة شيكر مف1تككف مدة الاعتراض المحدد في الفقرة )‌. ب

 .ديد مرة كاحدة فقطتم  الشركع الفعمي في إنجازه، قابمة لم

يتعيف عمى الجية المكمفة بتنفيذ إذف الاعتراض إعلبـ الكحدة العامة بالتاريخ الفعمي ‌. ت

لانطلبؽ عممية الاعتراض، كالتنسيؽ معيا بخصكص اتخاذ التدابير اللبزمة لحسف 

 .سيرىا

دليؿ ناتج عف كسيمة مف كسائؿ تكنكلكجيا المعمكمات، أك  لا يجكز استبعاد أم :(38مادة )

، أك البيانات كالمعمكمات الإلكتركنيةأنظمة المعمكمات، أك شبكات المعمكمات، أك المكاقع 

  .، بسبب طبيعة ذلؾ الدليؿالإلكتركنية

لا يجكز استبعاد أم مف الأدلة المتحصؿ عمييا بمعرفة المتحصؿ عمييا بمعرفة  :(39مادة )

الجية المختصة أك جيات التحقيؽ مف دكؿ أخرل لمجرد ذلؾ السبب، طالما أف الحصكؿ عمييا 

 ـ قد    .كفقان للئجراءات القانكنية كالقضائية لمتعاكف الدكلي ت

 :(40مادة )

إذا ما رصدت قياـ مكاقع إلكتركنية مستضافة داخؿ  -لجيات التحرم كالضبط المختصة ‌. أ

بارات، أك أرقاـ، أك صكر، أك أفلبـ، أك أية مكاد الدكلة أك خارجيا، بكضع أية ع

دعائية، أك غيرىا، مف شانيا تيديد الأمف القكمي، أك السمـ الأىمي، أك النظاـ العاـ، أك 

أف تعرض محضران بذلؾ عمى النائب العاـ أك أحد مساعديو، كتطمب  -الآداب العامة 

 .عض ركابطيا مف العرض، أك حجب بالإلكتركنيةالإذف بحجب المكقع أك المكاقع 



 

123 

 

ساعة مشفكعان  24يقدـ النائب العاـ أك أحد مساعديو طمب الإذف لمحكمة الصمح خلبؿ ‌. ب

بمذكرة برأيو، كتصدر المحكمة قرارىا في الطمب، في ذات يكـ عرضو عمييا إما بالقبكؿ 

 .أك بالرفض

جكز الاستناد إلى فيما عدا الالتزامات المينية المنصكص عمييا في القانكف لا ي: (41مادة )

أسرار المينة أك مقتضياتيا؛ للبمتناع عف تقديـ المعمكمات أك الكثائؽ التي تطمب كفقان لأحكاـ 

  .القانكف

  :تمتزـ أجيزة الدكلة كمؤسساتيا كىيئاتيا كالجيات كالشركات التابعة ليا بما يمي :(42مادة )

 الإلكتركنيةتيا المعمكماتية، كمكاقعيا الكقائية اللبزمة لحماية أنظم الأمني ةاتخاذ التدابير ‌. أ

 .الخاصة بيا الإلكتركنيةكشبكاتيا المعمكماتية، كالبيانات كالمعمكمات 

الإسراع في إبلبغ الجية المختصة عف أية جريمة منصكص عمييا في ىذا القرار بقانكف ‌. ب

ر فكر اكتشافيا أك اكتشاؼ أية محاكلة للبلتقاط، أك الاعتراض، أك التنصت بشكؿ غي

 .مشركع كتزكيد الجية المختصة بجميع المعمكمات لكشؼ الحقيقة

يكمان  120الاحتفاظ ببيانات تكنكلكجيا المعمكمات كمعمكمات المشترؾ لمدة لا تقؿ عف ‌. ت

 .كتزكيد الجية المختصة بتمؾ البيانات

 .التعاكف مع الجيات المختصة لتنفيذ اختصاصاتيا‌. ث

 :(43مادة )

سير التعاكف مع نظيراتيا في البلبد الأجنبية في إطار تعمؿ الجيات المختصة عمى تي‌. أ

الإتفاقيات الدكلية كالإقميمية كالثنائية المصادؽ عمييا، أك طبؽ مبدأ المعاممة بالمثؿ، 
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بقصد الإسراع في تبادؿ المعمكمات بما مف شأنو أف يكفؿ الإنذار المبكر بجرائـ أنظمة 

 .عدة عمى التحقيؽ فييا كتتبع مرتكبيياالمعمكمات كالاتصاؿ كتفادم ارتكابيا كالمسا

( مف ىذه المادة عمى التزاـ الدكلة الأجنبية المعنية 1يتكقؼ التعاكف المشار إليو بالفقرة )‌. ب

بالحفاظ عمى سرية المعمكمات المحالة إلييا، كالتزاميا بعدـ إحالتيا إلى طرؼ آخر أك 

 .ا القرار بقانكفاستغلبليا لأغراض أخرل غير مكافحة الجرائـ المعنية بيذ

 :(44مادة )

يتعيف عمى الجيات المختصة أف تقدـ العكف لمجيات النظيرة في الدكؿ الأخرل، ‌. أ

لأغراض تقديـ المساعدة القانكنية المتبادلة، كتسميـ المجرميف في التحقيقات كالإجراءات 

عد التي الجنائية المرتبطة بالجرائـ المنصكص عمييا في ىذا القرار بقانكف، كفقان لمقكا

يقررىا قانكف الإجراءات الجزائية كالإتفاقيات الثنائية، أك متعددة الأطراؼ التي تككف 

الدكلة طرفان فييا، أك بمبدأ المعاممة بالمثؿ، كذلؾ بما لا يتعارض مع أحكاـ ىذا القرار 

 .بقانكف أك أم قانكف آخر

نادان إلى أحكاـ ىذا القرار لا ينفذ طمب المساعدة القانكنية، أك طمب تسميـ المجرميف، است‌. ب

بقانكف، إلا إذا كانت قكانيف الدكلة الطالبة كقكانيف الدكلة تعاقب عمى الجريمة مكضكع 

الطمب أك عمى جريمة مماثمة، كتعتبر ازدكاجية التجريـ مستكفاة، بغض النظر عما إذا 

دـ في تسمية كانت قكانيف الدكلة الطالبة تدرج الجريمة في فئة الجرائـ ذاتيا، أك تستخ

الجريمة المصطمح ذاتو المستخدـ في الدكلة، بشرط أف يككف الفعؿ مكضكع الطمب 

 .مجرمان بمقتضى قكانيف الدكلة الطالبة
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مع عدـ الإخلبؿ بأية عقكبة أشد ينص عمييا قانكف العقكبات النافذ، أك أم قانكف  :(45مادة )

ـ ىذا القرار بقانكف بالعقكبات المنصكص آخر يعاقب مرتكبك الجرائـ المعاقب عمييا بمكجب أحكا

  .عمييا فيو

كؿ مف ارتكب فعلبن يشكؿ جريمة بمكجب أم تشريع نافذ باستخداـ الشبكة  :(46مادة )

أك بإحدل كسائؿ تكنكلكجيا المعمكمات، أك اشترؾ فييا، أك تدخؿ، أك حرض عمى  الإلكتركنية

  .ريمة في ذلؾ التشريعارتكابيا، يعاقب بالعقكبة ذاتيا المقررة لتمؾ الج

، ييدؼ إلى التركيج لارتكاب أية جريمة الإلكتركنيةكؿ مف أنشأ مكقعان عمى الشبكة  :(47مادة )

مف الجرائـ المنصكص عمييا في قانكف العقكبات، أك أم مف القكانيف الخاصة، يعاقب بالسجف 

دينار أردني أك ما  المؤقت كبغرامة لا تقؿ عف خمسة آلاؼ دينار كلا تزيد عمى عشرة آلاؼ

  .يعادليا بالعممة المتداكلة قانكنان 

كؿ مف أفشى سرية الإجراءات المنصكص عمييا في ىذا القرار بقانكف في غير  :(48مادة )

الأحكاؿ المصرح بيا قانكنان، يعاقب بالحبس كبغرامة لا تقؿ عف خمسمائة دينار كلا تزيد عمى 

  .ف العقكبتيفثلبثة آلاؼ دينار أردني أك بإحدل ىاتي

كؿ مف أقدـ عمى العبث بأدلة قضائية معمكماتية، أك أقدـ عمى إتلبفيا، أك إخفائيا،  :(49مادة )

أك التعديؿ فييا أك محكىا، يعاقب بالحبس مدة لا تقؿ عف سنة كبغرامة لا تقؿ عف ألؼ دينار 

  .انكنان كلا تزيد عمى خمسة آلاؼ دينار أردني أك ما يعادليا بالعممة المتداكلة ق
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كؿ مف امتنع عف قصد في الإبلبغ، أك أبمغ عف قصد بشكؿ خاطئ عف جرائـ  :(50مادة )

معمكماتية، يعاقب بالحبس مدة لا تقؿ عف ستة شيكر، كبغرامة لا تقؿ عف مائتي دينار كلا تزيد 

  .عمى ألؼ دينار أردني أك بإحدل ىاتيف العقكبتيف

ائـ المنصكص عمييا في ىذا القرار بقانكف بغرض إذا كقعت أية جريمة مف الجر  :(51مادة )

ع كأمنو لمخطر، أك تعريض حياة المكاطنيف تم  الإخلبؿ بالنظاـ العاـ، أك تعريض سلبمة المج

لمخطر، أك منع أك عرقمة ممارسة السمطات العامة لأعماليا، أك تعطيؿ أحكاـ الدستكر أك 

اعي، تم  الإضرار بالكحدة الكطنية، كالسلبـ الاج القانكف الأساسي أك القكانيف أك المكائح، أك بقصد

أك ازدراء الأدياف أك الاعتداء عمى الحقكؽ كالحريات التي يكفميا الدستكر أك القانكف الأساسي، 

  .تككف العقكبة الأشغاؿ الشاقة المؤبدة أك المؤقتة

دخؿ في يعاقب مف يشترؾ بطريؽ الاتفاؽ أك التحريض، أك المساعدة، أك الت :(52مادة )

ارتكاب جناية، أك جنحة معاقب عمييا بمكجب أحكاـ ىذا القرار بقانكف بالعقكبات ذاتيا المقررة 

ف لـ تقع الجريمة يعاقب عمييا بنصؼ العقكبة المقررة ليا   .لمفاعؿ الأصمي، كا 

يعد مرتكبا لجريمة الشركع كؿ مف شرع في ارتكاب جناية أك جنحة مف الجرائـ  :(53مادة )

  .عمييا، في ىذا القرار بقانكف كيعاقب بنصؼ العقكبة المقررة ليا المنصكص

 تتضمف عمى: :(54مادة )

دكف الإخلبؿ بالعقكبات المنصكص عمييا في ىذا القرار بقانكف، كحقكؽ الغير ح س ف ‌. أ

النية، تصدر المحكمة قراران بمصادرة الأجيزة، أك البرامج، أك الكسائؿ المستخدمة في 
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جرائـ المنصكص عمييا في ىذا القرار بقانكف، أك الأمكاؿ المتحصمة ارتكاب أم مف ال

 .منيا، عمى أف تككف إزالة المخالفة عمى نفقة الفاعؿ

تصدر المحكمة قراران بمدة إغلبؽ المحؿ كحجب المكقع الإلكتركني الذم ارتكبت فيو أك ‌. ب

 .بكاسطتو تمؾ الجرائـ بحسب الأحكاؿ

ص عمييا في ىذا القرار بقانكف في حاؿ تكرار الجاني أيا تضاعؼ العقكبة المنصك  :(55مادة )

مف الجرائـ المنصكص عمييا فيو سكاء ارتكبت في فمسطيف أـ خارجيا، كتعتبر الأحكاـ الأجنبية 

  .سابقة التكرار بحؽ الجاني

تضاعؼ العقكبة المقررة لمجرائـ المعاقب عمييا بمكجب أحكاـ ىذا القرار بقانكف في  :(56مادة )

  :مف الحالات الآتية أم

إذا ارتكبيا أك سيؿ ارتكابيا مكظؼ في مؤسسة خاصة، أك مكظؼ عاـ مستغلب ‌. أ

صلبحياتو كسمطاتو في ذلؾ، أك مف في حكمو، كما يحكـ عمى المكظؼ العاـ بالفصؿ 

 .مف الكظيفة في حاؿ الإدانة

حركؼ، أك  إذا كقعت الجريمة عمى مكقع، أك نظاـ معمكماتي، أك بيانات، أك أرقاـ، أك‌. ب

شفرات، أك صكر يدار بمعرفة الدكلة أك أحد الأشخاص المعنكية العامة أك مممكؾ ليا 

 .أك يخصيا بما في ذلؾ الييئات المحمية

 .أرتكاب الجاني الجريمة مف خلبؿ عصابة منظمة‌. ت

 .التغرير بالأحداث كمف في حكميـ كاستغلبليـ‌. ث
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ركني، أك شبكة معمكماتية تتعمؽ إذا كقعت الجريمة عمى نظاـ معمكمات، أك مكقع إلكت‌. ج

بتحكيؿ الأمكاؿ، أك بتقديـ خدمات الدفع كالتقاص، أك التسكيات أك بأم مف الخدمات 

 .المصرفية المقدمة مف البنكؾ كالشركات المالية

يعفى مف العقكبات المنصكص عمييا في ىذا القرار بقانكف، كؿ مف بادر مف الجناة : (57مادة )

تصة بأية معمكمات عف الجريمة كعف الأشخاص المشتركيف فييا، كذلؾ بإبلبغ السمطات المخ

قبؿ عمـ السمطات بيا كقبؿ كقكع الضرر، كيجكز لممحكمة أف تقضي بكقؼ تنفيذ العقكبة إذا 

  .حصؿ الإبلبغ بعد عمـ السمطات المختصة كأدل إلى ضبط باقي الجناة

ـ كالمساعدة الفنية لجيات إنفاذ القانكف، تتكلى الكزارة كفقا لاختصاصيا تقديـ الدع: (58مادة )

كيعتبر مكظفك الكزارة المعينكف مف قبؿ الكزير مأمكرم ضبط قضائي لغايات تنفيذ أحكاـ ىذا 

  .القرار بقانكف

  .يمغى كؿ ما يتعارض مع أحكاـ ىذا القرار بقانكف :(59مادة )

  .كؿ جمسة يعقدىا لإقرارهيعرض ىذا القرار بقانكف عمى المجمس التشريعي في أ :(60مادة )

عمى الجيات المختصة كافة، كؿ فيما يخصو، تنفيذ أحكاـ ىذا القرار بقانكف،  :(61مادة )
  .كيعمؿ بو مف تاريخ نشره في الجريدة الرسمية

 

 ميلبدية (2017)/24/06صدر في مدينة راـ الله بتاريخ: 

 ىجرية (2017)/رمضاف/29المكافؽ: 

 مسطيفرئيس دكلة ف/ محمكد عباس

 رئيس المجنة التنفيذية لمنظمة التحرير الفمسطينية



 

122 

 

  :الإلكترونيةم بشأن الجرائم  2018( لسنة 10قرار بقانون رقم ) :(7)رقم  ممحق
 

رئيس دكلة فمسطيف رئيس المجنة التنفيذية لمنظمة التحرير الفمسطينية استنادان لأحكاـ القانكف 

( منو، كبعد الاطلبع 43، لا سيما أحكاـ المادة )كتعديلبتو (ـ2003)الأساسي المعدؿ لسنة 

كتعديلبتو، السارم في المحافظات  (ـ1936)( لسنة 74عمى أحكاـ قانكف العقكبات رقـ )

ـ كتعديلبتو السارم في  1960( لسنة 16الجنكبية ، كالاطلبع عمى أحكاـ قانكف العقكبات رقـ )

 (ـ1996)( لسنة 3السمكية كاللبسمكية رقـ ) المحافظات الشمالية، كعمى أحكاـ قانكف الاتصالات

كعمى أحكاـ القرار  ،كتعديلبتو (ـ2001)( لسنة 3كعمى أحكاـ قانكف الإجراءات الجزائية رقـ )

ة، كعمى أحكاـ القرار ، بشأف مكافحة المخدرات كالمؤثرات العقمي(ـ2015)( لسنة 18بقانكف رقـ )

كيؿ الإرىاب كتعديلبتو، تم  غسؿ الأمكاؿ ك  ، بشأف مكافحة(ـ2015)( لسنة 20) بقانكف رقـ

ـ، بشأف تنظيـ نقؿ كزراعة الأعضاء البشرية،  (2017)( لسنة 6كعمى أحكاـ القرار بقانكف رقـ )

، كعمى الإلكتركنيةـ، بشأف المعاملبت  (2017)( لسنة 15كعمى أحكاـ القرار بقانكف رقـ )

، كبناءن عمى تنسيب الإلكتركنيةف الجرائـ ـ، بشأ (2017)( لسنة 16أحكاـ القرار بقانكف رقـ )

ـ، كعمى الصلبحيات المخكلة لنا، كتحقيقان لممصمحة  17/04/2018مجمس الكزراء بتاريخ 

  :العامة، كباسـ الشعب العربي الفمسطيني، أصدرنا القرار بقانكف الآتي

المخصصة ليا أدناه، يككف لمكممات كالعبارات الكاردة في ىذا القرار بقانكف المعاني  :(1مادة )

 ؾ:مػا لـ تدؿ القرينة عمى خلبؼ ذل

 ت.: كزارة الاتصالات كتكنكلكجيا المعمكماالوزارة

 ت.كزير الاتصالات كتكنكلكجيا المعمكما الوزير:
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إجراء أك تنفيذ عممية أك مجمكعة عمميات عمى البيانات، سكاء تعمقت بأفراد أك  معالجة البيانات:

تمؾ البيانات أك استلبميا أك تسجيميا أك تخزينيا أك تعديميا أك نقميا أك خلبفو، بما في ذلؾ جمع 

استرجاعيا أك محكىا أك نشرىا، أك إعادة نشر بيانات أك حجب الكصكؿ إلييا، أك إيقاؼ عمؿ 

 ا.الأجيزة أك إلغاؤىا أك تعديؿ محتكياتي

ائية، أك أم كسيمة أم كسيمة إلكتركنية مغناطيسية بصرية كيرككيمي تكنولوجيا المعمومات:

أخرل، سكاء أكانت مادية أـ غير مادية، أك مجمكعة كسائؿ مترابطة أك غير مترابطة، تستخدـ 

لمعالجة البيانات كأداء المنطؽ كالحساب أك الكظائؼ التخزينية، كتشمؿ أم قدرة تخزيف بيانات 

 ة.أك اتصالات تتعمؽ أك تعمؿ بالاقتراف مع مثؿ ىذه الكسيم

: كؿ ما يمكف تخزينو أك معالجتو أك إنشاؤه أك تكريده أك نقمو الإلكترونيةمعمومات البيانات وال

باستخداـ تكنكلكجيا المعمكمات، بكجو خاص الكتابة أك الصكر أك الصكت أك الأرقاـ أك الحركؼ 

: ارتباط بيف أكثر مف كسيمة لتكنكلكجيا الإلكتركنيةالشبكة  .أك الرمكز أك الإشارات، كغيرىا

كمات لمحصكؿ عمى المعمكمات كتبادليا، بما في ذلؾ الشبكات الخاصة أك العامة أك المعم

 ت(.الشبكة العالمية )الإنترن

: مجمكعة المعمكمات التي تشكؿ بمجمميا كصفان لحالة تتعمؽ بشخص أك السجل الإلكتروني

 ة.إنشاؤىا أك إرساليا أك تسمميا أك تخزينيا بكسائؿ إلكتركني ت ـ شيء ما، كالتي ي

: السجؿ الإلكتركني الذم يصدر باستخداـ إحدل كسائؿ تكنكلكجيا المستند الإلكتروني 

 ـ المعمكمات، ي إنشاؤه أك تخزينو أك استخراجو أك نسخو أك إرسالو أك إبلبغو أك استلبمو بكسيمة  ت
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تكنكلكجيا المعمكمات عمى كسيط مادم أك عمى أم كسيط إلكتركني آخر، كيككف قابلبن 

 و.ع بشكؿ يمكف فيمللبسترجا

مف خلبؿ  الإلكتركنية: مكاف إتاحة المعمكمات أك الخدمات عمى الشبكة الموقع الإلكتروني

 م.الشخص: الشخص الطبيعي أك المعنك  .عنكاف محدد

: برنامج إلكتركني مصمـ لأداء ميمة محددة بشكؿ مباشر لممستخدـ أك التطبيق الإلكتروني

 ا.ف خلبؿ كسائؿ تكنكلكجيا المعمكمات أك ما في حكميلبرنامج إلكتركني آخر، يستخدـ م

: أم بيانات أك معمكمات إلكتركنية تنشأ عف طريؽ تكنكلكجيا المعمكمات تبيف بيانات المرور

مصدر الإرساؿ، كالكجية المرسؿ إلييا، كالطريؽ الذم سمكو، ككقتو، كتاريخو، كحجمو، كمدتو، 

 ؿ.كنكع خدمة الاتصا

تخدـ لمكلكج لنظـ تكنكلكجيا المعمكمات، كما في حكميا، لمتأكد مف ىكيتو، : كؿ ما يسكممة السر

كىي جزء مف بيانات المركر، كتشمؿ الرمكز كبصمة العيف أك الكجو أك الأصبع أك ما في 

التي تحتكم عمى شريط ممغنط أك شريحة  الإلكتركنيةكسيمة التعامؿ الإلكتركني: البطاقة  .حكميا

مف تكنكلكجيا المعمكمات أك تطبيؽ إلكتركني، تحتكم ىذه الكسيمة عمى ذكية أك ما في حكميا 

 ؾ.بيانات أك معمكمات إلكتركنية تصدرىا الجيات المرخصة بذل

البيانات الخاصة بالدكلة كالييئات كالمؤسسات العامة أك الشركات التابعة  البيانات الحكومية:

 .ليا

حيؿ بو قراءتيا كفيميا دكف إعادتيا إلى ىيئتيا : تحكيؿ بيانات إلكتركنية إلى شكؿ يستالتشفير

 ة.الأصمي
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: مفتاح أك مفاتيح سرية خاصة، لشخص أك لجية معينة تستخدـ لتشفير البيانات الشفرة

 ا.الحاسكبية بالأرقاـ كالحركؼ كالرمكز كالبصمات أك ما في حكمي

الدخكؿ غير المصرح بو  الاختراؽ: .مشاىدة البيانات أك المعمكمات أك الحصكؿ عمييا الالتقاط:

 .الإلكتركنيةأك غير المشركع لنظـ تكنكلكجيا المعمكمات أك الشبكة 

: بيانات إلكتركنية مضافة أك ممحقة أك مرتبطة بمعاممة إلكتركنية، كليا طابع التوقيع الإلكتروني

يسمح بتحديد ىكية الشخص الذم كقعيا، كيميزه عف غيره بغرض المكافقة عمى مضمكف 

  .مةالمعام

الشيادة: شيادة التصديؽ  .: برنامج يستعمؿ لإنشاء تكقيع إلكتركني عمى معاممةأداة التوقيع

التي تصدرىا الكزارة أك الجية المفكضة مف قبميا لإثبات العلبقة كالارتباط بيف المكقع  الإلكتركنية

 ي.كبيانات التكقيع الإلكتركن

اصة بو القدرة عمى الاتصاؿ عف طريؽ أم شخص يقدـ لمستخدمي الخدمة الخ مزود الخدمة:

تكنكلكجيا المعمكمات، أك أم شخص آخر يقكـ بمعالجة أك تخزيف أك استضافة بيانات الحاسكب 

 ة.نيابة عف أم خدمة إلكتركنية أك مستخدمي ىذه الخدم

 ، سكاء أكاف كميان أـ جزئيان، أك جعميا عمى نحك غير صالحةالإلكتركنيةتدمير البرامج  الإتلبف:

 ؿ.للبستعما

المعمكمات المكجكدة لدل مزكد الخدمة كالمتعمقة بمشتركي الخدمات حكؿ  معمومات المشترك:

نكع خدمة الاتصالات المستخدمة، كالشركط الفنية، كفترة الخدمة، كىكية المشترؾ، كعنكانو 
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الخدمة، كأم البريدم أك الجغرافي أك ىاتفو، كمعمكمات الدفع المتكفرة بناءن عمى اتفاؽ أك تركيب 

 ة.معمكمات أخرل عف مكقع تركيب معدات الاتصاؿ بناءن عمى اتفاؽ الخدم

: كؿ مف يعمؿ في القطاع العاـ أك الخاص أك المؤسسات الخاصة أك الييئات المحمية الموظف

 .كالأىمية أك الجمعيات أك الشركات الخاصة التي تساىـ بيا الدكلة، ككؿ مف ىك في حكميـ

ككـ عميو بحكـ قضائي في أحد سجكف الدكلة مدة تتراكح بيف أسبكع إلى : كضع المحالحبس

السجف: كضع المحككـ عميو بحكـ قضائي في أحد سجكف الدكلة مدة تتراكح بيف  .ثلبث سنكات

  .ثلبث سنكات إلى خمس عشرة سنة

 تتضمف عمى: :(2مادة )

فيو، إذا ارتكبت كميان  تطبؽ أحكاـ ىذا القرار بقانكف عمى أم مف الجرائـ المنصكص عمييا .1

أك جزئيان داخؿ فمسطيف أك خارجيا، أك امتد أثرىا داخؿ فمسطيف، سكاء كاف الفاعؿ أصميان 

أـ شريكان أـ محرضان أـ متدخلبن، عمى أف تككف الجرائـ معاقبان عمييا خارج فمسطيف، مع 

 .مراعاة المبادئ العامة الكاردة في قانكف العقكبات النافذ

كؿ مف يرتكب خارج فمسطيف، إحدل الجرائـ المنصكص عمييا في ىذا  يجكز ملبحقة  .2

 :القرار بقانكف في إحدل الحالات الآتية

 .إذا ارتكبت مف مكاطف فمسطيني‌. أ

 .إذا ارتكبت ضد أطراؼ أك مصالح فمسطينية‌. ب
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إذا ارتكبت ضد أطراؼ أك مصالح أجنبية مف قبؿ أجنبي أك شخص عديـ  ‌. ت

اخؿ فمسطيف، أك مف قبؿ أجنبي أك شخص عديـ الجنسية محؿ إقامتو المعتاد د

  .الجنسية كجد بالأراضي الفمسطينية، كلـ تتكافر في شأنو شركط التسميـ القانكنية

 تتضمف عمى: :(3مادة )

تنشأ كحدة متخصصة في جياز الشرطة كقكل الأمف مف مأمكرم الضبط القضائي  .1

امة الإشراؼ القضائي عمييا، كؿ ، كتتكلى النيابة الع”الإلكتركنيةكحدة الجرائـ “تسمى 

 و.في دائرة اختصاص

تتكلى المحاكـ النظامية كالنيابة العامة، كفقان لاختصاصاتيما، النظر في دعاكل الجرائـ   .2

  .الإلكتركنية

 تتضمف عمى: :(4مادة )

كؿ مف دخؿ عمدان دكف كجو حؽ بأم كسيمة مكقعان إلكتركنيان أك نظامان أك شبكة ‌. أ

مة تكنكلكجيا معمكمات أك جزء منيا أك تجاكز الدخكؿ المصرح بو أك إلكتركنية أك كسي

ر في التكاجد بيا بعد عممو بذلؾ، يعاقب بالحبس، أك بغرامة لا تقؿ عف مائتي تم  اس

دينار أردني، كلا تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك 

 ف.بكمتا العقكبتي

( مف ىذه المادة، عمى البيانات الحككمية، يعاقب 1عؿ المذككر في الفقرة )إذا ارتكب الف‌. ب

بالحبس لمدة لا تقؿ عف ستة أشير، أك بغرامة لا تقؿ عف خمسمائة دينار أردني، كلا 

 ف.تزيد عمى ألفي دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتي
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لغاء بيانات أك معمكمات إلكتركنية مخزنة في النظاـ المعمكماتي إذا ترتب عمى الدخكؿ إ ‌. ت

أك حذفيا أك إضافتيا أك إفشاؤىا أك إتلبفيا أك تغييرىا أك نقميا أك التقاطيا أك نسخيا أك 

نشرىا أك إعادة نشرىا أك ألحؽ ضرران بالمستخدميف أك المستفيديف، أك تغيير المكقع 

تكياتو أك شغؿ عنكانو أك تصميماتو أك طريقة الإلكتركني أك إلغاؤه أك تعديؿ مح

استخدامو، أك انتحاؿ شخصية مالكو أك القائـ عمى إدارتو، يعاقب بالحبس مدة لا تقؿ 

عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار 

 ف.كبتيأردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العق

( مف ىذه المادة عمى البيانات الحككمية، يعاقب 3إذا ارتكب الفعؿ المذككر في الفقرة ) ‌. ث

بالسجف مدة لا تزيد عمى خمس سنكات، كبغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، 

  .كلا تزيد عمى خمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

مف أعاؽ أك عطؿ الكصكؿ إلى الخدمة أك الدخكؿ إلى الأجيزة أك البرامج أك كؿ  :(5مادة )

أك إحدل كسائؿ  الإلكتركنيةمصادر البيانات أك المعمكمات بأم كسيمة كانت عف طريؽ الشبكة 

تكنكلكجيا المعمكمات، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى 

  .أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيفألؼ دينار أردني، 

أك إحدل كسائؿ تكنكلكجيا  الإلكتركنيةكؿ مف أنتج أك أدخؿ عف طريؽ الشبكة  :(6)مادة

المعمكمات، ما مف شأنو إيقافيا عف العمؿ أك تعطيميا أك إتلبؼ البرامج أك حذفيا أك تعديميا، 

ى خمس سنكات، كبغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا يعاقب بالسجف مدة لا تزيد عم

  .تزيد عمى خمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 
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كؿ مف التقط ما ىك مرسؿ عف طريؽ الشبكة أك إحدل كسائؿ تكنكلكجيا المعمكمات  :(7مادة )

ؽ، يعاقب بالحبس مدة لا تقؿ عف سنة، أك أك سجمو أك اعترضو أك تنصت عمدان دكف كجو ح

بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا 

  .بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

 تتضمف عمى: :(8مادة )

ان، يعاقب كؿ مف قاـ عمدان بفؾ بيانات مشفرة في غير الأحكاؿ المصرح بيا قانكن‌. أ

بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ دينار أردني، أك 

 ف.ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتي

كؿ مف استعمؿ بصفة غير مشركعة عناصر تشفير شخصية أك أداة إنشاء التكقيع ‌. ب

قب بالحبس مدة لا تقؿ عف سنة، أك الإلكتركني المتعمقة بتكقيع شخص غيره، يعا

بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما 

 ف.يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتي

( مف ىذه 2كؿ مف ارتكب جريمة باستخداـ أم مف الكسائؿ المذككرة في الفقرة ) ‌. ت

كبغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا تزيد عمى  المادة، يعاقب بالسجف

  .خمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

 تتضمف عمى: :(9مادة )

كؿ مف ينتفع دكف كجو حؽ بخدمات الاتصاؿ عف طريؽ إحدل كسائؿ تكنكلكجيا ‌. أ

قؿ عف ستة أشير، أك بغرامة لا المعمكمات أك ما في حكميا، يعاقب بالحبس مدة لا ت
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تقؿ عف خمسمائة دينار أردني، كلا تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة 

 ف.المتداكلة قانكنان، أك بكمتا العقكبتي

( مف ىذه المادة بقصد الربح، يعاقب بالحبس مدة لا تقؿ 1إذا كاف الانتفاع في الفقرة ) ‌. ب

ف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار عف سنة، أك بغرامة لا تقؿ ع

  .أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

أك إحدل كسائؿ تكنكلكجيا  الإلكتركنيةكؿ مف قاـ عمدان، عبر استخداـ الشبكة  :(10مادة )

غير صحيحة عف ىكيتو إلى المعمكمات، بإنشاء أك نشر شيادة غير صحيحة أك قدـ بيانات 

الجيات المختصة بمكجب القكانيف الخاصة بإصدار الشيادات بغرض طمب استصدار شيادة أك 

إلغائيا أك إيقافيا، يعاقب بالحبس كبغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ 

  .دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

 تضمف عمى:ت :(11مادة )

كؿ مف زكر مستندان إلكتركنيان رسميان مف مستندات الدكلة أك الييئات أك المؤسسات ‌. أ

العامة معترفان بو قانكنان في نظاـ معمكماتي، يعاقب بالسجف مدة لا تقؿ عف خمس 

سنكات، كبغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا تزيد عمى خمسة آلاؼ دينار 

 ان.دليا بالعممة المتداكلة قانكنأردني، أك ما يعا

إذا كقع التزكير، فيما عدا ذلؾ مف المستندات، ككاف مف شأف ذلؾ إحداث ضرر،  ‌. ب

يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ دينار 

 ف.أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتي
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تعمؿ المستند المزكر مع عممو بتزكيره يعاقب بالعقكبة المقررة لجريمة كؿ مف اس ‌. ت

 ذ.استعماؿ السند المزكر كفؽ قانكف العقكبات الناف

ذلؾ  ت ـ كؿ مف زكر أك تلبعب بتكقيع أك أداة أك أنظمة تكقيع إلكتركنية رسمية، سكاء ‌. ث

أخرل تؤدم إلى باصطناعو أك إتلبفو أك تعييبو أك تعديمو أك تحكيره، أك بأم طريقة 

تغيير الحقيقة في بياناتو أك معمكماتو، يعاقب بالسجف مدة لا تقؿ عف خمس سنكات، 

كبغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا تزيد عمى خمسة آلاؼ دينار أردني، 

 ان.أك ما يعادليا بالعممة المتداكلة قانكن

المذككرة في الفقرة  الإلكتركنيةكاقيع إذا كقع التزكير أك التلبعب فيما عدا ذلؾ مف الت ‌. ج

( مف ىذه المادة، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد 4)

 ف.عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتي

أك لمييئات أك لممؤسسات كؿ مف أنشأ بيانات تكقيع أك أداة نظاـ تكقيع إلكتركني رسمي ‌. ح

العامة لا يحؽ لو الحصكؿ عميو، مستخدمان في ذلؾ معمكمات أك بيانات كاذبة أك 

خاطئة، أك تكاطأ مع غيره في إنشاء ذلؾ، يعاقب بالسجف مدة لا تقؿ عف خمس 

سنكات، كبغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا تزيد عمى خمسة آلاؼ دينار 

 ان.يعادليا بالعممة المتداكلة قانكنأردني، أك ما 

( مف ىذه 6المذككرة في الفقرة ) الإلكتركنيةإذا كقع الإنشاء فيما عدا ذلؾ مف التكاقيع  ‌. خ

المادة، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عف ألؼ 

  .ا العقكبتيفدينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمت
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 تتضمف عمى: :(12مادة )

أك إحدل كسائؿ تكنكلكجيا المعمكمات في الكصكؿ،  الإلكتركنيةكؿ مف استخدـ الشبكة ‌. أ

أك التلبعب فييا، يعاقب  الإلكتركنيةدكف كجو حؽ، إلى أرقاـ أك بيانات كسيمة التعامؿ 

نار أردني، كلا بالحبس مدة لا تقؿ عف ستة أشير، أك بغرامة لا تقؿ عف خمسمائة دي

 .تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

كؿ مف زكر كسيمة تعامؿ إلكتركنية بأم كسيمة كانت، أك صنع أك حاز بدكف ترخيص ‌. ب

أجيزة أك مكاد تستخدـ في إصدار أك تزكير بطاقة التعامؿ الإلكتركني، يعاقب بالعقكبة 

 ة.( مف ىذه الماد1اتيا المنصكص عمييا في الفقرة )ذ

كؿ مف استخدـ أك سيؿ استخداـ كسيمة تعامؿ إلكتركنية مزكرة مع عممو بذلؾ أك قبؿ  ‌. ت

كسيمة تعامؿ إلكتركنية غير سارية أك مزكرة أك مسركقة مع عممو بذلؾ، يعاقب بالعقكبة 

 ة.( مف ىذه الماد1ذاتيا المنصكص عمييا في الفقرة )

 ـ ا إذ‌. ث ارتكاب الأفعاؿ المنصكص عمييا في أحكاـ ىذه المادة بقصد الحصكؿ عمى  ت

أمكاؿ أك بيانات غيره أك ما تتيحو مف خدمات، يعاقب بالحبس مدة لا تقؿ عف سنة، أك 

بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما 

كؿ مف استكلى لنفسو أك لغيره  .5 .نان، أك بكمتا العقكبتيفيعادليا بالعممة المتداكلة قانك 

عمى ماؿ الغير بمكجب الأحكاـ الكاردة في ىذه المادة، يعاقب بالحبس مدة لا تقؿ عف 

سنتيف، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، 

  .أك بكمتا العقكبتيفأك ما يعادليا بالعممة المتداكلة قانكنان، 
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أك إحدل كسائؿ تكنكلكجيا المعمكمات في سرقة  الإلكتركنيةكؿ مف استعمؿ الشبكة  :(13مادة )

أمكاؿ أك اختلبسيا، يعاقب بالسجف أك بغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا تزيد عمى 

  .، أك بكمتا العقكبتيفخمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

أك إحدل كسائؿ تكنكلكجيا المعمكمات  الإلكتركنيةكؿ مف استكلى عف طريؽ الشبكة  :(14مادة )

لنفسو أك لغيره عمى ماؿ منقكؿ أك عمى سند أك تكقيع إلكتركني أك بيانات إنشاء تكقيع إلكتركني 

يالية أك باتخاذ اسـ كاذب أك أك منظكمة إنشاء تكقيع إلكتركني، كذلؾ بالاستعانة بطريقة احت

انتحاؿ صفة غير صحيحة متى كاف ذلؾ مف شأنو خداع المجني عميو، يعاقب بالحبس مدة لا 

تقؿ عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك 

  .ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

 تتضمف عمى: :(15ادة )م

أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد  الإلكتركنيةكؿ مف استعمؿ الشبكة ‌. أ

شخص آخر أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتناع عنو، كلك كاف ىذا الفعؿ أك 

الامتناع مشركعان، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد 

 ف.ى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيعم

إذا كاف التيديد بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ أك الاعتبار، يعاقب  ‌. ب

بالحبس مدة لا تقؿ عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى 

  .أك ما يعادليا بالعممة المتداكلة قانكنان  ثلبثة آلاؼ دينار أردني،
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 تتضمف عمى: :(16مادة )

أك إحدل كسائؿ تكنكلكجيا المعمكمات  الإلكتركنيةكؿ مف أرسؿ عف طريؽ الشبكة ‌. أ

قصدان كؿ ما ىك مسمكع أك مقركء أك مرئي يتضمف أعمالان إباحية لمف ىـ فكؽ الثامنة 

دة لا تقؿ عف ثلبثة أشير، كلا تزيد عشر سنة ميلبدية دكف رضاه، يعاقب بالحبس م

عمى سنتيف، أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ دينار أردني، 

 ف.أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتي

أك إحدل كسائؿ تكنكلكجيا  الإلكتركنيةكؿ مف أرسؿ أك نشر عف طريؽ الشبكة  ‌. ب

صدان كؿ ما ىك مسمكع أك مقركء أك مرئي يتضمف أعمالان إباحية لمف لـ المعمكمات ق

يكمؿ الثامنة عشر سنة ميلبدية أك تتعمؽ بالاستغلبؿ الجنسي ليـ، يعاقب بالحبس مدة 

لا تقؿ عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ 

 ف.متداكلة قانكنان، أك بكمتا العقكبتيدينار أردني، أك ما يعادليا بالعممة ال

أك إحدل كسائؿ تكنكلكجيا المعمكمات  الإلكتركنيةكؿ مف قاـ قصدان باستخداـ الشبكة  ‌. ت

في إنشاء أك إعداد أك حفظ أك معالجة أك عرض أك طباعة أك نشر أك تركيج أنشطة 

ية أك مف ىك أك أعماؿ إباحية لغايات التأثير عمى مف لـ يكمؿ الثامنة عشر سنة ميلبد

مف ذكم الإعاقة، يعاقب بالحبس مدة لا تقؿ عف سنتيف، أك بغرامة لا تقؿ عف ألؼ 

دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة، أك 

  .بكمتا العقكبتيف

ـ نقؿ كزراعة الأعضاء دكف الإخلبؿ بالأحكاـ الكاردة في القرار بقانكف بشأف تنظي :(17مادة )

البشرية النافذ، يعاقب كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان أك نشر معمكمات عمى 
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أك إحدل كسائؿ تكنكلكجيا المعمكمات، بقصد الاتجار في البشر أك الأعضاء  الإلكتركنيةالشبكة 

سنكات، كبغرامة لا تقؿ عف ثلبثة البشرية أك تسييؿ التعامؿ فيو، بالسجف مدة لا تزيد عمى سبع 

آلاؼ دينار أردني، كلا تزيد عمى خمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة 

  .قانكنان 

كيؿ تم  دكف الإخلبؿ بالأحكاـ الكاردة في القرار بقانكف بشأف مكافحة غسؿ الأمكاؿ ك  :(18مادة )

أك تطبيقان أك حسابان إلكتركنيان أك إحدل كسائؿ الإرىاب النافذ، يعاقب كؿ مف أنشأ مكقعان 

 :تكنكلكجيا المعمكمات بقصد

القياـ بارتكاب جريمة غسؿ الأمكاؿ بالحبس مدة لا تقؿ عف سنة، أك بغرامة لا تقؿ عف ‌. أ

ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة 

 .لعقكبتيفقانكنان، أك بكمتا ا

كيؿ الإرىاب بالسجف أك بغرامة لا تقؿ عف ثلبثة آلاؼ دينار تم  القياـ بارتكاب جريمة ‌. ب

أردني، كلا تزيد عمى خمسة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك 

  .بكمتا العقكبتيف

مكافحة المخدرات كالمؤثرات  دكف الإخلبؿ بالأحكاـ الكاردة في القرار بقانكف بشأف :(19مادة )

، أك إحدل كسائؿ الإلكتركنيةالعقمية النافذ، يعاقب كؿ مف أنشأ أك نشر مكقعان عمى الشبكة 

تكنكلكجيا المعمكمات، بقصد الاتجار أك التركيج لممخدرات أك المؤثرات العقمية، أك ما في 

لمكاد المخدرة، بالسجف مدة حكميا، أك سيؿ التعامؿ فييا، أك بيع أك شرح أك عرض طرؽ إنتاج ا

لا تقؿ عف عشر سنكات، أك بغرامة لا تقؿ عف ثلبثة آلاؼ دينار أردني، كلا تزيد عمى خمسة 

  .آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف
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ناعية كفقان كؿ مف انتيؾ حؽ مف حقكؽ الممكية الفكرية أك الأدبية أك الص :(20مادة )

أك إحدل كسائؿ تكنكلكجيا المعمكمات، يعاقب  الإلكتركنيةلمتشريعات النافذة، عف طريؽ الشبكة 

بالحبس مدة لا تزيد عمى ستة أشير، أك بغرامة لا تقؿ عف خمسمائة دينار أردني، كلا تزيد عمى 

  ف.قكبتيألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا الع

 تتضمف عمى: :(21مادة )

لكؿ إنساف حؽ التعبير عف رأيو بالقكؿ أك الكتابة أك التصكير أك غير ذلؾ مف كسائؿ ‌. أ

 ف.التعبير كالنشر كفقان لمقانك 

حرية الإبداع الفني كالأدبي مكفكلة، كلا يجكز رفع أك تحريؾ الدعاكل لكقؼ أك مصادرة ‌. ب

د مبدعييا إلا بأمر قضائي، كلا تكقع عقكبة سالبة الأعماؿ الفنية كالأدبية كالفكرية أك ض

لمحرية أك التكقيؼ الاحتياطي في الجرائـ التي ترتكب بسبب علبنية المنتج الفني أك 

 م.الأدبي أك الفكر 

حرية الصحافة كالطباعة كالنشر الكرقي كالمرئي كالمسمكع كالإلكتركني مكفكلة،  ‌. ت

صدار كلمفمسطينييف مف أشخاص طبيعية أك اعتباري ة عامة أك خاصة، حؽ ممكية كا 

نشاء كسائؿ الإعلبـ المرئية كالمسمكعة ككسائط الإعلبـ الرقمي كفقان  الصحؼ، كا 

 ف.لمقانك 

لا يجكز فرض قيكد عمى الصحافة أك مصادرتيا أك كقفيا أك إنذارىا أك إلغاؤىا إلا كفقان ‌. ث

  .لمقانكف، كبمكجب حكـ قضائي
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 تتضمف عمى: :(22مادة )

دخؿ التعسفي أك غير القانكني في خصكصيات أم شخص أك في شؤكف يحظر الت‌. أ

 .أسرتو أك بيتو أك مراسلبتو

كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة ‌. ب

أك إحدل كسائؿ تكنكلكجيا المعمكمات بقصد نشر أخبار أك صكر أك  الإلكتركنية

كاء كانت مباشرة أك مسجمة، تتصؿ بالتدخؿ غير القانكني تسجيلبت صكتية أك مرئية، س

في الحياة الخاصة أك العائمية للؤفراد، كلك كانت صحيحة، يعاقب بالحبس مدة لا تقؿ 

عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار 

  .بكمتا العقكبتيفأردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك 

كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة  :(23مادة )

أك إحدل كسائؿ تكنكلكجيا المعمكمات، بقصد إدارة مشركع مقامرة أك تسييمو أك  الإلكتركنية

ف ستة أشير، أك تشجيعو أك التركيج لو أك عرض ألعاب مقامرة، يعاقب بالحبس مدة لا تقؿ ع

بغرامة لا تقؿ عف خمسمائة دينار أردني، كلا تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة 

  .المتداكلة قانكنان، أك بكمتا العقكبتيف

كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة  :(24مادة )

ؿ تكنكلكجيا المعمكمات، بقصد عرض أم كممات مكتكبة أك سمككيات أك إحدل كسائ الإلكتركنية

ييز العنصرم بحؽ فئة معينة تم  مف شأنيا أف تؤدم إلى إثارة الكراىية العنصرية أك الدينية أك ال

ائيا العرقي أك المذىبي أك المكف أك الشكؿ أك بسبب الإعاقة، يعاقب بالحبس مدة لا تم  بسبب ان
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امة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ دينار أردني، أك ما تزيد عف سنة، أك بغر 

  .يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

كؿ مف أنشأ مكقعان أك تطبيقان أك حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة  :(25مادة )

ت، مف شأنو التشكيو أك التبرير لأعماؿ إبادة أك إحدل كسائؿ تكنكلكجيا المعمكما الإلكتركنية

جماعية أك جرائـ ضد الإنسانية نصت عمييا المكاثيؽ كالقكانيف الدكلية أك المساعدة قصدان أك 

  .التحريض عمى ارتكاب جرائـ ضد الإنسانية، يعاقب بالسجف مدة لا تقؿ عف عشر سنكات

نامجان أك أم بيانات إلكتركنية معدة أك كؿ مف حاز بغرض الاستخداـ جيازان أك بر  :(26مادة )

كممة سر أك تراميز دخكؿ أك قدميا أك أنتجيا أك كزعيا أك استكردىا أك صدرىا أك ركج ليا، 

كذلؾ بغرض اقتراؼ أم مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف، يعاقب بالسجف مدة 

ؼ دينار أردني، كلا تزيد عمى خمسة لا تزيد عمى خمس سنكات، كبغرامة لا تقؿ عف ثلبثة آلا

  .آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

 تتضمف عمى: :(27مادة )

كؿ مكظؼ ارتكب أيان مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف، مستغلبن ‌. أ

العقكبة بمقدار صلبحياتو كسمطاتو أثناء تأدية عممو، أك بسببو أك سيؿ ذلؾ لغيره، تزيد 

 ث.الثم

كؿ مف ارتكب، مف مكظفي مزكدم الخدمة، أيان مف الجرائـ المنصكص عمييا في ىذا  ‌. ب

  .القرار بقانكف، أثناء تأدية عممو أك بسببو أك سيؿ ذلؾ لغيره، تزيد العقكبة بمقدار الثمثيف
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ـ كؿ مف حرض أك ساعد أك اتفؽ مع غيره عمى ارتكاب جريمة مف الجرائ :(28مادة )

المنصكص عمييا بمكجب أحكاـ ىذا القرار بقانكف، بأم كسيمة إلكتركنية، ككقعت الجريمة بناءن 

  .عمى ىذا التحريض أك المساعدة أك الاتفاؽ، يعاقب بالعقكبات المقررة لفاعميا الأصمي

إذا ارتكب، باسـ الشخص المعنكم أك لحسابو، إحدل الجرائـ المنصكص عمييا في  :(29مادة )

لقرار بقانكف، يعاقب بغرامة لا تقؿ عف خمسة آلاؼ دينار أردني، كلا تزيد عمى عشرة آلاؼ ىذا ا

دينار أردني، كلممحكمة أف تقضي بحرماف الشخص المعنكم مف مباشرة نشاطو لمدة أقصاىا 

خمس سنكات أك أف تقضي بحمو في حاؿ كانت الجريمة معاقب عمييا بالحبس لمدة لا تقؿ عف 

  .دـ الإخلبؿ بالمسؤكلية الجنائية لمشخص الطبيعي التابع لوسنة، كذلؾ مع ع

كؿ مف نشر قصدان معمكمات عف مكقع إلكتركني محجكب بمكجب أحكاـ المادة  :(30مادة )

مف ىذا القرار بقانكف، باستخداـ أنظمة أك مكقع أك تطبيؽ إلكتركني، يعاقب بالحبس مدة  (39)

قؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ دينار لا تقؿ عف ثلبثة أشير، أك بغرامة لا ت

  .أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

 :يمتزـ مزكد الخدمة، كفقان للئجراءات القانكنية المقررة بالآتي :(31مادة )

اءن عمى تزكيد الجيات المختصة بمعمكمات المشترؾ التي تساعد في كشؼ الحقيقة، بن‌. أ

 .طمب النيابة أك المحكمة المختصة

بناءن عمى الأكامر الصادرة  الإلكتركنيةحجب رابط أك محتكل أك تطبيؽ عمى الشبكة ‌. ب

مف ىذا القرار   (39)إلييا مف الجيات القضائية، مع مراعاة الإجراءات الكاردة في المادة

 ف.بقانك 
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كات لغايات ما كرد في الفقرة الاحتفاظ بمعمكمات المشترؾ لمدة لا تقؿ عف ثلبث سن ‌. ت

 .( مف ىذه المادة1)

التعاكف كمساعدة الجيات المختصة كبناءن عمى قرار قاضي المحكمة المختصة في جمع ‌. ث

  .كالاحتفاظ المؤقت بيا الإلكتركنيةأك تسجيؿ المعمكمات أك البيانات 

 تتضمف مف الآتي: :(32مادة )

بط القضائي تفتيش الأشخاص كالأماكف لمنيابة العامة أك مف تنتدبو مف مأمكرم الض‌. أ

 ة.ككسائؿ تكنكلكجيا المعمكمات ذات الصمة بالجريم

يجب أف يككف أمر التفتيش مسببان كمحددان، كيجكز تجديده أكثر مف مرة، ما دامت  ‌. ب

 ة.مبررات ىذا الإجراء قائم

ئؿ ( مف ىذه المادة، عف ضبط أجيزة أك أدكات أك كسا2إذا أسفر التفتيش في الفقرة )‌. ت

ذات صمة بالجريمة، يتعيف عمى مأمكرم الضبط القضائي تنظيـ محضر بالمضبكطات، 

 ا.كعرضيا عمى النيابة العامة لاتخاذ ما يمزـ بشأني

لككيؿ النيابة أف يأذف بالنفاذ المباشر لمأمكرم الضبط القضائي أك مف يستعينكف بيـ  ‌. ث

جراء التفتيش فييا مف أىؿ الخبرة إلى أم كسيمة مف كسائؿ تكنكلكجيا المعمك  مات، كا 

 ت.بقصد الحصكؿ عمى البيانات أك المعمكما

يشترط في مأمكر الضبط القضائي أف يككف مؤىلبن لمتعامؿ مع الطبيعة الخاصة لمجرائـ ‌. ج

 .الإلكتركنية
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  تتضمف مف: :(33مادة )

ات لمنيابة العامة الحصكؿ عمى الأجيزة أك الأدكات أك الكسائؿ أك البيانات أك المعمكم‌. أ

أك بيانات المركر أك البيانات المتعمقة بحركة الاتصالات أك بمستعممييا أك  الإلكتركنية

 .الإلكتركنيةمعمكمات المشترؾ ذات الصمة بالجريمة 

لمنيابة العامة الإذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات أك جزء منو أك أم  ‌. ب

  .أنيا أف تساعد عمى كشؼ الحقيقةكسيمة مف كسائؿ تكنكلكجيا المعمكمات التي مف ش

إذا لـ يكف الضبط كالتحفظ عمى نظاـ المعمكمات ضركريان أك تعذر إجراؤه، تنسخ ‌. ت

البيانات أك المعمكمات التي ليا علبقة بالجريمة كالبيانات التي تؤمف قراءتيا كفيميا عمى 

 ت.كسيمة مف كسائؿ تكنكلكجيا المعمكما

ظ بصفة فعمية، يتعيف حفاظان عمى أدلة الجريمة إذا استحاؿ إجراء الضبط كالتحف ‌. ث

استعماؿ كافة الكسائؿ المناسبة لمنع الكصكؿ كالنفاذ إلى البيانات المخزنة بنظاـ 

 ت.المعمكما

تتخذ الاحتياطات الضركرية لمحفاظ عمى سلبمة المضبكط المتحفظ عميو، بما في ذلؾ ‌. ج

 .الكسائؿ الفنية لحماية محتكاىا

ائمة بالمضبكط المتحفظ عميو بحضكر المتيـ أك مف كجد لديو تحرر قدر الإمكاف ق‌. ح

المضبكط المتحفظ عميو، كيحرر تقرير بذلؾ، كيحفظ المضبكط المتحفظ عميو حسب 

، كيكتب عميو كرقة مع بياف تاريخ التحفظ كساعتو  الحالة في ظرؼ أك مغمؼ مختكـ

 .كعدد المحاضر كالقضية
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 تتضمف مف الآتي: :(34مادة )

لصمح أف يأذف لمنائب العاـ أك أحد مساعديو بمراقبة الاتصالات كالمحادثات لقاضي ا‌. أ

، كتسجيميا، كالتعامؿ معيا لمبحث عف الدليؿ المتعمؽ بجناية أك جنحة يعاقب الإلكتركنية

عمييا بالحبس مدة لا تقؿ عف سنة، كذلؾ لمدة خمسة عشر يكمان قابمة لمتجديد لمرة 

جدية، كعمى مف قاـ بالتفتيش أك المراقبة أك التسجيؿ أف  كاحدة، بناءن عمى تكافر دلائؿ

 ة.ينظـ محضران بذلؾ يقدمو إلى النيابة العام

لمنائب العاـ أك أحد مساعديو أف يأمر بالجمع كالتزكيد الفكرم لأم بيانات، بما فييا  .‌. ب

حركة الاتصالات أك معمكمات إلكتركنية أك بيانات مركر أك معمكمات المشترؾ التي 

( مف ىذه المادة، باستعماؿ الكسائؿ 1اىا لازمة لمصمحة التحقيقات لغايات الفقرة )ير 

الفنية المناسبة، كالاستعانة بذلؾ عند الاقتضاء بمزكدم الخدمات، حسب نكع الخدمة 

  ا.التي يقدمي

عمى الجيات المختصة اتخاذ التدابير كالإجراءات الكفيمة بالحفاظ عمى سلبمة  :(35مادة )

أك البيانات أك  الإلكتركنيةة أك الأدكات أك كسائؿ تكنكلكجيا المعمكمات أك الأنظمة الأجيز 

كخصكصيتيا محؿ التحفظ، إلى حيف صدكر قرار مف الجيات القضائية  الإلكتركنيةالمعمكمات 

  .ذات العلبقة بشأنيا

 تتضمف عمى: :(36مادة )

لات، كتسجيميا أك نسخيا لممحكمة المختصة أف تأذف بالاعتراض الفكرم لمحتكل اتصا‌. أ

بناءن عمى طمب مف قبؿ النائب العاـ أك أحد مساعديو، كيتضمف قرار المحكمة جميع 
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العناصر التي مف شأنيا التعريؼ بالاتصالات مكضكع طمب الاعتراض كالأفعاؿ 

 و.المكجبة لو، كمدت

مف بداية  ( مف ىذه المادة، لا تزيد عمى ثلبثة أشير1تككف مدة الاعتراض في الفقرة ) ‌. ب

 ط.ديد مرة كاحدة فقتم  تاريخ الشركع الفعمي في إنجازه، قابمة لم

يتعيف عمى الجية المكمفة بتنفيذ إذف الاعتراض إعلبـ النيابة العامة بالتاريخ الفعمي  ‌. ت

لانطلبؽ عممية الاعتراض، كالتنسيؽ معيا بخصكص اتخاذ التدابير اللبزمة لحسف 

  .سيرىا

الناتج بأم كسيمة مف كسائؿ تكنكلكجيا المعمكمات أك أنظمة المعمكمات  يعتبر الدليؿ :(37مادة )

  .مف أدلة الإثبات الإلكتركنيةأك البيانات كالمعمكمات  الإلكتركنيةأك شبكات المعمكمات أك المكاقع 

تعتبر الأدلة المتحصؿ عمييا بمعرفة الجية المختصة أك جيات التحقيؽ مف دكؿ  :(38مادة )

 ـ الإثبات، طالما أف الحصكؿ عمييا قد  أخرل، مف أدلة كفقان للئجراءات القانكنية كالقضائية  ت

  .لمتعاكف الدكلي

  تتضمف عمى: :(39مادة )

لجيات التحرم كالضبط المختصة، إذا ما رصدت قياـ مكاقع إلكتركنية مستضافة داخؿ ‌. أ

اد دعائية أك الدكلة أك خارجيا، بكضع أم عبارات أك أرقاـ أك صكر أك أفلبـ أك أم مك 

غيرىا، مف شأنيا تيديد الأمف القكمي أك النظاـ العاـ أك الآداب العامة، أف تعرض 

محضران بذلؾ عمى النائب العاـ أك أحد مساعديو، كتطمب الإذف بحجب المكقع أك 

 ض.أك حجب بعض ركابطيا مف العر  الإلكتركنيةالمكاقع 
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، (ساعة 24محكمة الصمح خلبؿ )يقدـ النائب العاـ أك أحد مساعديو طمب الإذف ل ‌. ب

مشفكعان بمذكرة برأيو، كتصدر المحكمة قرارىا في الطمب، في ذات يكـ عرضو عمييا إما 

بالقبكؿ أك بالرفض، عمى ألا تزيد مدة الحجب عمى ستة أشير، ما لـ تجدد المدة كفقان 

  .للئجراءات المنصكص عمييا في ىذه المادة

المينية المنصكص عمييا في القانكف، لا يجكز الاستناد إلى  فيما عدا الالتزامات :(40مادة )

أسرار المينة أك مقتضياتيا للبمتناع عف تقديـ المعمكمات أك الكثائؽ التي تطمب كفقان لأحكاـ 

  .القانكف

 :تمتزـ أجيزة الدكلة كمؤسساتيا كىيئاتيا كالجيات كالشركات التابعة ليا بالآتي :(41مادة )

، الإلكتركنيةالكقائية اللبزمة لحماية أنظمتيا المعمكماتية، كمكاقعيا  لأمني ةااتخاذ التدابير ‌. أ

 ا.الخاصة بي الإلكتركنيةكشبكاتيا المعمكماتية، كالبيانات كالمعمكمات 

الإسراع في إبلبغ الجية المختصة عف أم جريمة منصكص عمييا في ىذا القرار  ‌. ب

لتقاط أك الاعتراض أك التنصت بشكؿ بقانكف، فكر اكتشافيا أك اكتشاؼ أم محاكلة للب

 .غير مشركع، كتزكيد الجية المختصة بجميع المعمكمات لكشؼ الحقيقة

  (120)الاحتفاظ ببيانات تكنكلكجيا المعمكمات، كمعمكمات المشترؾ لمدة لا تقؿ عف ‌. ت

 ت.يكمان، كتزكيد الجية المختصة بتمؾ البيانا

  .االتعاكف مع الجية المختصة لتنفيذ اختصاصاتي‌. ث
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 تتضمف عمى: :(42مادة )

تعمؿ الجيات المختصة عمى تيسير التعاكف مع نظيراتيا في البلبد الأجنبية في إطار ‌. أ

الاتفاقيات الدكلية كالإقميمية كالثنائية المصادؽ عمييا، أك طبؽ مبدأ المعاممة بالمثؿ، 

بجرائـ أنظمة  بقصد الإسراع في تبادؿ المعمكمات، بما مف شأنو أف يكفؿ الإنذار المبكر

 ا.المعمكمات كالاتصاؿ، كتفادم ارتكابيا، كالمساعدة عمى التحقيؽ فييا، كتتبع مرتكبيي

يتكقؼ التعاكف المشار إليو في الفقرة السابقة عمى التزاـ الدكلة الأجنبية المعنية بالحفاظ ‌. ب

تغلبليا عمى سرية المعمكمات المحالة إلييا، كالتزاميا بعدـ إحالتيا إلى طرؼ آخر أك اس

  .لأغراض أخرل غير مكافحة الجرائـ المعينة بيذا القرار بقانكف

 تتضمف عمى: :(43مادة )

يتعيف عمى الجيات المختصة أف تقدـ العكف لمجيات النظيرة في الدكؿ الأخرل، ‌. أ

لأغراض تقديـ المساعدة القانكنية المتبادلة، كتسميـ المجرميف في التحقيقات كالإجراءات 

رتبطة بالجرائـ المنصكص عمييا في ىذا القرار بقانكف، كفقان لمقكاعد التي الجنائية الم

يقررىا قانكف الإجراءات الجزائية النافذ كالاتفاقيات الثنائية أك متعددة الأطراؼ التي تككف 

الدكلة طرفان فييا، أك بمبدأ المعاممة بالمثؿ، كذلؾ بما لا يتعارض مع أحكاـ ىذا القرار 

 ر.انكف آخبقانكف أك أم ق

لا ينفذ طمب المساعدة القانكنية أك طمب تسميـ المجرميف، استنادان إلى أحكاـ ىذا القرار  ‌. ب

بقانكف، إلا إذا كانت قكانيف الدكلة الطالبة كقكانيف الدكلة تعاقب عمى الجريمة مكضكع 

الطمب أك عمى جريمة مماثمة، كتعتبر ازدكاجية التجريـ مستكفاة، بغض النظر عما إذا 

انت قكانيف الدكلة الطالبة تدرج الجريمة في فئة الجرائـ ذاتيا أك تستخدـ في تسمية ك
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الجريمة المصطمح ذاتو المستخدـ في الدكلة، بشرط أف يككف الفعؿ مكضكع الطمب 

  .مجرمان بمقتضى قكانيف الدكلة الطالبة

لسارم أك أم قانكف مع عدـ الإخلبؿ بأم عقكبة أشد، ينص عمييا قانكف العقكبات ا :(44مادة )

آخر، يعاقب مرتكبك الجرائـ المعاقب عمييا بمكجب أحكاـ ىذا القرار بقانكف، بالعقكبات 

  .المنصكص عمييا فيو

كؿ مف ارتكب فعلبن يشكؿ جريمة بمكجب أم تشريع نافذ باستخداـ الشبكة  :(45مادة )

أك تدخؿ فييا أك حرض عمى  أك بإحدل كسائؿ تكنكلكجيا المعمكمات، أك اشترؾ فييا الإلكتركنية

ارتكابيا، كلـ ينص عمييا في ىذا القرار بقانكف، يعاقب بالعقكبة ذاتيا المقررة لتمؾ الجريمة في 

  .ذلؾ التشريع

كؿ مف أفشى سرية الإجراءات المنصكص عمييا في ىذا القرار بقانكف، في غير  :(46مادة )

رامة لا تقؿ عف مائتي دينار أردني، كلا تزيد الأحكاؿ المصرح بيا قانكنان، يعاقب بالحبس أك بغ

  .عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف

كؿ مف أقدـ عمى العبث بأدلة قضائية معمكماتية أك أقدـ عمى إتلبفيا أك إخفائيا أك  :(47مادة )

 تقؿ عف سنة، كبغرامة لا تقؿ عف ألؼ دينار التعديؿ فييا أك محكىا، يعاقب بالحبس مدة لا

  .أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان 

يعاقب مف يشترؾ بطريؽ الاتفاؽ أك التحريض أك المساعدة أك التدخؿ في ارتكاب  :(48مادة )

رار بقانكف، بالعقكبات ذاتيا المقررة لمفاعؿ جناية أك جنحة معاقب عمييا بمكجب أحكاـ ىذا الق

ف لـ تقع الجريمة يعاقب بنصؼ العقكبة   .الأصمي، كا 
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يعد مرتكبان جريمة الشركع كؿ مف شرع في ارتكاب جناية أك جنحة مف الجرائـ  :(49مادة )

  .المنصكص عمييا في ىذا القرار بقانكف، كيعاقب بنصؼ العقكبة المقررة ليا

الإخلبؿ بالعقكبات المنصكص عمييا في ىذا القرار بقانكف، كحقكؽ الغير  دكف :(50مادة )

 :حسف النية، عمى المحكمة أف تصدر قراران يتضمف الآتي

مدة إغلبؽ المحؿ، كحجب المكقع الإلكتركني الذم ارتكبت فيو أك بكاسطتو تمؾ الجرائـ ‌. أ

 ؿ.بحسب الأحكا

مة في ارتكاب أم مف الجرائـ مصادرة الأجيزة أك البرامج أك الكسائؿ المستخد ‌. ب

المنصكص عمييا في ىذا القرار بقانكف أك الأمكاؿ المتحصمة منيا، عمى أف تككف إزالة 

  .المخالفة عمى نفقة الفاعؿ

تضاعؼ العقكبة المنصكص عمييا في ىذا القرار بقانكف في حاؿ تكرار الجاني أيان  :(51مادة )

كبت في فمسطيف أك خارجيا، كتعتبر الأحكاـ مف الجرائـ المنصكص عمييا فيو، سكاء ارت

  .الأجنبية سابقة في التكرار بحؽ الجاني

تضاعؼ العقكبة المقررة لمجرائـ المعاقب عمييا بمكجب أحكاـ ىذا القرار بقانكف،  :(52مادة )

 :في أم مف الحالات الآتية

ركؼ أك شفرات إذا كقعت الجريمة عمى مكقع أك نظاـ معمكماتي أك بيانات أك أرقاـ أك ح‌. أ

أك صكر يدار بمعرفة الدكلة أك أحد الأشخاص المعنكية العامة أك مممكؾ ليا أك 

 ة.يخصيا، بما في ذلؾ الييئات المحمي

 ة.ارتكاب الجاني الجريمة مف خلبؿ عصابة منظم‌. ب
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 .التغرير أك استغلبؿ مف لـ يكمؿ الثامنة عشر سنة ميلبدية ‌. ت

مكقع إلكتركني أك شبكة معمكماتية تتعمؽ  إذا كقعت الجريمة عمى نظاـ معمكمات أك‌. ث

بتحكيؿ الأمكاؿ أك بتقديـ خدمات الدفع أك التقاص أك التسكيات أك أم مف الخدمات 

  .المصرفية المقدمة مف البنكؾ كالشركات المالية

عفى مف العقكبات المنصكص عمييا في ىذا القرار بقانكف، كؿ مف بادر مف الجناة ي   :(53مادة )

سمطات المختصة بأم معمكمات عف الجريمة كعف الأشخاص المشتركيف فييا، كذلؾ بإبلبغ ال

قبؿ عمـ السمطات بيا كقبؿ كقكع الضرر، كيجكز لممحكمة أف تقضي بكقؼ تنفيذ العقكبة إذا 

  .حصؿ الإبلبغ بعد عمـ السمطات المختصة، كأدل إلى ضبط باقي الجناة

تقديـ الدعـ كالمساعدة الفنية لجيات إنفاذ القانكف،  تتكلى الكزارة كفقان لاختصاصيا :(54مادة )

كيعتبر مكظفك الكزارة المعينكف مف قبؿ الكزير مأمكرم ضبط قضائي لغايات تنفيذ أحكاـ ىذا 

  .القرار بقانكف

 تتضمف عمى: :(55مادة )

 .الإلكتركنيةـ، بشأف الجرائـ (2017)( لسنة 16يمغى القرار بقانكف رقـ )ْ. أ

  .ارض مع أحكاـ ىذا القرار بقانكفيمغى كؿ ما يتع ْ. ب

  .يعرض ىذا القرار بقانكف عمى المجمس التشريعي في أكؿ جمسة يعقدىا لإقراره :(56مادة )

عمى الجيات المختصة كافة، كؿ فيما يخصو، تنفيذ أحكاـ ىذا القرار بقانكف،  :(57مادة )

  .كيعمؿ بو مف تاريخ نشره في الجريدة الرسمية
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ىجرية  1439/شعباف/13ميلبدية المكافؽ:  29/04/2018ـ الله بتاريخ: صدر في مدينة را

 محمكد عباس رئيس دكلة فمسطيف رئيس المجنة التنفيذية لمنظمة التحرير الفمسطينية 

 

‌  
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 ( لسنة10بتعديل قرار بقانون رقم ) (م2020)( لسنة 28قرار بقانون رقم ) :(8)رقم  ممحق
  :الإلكترونيةبشأن الجرائم  (م2018)

رئيس دكلة فمسطيف رئيس المجنة التنفيذية لمنظمة التحرير الفمسطينية استنادان لمنظاـ الأساس 

كتعديلبتو، كبعد الاطلبع  (ـ2003)لمنظمة التحرير الفمسطينية، كلمقانكف الأساسي المعدؿ لسنة 

الصلبحيات ، كبناءن عمى الإلكتركنية، بشأف الجرائـ (ـ 2018)( لسنة 10عمى قرار بقانكف رقـ )

  :المخكلة لنا، كتحقيقان لممصمحة العامة، أصدرنا القرار بقانكف الآتي

، لغايات إجراء الإلكتركنيةبشأف الجرائـ  (ـ،2018)( لسنة 10يشار إلى القانكف رقـ ) :(1مادة )

  .ىذا التعديؿ بالقانكف الأصمي

 ي:ك الآت( مف القانكف الأصمي، لتصبح عمى النح15تعدؿ المادة ) :(2مادة )

أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد  الإلكتركنيةكؿ مف استعمؿ الشبكة ‌. أ

شخص آخر أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتناع عنو، كلك كاف ىذا الفعؿ أك 

الامتناع مشركعان، يعاقب بالحبس مدة لا تقؿ عف سنة كلا تزيد عمى سنتيف، كسنتيف 

ذ لمدة خمس سنكات تبدأ مف انتياء العقكبة الفعمية، كبغرامة لا تقؿ حبس مع كقؼ التنفي

عف ألؼ دينار أردني كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا بالعممة 

 ان.المتداكلة قانكن

إذا كاف التيديد بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ أك الاعتبار، يعاقب  ‌. ب

عف سنتيف كلا تزيد عمى ثلبث سنكات، كثلبث سنكات حبس مع بالحبس مدة لا تقؿ 

كقؼ التنفيذ لمدة خمس سنكات تبدأ مف انتياء العقكبة الفعمية، كبغرامة لا تقؿ عف 
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خمسة آلاؼ دينار أردني كلا تزيد عمى عشرة آلاؼ دينار أردني، أك ما يعادليا بالعممة 

  .المتداكلة قانكنان 

صة كافة، كؿ فيما يخصو، تنفيذ أحكاـ ىذا القرار بقانكف، كيعمؿ عمى الجيات المخت :(3مادة )

  .بو مف تاريخ نشره في الجريدة الرسمية

/13ميلبدية المكافؽ:  01/09/2020الله بتاريخ:  صدر في مدينة راـ ىجرية  1442/محرـ

 محمكد عباس رئيس دكلة فمسطيف رئيس المجنة التنفيذية لمنظمة التحرير الفمسطينية 
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 :بشأن الأمن الوقائي (م2007)( لسنة 11قرار بقانون رقم ):  (9حق رقم )مم

 :التعاريؼ  :(1المادة )

لغايات تطبيؽ أحكاـ ىذا القانكف يككف لمكممات كالعبارات الكاردة فيو المعاني المخصصة ليا 

 :أدناه مف لـ تدؿ عمى خلبؼ ذلؾ

 .: السمطة الكطنية الفمسطينيةالسمطة الوطنية

 .رئيس السمطة الكطنية الفمسطينية :الرئيس

 .: كزارة الداخميةالوزارة المختصة

 .: كزير الداخميةالوزير المختص

 .: جياز الأمف الكقائيالإدارة العامة للؤمن الوقائي

 .: مدير عاـ الإدارة العامة للؤمف الكقائيالمدير العام

 .قائي: الضابط أك ضباط الصؼ كالعناصر المعينيف في الأمف الك الفرد

 :جياز الأمف الكقائي :(2المادة )

جياز الأمف الكقائي: ىك إدارة عامة أمنية نظامية ضمف قكل الأمف الداخمي التي تتبع ‌. أ

 .الكزارة المختصة كتعمؿ في مجاؿ الأمف

يككف المقر الدائـ للئدارة العامة في مدينة القدس، كليا مقراف مؤقتاف في مدينتي راـ الله ‌. ب

 .فتح إدارات فرعية في المدف الأخرلكغزة، كيجكز ليا 
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 :سرياف القانكف :(3المادة )

تسرم أحكاـ ىذا القانكف عمى جميع العامميف في الإدارة العامة للؤمف الكقائي، كيصادؽ مجمس 

 .الكزراء عمى الييكمية التنظيمية ليا

 :تعييف المدير العاـ :(4المادة )

س السمطة الكطنية بناءن عمى تكصية مف ي عيف المدير العاـ كنائبو بقرار يصدره رئي‌. أ

الكزير المختص كتنسيب مدير عاـ الأمف الداخمي كتكصية لجنة الضباط ، كيؤديا 

 .اليميف القانكنية أماـ الرئيس قبؿ بدء أعماليا

 .ديدىا إضافية بقرار مف الرئيستم  مدة تعييف المدير العاـ أربع سنكات كيجكز ‌. ب

 :سمطة الإشراؼ :(5المادة )

لى المدير العاـ سمطة الإشراؼ عمى أعماؿ الإدارة العامة للؤمف الكقائي كالعامميف يتك ‌. أ

فييا، كتشكيؿ المجاف الضركرية لحسف سير عمميا، كلو أف يفرض بعض اختصاصاتو 

 .إلى نائبو

يككف المدير العاـ مسئكلا أماـ الكزير المختص كمدير عاـ الأمف الداخمي عف عممو ‌. ب

 .ة كنشاط الإدارة العامة للؤمف الكقائي كفعالياتياكعف المحافظة عمى سري

 :مياـ الإدارة العامة للؤمف الكقائي :(6المادة )

 :بما لا يتعارض مع القكانيف السارية تعتبر الإدارة العامة للؤمف الكقائي الجية المكمفة بما يمي

 .العمؿ عمى حماية الأمف الداخمي الفمسطيني‌. أ
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مف الداخمي لمسمطة الكطنية ك /أك الكاقعة عميو، كالعمؿ متابعة الجرائـ التي تيدد الأ‌. ب

 .عمى منع كقكعيا

الكشؼ عف الجرائـ التي تستيدؼ الإدارات الحككمية كالييئات كالمؤسسات العامػػػة ‌. ت

 .كالعامميف فييا

 :صفة الضبطية القضائية :(7المادة )

يؿ مباشرة اختصاصاتيـ يككف لضباط كضباط صؼ الإدارة العامة للؤمف الكقائي في سبيؿ تسي

 .المقررة بمكجب أحكاـ ىذا القانكف صفة الضبطية القضائية

 :احتراـ الحقكؽ كالحريات :(8المادة )

عمى الإدارة العامة للؤمف الكقائي الالتزاـ باحتراـ الحقكؽ كالحريات كالضمانات المنصكص عمييا 

 .في القكانيف الفمسطينية المكاثيؽ كالمعاىدات الدكلية

 :مراكز التكقيؼ :(9ادة )الم

يحدد الكزير المختص مراكز التكقيؼ الثابتة للئدارة العامة للؤمف الكقائي بالتنسيؽ مع المدير 

العاـ، كي عمـ كزير العدؿ كالنائب العاـ بحالتيا كبأم تغيير يطرأ بشأنيا، كت عتبر تمؾ المراكز 

 .مراكز قانكنية لمتكقيؼ

 :السرية :(10المادة )

الإطلبع عمى تحريات كمعمكمات الإدارة العامة للؤمف الكقائي إلا بإذف خاص لا يجكز ‌. أ

 .مف الكزير المختص أك مدير عاـ الأمف الداخمي أك تنفيذان لحكـ قضائي
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علبه تعتبر المعمكمات كالأنشطة كالكثائؽ المتعمقة   (1)بما لا يتعارض مع أحكاـ الفقرة ‌. ب

 .ة لا يجكز إفشاؤىابعمؿ الإدارة العامة للؤمف الكقائي سري

 :التعييف :(11المادة )

 يعيف مساعدك المدير العاـ كمديرك الدكائر في الأمف الكقائي بقرار يصدر عف الكزير .‌1. أ

  .لمختص بناء عمى نتسيب المدير العاـ كمكافقة مدير عاـ الأمف الداخمي

الإجراءات يخضع جميع أفراد الإدارة العامة للؤمف الكقائي لمتعميمات كالضكابط ك .‌2. ب

 .التي تصدر عف المدير العاـ الأمني ة

يرفع الكزير المختص لرئيس السمطة الكطنية كرئيس الكزراء تقريران دكريان  التقرير :(12المادة )

 .كؿ ثلبثة أشير عف أعماؿ الإدارة العامة للؤمف الكقائي

فيذية اللبزمة لتنفيذ أحكاـ يصدر مجمس الكزراء المكائح التن إصدار المكائح التنفيذية :(13المادة )

 .ىذا القانكف

 .يمغى كؿ مف يتعارض مع أحكاـ ىذا القانكف الإلغاء :(14المادة )

يعرض ىذا القرار بقانكف عمى المجمس التشريعي  العرض عمى المجمس التشريعي :(15المادة )

 .في أكؿ جمسة يعقدىا لإقراره

ت المختصة كافة، كؿ فيما يخصو، تنفيذ أحكاـ عمى الجيا التنفيذ كالنفاذ كالنشر :(16المادة )

‌.القانكف كيعمؿ بو مف تاريخ صدكره كينشر في الجريدة الرسمية

‌  
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 :الجداول قائمة 

 55 ..................................... .الدراسة متغيرات حسب الدراسة عينة أفراد تكزيع(: 1.3) رقـ جدكؿ

 جياز في المتبعة الاجراءات درجة فقرات ارتباط مصفكفةل  بيرسكف ارتباط معامؿ نتائج(: 2.3) رقـ جدكؿ
 57 ............................................................ الإلكتركنية الجريمة مف لمحد الكقائي الأمف

 مف الإلكتركنية الجريمة ارتكاب دكافع فقرات ارتباط لمصفكفة بيرسكف ارتباط معامؿ نتائج(: 3.3) رقـ جدكؿ
 57 ................................................. الكقائي الأمف زجيا مكظفي نظر كجية مف الجناة قبؿ

 التي الإلكتركنية الجرائـ أنكاع أكثر فقرات ارتباط لمصفكفة  بيرسكف ارتباط معامؿ نتائج(: 4.3) رقـ جدكؿ
 57 ................................................................. الكقائي الأمف جياز في معيا تتعامؿ

 جياز تكاجو التي الصعكبات درجة فقرات ارتباط لمصفكفة  بيرسكف ارتباط معامؿ نتائج(: 5.3) رقـ جدكؿ
 58 ......................................................... الإلكتركنية الجريمة مف الحد في الكقائي الأمف

 مف الحد عمى تساعد التي الحمكؿ فقرات ارتباط لمصفكفة  بيرسكف ارتباط معامؿ نتائج(: 6.3) رقـ جدكؿ
 58 ................................................................................. الإلكتركنية الجريمة

 59 ...................................................... لممجالات الثبات معامؿ نتائج(: 3.7) رقـ جدكؿ

 لمستكل الدراسة عينة أفراد لاستجابات المعيارية كالانحرافات الحسابية المتكسطات(: 1.4) رقـ جدكؿ
‌61 .................................. الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في المتبعة الاجراءات

 ارتكاب لدكافع الدراسة عينة أفراد لاستجابات المعيارية كالانحرافات الحسابية المتكسطات(: 2.4) رقـ جدكؿ
 63 .................................................................... الجناة قبؿ مف الإلكتركنية الجريمة

 الجرائـ لأنكاع الدراسة عينة أفراد ستجاباتلا المعيارية كالانحرافات الحسابية المتكسطات(: 3.4) رقـ جدكؿ
 65 .................................................. الكقائي الأمف جياز في معيا تتعامؿ التي الإلكتركنية

 لمستكل الدراسة عينة أفراد لاستجابات المعيارية كالانحرافات الحسابية المتكسطات(: 4.4) رقـ جدكؿ
 66 .............................. الإلكتركنية الجريمة مف الحد في يالكقائ الأمف جياز تكاجو التي الصعكبات

 الحمكؿ لأىـ الدراسة عينة أفراد لاستجابات المعيارية كالانحرافات الحسابية المتكسطات(: 5.4) رقـ جدكؿ
 68 ......................................................... الإلكتركنية الجريمة مف الحد عمى تساعد التي

 في المتبعة الاجراءات مستكل في العينة أفراد لاستجابة المستقمة لمعينات" ت" اختبار ائجنت(: 6.4) رقـ جدكؿ
 70 ................................... الجنس متغير حسب الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز
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 مستكلل الدراسة عينة أفراد لاستجابة المعيارية كالانحرافات الحسابية المتكسطات (:7.4) رقـ جدكؿ
 70 ........ العممي المؤىؿ لمتغير تعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في المتبعة الاجراءات

 المتبعة الاجراءات مستكل في العينة أفراد لاستجابة الأحادم التبايف تحميؿ اختبار نتائج: (8.4) رقـ جدكؿ
 71 ......................... العممي المؤىؿ لمتغير يعزل الإلكتركنية الجريمة مف لمحد لكقائيا الأمف جياز في

 مستكلل الدراسة عينة أفراد لاستجابة المعيارية كالانحرافات الحسابية المتكسطات (:9.4) رقـ جدكؿ
 71 ................ العمر لمتغير لتعز  الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في المتبعة الاجراءات

 المتبعة الاجراءات مستكل في العينة أفراد لاستجابة الأحادم التبايف تحميؿ اختبار نتائج: (10.4) رقـ جدكؿ
 72 ................................. العمر لمتغير يعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في

 مستكلل الدراسة عينة أفراد لاستجابة المعيارية كالانحرافات الحسابية المتكسطات (:11.4) رقـ جدكؿ
 73 ........العسكرية الرتبة لمتغير تعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في المتبعة الاجراءات

 المتبعة الاجراءات مستكل في العينة أفراد لاستجابة الأحادم التبايف تحميؿ اختبار نتائج: (12.4) رقـ جدكؿ
 73 ........................ العسكرية الرتبة لمتغير يعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في

 ستكلمل الدراسة عينة أفراد لاستجابة المعيارية كالانحرافات الحسابية المتكسطات (:13.4) رقـ جدكؿ
 74 .... الخدمة سنكات عدد لمتغير تعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في المتبعة الاجراءات

 المتبعة الاجراءات مستكل في العينة أفراد لاستجابة الأحادم التبايف تحميؿ اختبار نتائج: (14.4) رقـ جدكؿ
 74 ..................... الخدمة سنكات عدد لمتغير يعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في

 مستكلل الدراسة عينة أفراد لاستجابة المعيارية كالانحرافات الحسابية المتكسطات (:15.4) رقـ جدكؿ
 جياز في العمؿ طبيعة لمتغير يعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في المتبعة الاجراءات

 75 ...................................................................................... الكقائي الأمف

 المتبعة الاجراءات مستكل في العينة أفراد لاستجابة الأحادم التبايف تحميؿ اختبار نتائج: (16.4) رقـ جدكؿ
 75 .... الكقائي الأمف جياز في العمؿ طبيعة لمتغير يعزل الإلكتركنية الجريمة مف لمحد الكقائي الأمف جياز في

‌
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 :قائمة الملبحق

 114 ....................................................... الاكلية صكرتيا في ةستبانالإ( 1)رقـ  ممحؽ

 120 ...................................................... النيائية صكرتيا في ةستبانالإ( 2)رقـ  ممحؽ

 126 .................................................................. ةستبانالإ محكمي( 3)رقـ  ممحؽ

 127 ....................................................................... المقابمة سئمةأ( 4)رقـ ممحؽ

 130 ....................................................... المقابمة عمى جاباتالإ نتائج( 5)رقـ  ممحؽ

 140 .................................. (2017) لسنو (16) رقـ الإلكتركنية الجرائـ قانكف( 6) رقـ ممحؽ

 169 ..................... الإلكتركنية الجرائـ بشأف (ـ2018) لسنة( 10) رقـ بقانكف قرار( 7)رقـ  ممحؽ

 (ـ2018) لسنة( 10) رقـ بقانكف قرار بتعديؿ (ـ2020) لسنة( 28) رقـ بقانكف قرار( 8)رقـ  ممحؽ
 197 .......................................................................... الإلكتركنية الجرائـ بشأف

 



 

412 

 

  :تقائمة المحتويا

 

 أ  ................................................................................................ :إقرار

 ب  ...................................................................................... كالتقدير الشكر

 ج  ................................................................................... :بالعربية الممخص

 ق  ................................................................................. الملخص‏بالانجليزية

 1 .................................................................. لمدراسة العاـ الإطار: الأكؿ الفصؿ

 1 ........................................................................................ :مةمقد 1.1

 3 ................................................................................ :الدراسة مشكمة 1.2

 4 ................................................................................. :الدراسة أىمية 1.3

 5 ................................................................................ :الدراسة أىداؼ 1.4

 5 .......................................................................:كفرضياتيا الدراسة أسئمة 1.6

 7 ................................................................................. :الدراسة حدكد 1.7

 8 ........................................ العلبقة كذات السابقة كالدراسات النظرم الإطار: الثاني الفصؿ
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