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 الإىداء

لي  ىدم لو تعبي كسيرم كعنائي، فالذم ذلؿ  ل   كلا عقمي فيمف أختارحتار قممي ي   لف

الصعكبات، كقدـ لي الغالي كالنفيس دكف إنتظار لمقابؿ، سكل أف يراني في مقدمة 

جزاؾ الله عني خير الجزاء كجعمني كعممي  والدي الغاليالصفكؼ كأعمى الدرجات، 

 .عافيةتؾ، كمتعؾ بمكفكر الصحة كالالصالح في ميزاف حسنا

لى مف غمرتني بعطفيا، كرعايتيا، كالتي ألمس في كفييا كؿ معاني الحب الخالص  كا 

 حفظيا الله. والدتي الحبيبةكالصادؽ دكف رجاء لمقابؿ، سكل رؤيتي أحيا بسعادة كىناء 

 إلى مف كقفت بجانبي في جميع الكقات كالمكاقؼ، زكجتي العزيزة.  

 .إبني الغالي قيسذه الدنيا، إلى سر السعادة كالفرح الدائـ في ى

م الغالي المرحكـ/ خميؿ ير ، كص  ، عمي الغالي الشييد/ خمؼ نجاجرهإلى الركاح الطاىرة

 الفرحيف.

أ ىدم ىذا الجيد العممي إليكـ أ قدـ ك  ،إلى جميع طلاب العمـ في الكطف كالشتات

 المتكاضع.

 

 جودت أحمد النجاجره عاصؼ                                                          
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 إقرار

دمت لجامعة القدس لنيؿ درجة الماجستير، كأنيا نتيجة أبحاثي ق   يابأن  الرسالة د ع  قر أنا م  أ  

قدـ ستثناء ما ت ـ الإشارة لو حيثما كرد، كأف  ىذه الدراسة أك أم جزء منيا لـ ي  ، بإالخاصة

 .درجة عميا لم جامعة أك معيد آخر لنيؿ

 عاصؼ جكدت أحمد النجاجرهالاسـ: 
 

 ............................... التكقيع
 

 2019/  6/   23التاريخ:   
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 الشكر والتقدير

أحمد الميـ فاطر العباد، كاليادم إلى سبيؿ الرشاد، كأ صمي كأ سمـ عمي خير خمقؾ سيدنا 

ماـ المتقيف، كأطمب العكف كاليد   -ل كالتكفيؽ كبعد:محمد سيد المرسميف كا 

كالذم  ذم الكبير الدكتكر جياد الكسكانيإف الكممات تقؼ عاجزة عف الثناء كالتقدير ل ستا

أسعدني بتفضمو قبكؿ الإشراؼ عمى ىذه الرسالة، كىك الذم بذؿ الجيد الكاسع في تقديـ 

 العكف كالإرشاد، فكؿ الحب لمف أرشد كنصح كسرد.

الإمتناف إلى جميع أساتذتي الفاضؿ، الذيف تعممت كما كأتقدـ بخالص الشكر كعظيـ 

منيـ الكثير طكاؿ مرحمة دراستي، في سبيؿ الحصكؿ عمى درجة الماجستير في القانكف 

 الجنائي.

شرفني أف أشكر بخالص المحبة أساتذتي الفاضؿ، أعضاء لجنة المناقشة عمى كي  

بداء ملاحظاتيـ القي مة عمييا، كالتي أثؽ بمدل تفضميـ بقبكؿ مناقشة ىذه الرسالة كا 

 أىميتيا في إثراء ىذا البحث.

 

 جودت أحمد النجاجرهعاصؼ 
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 ممخص ال

عكل العمكمية، مراحؿ الإجراءات الجزائية، كتنطمؽ معو غالبان مرحمة الدالتحقيؽ ىك المرحمة الثانية مف 

بطة ختصاص مأمكرم الضاالنيابة العامة، كبشكؿ ثانكم مف إ اختصاصكىك بشكؿ أصيؿ مف 

الحقيقة، حيث تقكـ عميو سمطة قضائية كيستمر ىذا  استجلاءقضائية، بتفكيض صريح، كيسعى إلى ال

بشأف الجرائـ  2018( لسنة 10حتى مع التشريعات الحديثة، كالتي مف ضمنيا القرار بقانكف رقـ)

 الإلكتركنية، كما كرد فيو مف خصكصيات كمف ضمنيا خصكصية التحقيؽ. 

كر لدل النيابة العامة في إجراءات التحقيؽ في الجرائـ الإلكتركنية، كذلؾ كنجد أف ىناؾ قص 

لضعؼ الخبرة الفنية كالإمكانيات التقنية لدييـ، كىك ما تعتمد عميو تمؾ الجرائـ المستحدثة، الشيء 

الذم جعؿ مأمكرم الضبط القضائي ذات صلاحيات أكسع في العمؿ بيا، لما يممككف مف معرفة 

 مع أسمكبيا. كخبرة تتكافؽ

كما يجعؿ التحقيؽ المرحمة الساسية، ىك إعتماد القضاء عمى النتائج المستخمصة منو، لجؿ  

كشؼ الحقيقة كالكصكؿ إلى العدالة، ما يجعؿ الدعكل إلى كجكد تخصص في النيابة العامة بزيادة 

 الخبرة، كخمؽ مزيد مف الإجراءات في الدعكل الإلكتركنية. 

 دراسة، إلى مجمكعة مف النتائج كالتكصيات تضمنتيا الخاتمة. كقد كصمت ىذه ال 
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Privacy of investigation of cyber-crimes 

Prepared by: Assef  Jawdat Ahmad  Al- Najajrah 

Supervisor: Dr. Jihad Al-Kiswani 

Abstract: 

Investigation is the second stage of penal procedures. Simultaneously, a public lawsuit is 

often initiated with it. It is primarily the jurisdiction of the public prosecution and 

secondarily the jurisdiction of the legal enforcement officer by virtue of an express 

authorization in pursuit of truth which is the basis of the judicial authority. These 

procedures also apply to modern legislations including Law number 15 of the year 2018 

regarding cyber-crimes as well as provisions concerning the privacy of investigation.  

It was concluded that there is inadequacy on part of the public prosecution with regard to 

investigation procedures into cyber-crimes on the grounds that they lack technical 

experience and technological facilities which are the basis of new crimes. This has lead 

law enforcement officers to enjoy larger powers thanks to their compatible knowledge and 

experience.  

What makes investigation the fundamental stage is the reliance of the judiciary on the 

extracted conclusions in order to uncover the truth and fulfill justice. Thus, there should be 

jurisdiction in the public prosecution through experience and creation of more procedures 

in cyber cases.  

The study reached several outcomes and recommendations stated in the conclusion.   



0 
 

 المقدمة

ي ع رفت المجتمع الدكلي في الكقت الحالي بثكرة كبيرة جدان مف التطكرات، كىي التيمر 

إصطلاحان بظاىرة العكلمة، ما أدل إلى تعزيز العلاقات كالتكاصؿ بيف الشخاص في جميع 

أرجاء العالـ، كذلؾ بفضؿ تقنية المعمكمات، كالتي بدكرىا أظيرت مردكدان سمبيان ساعد عمى ظيكر 

لح ء عمى قيـ كمصاكأصبحت كسيمة إعتدا ،أساليب إجرامية مستحدثة مف التقنية الإلكتركنية

 .(1)الناس الساسية

دل إلى ؿ الإلكتركنية كشبكات الإنترنت، أأف التزايد في إستخداـ الكسائ ،كيجدر القكؿ

ستيلاء عمى البيانات، أك إتلافيا، كالإالإلكتركنية،  كىي الجرائـ ظيكر أشكاؿ جديدة مف الجرائـ

ى حقكؽ الممكية عم أك كالدخكؿ غير المصرح بو إلى أنظمة الحاسكب، ككذلؾ جرائـ الإعتداء

 .(2)الفكرية لمؤلفييا

كبما أف ىذه الجرائـ تتصؿ بالتطكر التنككلكجي الحديث، فيي تتميز بخصكصية منفردة  

عف الجرائـ التقميدية بحيث أنيا ت رتكب عبر كسائط إلكتركنية، كبالتالي يككف إجراء مكافحتيا 

 ككشؼ مرتكبييا ذات طبيعة خاصو. 

قدـ يمكف تعريؼ الجرائـ الإلكتركنية؛ بأنيا كؿ فعؿ مخالؼ لمقانكف يتـ إرتكابو كفقان لما ت         

 بحؽ جميع الشخاص سكاء الطبيعييف أك المعنكييف كذلؾ عبر الكسائؿ الإلكتركنية كالإنترنت.

التصرؼ القانكني الذم تقكـ بو الييئات بأنو  ؛ككذلؾ ي مكف تعريؼ التحقيؽ الإبتدائي         

لتشخيص كقائع ريمة كعف أدلة البراءة كالإدانة ة المختصة بغرض البحث عف مرتكب الجالإتيامي

  الجريمة المرتكبة.
                                                           

 .91 .، ص2001، 44الإنعكاسات المنية لمعكلمة، القاىرة، المجمة الجنائية القكمية، مجمد  :أحمد كىداف (1)
التحقيؽ في جرائـ تقنية المعمكمات، مجمة الفكر الشرطي، مركز بحكث  :سرحاف حسف محمد حسف المعيني (2)

 .17 .، ص2011 ة الشارقة، الإماراتالعامة لشرط الشرطة، القيادة
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الناظر لمتاريخ يجد أف الجرائـ الإلكتركنية أثارت العديد مف الإشكاليات بالنسبة لمقائميف  

ية التقميدية ت بسط ، كيرجع ذلؾ إلى أف القكانيف العقابية كقكانيف الإجراءات الجزائعمى مكافحتيا

حمايتيا عمى الشياء المادية المممكسة، أما بالنسبة لممعمكمات الإلكتركنية كالشياء المعنكية 

 د إلييا الحماية إلا حديثا  إعتباران لحداثة الجرائـ الإلكتركنية. المرتبطة بيا فمـ تمت

 3ت الجزائية رقـ ككذلؾ قانكف الإجراءا ،1960لسنة  16فنجد أف قانكف العقكبات رقـ  

 لـ تنص عمى الجرائـ الإلكتركنية.  2001لسنة 

كفي سبيؿ مكافحة الجرائـ الإلكتركنية عمى المستكل الدكلي، تـ إبراـ إتفاقية بكدابست   

، كالتي كانت تيدؼ إلى تكحيد التدابير التشريعية بيف الدكؿ 2001لمكافحة الجرائـ المعمكماتية 

طة عمؿ عمى الجانب المكضكعي كالإجرائي لمحد تركنية، ككذلؾ تفعيؿ خ  لمكقاية مف الجرائـ الإلك

 عمى التعاكف الإقميمي كالدكلي في سبيؿ مكافحتيا. مف تمؾ الجرائـ، كالتأكيد 

 2010كعمى المستكل العربي فقد تـ إبراـ الإتفاقية العربية لمكافحة الجرائـ المعمكماتية  

, بحيث كانت تيدؼ ىذه الإتفاقية إلى تعزيز 2012كالتي صادقة عمييا دكلة فمسطيف عاـ 

التعاكف كتدعيمو بيف الدكؿ العربية في مجاؿ مكافحة جرائـ تقنية المعمكمات، لدرء أخطار ىذه 

 الجرائـ حفاظان عمى أمف الدكؿ العربية كمصالحيا كسلامة مجتمعاتيا كأفرادىا. 

بشأف الجرائـ  2017لسنة  17كفي دكلة فمسطيف فقد تـ إقرار القرار بقانكف رقـ  

 2018لسنة  10الإلكتركنية، كالذم كاجو بعض الإعتراضات ما أدل لإقرار القرار بقانكف رقـ 

 بشاف الجرائـ الإلكتركنية. 

التطكر  إنتشار كنستنتج أف الجرائـ الإلكتركنية جرائـ حديثة متطكرة، ظيرت كتزايدة مع 

 التكنكلكجي في جميع أنحاء العالـ. 
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 :ة الموضوعأىمي

الىمية النظرية: ت عتبر الجرائـ الإلكتركنية مف الجرائـ المستحدثة حسب الكسيمة الم رتكبة  .1

بيا، فقد تككف ىناؾ جرائـ تقميدية مرتكبة بكسائؿ حديثة، أك أف تككف جرائـ حديثة 

عمييا  أ نشأت مع الكسائؿ الإلكتركنية كالجرائـ الم رتكبة بالبطاقات الإلكتركنية أك الكاقعة

كتتجمى الىمية النظرية لممكضكع مف خلاؿ مدل تطكر كسائؿ ملاحقة ىذه الجرائـ 

كبالخص التحقيؽ فييا، بالإضافة إلى الجدؿ الفقيي الذم دار حكؿ مدل كفاية القكاعد 

 التقميدية كالحاجة إلى مكاكبة ىذه الجرائـ بتطكير تشريعي. 

فبالإضافة لمكاكبة التشريعية لمجرائـ الإلكتركنية، الىمية العممية: تبرز الىمية العممية با .2

كقانكف  1960لسنة  16إلى القكاعد التقميدية الكاردة في قانكف العقكبات الردني رقـ 

لسنة  10فقد أصدر المشرع القرار بقانكف رقـ  2001لسنة  3الإجراءات الجزائية رقـ 

تطبيؽ الكاجب حتى ىذه المحظة بشأف الجرائـ الإلكتركنية كالذم لـ يتسنى لو ال 2018

 ما أثر في غياب القرارات القضائية المتعمقة بخصكصية التحقيؽ في الجرائـ الإلكتركنية. 

 أىداؼ الموضوع:

 تكضيح المقصكد بخصكصية التحقيؽ في الجرائـ الإلكتركنية. .1

 إبراز الخصكصية في الجرائـ الإلكتركنية سكاء بالتحقيؽ بشكؿ أصمي مف قبؿ النيابة .2

 العامة أك بالتفكيض لمأمكرم الضبط القضائي. 

تكضيح مدل سيطرة أجيزة العدالة كبالخص النيابة العامة أك الضابطة القضائية عمى  .3

 إجراءات التحقيؽ في الجرائـ الإلكتركنية. 

 بياف العقبات كالصعكبات التي تكاجو التحقيؽ في الجرائـ الإلكتركنية كس بؿ تجاكزىا. .4
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 :المنيج المتبع

عتماد عمى المنيجيف الكصفي المرجكه مف ىذا البحث، فقط تـ الإلغايات تحقيؽ الىداؼ 

 .كالتحميمي

 

 :موضوعالإشكالية 

 ما ىي خصكصية التحقيؽ في الجرائـ الإلكتركنية ....؟

 

 

 :موضوعخطة ال

 إجابةن عف الإشكالية المطركحة، فقط تـ بياف الخصكصية فيما يمي:

 إجراءات التحقيؽ في الجرائـ الإلكترونية.خصوصية الفصؿ الأوؿ: 

 .معوقات إجراءات التحقيؽ في الجرائـ الإلكترونيةالفصؿ الثاني: 
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 خصوصية إجراءات التحقيؽ في الجرائـ الإلكترونية. الفصؿ الأوؿ: 

أدل التطكر العممي كالتكنكلكجي الكبير الذم شيده العالـ في الآكنة الخيرة، إلى تغي ر 

ظ في أ سمكب التفكير، كذلؾ في ظؿ المعمكمات كالحداث المتناقمة عبر كسائؿ التكاصؿ ممحك 

الإجتماعي كالإعلاـ، كبالتالي أصبح ىناؾ إزدياد ممحكظ في إرتكاب الجرائـ المستحدثة بأنماط 

مختمفة، الشيء الذم ساعد عمى ظيكر صعكبات كتحديات أماـ السمطة صاحبة الإختصاص 

 .(1)لتحقيؽ الإبتدائيالصيؿ بإجراء ا

"كتعتبر النيابة العامة ىي صاحبة الإختصاص الصيؿ في إجراء التحقيؽ"، كىك ما تـ 

( 55/1المادة رقـ ) 2001( لسنة 3النص عميو صراحة في قانكف الإجراءات الجزائية رقـ )

 .(2)"كالتي جاء فييا "تختص النيابة العامة دكف غيرىا بالتحقيؽ في الجرائـ كالتصرؼ فييا

بشأف الجرائـ  2018( لسنة 10( مف القرار بقانكف رقـ )3/2ككذلؾ ذىبت المادة رقـ )

الإلكتركنية إلى أف المحاكـ النظامية كالنيابة العامة ىي صاحبة الإخصاص بالنظر في دعاكم 

 .(3)الجرائـ الإلكتركنية

الإلكتركنية فيما يمكف أف تتميز بو إجراءات التحقيؽ في الجرائـ كتبرز الخصكصية 

، كعميو تظير 2001( لسنة 3مقارنةن بالقكاعد التقميدية الكاردة في قانكف الإجراءات الجزائية )

التحقيؽ الإستثنائية  إجراءاتالتحقيؽ الصمية )المبحث الكؿ(، كفي  إجراءاتالخصكصية في 

 )المبحث الثاني(.

 

                                                           
نترنت، دار الكتب ي الرقمي في جرائـ الكمبيكتر كالإالبحث كالتحقيؽ الجنائ :ممدكح عبد الحميد عبد المطمب (1)

 .28 .، ص2006القانكنية، مصر، المجمة الكبرم، 
 (.55/1ـ، المادة رقـ )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (2)
 (.3/2مادة رقـ )البشأف الجرائـ الإلكتركنية،  2018( لسنة 10بقانكف رقـ ) قرار (3)
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 الأصمية التحقيؽ إجراءات فيخصوصية المبحث الأوؿ: 

ر التحقيؽ مجمكعة الإجراءات التي تقكـ بيا السمطة المختصة بالتحقيؽ بعد كقكع ي عتب

، كبالتالي يتـ (1)جريمة معينة، بقصد البحث عف الدلة التي قد تساعد في الكشؼ عف الحقيقة

فيو تدكيف أقكاؿ الشيكد كالمشتبو بيـ، كمكاجية المتيميف بالدلة المتكافرة ضدىـ، أما التحقيؽ 

ائـ الإلكتركنية فلابد أف يتميز بنكع مف الخصكصية، كذلؾ نظران لمطبيعة الخاصة ليذه في الجر 

 . (2)الجرائـ، كبسبب الصعكبات التي قد تكاجو عممية التفتيش كالبحث عف الدلة

التحقيؽ مع الشخاص ذكم العلاقة في تمؾ الجرائـ لو خصكصية، كذلؾ مف حيث، ف

جراء المكاجية بيف المتيميف، كبيف المتيميف كالشيكد إجراء التفتيش عف الدلة الإلكتر  كنية، كا 

 الى مسرح الجريمة عند الضركرة، لمناقشتيـ حكؿ الجيزة الإلكتركنية كممحقاتيا. بيـكالذىاب 

كما أف إستجكاب المتيـ في الجرائـ الإلكتركنية يتميز بخصكصية، مف حيث قياـ القائـ 

لمعمكمات فيما بينيـ، بحيث يكضح المحقؽ المختص لمخبير بالتحقيؽ كالخبير المختص بتبادؿ ا

 .(3)أىمية ترتيب المتيميف كالشيكد كطريقة تكجيو السئمة إلييـ

التحقيؽ الصمية إلى الكشؼ عف الحقيقة، سكاء مف حيث ثبكت التيمة  إجراءاتكتيدؼ 

صعكبة الإستجكاب  الصمية الإجراءات، كليذا فإف مف (4)كنسبتيا إلى المتيـ، أك عدـ ثبكتيا

 )المطمب الكؿ(، كخصكصية التفتيش )المطمب الثاني(، كخصكصية الشيادة )المطمب الثالث(.

 
                                                           

 .18 .، ص2009فف التحقيؽ الجنائي في الجرائـ الإلكتركنية، دار الفكر الجامعي،  :خالد ممدكح إبراىيـ (0)
 .369 .الجرائـ المعمكماتية، منشكرات الحمبي الحقكقية، ص :مبارؾ المضحكي فحناف ريحا (9)
التحقيؽ في جرائـ الحاسب الآلي كالإنترنت، المجمة العربية لمدراسات المنية كالتدريب  :محمد الميف البشرم (3)

 .365/368 .، ص2000، 30)السعكدية(، العدد 
الساليب الحديثة كالميارات المتقدمة في تحقيؽ الجرائـ الإلكتركنية، مجمة الفكر  :محمد بف حسف السراء (4)

 .، ص2012، 81 .، ع21 .الإمارات، مج -القيادة العامة لشرطة الشارقة -ز بحكث الشرطةمرك -الشرطي
38. 
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 الإستجواب.صعوبة المطمب الأوؿ: 

مف المعركؼ أف الإستجكاب إجراء مف إجراءات التحقيؽ، كىك مف الإجراءات الخطيرة 

كيمنح السمطة القائمة بالتحقيؽ طرح ، حيث ي ستخدـ في الكشؼ عف الحقيقة، (1)كالميمة جدان 

التساؤلات الدقيقة التفصيمية، كالدخكؿ في مكضكع الدعكل لمتعرؼ عمى أىـ المكر المتعمقة 

 .(2)بالجريمة

"إذا فالإستجكاب ي عتبر أىـ إجراءات التحقيؽ عمى الإطلاؽ"، كبناءن عميو يقكـ القائـ 

لمسندة إليو، كما يكاجيو في الدلة القائمة ضده بالتحقيؽ بمناقشة المتيـ تفصيميان في التيمة ا

 .(3)لغاية الحصكؿ عمى إعتراؼ منو بإرتكابو لمجريمة أك نفيو لذلؾ

كتبرز خصكصية الإستجكاب في الجرائـ الإلكتركنية، مف حيث أف قدرة مأمكرم الضبط 

الكسائؿ التقنية القضائي عمى الإستجكاب أكبر مف قدرات النيابة العامة، كذلؾ ككنيـ يممككف مف 

كالخبرات الفنية ما يتجاكز خبرات النيابة العامة، التي لا يكجد فييا أعضاء مختصيف في 

 الميداف، كىنا تتجمى صعكبة الإستجكاب في تمؾ الجرائـ.

قد يقكـ بو مأمكرم الضبط القضائي بشكؿ لإستجكاب في الجرائـ الإلكتركنية إذان فإجراء ا

لمنيابة العامة، كلا يجكز التفكيض بو ة رغـ أنو إختصاص أصيؿ أكبر مف الجرائـ التقميدي

كمف ىنا يمكف تكضيح تعريؼ لمأمكرم الضبط القضائي إلا في حدكد القانكف كفي جرائـ معينة، 

 الإستجكاب )الفرع الكؿ(، كضعؼ ضمانات الإستجكاب )الفرع الثاني(.

 

 
                                                           

 .7 .، ص1968ستجكاب المتيـ، رسالة دكتكراه، كمية الحقكؽ، جامعة القاىرة، إ :محمد سامي البتراكم (1)
 .241 .ص، مرجع سابؽفف التحقيؽ الجنائي في الجرائـ الإلكتركنية،  :خالد ممدكح إبراىيـ (2)
 .436، مطبعة البياف التجارية، دبي، ص. 1991إبراىيـ راسخ: التحقيؽ الجنائي العممي، الطبعة الكلى،  (3)
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 ستجواب.الفرع الأوؿ: تعريؼ الإ

الإستجكاب بأنو  2001( لسنة 3ف قانكف الإجراءات الجزائية رقـ )( م94ع رفت المادة )

"مناقشة المتيـ بصكرة تفصيمية بشأف الفعاؿ المنسكبة إليو كمكاجيتو بالإستفسارات كالسئمة 

 .(1)كالشبيات عف التيمة كمطالبتو بالإجابة عمييا"

ـ بالتحقيؽ بالتأكد مف كالإستجكاب ىك إجراء مف إجراءات التحقيؽ، يقكـ بناءن عميو القائ

شخصية المتيـ، كيناقشو في التيمة المسندة إليو بشكؿ تفصيمي، مع مطالبتو بالرد عمى الدلة 

 .(2)القائمة ضد إما بتنفيذىا أك التسميـ بيا

كقد عرؼ الفقو الإستجكاب بأنو "مجابية المتيـ بالدلة القائمة ضده، كمناقشتو مناقشة 

 .(3)تيمة أك يعترؼ بيا إذا شاء الإعتراؼ"تفصيمية إف كاف منكران لم

كقد عرفت محكمة النقض المصرية الإستجكاب بأنو "مناقشة المتيـ مناقشة تفصيمية في 

أ مكر التيمة كظركفيا كمجابيتو بما قاـ عميو مف الدلة كمناقشتو في أجكبتو مناقشة ي راد بيا 

 .(4)إستخلاص الحقيقة التي يككف كاتمان ليا

ستجكاب في الجرائـ الإلكتركنية بطبيعة خاصة، فلا بد أف يتـ في مكاف خاص كيتميز الإ

مييأ كمناسب لتمؾ الجرائـ، مف حيث كجكد الجيزة التقنية كالفنية، كما أف ىناؾ طبيعة خاصة 

نكة، ما يجعميـ قادريف عمى مناكرة  ناة الذيف يتميزكف بالذكاء كالح  للأسئمة التي يجب تكجيييا لمج 

 في سبيؿ عدـ الكصكؿ إلى كشؼ الحقيقة.المحقؽ 

                                                           
 (.94، المادة )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (1)
 .638 .، ص1994 سكندريةنشأة المعارؼ، الإالإجراءات الجنائية، م   :محمد زكي أبك عامر  (2)
 .438 .الإجراءات الجنائية، مكتبة غريب، ص :دكارد غالي الذىبيإ  (3)
نقض جنائي  ,403 .، ص69، رقـ 36 .عة الحكاـ، س، مجمك 1985مارس  14جمسة  -نقض جنائي (4)

 . 689 .، ص119، رقـ 41 .، س1990مارس،  3جمسة 
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كما يجعؿ الإستجكاب في الجرائـ الإلكتركنية ذات صعكبة بالغة، إمكانية إرتكابيا أك 

المساىمة فييا مف مكاف آخر خارج حدكد الدكلة، كىك ما ي ثير التساؤؿ حكؿ إمكانية إجراء 

ة الحديثة، كىنا نجد أف الإستجكاب عبر جياز الكمبيكتر، أك بكاسطة الكسائؿ الإلكتركني

الإستجكاب في الجرائـ الإلكتركنية يتميز بطبيعة خاصة عف الإستجكاب التقميدم، مف حيث 

 صعكبة القياـ بو، كالمكاف المخصص لو، كطبيعة السئمة المكجية لممتيـ.

ناة يتميزكف بشخصية خاصة في  كيجدر القكؿ، أف الجرائـ الإلكتركنية يقكـ بإقترافيا ج 

مؿ مع التقنيات المعمكماتية، كعميو فلا بد لإجراء الإستجكاب بالشكؿ المثؿ كالصحيح، أف التعا

، حتى تتـ (1)يتـ تأىيؿ القائميف بالتحقيؽ في الجرائـ الإلكتركنية مف الناحية الفنية كالتقنية

 جريمة.لم وإجراءات إستجكاب المتيـ بطريقة تمنع فناء الدلة، كيقكـ المجرـ بالإعتراؼ بارتكاب

 

 .الإستجوابضمانات ضعؼ الفرع الثاني: 

ىناؾ العديد مف الضمانات التي ت حيط بالمتيـ في مرحمة التحقيؽ الإبتدائي، كىذا ما تـ 

التأكيد عميو في جميع التشريعات كالقكانيف كالمبادئ العالمية لحقكؽ الإنساف، فقد نصت المادة 

" الحرية الشخصية حؽ طبيعي كىي  1مى أنو ( ع2003( مف القانكف الساسي لسنة )11رقـ )

لا يجكز القبض عمى أحد أك تفتيشو أك حبسو أك تقييد حريتو بأم قيد أك  2مكفكلة لا تمس" 

منعو مف التنقؿ إلا بأمر قضائي كفقان لحكاـ القانكف، كيحدد القانكف مدة الحبس الاحتياطي، كلا 

 .(2)لمقكانيف الصادرة بتنظيـ السجكف"يجكز الحجز أك الحبس في غير الماكف الخاضعة 

                                                           
(0)

كعمميان حتى يتمكف مف الحصكؿ عمى إعتراؼ لابد أف يككف القائـ بالتحقيؽ في الجرائـ الإلكتركنية مؤىؿ فنيان  
المتيـ، كمثاؿ ذلؾ أف يقكـ القائـ بالتحقيؽ بإدخاؿ رابط حساب الفيس بكؾ التابع لممشتكى عميو إلى جياز المتيـ 

 فيتضح لو أنو مكجكد عمى الجياز كبالتالي يكاجو المتيـ ببينة كاضحو تجعمو يعترؼ بإرتكابو الجريمة. 
 (.11، المادة )2003سي الفمسطيني لسنة القانكف السا (2)
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عتبر ضمانات إستجكاب المتيـ في الجرائـ الإلكتركنية ضعيفة نسبيان، فنقص الخبرة كت  

كالمعرفة لدل سمطات التحقيؽ يجعؿ إجراء الإستجكاب منقكصان، كما أف التفكيض بالإستجكاب، 

ستجكاب، ما يؤدم لإنتياؾ قد لا يمنح المتيـ كامؿ حقكقو مف ق بؿ المفكض لو بإجراء الإ

خصكصية المتيـ، كىنا يمكف تكضيح إجراء الإستجكاب بكاسطة السمطة المختصة بالتحقيؽ 

 )الفقرة الكلى(، كالإستعانو بمحاـ خاص )الفقرة الثانية(.

 

 : إجراء الإستجواب بواسطة السمطة المختصة بالتحقيؽ.الفقرة الأولى

الخطيرة كاليامة، فقد جعؿ المشرع مباشرتو مف بإعتبار أف الإستجكاب مف الإجراءات 

( مف قانكف الإجراءات 95قبؿ جية قضائية محايدة كىي النيابة العامة، كقد نصت المادة رقـ )

عمى أنو" يتكلى ككيؿ النيابة إستجكاب المتيـ في الجنايات  2001( لسنة 3الجزائية رقـ )

( مف قانكف الإجراءات 199أف المادة رقـ )، كما (1)جميعيا، كالجنح التي يرل إستجكابو فييا

الجنائية المصرم نصت عمى ذلؾ بإعتبار أف النيابة العامة ىي التي تباشر التحقيؽ في مكاد 

 الجنايات كالجنح.

عمى  2001( لسنة 3( مف قانكف الإجراءات الجزائية رقـ )55/2كقد نصت المادة رقـ )

ة المختص تفكيض أحد أعضاء الضبط القضائي أنو " لمنائب العاـ أك ككيؿ النيابة العام

المختص، بالقياـ بأم مف أعماؿ التحقيؽ في دعكل محددة، كذلؾ عدا إستجكاب المتيـ في مكاد 

 .(2)الجنايات

                                                           
 (.95، المادة رقـ )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (1)
 (.55، المادة رقـ )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (2)
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كلعدـ كجكد خبرات كافية لدل النيابة العامة، غالبان ما يتـ تفكيض مأمكرم الضبط 

ت، كىك ما يعكس خصكصية الإستجكاب القضائي للإستجكاب في تمؾ الجرائـ عدا الجنايا

 كالتحقيؽ في الجرائـ الإلكتركني.

 
كىناؾ بعض الحالات التي قد تضيع فييا أدلة الجريمة بفكات الكقت، كىك ما قد يحدث 

غالبان في الجرائـ الإلكتركنية، التي تتـ بكاسطة نبضات كيركمغناطيسية غير مممكسة، كلذلؾ فقد 

قانكف الإجراءات الجنائية المصرم لمأمكر الضبط القضائي ( مف 71أجازت المادة رقـ )

إستجكاب المتيـ خكفان مف ضياع الكقت، حيث نصت عمى أنو " يجب عمى قاضي التحقيؽ في 

جميع الحكاؿ التي يندب فييا غيره لإجراء بعض التحقيقات، أف ي بيف المسائؿ المطمكب تحقيقيا 

أف ي جرم أم عمؿ آخر مف أعماؿ التحقيؽ أك أف كالإجراءات المطمكب إتخاذىا، كلممندكب 

يستجكب المتيـ في الحكاؿ التي يخشى فييا فكات الكقت، متى كاف متصلان بالعمؿ المندكب لو 

 .(1)كلازمان في كشؼ الحقيقة

 
كنؤيد رأم المشرع المصرم الذم أعطى الصلاحية لمأمكرم الضبط القضائي في 

، كىك ما ينطبؽ غالبان (2)ت قد يؤثر في إثبات أك نفي التيمةإستجكاب المتيـ إذا كاف عامؿ الكق

عمى الجرائـ الإلكتركنية التي ليا طابع خاص، كنعتبر أف المشرع الفمسطيني قد جانب الصكاب 

 لعدـ نصو الصريح عمى ذلؾ. 

 

                                                           
 (.71، المادة رقـ )2003قانكف الإجراءات الجنائية المصرم لسنة  (1)
(9)

ؤثران في الجرائـ الإلكتركنية مف حيث إثبات أك نفي التيمة، كمثاؿ ذلؾ إمكانية قطع إف عامؿ الكقت يعتبر م 
التيار الكيربائي أك التعرض ليجمة إلكتركنية كقرصنة تؤدم لضياع الدلة، كىك ما يمكف أف يتـ في كقت قصير 

 جدان.
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 .خاص بمحاـ الإستعانة: الفقرة الثانية

بر مف الضمانات الساسية، فقد إف حؽ المتيـ في الإستعانة بمحاـ أثناء التحقيؽ ي عت

عمى أنو " يجب  2001( لسنة 3( مف قانكف الإجراءات الجزائية رقـ )96/1نصت المادة رقـ )

سمو كعنكانو  عمى ككيؿ النيابة عند حضكر المتيـ لكؿ مرة إلى التحقيؽ أف يتثبت مف ىكيتو كا 

ا، كيخطره أف مف حقو الإستعانو كمينتو كيستجكبو بالتيمة المنسكبو إليو كيطالبو بالإجابة عميي

 .(1)بمحاـ، كأف كؿ ما يقكلو يجكز تقديمو كدليؿ ضده في معرض البينو عند محاكمتو

كل ما تتميز بو الجرائـ الإلكتركنية مف خصكصية في الإستجكاب كالتحقيؽ، لا بد مف 

دكات حكؿ تنظيـ دكرات كنكجكد محاـ ذات خبرة كمعرفة في تمؾ الجرائـ، كعميو يجب أف يتـ 

 في جريمة إلكتركنية الدفاعكيفية المحامييف مف حيث  طبيعة الجرائـ الإلكتركنية تساعد السادة

 ذات طابع خاص في السئمة المكجية لممتيـ. تعتبر

 

 المطمب الثاني: خصوصية التفتيش

ي عتبر التفتيش مف الإجراءات الميمة في الدعكل الجزائية، ككنو إجراء مف إجراءات 

يؽ الإبتدائي، التي تساعد كدليؿ مادم في الكشؼ عف الحقائؽ، كىك بذلؾ يختمؼ عف التحق

الدلة ال خرل مثؿ شيادة الشيكد كالإستجكاب، كما ينطكم عمى التفتيش باعتباره إجراءن تحقيقيان 

 .(2)الإجبار كالمساس بحؽ السرية

                                                           
 (.96/1, المادة )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (1)
لى، دار النيضة العربية، إجراءات الدلة الجنائية، الجزء الكؿ في التفتيش، الطبعة الك  :المييمف بكرعبد  (2)

 .61 .، ص1996 القاىرة
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ي ينبع منيا التفتيش كقد تطرقت معظـ دكؿ العالـ لمقكانيف كالتشريعات الإجرائية الت

كقكاعده بإعتبار أنو يمس حرية الإنساف، سكاء البدنية أك السكنية أك المعمكمات الخاصة بالجرائـ 

 الإلكتركنية في الإنترنت كالحاسب الآلي.

كككف الجرائـ الإلكتركنية تتـ بكاسطة أجيزة كسيرفرات إلكتركنية، لابد مف إجراء التفتيش 

ثبات تمؾ الجرائـ، المر الذم يتطمب مذكرة نفاذ عمى تمؾ الجيزة لجؿ ا لكصكؿ إلى الحقيقة كا 

بالإضافة لمذكرة التفتيش، كىك ما يجعؿ التفتيش الإلكتركني ذات طبيعة خاصة كصعبة، مقارنةن 

بالتفتيش التقميدم، كمف ىنا يتـ تكضيح محددات التفتيش في الجرائـ الإلكتركنية )الفرع الكؿ(، 

 تيش في الجرائـ الإلكتركنية )الفرع الثاني(.كشركط صحة التف

 

 الفرع الأوؿ: محددات التفتيش في الجرائـ الإلكترونية.

ت عد الجرائـ الإلكتركنية مف أخطر الجرائـ في الكقت الحالي، كمثاليا جرائـ الحاسب 

ت الآلي الخاصة بحرية الإنساف الشخصية، كبطاقات الائتماف التي تحتكم عمى معظـ المعمكما

الخاصة بالعميؿ في البنكؾ كحساباتو، ككذلؾ جرائـ سرقة المعمكمات كبالذات الإستخباراتية عمى 

مستكل دكؿ العالـ، كبالتأكيد فإف ىذه الجرائـ تختمؼ عف الجرائـ التقميدية شكلان كمكضكعان، حيث 

 مف الممكف إتلاؼ الدليؿ الجنائي في أم لحظة.

نية بالدخكؿ إلى نظـ المعالجة الآلية لمبيانات، بما كيتـ التفتيش في الجرائـ الإلكترك 

تحتكيو مف مدخلات كمخرجات كتخزيف، كذلؾ مف أجؿ البحث فييا عف جرائـ تـ إرتكابيا 

 كتشكؿ جناية أك جنحة، كالتكصؿ إلى أدلة تفيد في إثبات ىذه الجرائـ كنسبتيا إلى المتيـ.
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ة ي عتبر مف أخطر الإجراءات الجزائية أف التفتيش في الجرائـ الإلكتركني ،كيجدر القكؿ

التي يتـ مباشرتيا بحؽ شخص إرتكب جريمة بإستخداـ الحاسكب أك شبكة الإنترنت، كذلؾ نظران 

 .(1)لطبيعة الدليؿ كصعكبة الكصكؿ إليو

كي عتبر التفتيش كسيمة إثبات مادم، ككنو يستيدؼ ضبط أشياء مادية تتعمؽ بالجريمة، 

ة، كىك ما يتعارض مع الطبيعة غير المادية لبيانات كبرامج الحاسب أك تفيد في كشؼ الحقيق

الآلي، ككذلؾ شبكة الإنترنت، فيي مجرد برامج كبيانات إلكتركنية ليس ليا أم مظير مادم 

 .(2)محسكس في العالـ الخارجي

 

 .الفقرة الأوؿ: السمطة المختصة بالتفتيش في الجرائـ الإلكترونية

ف إجراءات التحقيؽ إلى البحث عف الحقيقة في مستكدع السر، ييدؼ التفتيش كإجراء م

كىك مف أىـ الإجراءات في كشؼ الحقيقة، كتختص بو السمطة المنكط ليا مباشرة إجراءات 

 .(3)التحقيؽ كىي النيابة العامة

أف السمطة المختصة بإجراء التفتيش في الجرائـ الإلكتركنية، ىي النيابة العامة  كيتضح،

ىا مف مأمكرم الضبط القضائي، كخبراء أجيزة الحاسكب، حيث أف التفتيش في كمف يساعد

الجرائـ الإلكتركنية يختمؼ عف التفتيش في الجرائـ التقميدية، فالبحث عف الدليؿ في الجرائـ 

                                                           
كما  62 .، ص2007الجكانب الإجرائية لمجرائـ المعمكماتية، القاىرة، النسر الذىبي،  :ىشاـ فريد رستـ (1)

 بعدىا.
نبيمة ىبة  ، أنظر أيضان 544 .كف الإجراءات الجنائية، مرجع سابؽ، صالكسيط في قان :أحمد فتحي سركر (2)

 كما بعدىا. 221 .، ص2007 ، دار الفكر الجامعي، الإسكندريةىركاؿ، الجكانب الإجرائية لجرائـ الإنترنت
إجراءات البحث الجنائي في ضبط الجريمة الإلكتركنية في ضكء إتفاقية  ة:لدسكقي عطيطارؽ إبراىيـ ا (3)
كف، أكاديمية شرطة ـ كالمتعمقة بالإجراـ الككني، مجمة المف كالقان2001نكفمبر سنة  23كدابست المكقعة في ب

 .385 .، ص2015 دبي، الإمارات
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الإلكتركنية يتطمب تكافر خبرة فنيو معينة لدل المحقؽ كالقائـ بالتفتيش، كذلؾ مف أجؿ المحافظة 

جراء العمؿ بالسرعة الممكنة.عمى الدلة   مف الإتلاؼ كالشطب، كا 

بشأف الجرائـ الإلكتركنية نص في المادة  2018( لسنة 10أف القرار بقانكف رقـ ) ،كنجد

( عمى أف "لمنيابة العامة أك مف تنتدبو مف مأمكرم الضبط القضائي تفتيش 32/1رقـ )

 .(1)صمة بالجريمة"الشخاص كالماكف ككسائؿ تكنكلكجيا المعمكمات ذات ال

كتظير خصكصية التفتيش في الجرائـ الإلكتركنية في عدـ قدرة جميع أعضاء النيابة 

العامة، أك مأمكرم الضبط القضائي بإجراءه، فلا بد مف القائـ بالتفيش أف تتكافر لديو الخبرة 

ذم يمكف لم الفنية كالتقنية في المجاؿ الإلكتركني، فيك أكثر صعكبة مف التفتيش التقميدم ال

 شخص القياـ بو كفقان لمقانكف.

 

 مدى قابمية خضوع أنظمة الحاسب الآلي لمتفتيش. الفقرة الثانية:

يكجد لمحاسب الآلي مككنات مادية، كأخرل معنكية، كما لو شبكات إتصاؿ سمكية كلا 

 .(2)سمكية محمية كدكلية

الدلة المادية لمكشؼ عف كي قصد بالتفتيش في إطار الجرائـ الإلكتركنية؛ العثكر عمى 

الجرائـ كمرتكبييا، كىذا يقكد لمبحث عف مدل قابمية خضكع الكياف المادم كالمعنكم لمحاسب 

 .(3)الآلي كالشبكات الإلكتركنية لمتفتيش

 

                                                           
 .(32/1( بشأف الجرائـ الإلكتركنية، مادة رقـ )2018( لسنة )10رقـ ) قرار بقانكف (1)
 .71 .، مرجع سابؽ، صيكضمانات المتيـ المعمكمات تفتيش نظـ الحاسب الآلي :ىلالي عبد اللاه أحمد (2)
جراءات الضبط كالتحقيؽ المتعمؽ بيا، رسا :ىاـ سائد أحمد جبرر   (3) لة ماجستير، جريمة الإحتياؿ الإلكتركنية كا 

 .910 .، ص2015 جامعة القدس، فمسطيف
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 مكونات الحاسوب المادية لمتفتيش: مدى قابمية خضوع . أ

كاف الذم تكجد فيو يتكقؼ عمى طبيعة الم (1)إف حكـ تفتيش المككنات المادية لمحاسكب

تمؾ المككنات، فإذا كانت مكجكدة في مكاف خاص كمسكف المتيـ أك أحد ممحقاتو، فلا يجكز 

 .(2)تفتيشيا إلا في الحالات التي يجكز فييا تفتيش ىذا المسكف

كلا بد مف التمييز بيف ما إذا كانت تمؾ المككنات المراد تفتيشيا منفردة عف غيرىا مف 

خرل، أـ أنيا متصمة بحاسكب آخر في مكاف آخر كمسكف غير مسكف أجيزة الحاسكب ال

 .(3)المتيـ، ففي حاؿ ذلؾ يجب مراعاة الضمانات التي يستمزميا المشرع لتفتيش ىذا المكاف

كالتفتيش في الجرائـ التقميدية، يتـ بعد تحديد المكاف أك المنزؿ، أما في الجرائـ 

الإلكتركني حتى يتـ ضبطو، كىك ما يجعؿ ذلؾ  الإلكتركنية لا بد مف تحديد مكاف الجياز

 التفتيش خاص بطبيعتو كصعبان نكعان ما. 

 

 مكونات الحاسوب المعنوية لمتفتيش:مدى قابمية خضوع  . ب

الآلي جدلان كبيران في الفقو، بشأف جكاز تفتيشيا  (4)آثار تفتيش المككنات المعنكية لمحاسب

، بينما (5)ات الحاسكب المعنكية بمختمؼ أشكالياتفتيش مككنلى جكاز مف عدمو، فقد ذىب رأم إ

ذىب رأم آخر إلى عدـ جكاز خضكع مككنات الحاسكب المعنكية لمتفتيش، ما لـ تنص القكانيف 

 عمى خلاؼ ذلؾ، بحيث تشمؿ جميع الدلة المادية كالمعنكية.
                                                           

(0)
ا، كيشمؿ ذلؾ كحدة النظاـ ككؿ المككنات المادية: ىي مككنات الحاسكب الفعمية التي يمكف لمسيا كمشاىدتي 

 .googleشيء متصؿ بو مثؿ لكحة المفاتيح، الفأرة، الشاشة كغيرىا، أنظر محرؾ البحث 
 .73 .تفتيش تظـ الحاسب الآلي كضمانات المتيـ المعمكماتي، مرجع سابؽ، ص :ىلالي عبد اللاه أحمد (2)
 .196 .لإلكتركنية، مرجع سابؽ، صفف التحقيؽ الجنائي في الجرائـ ا :خالد ممدكح إبراىيـ (3)
(4)

المككنات المعنكية: كىي الجزاء التي لا يمكف لمسيا في جياز الحاسكب مثؿ نظاـ التشغيؿ كالبرامج  
 .googleكالتطبيقات، أنظر محرؾ البحث 

 .89 .التفتيش عف الدليؿ في الجرائـ المعمكماتية، مرجع سابؽ، ص :أ سامة بف غانـ العبيدم (5)
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لى أف معيار تفتيش المككنات المعنكية لمحاسب الآلي مف عدمو، يرجع إ كيجدر القكؿ،

بشأف الجرائـ  2018( لسنة 10القرار بقانكف رقـ ) النصكص القانكنية لكؿ دكلة، فيلاحظ أف

( عمى أف "لككيؿ النيابة أف يأذف بالنفاذ المباشر 32/4الإكتركنية قد نص في المادة رقـ )

لمأمكرم الضبط القضائي أك مف يستعينكف بيـ مف أىؿ الخبرة إلى أم كسيمة مف كسائؿ 

جراء التفتيش فييا بقصد الحصكؿ عمى البيانات أك المعمكمات" تكنكلكجيا  .(1)المعمكمات كا 

( منو عمى أف "لسمطات 251في المادة )نكف الإجراءات الجنائية اليكناني قا كنص

يشمؿ جميع  كىذاالتحقيؽ صلاحية القياـ بأم شيء يككف ضركريان بجمع الدليؿ كحمايتو" 

المتعمقة بالجريمة ما داـ ضبطيا يؤدم إلى الكشؼ عف الدلة المككنات المادية كغير المادية 

 .(3)، كىك ما نص عميو أيضان القانكف الجنائي اليندم(2)كتعزيزىا

أف إجراء تفتيش مككنات الحاسكب المعنكية في الجرائـ الإلكتركنية يتميز  ،كي مكف القكؿ

حقة لمذكرة التفتيش، كالتي مباشر لا كجكد مذكرة نفاذبخصكصية منفردة، كذلؾ مف حيث ضركرة 

 يتـ إصدارىا أيضان مف قبؿ النيابة العامة. 

بشكؿ صريح عمى جكاز تفتيش نص أف المشرع الفمسطيني كاف مكفقان عندما  ،كيتبيف

ما يؤدم إلى تسييؿ إجراء التحقيؽ في الجرائـ الإلكتركنية، كالتي مككنات الحاسكب المعنكية، 

 قات الخاصو بأجيزة الحاسكب. تتـ مف خلاؿ البرامج كالتطبي

 
                                                           

 (. 32/4بشأف الجرائـ الإلكتركنية, المادة ) 2018( لسنة 10رار بقانكف رقـ )ق (1)
، منشكر بمكقع المنشاكم 20 .التحقيؽ كالدلة في الجرائـ المتعمقة بشبكة الإنترنت، ص :حسيف سعيد الغافرم (2)

 . comwww.minshawi.لمدراسات كالبحكث، عمى المكقع: 
( مف القانكف الجنائي اليندم بأف "صلاحية إصدار إذف التفتيش تمتد إلى أم شيء 487نصت المادة رقـ ) (3)

الجكانب القانكنية المنية  :عمي محمكد عمي حمكدة ما دامت تكفرت أ سس معقكلة للإعتقاد بأف الجريمة أ رتكبت
 .216 .الجنائي، ص(، محكر القانكف 1لمعمميات الإلكتركنية، مجمد رقـ )

http://www.minshawi.com/
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      بمية خضوع شبكات الحاسوب لمتفتيش:مدى قا . ج

ت عرؼ شبكات الحاسكب بأنيا عبارة عف مجمكعة مككنة مف إثنيف أك أكثر مف أجيزة  

الحاسكب، كالمتصمة ببعضيا إتصالان سمكيان أك لا سمكيان، كما أنو يكجد شبكات متسعة كمنتشرة 

 .(1)طة الياتؼ أك مف خلاؿ خكادـ ضخمةطو ببعضيا بكاسمتفرقو كمرتب في أماكف

أف طبيعة التقنية الرقمية قد عقدت مف التحدم أماـ أعماؿ التفتيش  كيجدر القكؿ،

كالضبط، فالبيانات التي تحتكم عمى أدلة، قد تتكزع عبر شبكة حاسكبية في أماكف بعيدة عف 

ت داخؿ إختصاص قضائي آخر، أك حتى في المكقع المادم لمتفتيش، كقد يككف مكقع تمؾ البيانا

 بمد آخر، كىذا  يقكد لمتميز بيف حالتيف:

 

اف آخر داخؿ إتصاؿ حاسب المتيـ بحاسب آخر أو نياية طرفية موجودة في  مك  .0

 الدولة:

كىنا ي ثار التساؤؿ حكؿ إمكانية إمتداد الحؽ في التفتيش إلى حاسكب أك نياية طرفية 

 زؿ المتيـ؟مكجكدة في منزؿ آخر غير من

أف الفقو اللماني أعطى الحؽ في إمتداد التفتيش إذا تبيف أف الحاسكب أك  يجدر القكؿ،

النياية الطرفية في منزؿ المتيـ، متصمة بحاسكب أك نياية طرفية في مكاف آخر مممكؾ لشخص 

 .(2)ني( مف قانكف الإجراءات الجنائية اللما103غير المتيـ، كذلؾ إستنادان لمقتضيات القسـ )

                                                           
 .، ص1994مشكلات المسؤكلية المدنية في مكاجية فيركس الحاسب، جامعة القاىرة،  :عزة محمكد خميؿ (1)

520. 
محمد صادؽ اسماعيؿ، الجرائـ الإلكتركنية، دراسة قانكنية قضائية مقارنة، القاىرة،  :عبد العاؿ الديربي (2)

 .302 .، ص2012الطبعة الكلى، 
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، عمى جكاز أف يمتد التفتيش (1)كما نص مشركع قانكف جرائـ الحاسب الآلي في ىكلندا

إلى نظـ المعمكمات المكجكدة في مكقع آخر، بشرط أف تككف البيانات الخاصة بو ضركرية 

 (.125لإظيار الحقيقة )القسـ الخامس مف المادة 

الجرمية في الجيزة داخؿ نطاؽ أنو ي حؽ لجية التفتيش البحث عف الدلة  كي ستنتج،

إختصاص الدكلة، مع مراعاة أف أساس إمتداد السمطة بالتفتيش ىنا، ىك إحتماؿ كجكد أدلة 

 جرمية تساىـ في ظيكر الحقيقة.

 

موجودة في مكاف آخر خارج  إتصاؿ حاسب المتيـ بحاسب آخر أو نياية طرفية .9

 الدولة:

ى إرتباط الملاييف مف الجيزة ببعضيا أدل ظيكر الإنترنت في جميع أنحاء العالـ إل

لمجرد الإتصاؿ بالشبكة، كي عتبر ذلؾ مف المشاكؿ التي تكاجو السمطات المختصة في جمع 

الدلة، فقد يقكـ مرتكبي الجرائـ الإلكتركنية بتخزيف المعمكمات كالبيانات في أنظمة تقنية خارج 

 فتيش ىنا...؟، كعميو يثكر التساؤؿ حكؿ كيفية إجراء الت(2)الدكلة

إف إمتداد الإذف بالتفتيش إلى خارج حدكد الدكلة التي كقعت فييا الجريمة كدخكلو في 

 الحدكد الجغرافية لدكلة أ خرل، قد يتعذر القياـ بو بسبب تمسؾ كؿ دكلة بسيادتيا.

كيرل جانب مف الفقو، أف إجراء التفتيش الإلكتركني في حدكد دكلة أخرل، يجب أف يتـ 

 .(3)إتفاقيات خاصة أك دكلية ت جيز ىذا الإجراء ت عقد بيف الدكؿ المعنية بناءن عمى

                                                           
 .77 .لي كضمانات المتيـ المعمكماتي، مرجع سابؽ، صالآ تفتيش نظـ الحاسب :بد اللاه أحمدىلالي ع (1)
 .78 .المرجع السابؽ، ص :ىلالي عبد اللاه احمد (2)
عمي عدناف الفيؿ، إجراءات التحرم كجمع الدلة كالتحقيؽ الابتدائي في الجريمة المعمكماتية، مرجع سابؽ،  (3)

 .46 .ص
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كيجدر القكؿ، أف مشركع قانكف جريمة الحاسب الآلي في ىكلندا، نص عمى أنو يجكز 

لجيات التحقيؽ مباشرة التفتيش داخؿ الماكف كبما ينطكم عميو تفتيش نظـ الحاسب المرتبطة، 

أخرل، بشرط أف يككف ذلؾ الإجراء مؤقتان، كأف تككف المعمكمات  حتى إذا كانت مكجكدة في دكلة

 (.125التي يتـ التفتيش عنيا لازمة لإظيار الحقيقة )المادة 

أف إختراؽ حدكد دكلة أخرل، كالسماح بإسترجاع المعمكمات، ي عتبر  ،كيرل الفقو اللماني

ية كالكطنية الخاصة بإمكانية التعاكف في إنتياكان لحقكؽ السيادة لتمؾ الدكلة، كخرقان لمقكانيف الثنائ

 .(1)مجاؿ العدالة القضائية

أنو لا بد مف تطكير نظرية التفتيش عف بعد في معظـ التشريعات، كتحديدان  كيتبيف،

التشريع الفمسطيني، بحيث يتـ معالجة ىذه الحالات، كبالتالي تكثيؼ الجيكد الدكلية بتكقيع 

 ىذه الجرائـ.الإتفاقيات كالمعاىدات لمحد مف 

 

 الإلكتروني: في الجرائـ شروط صحة التفتيش الفرع الثاني:

عتبر أخطر إجراءات التحقيؽ، ككنو يمس الحريات كينتيؾ فالتفتيش ي   كما ذكرنا سابقان،

التفتيش لحماية حقكؽ الفراد، حقكؽ الشخاص، كعميو لابد مف ضمانات يرتكز عمييا إجراء 

 الشكمية كالمكضكعية لمتفتيش الإلكتركني.يقكد لمبحث في الشركط  كىذا

 شروط الشكمية لمتفتيش الإلكتروني:ال الفقرة الأولى:

لا بد مف تكافر ضكابط شكمية يجب مراعاتيا عند إجراء التفتيش الإلكتركني، كذلؾ 

 حفاظان عمى الحريات الفردية مف التعسؼ في إستخداـ السمطة، كىذه الضكابط ىي:

 

                                                           
 .303 .محمد صادؽ اسماعيؿ، الجرائـ الإلكتركنية، مرجع سابؽ، ص :ديربيعبد العاؿ ال (1)
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 ش الإلكتروني:تسبيب مذكرة التفتي . أ

ي عتبر تسبيب مذكرة التفتيش مف الضمانات المقررة في التشريعات الجزائية، كيقصد 

بالتسبيب؛ أف المر الصادر بالتفتيش يجب أف يككف بناءان عمى عدة قرائف كدلائؿ، بأف المكاف 

 أك الشخص 

 .(1)المراد تفتيشو، يحتكم عمي ما يفيد في كشؼ الحقيقة

أف يككف لمتفتيش ىدؼ محدد، فقد يككف مقرر بقصد كشؼ الحقيقة  أنو لا بد كيتبيف،

نما ينبغي أف يككف  في جريمة قرصنة أك غيرىا، كعميو لا يمزـ أف يككف التفتيش شاملان، كا 

 .(2)متخصصان حتى يصبح مبرران القياـ بو

 بشأف الجرائـ الإلكتركنية، نص 2018( لسنة 10كيجدر القكؿ، أف القرار بقانكف رقـ )

( كالذم جاء فيو "يجب أف يككف أمر التفتيش 32/2عمى تسبيب مذكرة التفتيش في المادة رقـ )

 .(3)مسببان كمحددان كيجكز تجديده أكثر مف مره، ما دامت مبررات ىذا الإجراء قائمة"

أف مذكرة التفتيش لا بد أف تتضمف السباب التي جعمت سمطة التحقيؽ تقكـ  كي ستنتج،

 بيذا الإجراء.

 موعد إجراء التفتيش الإلكتروني: . ب

كميا في كقت معيف،  ت منع بعض التشريعات الإجرائية القياـ بتفتيش المنازؿ كما في ح 

كذلؾ حفاظان عمى تضييؽ نطاؽ الإعتداء عمى الحرية الفردية كحرمة المساكف، إلا أف ىناؾ 

 .(4)تشريعات أ خرل تركت تحديد الكقت لمقائـ بالتفتيش

                                                           
 .100 .التفتيش عف الدليؿ في الجرائـ المعمكماتية، مرجع سابؽ، ص :أ سامة بف غانـ العبيدم (1)
 .221-220 .فف التحقيؽ الجنائي في الجرائـ الإلكتركنية، مرجع سابؽ، ص :خالد ممدكح إبراىيـ (2)
 (. 32/2بشأف الجرائـ الإلكتركنية, المادة ) 2018( لسنة 10انكف رقـ )قرار بق (3)
 .258 .الجكانب الإجرائية لجرائـ الإنترنت في مرحمة جمع الإستدلالات، مرجع سابؽ، ص :نبيمة ىبة ىركاؿ (4)
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، قد حدد كقت إجراء التفتيش 2001( لسنة 3ف الإجراءات الجزائية رقـ )أف قانك  كنجد،

في النيار، إلا في حالات إستثنائية، كىك ما تـ النص عميو سابقان، كفي ذات السياؽ، منع 

 القياـ بتفتيش المنازؿ كما في حكميا في كقت معيف. (1)القانكف الجزائرم كالقانكف الفرنسي

لإجراءات الجنائية المصرم لـ ي حدد كقتان معينان يتـ  فيو إجراء كيجدر القكؿ، أف قانكف ا

نما ترؾ ذلؾ لسمطة القائـ بو، أم أف التفتيش يجكز في كؿ الكقات سكاء ليلان أك  التفتيش، كا 

 .(2)نياران، بغض النظر عف الإعتبارات المتعمقة بالمحؿ المراد تفتيشو

لمقائـ بالتفتيش تحديد الكقت المناسب  كنؤيد ما ذىب إليو القانكف المصرم، بأف ترؾ

لمقياـ بو، كذلؾ نظران لما تتميز بو الجريمة الإلكتركنية مف حيث أنيا ذات صفة عالمية، كيمكف 

 إرتكابيا في أم كقت، كأف أدلة الإدانو فييا سيمة المسح كالتدمير، كأنيا غير مرئية.

 

 أثناء إجراء التفتيش الإلكتروني: حضور بعض الأشخاص  . ج

إف حضكر أشخاص أثناء التفتيش، ي عتبر مف أىـ الضمانات الشكمية الكاجب إتباعيا، 

 كذلؾ لضماف الإطمئناف عمى سلامة الإجراء كصحة الضبط.

                                                           
ءن كذلؾ مف حدد القانكف الجزائرم كقت إجراء التفتيش مف الساعة الخامسة صباحان إلى الساعة الثامنة مسا (1)

( إجراءات جزائية في فقرتيا الكلى "لا يجكز البدء في تفتيش المساكف أك معاينتيا قبؿ 47خلاؿ نص المادة )
الساعة الخامسة صباحان كلا بعد الساعة الثامنة مساءن .." ، كما كحدد القانكف الفرنسي كقت إجراء التفتيش مف 

إجراءات جنائية "لا يجكز  59ساءن كذلؾ مف خلاؿ نص المادة الساعة السادسة صباحان إلى الساعة التاسعة م
 البدء في تفتيش كدخكؿ المساكف قبؿ الساعة السادسة كبعد الساعة التاسعة".

قضت محكمة النقض المصرية بأنو " مف المقرر قانكنان أف لمأمكرم الضبط القضائي إذا ما صدر إلييـ إذف  (2)
ذكا ما يركنو كفيلان بتحقيؽ الغرض منو دكف أف يمتزمكا في ذلؾ طريقة بعينيا ما مف النيابة بإجراء التفتيش أف يتخ

ه بطريقة مثمرة كفي الكقت ءخير الظرؼ المناسب لإجرادامكا لا يخرجكف في إجراءاتيـ عمى القانكف، كيككف ليـ ت
، مجمكعة أحكاـ 1979ة نكفمبر سن 8الذم يركنو ملائمان، ما داـ ذلؾ يتـ خلاؿ الفترة المحددة بالإذف". نقض 

 .799 .، ص170، رقـ 30النقض، س 
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، ككذلؾ قانكف 2001( لسنة 3كيجدر القكؿ، أف قانكف الإجراءات الجزائية رقـ )

لتفتيش بحضكر صاحب المسكف أك الإجراءات الجنائية الفرنسي، قد تـ النص فييا عمى أف يتـ ا

 .(1)أشخاص مف اقرباءه كجيرانو

أنو ي شترط في جمع الحالات حضكر شاىديف أثناء إجراء التفتيش، فذلؾ ي عتبر  كيتبيف،

 .(2)ضمانان لممتيـ كرقابة عمى سلامة الإجراء كصحة الضبط

و، التي كتبرز خصكصية التفتيش الإلكتركني ىنا، في ككنو يقع عمى الجيزة الخاص

تحتكم عمى معمكمات كبيانات خاصو بصاحبيا، فلا بد مف إجراء التفتيش بحضكر صاحب 

 الجياز، حفاظان عمى عدـ إنتياؾ خصكصيتو.

 

 وط الموضوعية لمتفتيش الإلكتروني:الشر  الفقرة الثانية:

 تتضمف الشركط المكضكعية لمتفتيش في الجرائـ الإلكتركنية ما يمي:

 
 نية وأف تكوف جناية أو جنحة:لكترو وقوع جريمة إ . أ

لقد تـ تعريؼ الجرائـ الإلكتركنية سابقان بأنيا: كؿ فعؿ مخالؼ لمقانكف يتـ إرتكابو بحؽ 

 جميع الشخاص سكاء الطبيعييف أك المعنكييف كذلؾ عبر الكسائؿ الإلكتركنية كالإنترنت.

لي، لتحقيؽ كؿ فعؿ غير مشركع مرتبط بإستخداـ الحاسب الآ كيمكف تعريفيا أيضان:

 .(3)أغراض غير مشركعو

                                                           
( مف قانكف 43( مف قانكف الإجراءات الجنائية الفرنسي ككذلؾ مادة رقـ )57أ نظر الفقرة الكلى مادة رقـ ) (1)

 (.2001( لسنة )3الإجراءات الجزائية الفمسطيني رقـ )
 .166 .انات المتيـ المعمكماتي، مرجع سابؽ، صتفتيش نظـ الحاسب الآلي كضم :ىلالي عبد اللاه أحمد (2)
نعكاساتيا عمى قانكف العقكبات، دار النيضة العربية، الطبعة الثانية،  :محمد سامي الشكا (3) ثكرة المعمكمات كا 

 .8 .ػ ص1998
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كيجدر القكؿ، أف الصؿ في القانكف عدـ جكاز إصدار مذكرة تفتيش إلا بعد كقكع جناية 

أك جنحة كترجحت نسبتيا إلى المتيـ، كأف يككف ىناؾ قرائف قكية عمى كجكد أشياء تفيد في 

 .(1)كشؼ الحقيقة، كىك ما أقرتو محكمة النقض المصرية

 
 ترونية أو الإشتراؾ بيا:شخص بإرتكاب الجريمة الإلكإتياـ موجو ل . ب

يجب أف تتكافر في حؽ الشخص المطمكب تفتيشو أك تفتيش مسكنو أك حاسبة الآلي، 

دلائؿ كافية للإعتقاد بأنو قد ساىـ في إرتكاب جريمة الكتركنية، بصفتو فاعلان أك شريكان في ىذه 

 .(2)الجريمة

افية في الجرائـ الإلكتركنية ي قصد بو؛ مجمكعة كيصح القكؿ، أف تعبير الدلائؿ الك

المظاىر كالإمارات التي تكفي كفقان لمسياؽ العقمي كالمنطقي، أف ترجع إرتكابيا كنسبتيا إلى 

 .(3)شخص معيف، سكاء كاف كصفو فاعلان ليا أـ شريكان 

كف أنو لا يكفي لإجراء التفتيش كقكع جريمة الكتركنية فقط، بؿ يجب أف يك ،كي ستنتج

ا بصفتيـ فاعميف أصمييف أك ذلؾ الكقكع مقترنان بنسبتيا إلى شخص أك أشخاص معينيف، إم

 شركاء.

 شياء تتعمؽ بالجريمة الإلكترونية:وجود قرائف قوية عمى أف الشخص يحوز أ. ج

لا يكفي أف تقكـ سمطة التحقيؽ لمجرد كقكع جناية أك جنحة، أك إتياـ شخص بإرتكابيا 

نما يجب أف تتكافر دلائؿ أك قرائف قكية عمى أف المتيـ أك الإشتراؾ بيا ب إصدار مذكرة تفتيش، كا 

 الإلكتركني يحكز أشياء أك معدات أك أجيزة تفيد في كشؼ الحقيقة.
                                                           

 .965 .، ص195، رقـ 18 .ـ، مجمكعة أحكاـ النقض س1968أنظر حكـ محكمة النقض المصرية لعاـ  (1)
 يؽ، دار النيضة العربية، القاىرةحدكد سمطات مأمكر الضبط القضائي في التحق :إبراىيـ السبكي ممدكح (2)

 .350 .ـ، ص1998
 .214 .فف التحقيؽ الجنائي في الجرائـ الإلكتركنية، مرجع سابؽ، ص :اىيـخالد ممدكح إبر  (3)
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ستدلالات بأف  كيجدر القكؿ، أنو ي شترط لصحة إجراء التفتيش، أف يككف ىناؾ تحريات كا 
كف ىناؾ دلائؿ كشبيات مقبكلة ضد ىذا جناية أك جنحة قد كقعت مف شخص معيف، أك أف يك

الشخص، بقدر ي برر تعرض التفتيش لحريتو أك لحرمة مسكنو في سبيؿ كشؼ إتصالو بالجريمة 
 .(1)الإلكتركنية

أف إجراء التفتيش لا يتـ، إلا إذا تكافرت لدل سمطة التحقيؽ أسباب كافية عمى  كيتبيف،

شو أك لدل غيره أدكات أ ستخدمت في إرتكاب أنو يكجد في المنزؿ أك لدل الشخص المراد تفتي

 .(2)الجريمة الإلكتركنية، أك ناتجة عنيا

 
 المطمب الثالث: خصوصية الشيادة.

الشيادة كإجراء مف إجراءات التحقيؽ ىي " المعمكمات التي تتعمؽ بالجريمة التي يدلي 

لمعمكمات ليا صمة ، سكاء كانت ىذه ا(3)بيا الشاىد أماـ سمطة التحقيؽ بشأف جريمة كقعت "

سنادىا الى المتيـ، أك براءتو منيا.  (4)بثبكت الجريمة كظركؼ إرتكابيا كا 

كالشاىد ىك الشخص الذم تصؿ إليو المعمكمات بشأف كاقعة معينة عف طريؽ حاسة مف 

حكاسو، كعميو فإف مف الطبيعي ألا تتطابؽ شيادة كؿ شاىد مع الآخر، نظران لصعكبة تكجيو 

 .(5)لحكاسيـ نحك دقائؽ كاقعة معينةالشيكد جميعان 

كيجدر القكؿ، أف لمشيادة في مجاؿ الإجراءات الجنائية أىمية كبيرة، كذلؾ ككف الجريمة 

 .(6)ليست تصرفان قانكنيان، كلكنيا عمؿ غير مشركع، حيث يجتيد الجاني في التكتـ عند إرتكابيا

                                                           
 .79 .، ص12، رقـ 50 .، مجمكعة أحكاـ النقض س1981يناير سنة  26نقض  (1)
 .233 .ستدلالات، مرجع سابؽ، صلجرائـ الإنترنت في مرحمة جمع الإالجكانب الإجرائية  :نبيمة ىبة ىركاؿ (2)
 .455 .نشر، ص ةر الفكر العربي، القاىرة، دكف سندا :الإجراءات الجنائيةد، مبادئ يرؤكؼ عب (3)
دركو عمى أد رآه أك سمعو بنفسو أك ا يككف قمنيا تقرير لشخص ل  أؼ محكمة النقض المصرية الشيادة بعر ت   (4)

 .94 .، ص27 .حكاـ النقض، سأ، 25/1/1976كاسو، نقض بحكجو العمكـ 
 .700 .، ص127، رقـ 14 .، مجمكعة الحكاـ، س1962كتكبر أ   38نقض جنائي جمسة  (5)
ة البحكث كالدراسات بتدائي في الجريمة المعمكماتية، دراسة مقارنو، مجمإجراء التحقيؽ الإ :ي عدناف الفيؿعم (6)

 .46 .، ص2010 العربية، مصر
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فة، حيث أف الشاىد ليس عتبر الشيادة في الجرائـ الإلكتركنية ذات خاصية مختمكت  

نما يككف غالبان شخص خبير كصاحب معرفة كبيرة في الجانب الإلكتركني،  شخص عادم، كا 

حتى يتـ الإستفادة مف شيادتو في كشؼ غمكض الجريمة كالكصكؿ إلى الحقيقة، كىك ما يدفعنا 

 ة )الفرع الثاني(.لمبحث في أىمية الشيادة )الفرع الكؿ(، كصعكبة الشيادة في الجرائـ الإلكتركني

 
 لأوؿ: أىمية الشيادة:الفرع ا

ستدلكا في ذلؾ عمى  إتفؽ ف قياء الشريعة الإسلامية عمى مشركعة الإثبات بالشيادة كا 

م ف ي كْت مْي ا ف إ نَّو  آث هـ ق مْب و   ۚ   ك لا  ت كْت م كا الشَّي اد ة  قكلو تعالى: "  .(1)"ۚ   ك 

عمى سماع الشيكد في قانكف الإجراءات كيجدر القكؿ، أف المشرع الفمسطيني نص 

( منو كالتي جاء في معرضيا " لككيؿ النيابة أك المحقؽ 77الجزائية، كذلؾ في المادة رقـ )

المفكض إستدعاء جميع الشخاص الذيف يرل إمكانية الإستفادة مف شيادتيـ في كشؼ الحقيقة، 

لو الإستماع الى أقكاؿ أم شاىد سكاء كردت أسماؤىـ في التبميغات أك الشكاكم أك لـ ترد، ك 

( مف 111، كتقابميا المادة )(2)يحضر مف تمقاء نفسو، كفي ىذه الحالة ي ثبت ذلؾ في المحضر"

 .(3)قانكف الإجراءات الجنائية المصرم

( مف 83/2كما أف المشرع أعفى بعض الشيكد مف حمؼ اليميف، كذلؾ في المادة رقـ )

نصت عمى أنو "ي عفى أصكؿ المتيـ كفركعو كزكجو مف حمؼ قانكف الإجراءات الجزائية كالتي 

 .(4)اليميف ما لـ تكف الجريمة قد كقعت عمى أم منيـ "

                                                           
 (.283سكرة البقرة، الآية ) (1)
 (.77، المادة )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (2)
( مف قانكف الإجراءات الجنائية المصرم عمى أنو "تقكـ النيابة العامة بإعلاف الشيكد 111نصت المادة رقـ ) (3)

لتحقيؽ سماعيـ كيككف تكميفيـ بالحضكر بكاسطة المحضريف أك بكاسطة السمطة العامة، الذيف يقرر قاضي ا
 كلقاضي التحقيؽ أف يسمع شيادة أم شاىد يحضر مف تمقاء نفسو كفي ىذه الحالة ي ثبت ذلؾ في المحضر".

 (.83، المادة رقـ )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (4)
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كبما أف لمشيادة أىمية بالغة في مجاؿ الإجراءات الجنائية، فلا يجكز الإمتناع عف 

( 3ة رقـ )( مف قانكف الإجراءات الجزائي88أداءىا دكف عذر مقبكؿ، كىك ما ذىبت إليو المادة )

متنع عف أداء الشيادة، أك عف حمؼ  2001لسنة  كالتي نصت عمى أنو " إذا حضر الشاىد كا 

اليميف بدكف عذر مقبكؿ، ي عاقب مف ق بؿ المحكمة المختصة بغرامة لا تقؿ عف خمسيف ديناران كلا 

ة أ سبكع أك ب كمتا تزيد عمى مائو دينار أردني أك ما يعادليا بالعممة المتداكلة قانكنان، أك الحبس مد

 .(1)العقكبتيف، فإذا عدَّؿ الشاىد عف إمتناعو قبؿ إنتياء المحاكمة جاز إعفاؤه مف العقكبة "

كتكمف أىمية الشيادة في الجرائـ الإلكتركنية، في صعكبة إدراؾ الجريمة بأحد الحكاس 

ـ بو شخص آخر أثناء أثناء إرتكابيا كما في الجرائـ التقميدية، فلا يستطيع الشخص معرفة ما يقك 

إستخداـ جيازه الإلكتركني، كعميو فالشاىد في الجرائـ الإلكتركنية ىك شخص فني لديو خبرة كبيرة 

 يقكـ مف خلاليا بمعرفة ما قاـ بو الجاني.

 

 لكترونية.صعوبة الشيادة في الجرائـ الإ الفرع الثاني: 

في تقنيو الكمبيكتر إف الشاىد في الجرائـ الإلكتركنية ىك الفني صاحب التخصص 

كالشبكات، كىك الذم يممؾ معمكمات جكىرية ىامة لمدخكؿ إلى نظاـ معالجة البيانات، متى 

 .(2)كانت مصمحة التحقيؽ تقتضي ذلؾ

 ىذا كيشمؿ الشاىد الإلكتركني العديد مف الطكائؼ كمنيا: 

 

 
                                                           

 (.88، المادة )2001( لسنة 3لجزائية رقـ )قانكف الإجراءات ا (1)
 .، ص1997التزامات الشاىد بالإعلاـ في الجرائـ المعمكماتية، دار النيضة العربية،  :ىلالي عبد اللاه أحمد (2)

23. 
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 القائـ عمى تشغيؿ الحاسب الآلي:  .0

اسب الآلي كالمعدات المتعمقة بو، كيجب كىك الشخص المسؤكؿ عف تشغيؿ جياز الح

 .(1)أف يككف لديو معرفة كبيرة في تشغيؿ الجياز كمعمكمات عف قكاعد كتابة البرامج

 المبرمجوف:  .9

 كىـ المتخصصكف في كتابة أكامر البرامج كمنيـ كاتبكا برامج التطبيقات ككاتبكا برامج النظـ.

 المحمموف:  .3

ستنتاج  كىـ الذيف يقكمكف بتحميؿ البيانات كدراستيا كذلؾ بتقسيـ النظاـ إلى كحدات، كا 

 العلاقات الكظيفية مف تمؾ الكحدات.

 ميندسوف الصيانة والتصالت:  .4

كىـ الشخاص المسؤليف عف أعماؿ الصيانة الخاصة بتقنيات الحاسب، بمككناتيا كشبكات 

 .(2)الإتصاؿ المتعمقة بيا

ممؾ معمكمات جكىرية لازمة لمبحث عف كيجدر القكؿ، أف الشاىد الإلكتركني كالذم ي

الدلة التي تتطمبيا مصمحة التحقيؽ، فإنو يككف مطالبان بأف ي قدميا لمقائـ بالتحقيؽ في سبيؿ 

لا فإنو يتعرض لمعقكبة المقررة للإمتناع عف الشيادة  .(3)المساعدة لمكصكؿ إلى الحقيقة، كا 

د، أف ي قدميا بإسمكب سيؿ كمفيكـ، كلعؿ مف السمـ عند تقديـ المعمكمات مف ق بؿ الشاى

دراؾ تمؾ المعمكمات، ككذلؾ عميو أف يككف صادؽ كأميف في  حتى يتسنى لمقائـ بالتحقيؽ فيـ كا 

تمؾ المعمكمات، فلا ي قدـ معمكمات كاذبة أك مستند مزكر مف شأنو خداع أك تضميؿ القائـ 

 بالتحقيؽ.
                                                           

، 1991المكسكعة الشاممة لمصطمحات الحاسب الإلكتركني، مطابع الكتاب المصرم الحديث،  :محمد فتحي (1)
 .23 .ص

 .48 .إجراء التحقيؽ الإبتدائي في الجريمة المعمكماتية، مرجع سابؽ، ص :عدناف الفيؿ عمي (2)
 .25 .، صمرجع سابؽعلاـ في الجرائـ المعمكماتية، لإالتزامات الشاىد با :ىلاؿ عبد اللاه أحمد (3)
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ـ الإلكتركنية مدربيف كمؤىميف لمتعامؿ كعميو، يجب أف يككف القائميف بالتحقيؽ في الجرائ

مع النظمة الإلكتركنية، كذلؾ حتى يتـ إجراء التحقيؽ بشكؿ أسيؿ كأسرع، كىنا تظير صعكبة 

 الشيادة في تمؾ الجرائـ.

 

 إجراءات التحقيؽ الإستثنائية.المبحث الثاني: خصوصية في 

 صة، فكما ذكرنا سابقان ت طبيعة خاي عتبر إجراء التحقيؽ في الجرائـ الإلكتركنية ذا

تختص النيابة العامة بإجراء التحقيؽ، كيككف التفكيض لمأمكرم الضبط القضائي في الغالبية 

العظمى مف الجرائـ، نظرا  لمخبرة كالمعرفة المتكافرة لدييـ، فتحتاج الجرائـ الإلكتركنية إلى 

 خصكصية  نائية تتمخص فيإستث إجراءاتتحقيؽ أصمية تـ الحديث عنيا سابقان، ككذلؾ  إجراءات

كالتسرب كالإختراؽ )المطمب تنصت كالمراقبة )المطمب الثاني(، ندب الخبراء )المطمب الكؿ( كال

 الثالث(.

 

 .الخبراء خصوصية في ندب :الأوؿالمطمب 

يقكـ قاضي التحقيؽ في سبيؿ الكشؼ عف الجرائـ كمرتكبييا، بإتخاذ العديد مف 

ندما كاف ذلؾ يحتاج إلى جيد كبير لا  الإجراءات كالكسائؿ المتنكعة اللازمة لتحقيؽ م بتغاه، كع 

 .(1)يستطيع القياـ بو بمفرده، فإف المر يقتضي الإستعانة بأىؿ الخبرة كالإستفادة منيـ

"كالخبرة ىي إبداء رأم فني مف شخص مختص فنيان، في شأف كاقعة ذات أىمية في 

ية خاصة تتجاكز إختصاص المحقؽ أك القاضي ، فيي تتطمب معرفة فن(2)الدعكل الجنائية"

                                                           
 .282 .، صمرجع سابؽفف التحقيؽ الجنائي في الجرائـ الإلكتركنية،  :خالد ممدكح إبراىيـ (1)
 .ـ، الطبعة الثانية، ص1988شرح قانكف الإجراءات الجنائية، دار النيضة العربية،  :محمكد نجيب حسني (2)

474. 
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كـ الصادر بناءن عمى ذلؾ  لا كاف الح  كعميو فلا يجكز لم منيما أف يضع نفسو محؿ الخبير، كا 

 .(1)باطلان 

كما ع رفت الخبرة بأنيا الإستشارة الفنية التي يستعيف بيا المحقؽ أك القاضي في مجاؿ 

 .(2)يحتاج تقديرىا إلى معرفة فنية أك دراية عمميةالإثبات، لمساعدتو عمى تقدير مسألة فنية 

كالتفتيش، كالمعانية  (3)كلعؿ العنصر الذم يميز الخبرة عف غيرىا مف إجراءات التحقيؽ،

كالشيادة، ىك الرأم الفني الذم ي بديو الخبير في كشؼ الدليؿ، كالذم يتطمب معرفة عممية أك 

 فنية خاصة لا تتكافر لدل القائـ بالتحقيؽ.

برة ت عتبر كقفان عمى الخصائييف مف أىؿ العمـ كالتكنكلكجيا, كليس  ،كعمى ما تقدـ فالخ 

عمى مجرد ما تـ سماعو أك مشاىدتو، كلذلؾ يجكز إستبداؿ الخبير في الدعكل بغيره مف 

 .(4)الخبراء

أف رأم الخبير ىك محض تقرير فني لكاقعو معينة، أم أنو كصؼ يضعو الخبير  ،كيتبيف

يستطيع أف  أم أنو لا، كالقاضي بدكره يممس ىذا الكصؼ، اقعة مف خلاؿ ىذا التقريرعمى الك 

 .(5)يستنتج الكصؼ مف تمقاء نفسو، فلا بد أف يستعيف بالخبير الفني لتكضيح المكر لديو

                                                           
 .28 .، ص1986شرح قانكف الإجراءات الجنائية، دار النيضة العربية،  :فكزية عبد الستار عمي (1)
، 1964تكراه، كمية الحقكؽ، جامعة القاىرة، الخبرة في المسائؿ الجنائية، رسالة دك :آماؿ عبد الرحيـ عثماف (2)

 .الخبرة في مجاؿ الإثبات الجنائي، مجمة المف العاـ المصرية، العدد :عادؿ حافظ غانـ ،، كبنفس المعنى3.ص
 .20 .، ص1968، 43

ت التعميما( تعميمات النيابة العامة، 491الخبرة إجراء مف إجراءات التحقيؽ، كقد نصت عمى ذلؾ المادة ) (3)
ذا نتداب الخبراء مف إالقضائية، مصر مف أف " عتبر فتتحت بو النيابة الدعكل فإنو ي  إإجراءات التحقيؽ الابتدائي كا 

 تحريكان ليا".
 .36 .، صمرجع سابؽالخبرة في المسائؿ الجنائية،  :آماؿ عبد الرحيـ عثماف (4)
 :مأمكف محمد سلامة، 588 .، صسابؽ مرجعالكسيط في قانكف الإجراءات الجنائية،  :أحمد فتحي سركر (5)

 .589 .، صمرجع سابؽقانكف الإجراءات الجنائية معمقا  عميو بالفقو كأحكاـ النقض، 
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كندب الخبراء في الجرائـ الإلكتركنية لو طابع خاص كمميز، فالغالبية العظمى مف تمؾ 

فنية لجؿ إثباتيا كنسبتيا إلى المتيـ، فنجد أف أحد الشخاص قد يتحدث  الجرائـ تحتاج لخبرة

عبر حسابة الشخصي عمى الفيس بكؾ كيرتكب جريمة بحؽ شخص آخر، كعند تقديـ شككل 

ضده، يتـ سماع أقكالو فينفي إرتكابو الجريمة كعلاقتو بالحساب، كىك ما يجعؿ دكر الخبير ميمان 

 في إثبات عكس ذلؾ.

 
 :تعريؼ الخبرةلأوؿ: الفرع ا

ي عرؼ الخبير بأنو "المعاكف الفني لممحكمة في المسائؿ التي تتطمب معرفة فنية 

 .(2)تساعد القاضي عمى فيـ الكاقعة بالشكؿ الصحيح، كمف ثـ الفصؿ في القضية" (1)خاصة

كيجدر القكؿ، أف إثبات الكاقعة قد يتطمب الحصكؿ عمى رأم خبير مختص، كالطباء 

( 3( مف قانكف الإجراءات رقـ )64، كىك ما نصت عميو المادة )(3)يف كخبراء الخطكطكالميندس

عمى أنو "يستعيف ككيؿ النيابة العامة بالطبيب المختص كغيره مف الخبراء لإثبات  2001لسنة 

( مف قانكف الإجراءات الجنائية 85، كتقابميا في ذلؾ أيضان المادة )(4)حالة الجريمة المرتكبة..."

 .(5)صرمالم

                                                           
 .452 .، ص1978قانكف المرافعات، دار النيضة العربية،  :محمد عبد الخالؽ عمر (1)
. ص ،1981كؽ، جامعة القاىرة، ية الحقدكر الخبير الفني في الخصكمة، رسالة دكتكراه، كم :عمي الحديدم (2)
2. 
 .372 .، صمرجع سابؽ :عمر السعيد رمضاف (3)
 (.64(، المادة رقـ )2001( لسنة )3قانكف الإجراءات الجزائية رقـ ) (4)
"إذا  أنو ، حيث نصت عمى2003ث التعديلات، ف الإجراءات الجنائية كفقان لحد( مف قانك 85المادة رقـ ) (5)
ستعانة بطبيب أك غيره مف الخبراء يجب عمى قاضي التحقيؽ الحضكر كقت العمؿ الإ ثبات الحالةإستمزـ إ

 كملاحظتو".
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( لسنة 3( مف قانكف الإجراءات الجزائية رقـ )66كفقان لنص المادة رقـ ) ،كي ستنتج

كالتي ألزمت الخبير بتقديـ تقرير فني عف عممو، أف ىذا التقرير  ي عتبر مف الدلة،  (1)(2001)

لك لـ  أما إجراء ندب الخبير فيك مف إجراءات جمع الدلة، كعميو ت حرؾ بو الدعكل الجنائية حتى

 تباشر النيابة العامة قبمو أم إجراء، كذلؾ باعتباره مف إجراءات التحقيؽ.

منو  (2)(71أف قانكف الإجراءات الجزائية كاف مكفقان عندما نص في المادة رقـ ) ،كيتبيف

عمى حؽ الخصكـ في أف يطمبكا رد الخبير، كذلؾ لإمكانية تكاجد أسباب قد ت شكؾ في نزاىة 

, كىك ما (3)مف قبؿ القائـ بالتحقيؽ، كما لك كاف صديقان أك قريبان لحد الخصكـالخبير المنتدب 

 .(4)ذىب إليو أيضان قانكف الإجراءات الجنائية المصرم

كبإعتبار أف المشرع قد أفسح أماـ المتيـ كؿ طرؽ الدفاع، فقد منحو الحؽ في الإستعانة 

ى لممحكمة النظر إليو عند مناقشة بخبير إستشارم، يكدع تقريره في ممؼ القضية حتى يتسن

( مف قانكف 70كىك ما نصت عميو المادة ) (5)تقرير الخبير المنتدب مف قبؿ القائـ بالتحقيؽ،

                                                           
نصت عمى أنو "يمتزـ الخبير بتقديـ  2001( لسنة 3( مف قانكف الإجراءات الجزائية رقـ )66المادة رقـ ) (1)

 "تقرير فني عف عممو خلاؿ المكعد الذم يحدده ككيؿ النيابة العامة المحقؽ....
( عمى أنو "الخصكـ رد الخبير 2001( لسنة )3( مف قانكف الإجراءات الجزائية رقـ )71لقد نصت المادة ) (2)

كيترتب عمى تقديـ ىذا الطمب عدـ إذا كجدت أسباب جدية لذلؾ، كيقدـ طمب الرد إلى ككيؿ النيابة المحقؽ.. 
 ف القرار مسببان".ما لـ يتقرر غير ذلؾ، كيتعيف أف يكك  وستمرارية الخبير في عممإ
 .427 .، ص2003ظـ الإجراءات الجنائية، دار الجامعة الجديدة، ن   :جلاؿ ثركت (3)
"لمخصكـ رد الخبير إذا كجدت  أنو قانكف الإجراءات الجنائية المصرم عمىمف ( 89كذلؾ نصت المادة ) (4)

أف تبيف فيو أسباب الرد كعمى  لذلؾ كيقدـ طمب الرد إلى قاضي التحقيؽ لمفصؿ فيو كيجب اأسباب قكية تدعك 
 اـ مف يكـ تقديمو.يالقاضي الفصؿ فيو في مدة ثلاثة أ

، مرجع سابؽبتدائي في الجرائـ المعمكماتية، انب الإجرائية لعماؿ التحقيؽ الإالجك  :جازمعبد الفتاح بيكمي ح (5)
 .599 .ص
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( مف قانكف الإجراءات الجنائية 88، ككذلؾ المادة رقـ )2001( لسنة 3الإجراءات الجزائية رقـ )

 .(1)المصرم

 
لخبير الاستشارم، إلا أف محكمة التمييز كرغـ أف المشرع الردني لـ يعالج مسألة ا

الردنية إجتيدت بالخذ بالخبير الإستشارم، فقضت "إف إتاحة الفرصة لمدفاع لتقديـ بينو فنية 

في مقابؿ البينة الفنية المقدمة مف النيابة في معرض الإثبات لا يعني أف المحكمة إستبعدت بينة 

عتماد الكلى كترجيحيا عمى الثانية النيابة كما لا يمنع المحكمة مف المكازنة  كالترجيح بينيما كا 

إذا تعارضتا، فإذا لـ تتعارضا فإف حؽ المحكمة في إعتماد بينة النيابة ىك مف باب أكلى، كأنو 

لا يجكز نقض ما ث بت بالخبرة الفنية الرسمية الجارية تحت إشراؼ المحكمة بخبرة عادية غير 

 .(2)نتخبيـ المحكمة كلـ يحمفكا اليميف القانكنية أماميارسمية مف قبؿ خبير أك خبراء لـ ت

 

 الخبراء في الجرائـ الإلكترونية: ندبأىمية الفرع الثاني: 

أجاز القانكف لمقائـ بالتحقيؽ الإستعانة بالخبراء المختصيف في مسألة معينة، كذلؾ عندما  

 .(3)تمؾ المسألة يصعب عمى المحقؽ فيـ الجكانب التقنية أك العممية لمكشؼ عف غمكض

                                                           
مى أنو "لممتيـ أف يستعيف بخبير ( ع2001( لسنة )3قانكف الإجراءات الجزائية رقـ )مف ( 70نصت المادة ) (1)
( قانكف الإجراءات 88ستشارم كيطمب تمكينو مف الإطلاع عمى الكراؽ.." كفي ذات المعنى نصت المادة )إ

 ستشارم كيطمب تمكينو مف الإطلاع عمى الكراؽ..".إمى أنو "لممتيـ أف يستعيف بخبير المصرم عالجنائية 
 ـ، )ىيئة خماسية(، منشكرات مركز عدالة.25/2/1987تاريخ  ،1987، 86تمييز جزاء، رقـ  (2)
، 2000شرح القكاعد العامة للإجراءات الجنائية، القاىرة، دار النيضة العربية، طبعة  :عبد الرؤكؼ ميدم (3)

 إجراءات التحرم كجمع الدلة كالتحقيؽ الابتدائي في الجريمة :عمي عدناف الفيؿ، كفي ذات المعنى 447 .ص
 .26 .كماتية، دراسة مقارنة، جامعة المكصؿ، كمية الحقكؽ، صالمعم
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أنو ليست ىناؾ جرائـ تحتاج الى تدخؿ الخبراء أكثر مف الجرائـ  كمف الكاضح،

الإلكتركنية، حيث أنيا تتميز بطبيعة فنية معقدة، كتتمتع بخاصة التطكر السريع كالمتلاحؽ الذم 

 .(1)يحتاج إلى درجة عالية مف التخصص كالإمكانيات الفنية المتميزة

قد نص عمى  2018( لسنة 10بقانكف بشأف الجرائـ الإلكتركنية رقـ )أف القرار  كنجد،

( كالتي قضت بأنو "لككيؿ النيابة أف يأذف بالنفاذ 32/4الإستعانة بأىؿ الخبرة، كذلؾ في المادة )

المباشر لمأمكرم الضبط القضائي، أك مف يستعينكف بيـ مف أىؿ الخبرة إلى أم كسيمة مف 

 (2)ت.."كسائؿ تكنكلكجيا المعمكما

كرغـ أف الإستعانة بخبير فني أمر جكازم لمقائـ بالتحقيؽ، إلا أف ىناؾ مسائؿ فنية بحتة 

لا يستطيع القاضي الفصؿ فييا دكف رأم أىؿ الخبرة، ففي ىذه الحالة يجب عميو أف يستعيف 

كمة م عيبان مس تكجبان بالخبراء لإبداء رأييـ، فإذا ف صؿ في المسألة دكف رأم أىؿ الخبرة كاف ح 

 .(3)نقضو، كىذا المبدأ إستقر عميو ق ضاء محكمة النقض المصرية

كيجدر القكؿ، أف الجرائـ الإلكتركنية تتميز بطبيعة معقدة، كتتمتع بخاصية فنية تحتاج 

للإستعانة بأىؿ الخبرة لمتعامؿ معيا، كعميو فلا بد مف تأىيؿ القائميف بالتحقيؽ كمأمكرم الضبط 

ائـ، بحيث يتـ متابعتيا ككشؼ مرتكبييا ىذه الطبيعة الخاصة لتمؾ الجر القضائي لمتعامؿ مع 

 كعرضيـ عمى العدالة. 

 

                                                           
التحقيؽ الجنائي في جرائـ تقنية المعمكمات، دراسة تطبيقية عمى إمارة أبك ظبي، ت صدر  :راشد بشير إبراىيـ (1)

 .68 .، ص131عف مركز الإمارات لمدراسات كالبحكث الإستراتيجية، العدد 
 (.33ـ بشأف الجرائـ الإلكتركنية، المادة )2018( لسنة 10قرار بقانكف رقـ ) (2)
التالية التي كردت مجمكعة أحكاـ محكمة النقض المصرية، الدائرة الجنائية، نقض  ـنظر الحكاأ   (3)

، نقض 849 .، ص183، رقـ 25 .، س15/9/1974، نقض 671 .، ص131، رقـ 12 .، س13/6/1961
 .52 .، ص5، رقـ 34 .، س4/1/1983
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 الفرع الثالث: الخبرة والشيادة.

ىناؾ أكجو شبو بيف كؿ مف الخبرة كالشيادة، كما أف ىناؾ أكجو إختلاؼ كثيرة بينيـ، 

 يتـ تكضيحيا كالآتي:

 

 لشيادة:أوجو الشبو بيف الخبرة وا الفقرة الأولى:

مف حيث الطبيعة القانكنية لكؿ منيما، فكلاىما كسيمة مف كسائؿ الإثبات المباشرة تيدؼ  . أ

 .(1)لتقديـ دليؿ إثبات كىك أقكاؿ الشاىد ك تقرير الخبير

، فالشاىد يتأثر (2)رارات شخصية تتأثر بعكامؿ مختمفةمف حيث أف كؿ منيما يتضمف إق . ب

ا كقت إرتكاب الجريمة كلغاية الإدلاء بأقكالو بحالتو النفسية كالظركؼ التي أحاطة بي

، أما رأم الخبير فيتعمؽ بمدل كفاءتو المينية كقدراتو (3)أماـ الجيات المختصة

 .(4)العممية

                                                           
النظرية العامة للإثبات العممي في قانكف الإجراءات الجنائية، رسالة دكتكراه، كمية  :حمكد إبراىيـحسيف م (1)

الخبرة في المكاد المجنية كالتجارية، دار  :عمي عكض حسف، ككذلؾ 92 .ىػ، ص1401الحقكؽ، جامعة القاىرة، 
 .8 .، ص2002الفكر الجامعي، 

ف كاف ىنالؾ مف يرل أف لمخبير تفكق (2) ان عمى الشاىد مف ناحية صفاء الإدراؾ، فالشاىد كقت معاينة الكاقعة كا 
يتأثر بعنصر المفاجئة بيا، في حيف أف الخبير لا كجكد لعنصر المفاجئة في عممو فيك ي معف النظر بيدكء 

 .86 .ـ، ص1997 عارؼ بالإسكندريةعمـ النفس القضائي، منشأة الم :رمسيس بينافكصفاء ذىني، 
سمطات مأمكر الضبط القضائي في حالة الجريمة المشيكدة، رسالة  :مف محمد عبد الله الحضرميبد الرحع (3)

مرجع سابؽ،  :آماؿ عثماف، كذات المعنى 137 .، ص1999دكتكراه، كمية الدراسات العميا، أكاديمية الشرطة، 
 ، كما بعدىا.37 .ص

 راه، كمية الحقكؽ، جامعة القاىرةلجنائية، رسالة دكتك الشيادة دليؿ للإثبات في المكاد ا :اء محمد الكحلاكمعمي (4)
 .151 .، ص1999



36 
 

ج. مف حيث أف لمقاضي سمطة تقدير لكؿ منيما، فيما يخضعاف لمبدأ الإقتناع الذاتي 

 .(1)لمقاضي

 

 رة والشيادة:جو الختلاؼ بيف الخب: أو الفقرة الثانية

تقتصر الشيادة عمى الإدلاء بأقكاؿ بشأف ما رآه الشاىد أك سمعو، كعمى ذلؾ فالشاىد  . أ

أما الخبير فيقدـ رأيو بناءن عمى معرفة عممية  ،(2)لي بوحكاسو كذاكرتو بما يديعتمد عمى 

 كأصكؿ فنيو.

 .(3)يمكف إستبداؿ الخبير بآخر، بينما لا يمكف إستبداؿ الشاىد بآخر  . ب

أجازت التشريعات المختمفة لمخبراء الحؽ في إجراء بعض التحقيقات كالتحرم عف ج. "

الحقيقة كسماع الشيكد، كالإطلاع عمى المحاضر، كالإستعانة بخبرة غيرىـ، كذلؾ بخلاؼ 

 .(4)الشيادة، إذ لا يجكز لمشاىد إجراء تحقيقات في المسألة التي ي راد إثباتيا بالشيادة"

، أما الشاىد فيجكز أف (5)اءن عمى أمر مف السمطة المختصة بذلؾد. يتـ ندب الخبير بن

 .(6)يحضر مف تمقاء نفسو دكف إبلاغ مسبؽ

 
                                                           

ف كاف ىناؾ فرؽ في ىذا الجانب فالمحكمة يمكف أف تعتمد تقرير الخبير كتبني عميو حكميا كلك كاف  (1) كا 
ي، مخالفان لمشيادة المقدمة في ذات الكاقعة، كلكف لا يحؽ ليا أف تعتمد عمى الشيادة في دحض الدليؿ الفن

 ، كما بعدىا.481 .شرح قانكف الإجراءات الجنائية، مرجع سابؽ، ص :محمكد نجيب حسني
شرح قانكف الإجراءات كالمحاكمات الجزائية الككيتي، مكتبة الفلاح، الككيت،  :حسف صادؽ المرصفاكم (2)

 .641 .، ص2005الطبعة الثالثة، 
( مف قانكف 71(، ككذلؾ المادة )2001( لسنة )3ية رقـ )( مف قانكف الإجراءات الجزائ67أ نظر المادة رقـ ) (3)

 أ صكؿ المحاكمات الجزائية ال ردني.
 .35 .الخبرة في المسائؿ الجزائية، مرجع سابؽ، ص :محمد غالب الرحيمي (4)
 (.2001( لسنة )3( مف قانكف الإجراءات الجزائية رقـ )64أ نظر المادة رقـ ) (5)
 (.2001( لسنة )3ف قانكف الإجراءات الجزائية رقـ )( م77أنظر المادة رقـ ) (6)
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 الثاني: التنصت والمراقبة.المطمب 

إف المراقبة مف أىـ المصادر التي يتـ الإستعانة بيا لمبحث كالتقصي عف الجرائـ، سكاء 

الإستغناء عف المراقبة في أعماؿ البحث كالتحرم، إذ الجرائـ التقميدية أك الإلكتركنية، فلا ي مكف 

 .(1)تعتبر مف أسرع الدركب لكشؼ الجرائـ

بشأف الجرائـ الإلكتركنية نص  2018( لسنة 10أف القرار بقانكف رقـ ) كيجدر القكؿ،

( منو أنو 34/1عمى جكاز مراقبة الإتصالات كالمحادثات الإلكتركنية، حيث جاء في المادة رقـ )

مح أف يأذف لمنائب العاـ أك أحد مساعديو بمراقبة الإتصالات كالمحادثات "لقاض ي الص 

الإلكتركنية كتسجيميا كالتعامؿ معيا لمبحث عف الدليؿ المتعمؽ بجناية أك جنحة ي عاقب عمييا 

بالحبس مدة لا تقؿ سنة، كذلؾ لمدة خمسة عشر يكمان قابمة لمتجديد لمرة كاحد، بناءن عمى تكافر 

 جدية...".دلائؿ 

 
 ة الإلكترونية:الأوؿ: تعريؼ المراقب فرعال

ت عرؼ المراقبة الإلكتركنية بأنيا "العمؿ الذم يقكـ بو المراق ب بإستخداـ التقنية الإلكتركنية 

لجمع بيانات كمعمكمات عف المشتبو فيو، سكاء أكاف شخصان أك مكانان أك شيئان حسب طبيعتو 

 .(2)لتحقيؽ غرض أمني أك لم غرض آخر"مرتبط بالزمف )التاريخ كالكقت( 

كقد عرفيا قانكف المراقبة السمكية كاللاسمكية الفدرالي المريكي بأنيا "الإلتقاط السمعي، 

 .(3)أك أم إلتقاط لمحتكيات أم إتصاؿ سمكي أك إلكتركني أك شفكم بإستخداـ أم جياز آخر"

                                                           
مصطفى محمد مكسى: المراقبة الإلكتركنية عبر شبكة الإنترنت، دراسة مقارنة بيف المراقبة المنية التقميدية  (1)

  . 30, ص. 2003كالإلكتركنية، الك تاب الخامس، الط بعة الكلى، دار الكتب كالكثاؽ القكمية المصرية، 
 .198مو ىبة ىركاؿ: الجكانب الإجرائية لجرائـ الإنترنت في مرحمة جمع الإستدلالات، مرجع سابؽ، ص. نبي (2)
عادؿ عبد الله خميس المعمرم: التفتيش في الجرائـ المعمكماتية، مجمة الفكر الشرطي، مركز بحكث الشرطة،  (3)

 .270 ، ص.2013القيادة العامة لشرطة الشارقة، الإمارات، بحكث كمقالات، 
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مفكنية كتسجيميا " التنصت أف المقصكد بمراقبة المحادثات الت ،كيرل جانب مف الفقو

عمى الحاديث الخاصة بشخص أك أكثر مشتبو فيو، كي عتقد بفائدة محادثاتو في الكشؼ عف 

 .(1)الحقيقة، كذلؾ عف طريؽ إخضاعيا لنكع مف الرقابة بقصد التعرؼ عمى مضمكنيا

ىي كسيمة مف كسائؿ جمع المعمكمات كالبيانات عف أف المراقبة الإلكتركنية  ،يتبيفك 

المشتبو فيو، كتتـ مف خلاؿ التقنية الإلكتركنية كعبر شبكة الإنترنت، كذلؾ بعد الحصكؿ عمى 

الإذف مف الجيات المختصة حسب القانكف، كغالبان ما ت ستخدـ كإجراء تحقيقي في الجرائـ 

 الإلكتركنية. 

الإلكتركنية في ككنيا تتـ عمى المحادثات المراقبة كتبرز خصكصية التنصت ك 

المتعمقة بالتطبيقات الإجتماعية مثؿ  نيا تككف عمى جميع الرسائؿ الخاصةركنية، أم أالإلكت

يحتاج إلا ، بؿ محادثات الفيس بكؾ كالكتس آب كالإنستغراـ ...إلى أخ، كىذا لا يتـ بسيكلة

المراقبة، كقد لا جيكد أشخاص مختصيف لدييـ أمكانيات كبيرة قد تمكنيـ مف إجراء التنصت ك 

 ذلؾ، نظران لصعكبة الكصكؿ إلى تمؾ المحادثات. تمكنيـ مف 

أما في الجرائـ التقميدية، نجد أف التنصت كالمراقبة تتـ عمى المحادثات السمكية 

كاللاسمكية، كىك إجراء مف السيؿ القياـ بو مف خلاؿ شركات الإتصالات التي تستطيع تزكيد 

 أك مكالمة معينة. جيات التحقيؽ بجميع المعمكمات كالبيانات الخاصو بإتصاؿ

كىنا يتبيف أف إجراء التنصت كالمراقبة الإلكتركنية ذات خصكصية منفردة مف حيث 

 صعكبة إجراءه كالقياـ بو لمكصكؿ إلى الحقيقة. 

 

                                                           
 .217 .لي كضمانات المتيـ المعمكماتي، مرجع سابؽ، صتفتيش نظـ الحاسب الآ :اللاه أحمدىلالي عبد  1)
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 :الفرع الثاني: ضمانات التنصت والمراقبة الإلكترونية

مف أىـ مف حؽ الإنساف أف تتـ حماية حياتو الخاصة مف أم إعتداء يمس يا، كلعؿ  

ال مكر المتعمقة بخصكصية الإنساف، حقو في أف يتمتع بحماية مكالماتو الياتفية كتكاصمو مع 

 الاخريف مف أف تخضع لمتنصت كالمراقبة.

ذا كانت الس مطات القائمة بالتحقيؽ تستخدـ التنصت كالمراقبة لإثبات كقكع الجريمة  كا 

 .(1)ككف إلاجراء صحيحفلابد مف كجكد ضمانات ت حيط بيذه الكسيمة، حتى ي

 كأىـ ضمانات التنصت كالمراقبة الإلكتركنية مايمي:

 

 وجوب صدور الإذف مف طرؼ القضاء: الفقرة الأولى:

ي عتبر الحصكؿ عمى إذف مف القضاء بالتنصت كالمراقبة، مف أىـ الضمانات اللازمة 

 2001( لسنة 3رقـ ) ( مف قانكف الإجراءات الجزائية51/2لمشركعيتيا، كقد نصت المادة رقـ )

جراء تسجيلات لحاديث في  عمى أنو "كما يجكز لو مراقبة المحادثات السمكية كاللاسمكية، كا 

مكاف خاص بناءن عمى إذف مف قاضي الصمح متى كاف لذلؾ فائدة في إظيار الحقيقة في جناية 

( 95المادة رقـ ) ، كتقابميا في ذلؾ أيضان (2)أك جنحة يعاقب عمييا بالحبس لمدة لا تقؿ عف سنة"

كر ىا.   مف قانكف الإجراءات الجنائية المصرم كالتي س بؽ ذ 

أف القضاء ىك الحامي لمحقكؽ كالحريات العامة، كالتنصت كالمراقبة ي عد إنتياكان  ،كيتضح

خطيران لمحرية كلمحؽ في السرية، فيجب أف يصدر الإذف بيا مف القضاء، منعان لمتعسؼ مف أم 

 جية أخرل.

                                                           
 .270 .، دار كائؿ لمنشر، ص2013بعة الكلى، البراءة، الط   ةقرين :الكسكاني دجيا (1)
 (.51مادة )ال(، 2001( لسنة )3قانكف الإجراءات الجزائية رقـ ) (2)
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 ينة وقعت بالفعؿ:أف تكوف المراقبة بصدد جريمة مع ة الثانية:الفقر 

إجراء خطير ينتيؾ الحؽ في السرية، كلذلؾ فقد إستمزـ  الإلكتركنية إف التنصت كالمراقبة

 .(1)القانكف عدـ مباشرة ىذا الإجراء إلا بصدد جريمة معينة كقعت بالفعؿ

ر إجراء التنصب كالمراقبة، أف القانكف الفمسطيني لـ ي حدد أنكاع الجريم ،كنجد ة التي ت بر 

 بؿ إرتكز إلى درجة العقكبة كىي الجناية أك الجنحة التي لا تقؿ عقكبتيا عف الحبس لمدة سنة.

 

 لممراقبة فائدة في إظيار الحقيقة:أف يكوف  الفقرة الثالثة:

ائدة لا يكفي كقكع الجريمة لتبرير إجراء التنصت كالمراقبة، بؿ يجب أف تككف ىناؾ ف

حقيقية ت رجى مف كرائ يا كشؼ الحقيقة، كذلؾ ل ف ىذا الإجراء يتضمف إعتداء جسيـ عمى ح رمة 

 الحياة الخاصة، كحؽ الإنساف في السرية.

كيصح القكؿ، أف قاضي التحقيؽ ىك الذم ي قدر مدل فائدة إجراء التنصت كالمراقبة في 

ركرة كشؼ الحقيقة، أصبحت غير كشؼ الحقيقة، فإذا ظير أف ىذا الإجراء لا ت برره ض

مشركعة، كبط ؿ الدليؿ الم ستمد منيا
(2). 

 

 دة:سبباً ومحدد الم  أف يكوف الإذف بالتنصت والمراقبة م   الفقرة الرابعة:

عمى  2001( لسنة 3( مف قانكف الإجراءات الجزائية رقـ )51/3لقد نصت المادة رقـ )
أك التسجيؿ م سببان ..." أنو "يجب أف يككف أمر الضبط أك إذف المراقبة

كتقابميا في ذلؾ أيضان  (3)
 ( مف قانكف الإجراءات الجنائية المصرم.95المادة رقـ )

                                                           
ردنية الضكابط القانكنية لمراقبة المكالمات الياتفية، دراسة مقارنة، المممكة ال   :ح الدركبيمركاف صال (1)

 .134 .الياشمية، جامعة الإسراء الخاصة، ص
 .668 .شرح قانكف الإجراءات الجنائية، مرجع سابؽ، ص :محمكد نجيب حسني (2)
 (.51/3مادة )ال، 2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (3)
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تخاذ ما جاء  كت عتبر محكمة النقض أف م جرد إطلاع القاضي عمى محضر التحريات كا 

 بو مف أسباب، يعد تسبيبان لقرار المراقبة.

ذف تحديد م دة محددة لممراقبة عمى نحك كيجدر القكؿ، أنو مف الضركرم أف يتضمف الإ

 .(1)يمتزـ بيا مأمكر الضبط الذم ي باشر تنفيذ المر

 

 .المطمب الثالث: التسرب والإختراؽ

تتميز الجرائـ الإلكتركنية بطابع خاص، فالبحث كالتحقيؽ فييا يحتاج إلى معرفة تامة 

دراؾ لكسائؿ كقكع الجريمة، كبالتالي حؿ غمكضيا كالكصكؿ  إلى الجاني، كعميو فيي مف بيف كا 

 الجرائـ التي ي مكف المجكء فييا ل سمكب التسرب كالإختراؽ إذا دعت ضركرة التحقيؽ ذلؾ.

أف تقنية التسرب كالإختراؽ أدرجيا المشرع الجزائرم في قانكف الإجراءات ؿ كيجدر القك 

المذككرة في المادة في إحدل الجرائـ  ذلؾ الجزائية عندما تقتضي ضركرات التحرم كالتحقيؽ

( كما يجكز  لككيؿ الجميكرية أف يأذف تحت رقابتو حسب الحالة بمباشرة عممية 5مكرر 65)

 .(2)التسرب كالاختراؽ ضمف شركط محددة

كي شترط في عممية التسرب كالإختراؽ حصكؿ الضابط المكمؼ بذلؾ عمى الإذف مف 

شرافو كمراقبتو، فإف قرر قاضي التحقيؽ ككيؿ الجميكرية الم ختص، كيجب أف تتـ العممية تحت إ

                                                           
 .ـ، ص1994ة مقارنة، دار الفكر العربي، سنة سمراقبة المحادثات التمفكنية، درا :محمد أبك العلا عقيدة (1)

186- 193 – 194. 
( المعدؿ كالمتمـ، كقد 155-66( المر رقـ )11مكرر  65، المادة )نكف الإجراءات الجزائية الجزائرمقا (2)

ك التحقيؽ أالتحرل في الجريمة المتمبس بيا  قتضت ضركراتإإذا " أنو ( عمى5مكرر  66نصت المادة )
جرائـ الماسة بأنظمة المعالجة بتدائي في جرائـ المخدرات أك الجريمة المنظمة العابرة لمحدكد الكطنية أك الالإ
رائـ ككذا ج بالصرؼالخاص المكاؿ أك الإرىاب أك الجرائـ المتعمقة بالتشريع  تبييضلية لممعطيات أك جرائـ الآ

يجكز لككيؿ الجميكرية الم ختص أف يأذف بما يأتي: إعتراض المراسلات التي تتـ عف طريؽ كسائؿ  الفساد
 ."..الإتصاؿ السمكية كاللاسمكية.
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مباشرة ىذا الإجراء، كجب عميو أكلان إخطار ككيؿ الجميكرية بذلؾ، ثـ يقكـ بمنح الإذف مكتكب 

التسرب تحت مسؤكليتو، عمى أف يتـ ذكر ىكيتو  ط الشرطة القضائية الذم تتـ عمميةلضاب

ف الإذف مكتكبان يتضمف كؿ ما يتعمؽ ، فيجب أف يكك (2)كىذا تحت طائمة البطلاف المطمؽ (1)فيو،

 بعممية التسرب، ككذلؾ ىكية ضباط كأعكاف الشرطة المأذكف ليـ بالتسرب.

ىك قياـ ضابط أك عكف الشرطة القضائية تحت مسؤكلية ضابط الشرطة  كالتسرب

القضائية المكمؼ بتنسيؽ العممية، بمراقبة الشخاص المشتبو فييـ، بإيياميـ أنو فاعؿ معيـ أك 

 .(3)شريؾ ليـ

أف التسرب ىك قياـ المكمؼ بالتحقيؽ في الجريمة بمراقبة المشتبو بيـ، أك  ،كيتبيف

التكغؿ داخؿ جماعة إجرامية بإيياميـ أنو شريؾ ليـ م ستخدمان السماء كالصفات الم ستعارة 

 .(4)كالكىمية مف أجؿ الإيقاع بيـ، كقد يرتكب عند الضركرة بعض الجرائـ دكف مساءلتو جزائيان 

أنو لا يجكز لممكمؼ بالتسرب كالإختراؽ إظيار ىكيتو الحقيقية في أم مرحمة  ،كي ستنتج

مف مراحؿ الإجراءات ميما كانت السباب، لف ىذا سيؤدم إلى إفشاؿ الخطة المتبعة في 

القبض عمى المشتبو فييـ كتعريض العضك المكشكؼ عف ىكيتو لمخطر، كىك ما أكده قانكف 

كالتي نصت عمى  (5)(16مكرر  65بمكجب المادة ) 2007زائية الجزائرم لسنة الإجراءات الج

أنو "لا يجكز إظيار اليكية الحقيقية لضباط أك أعكاف الشرطة القضائية الذيف باشركا التسرب 

 تحت ىكية مستعارة في أم مرحمة مف مراحؿ الإجراءات".
                                                           

 .، ص2009 بعة الثانية، الجزائرقاضي التحقيؽ في النظاـ القضائي الجزائرم، دار ىكمة، الط   :محمد حزيط (1)
115. 

(9)
قصد بيا حماية مصمحة ىك البطلاف المتعمؽ بالنظاـ العاـ، كىك جزاء مخالفة قاعدة قانكنية ي  البطلاف المطمؽ:  

 . googleأنظر محرؾ البحث ، عامة

 ( المعدؿ كالمتمـ.155-66( المر رقـ )12مكرر  65، المادة )نكف الإجراءات الجزائية الجزائرمقا (3)
 .في مجاؿ مكافحة الجرائـ المعمكماتية، مرجع سابؽ، ص إجراءات التحرم الخاصة :أمحمدم ةأمنة بكزين (4)

71-72. 
 ( المعدؿ كالمتمـ.155-66مكرر رقـ  65، المادة )نكف الإجراءات الجزائية الجزائرمقا (5)
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يياـ المشتبو كيصح القكؿ، أنو بالرغـ مف قياـ ضباط الشرطة كأعكانيـ  بعممية التسرب كا 

فييـ بأنيـ ش ركاء معيـ أك فاعمكف، إلا أنو يح ظر عمييـ أف ي حرضكا المشتبو فييـ عمى إرتكاب 

الجريمة، أم أنو ي منع عمييـ أف يخمقكا الفكرة الإجرامية لمشخص المكضكع تحت المراقبة كدفعو 

 الإجراء.لإرتكاب الجريمة، فيذا الفعؿ ممنكع تحت طائمة بطلاف 

( 3أف ىناؾ قصكر تشريعي في قانكف الإجراءات الجزائية الفمسطيني رقـ ) ،كيتضح

بشأف الجرائـ الإلكتركنية في عدـ  2018( لسنة 10ككذلؾ القرار بقانكف رقـ ) 2001لسنة 

النص كالتطرؽ إلى أ سمكب التسرب كالإختراؽ لمكشؼ عف الجرائـ كمرتكبييا، رغـ خصكصية 

 حاجتيا الماسة ليذا الإجراء.تمؾ الجرائـ ك 
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 .معوقات إجراءات التحقيؽ في الجرائـ الإلكترونيةالفصؿ الثاني: 

تتـ الجريمة الإلكتركنية مف خلاؿ تقنيات حديثة متطكرة، فقد لاقت إجراءات التحرم 

لجرائـ كالتحقيؽ فييا صعكبات كتحديات كثيرة، تختمؼ في عدة جكانب عف المشاكؿ التي تكاجو ا

 .(1)التقميدية

كيجدر القكؿ، أف الجرائـ الإلكتركنية تمتاز بخصكصية مف حيث صعكبة إثباتيا، كذلؾ 

لسباب قد تعكد لمجاني أك المجني عميو، أك إلى كسيمة تنفيذىا، فضلان عف إمكانية تدمير الدليؿ 

 .(2)في مدة زمنية قصيرة

اص، فإجراءات التحقيؽ فييا تختمؼ عف أف الجريمة الإلكتركنية ليا طابعيا الخ ،تبيفكي

إجراءات التحقيؽ في الجرائـ التقميدية، مف حيث المعكقات التي تكاجو عممية التحقيؽ، كبالتالي 

 صعكبة إكتشاؼ ىذه الجرائـ كجمع الدلة بشأن يا.

كت عتبر الجريمة الإلكتركنية مف الجرائـ التي لا تترؾ آثاران خارجية مادية، فيي لا تترؾ 

قع دماء كما في جرائـ الإيذاء كالقتؿ، كلا إتلاؼ كما في جرائـ السرقة كالسطك، كعميو فيي ب

، كبالتالي يصعب التعامؿ مع الدليؿ المعنكم الناتج (3)جريمة نظيفة لا تترؾ آثار مادية مممكسة

 عنيا كضبطو لإثبات الجريمة.

 رائـ الإلكتركنيةفي الج التحقيؽمتصمة بإجراءات كمف ىنا يتـ تكضيح معكقات  

 )المبحث الثاني(. كمعكقات متصمة بإثبات الجرائـ الإلكتركنية)المبحث الكؿ(، 

                                                           
إجراءات البحث كالتحرم عف الجريمة المعمكماتية، الخصكصية كالإشكالات، مجمة  :بف بادرةإعبد الحميـ  (1)

 .88 .، ص2015عة زياف عاشكر بالجمفة، الجزائرنسانية، جامالحقكؽ كالعمكـ الإ
 .، ص2015ر كالتكزيع، الجزائر الجريمة الإلكتركنية، دراسة مقارنة، الدار الجزائرية لمنش :ة باطمييغن (2)

28/32. 
الة الجرائـ الإلكتركنية في التشريع الفمسطيني، دراسة تحميمية مقارنة، رس :يكسؼ خميؿ يكسؼ العفيفي (3)

 .16 .، ص2013 ماجستيرػ الجامعة الإسلامية، غزة
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 .معوقات متصمة بإجراءات التحقيؽ في الجرائـ الإلكترونيةالمبحث الأوؿ: 

ت عتبر إجراءات التحقيؽ في الجرائـ الإلكتركنية خاصة بطبيعتيا، فيناؾ العديد مف 

الجيات المختصة بالتحقيؽ، كلعؿ أىـ تمؾ الصعكبات إرتكاب ىذه الصعكبات التي تعترض 

الجرائـ في نطاؽ النظمة المعمكماتية كشبكة الإنترنت، كما أف محميا ىك معمكمات أك جرائـ 

تتعمؽ بأشخاص عبر عالـ غير متناىي كغير محدكد، الشيء الذم يمنحيا طابع خاص في 

 .(1)طريقة ككسيمة إرتكابيا

أىـ ما ي مي ز الجرائـ الإلكتركنية صعكبة إكتشافيا أف  مف الباحثيفكيرل العديد 

ثباتيا  ، ككذلؾ خصكصية إجراءات جمع الدلة في ىذا النكع مف الجرائـ.(2)كا 

 ـ الإلكتركنية العديد مف المشاكؿكتكاجو الس مطات المختصة بإجراء التحقيؽ في الجرائ

، كضعت الجيات المختصة بمكافحتيا أماـ فطبيعة ىذه الجرائـ كخصائصيا كسمات مرتكبييا

 تحديات لـ تكف مييأة ليا، كليست قادرة عمى فيما كالتعامؿ معيا.

كيجدر القكؿ، أف الجرائـ  الإلكتركنية ما ىي إلا نبضات إلكتركنية، كبالتالي مف 

كتشافيا، كمعرفة مرتكبييا  .(3)الصعب أف يتـ تعقب آثارىا، كا 

                                                           
 .88 .إجراءات البحث كالتحرم عف الجريمة المعمكماتية، مرجع سابؽ، ص :بف بادرةإعبد الحميـ  (1)
، محمد محي الديف عكض، مشكلات 16 .نظر في ذلؾ: محمد زكي، الإثبات في المكاد الجنائية، صأ   (2)

، ىدل حامد قشقكش، جرائـ الكمبيكتر 399-398 .في جرائـ نظـ المعمكمات، صالسياسية الجنائية المعاصرة 
كالجرائـ الخرل في مجاؿ تكنكلكجيا المعمكمات، بحث مقدـ لممؤتمر السادس لمجمعية المصرية لمقانكف الجنائي، 

يف ، زكي أم576 – 476 -450 .، ص1993، منشكرات دار النيضة العربية 1993أكتكبر  28-25القاىرة، 
خرل في مجاؿ التكتيؾ المعمكماتي، بحث مقدـ لممؤتمر السادس لمجمعية نة، جرائـ الكمبيكتر كالجرائـ ال  حسك 

رؤية أمنية  ، العقيد/ علاء الديف محمد شحاتو،1993أكتكبر  28-25المصرية لمقانكف الجنائي، القاىرة، 
السادس لمجية المصرية لمقانكف الجنائي، ستخداـ الحاسب الآلى، بحث مقدـ لممؤتمر إلمجرائـ الناشئة عف 

 .1993أكتكبر  28-25القاىرة، 
جرائـ الحاسكب، دراسة تحميمية لكاقع الإعتداءات التي يتعرض ليا الحاسكب  :يتج الييىمحمد حماد مر  (3)

ليبيا سابقان،  كمكقؼ التشريعات الجنائية منيا، كمية القانكف، جامعة النبار حاليان، كمية القانكف، جامعة التحدم،
 .211 .، ص2006الكلى،  الط بعة
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برة لدل ال جيات الم ختصة بالتحقيؽ في الجرائـ الإلكتركنية، ي عتبر مف كما أف نقص الخ 

 الصعكبات التي تكاجو عممية إستخلاص الدليؿ في ىذه الجرائـ .

أف الجرائـ الإلكتركنية تبقى مستكرة، ما لـ يتـ الإبلاغ عنيا، كثـ جمع  ،كمما لا شؾ فيو

، كعميو فإف الصعكبات (1)انكف القائـالإستدلالات كالتحريات، أك تحريؾ الدعكل الجزائية كفقان لمق

التي تعترض عمؿ الجيات المختصة بالتحقيؽ في تمؾ الجرائـ، ىك أف ىذه الجرائـ لا تصؿ إلى 

 س مطات التحقيؽ بالصكرة العادية كما في الجرائـ التقميدية، كذلؾ نظران لصعكبة إكتشافيا.

جكد آثار مادية يمكف أف الجرائـ الإلكتركنية تتصؼ بالخفاء، أم عدـ ك  ،كيتضح

متابعتيا، كبالتالي فيي خطيرة كصعبة الإكتشاؼ، فلا ي مكف تحديد مكاف كقكعيا بسيكلة بسبب 

 .(2)إتساع نطاقيا المكاني، كضخامة البيانات

أف الجرائـ الإلكتركنية تتميز بالعديد مف الخصائص التي تجعؿ التعامؿ معيا  ،كيتبيف

، فعدـ (3)مى المستكل الكطني، أك عمى المستكل الدكليكضبطيا ذات صعكبة بالغة، سكاء ع

كجكد تنسيؽ بيف الدكؿ، خاصة فيما يتعمؽ بأعماؿ الإستدلاؿ كالتحقيؽ، ي شكؿ عائقان أماـ 

 مكافحة ىذه الجرائـ.

كالجيات المتضررة  الإلكتركنية بالجريمة صعكبات مرتبطةيتـ تكضيح  لا بد أف كمف ىنا

 بالدليؿ الإلكتركني كسمطات الضبط كالتحقيؽ فييا بات مرتبطةصعك )المطمب الكؿ(،  منيا

 )المطمب الثاني(.

 
                                                           

بتدائي في الجرائـ المعمكماتية، مرجع سابؽ، التحقيؽ الإ لعماؿالجكانب الإجرائية  :عبد الفتاح بيكمي حجازم (1)
 .81 – 68 .ص

 .79 .، ص2009 سكندريةعمكماتية، دار الفكر الجامعي، الإالجرائـ الم :خالد ممدكح إبراىيـ (2)
 .2013 .، ص2005تجاىات الفنية كالمنية لمكاجية الجرائـ المعمكماتية، الإ :يمف عبد الحفيظأ (3)



47 
 

 بالجريمة الإلكترونية والجيات المتضررة منيا.  صعوبات مرتبطةالمطمب الأوؿ: 

العديد مف المعكقات التي قد يكاجو التحقيؽ في الجرائـ الإلكتركنية كملاحقة مرتكبييا 

كف أف تؤدم بيا إلى الخركج بنتائج سمبية تنعكس عمى نفسية تعرقؿ عممية التحقيؽ، بؿ كيم

المحقؽ، بفقدانو الثقة في نفسو كفي أداءه، ككذلؾ عمى المجتمع بفقدانو الثقة في جيات تنفيذ 

القانكف الغير قادرة عمى حمايتو مف ىذه الجرائـ كمحاسبة مرتكبييا، كقد تنعكس عمى المجرـ 

برة القائميف عمى نفسو، حيث يشعر أف الجيات الم نية غير قادرة عمى إكتشاؼ أمره، كأف خ 

برتو كعممو، الشيء الذم ي عطيو ثقة كبيرة في إرتكاب المزيد مف  المكافحة كالتحقيؽ لا تجارم خ 

 .(1)ىذه الجرائـ، التي قد تككف أكثر فداحة كأشد ضرران عمى المجتمع

ات كمعكقات أماـ جيات كقد تتصؼ الجريمة الإلكتركنية بعدة سمات ت شكؿ صعكب

 التحقيؽ، كقد تككف تمؾ المعكقات عائدة إلى الجيات المتضررة مف الجريمة.

 

 :: النشاط الإجرامي فييا ل يمكف رؤيتو )سرعة التخفي(الفرع الأوؿ

تتميز الجرائـ التي ت رتكب عمى الحاسبات كشبكات المعمكمات، بأنيا غير مرئية في 

 لا ي لاحظيا المجني عميو غالبا،ن كلا ي درؾ حتى كقكعيا. ، بحيث(2)الكثير مف حالاتيا

                                                           
معكقات التحقيؽ في جرائـ الإنترنت )دراسة مسحية عمى ضباط الشرطة بدكلة البحريف(،  ر:عبد الرحمف بح (1)

 .51 .، ص1999 العربية لمعمكـ المنية، الرياض رسالة ماجستير، جامعة نايؼ
عمى الكثائؽ كالمستندات المكتكبة بؿ  أصلان إذ تقع ىذه النكعية مف الجرائـ في بيئة لا تعتمد التعاملات فييا  (2)

مكف إستخداميا تيا إلا بكاسطة الحاسب الآلى كالبيانات التي ي  ءمكف قراعمى نبضات إلكتركنية غير مرئية لا ي  
بحث  :ىشاـ محمد فريد رستـنظر ك محكىا بالكامؿ: أ  أ كف في أقؿ مف الثانية العبث بيامضد الفاعؿ ي   ةكأدل

، بجامعة الإمارات العربية المتحدة 2000مايك  3-1مقدـ إلى مؤتمر القانكف كالكمبيكتر كالإنترنت في الفترة بيف 
 بعنكاف الجرائـ المعمكماتية.
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كيمكف القكؿ، أف النشاط الذم يمارسو الجاني ىك عبارة عف نبضات إلكتركنية تسير 

عبر أسلاؾ، كفكؽ أنيا نبضات إلكتركنية لا يمكف رؤيتيا، فيي غالبان ما تككف م رمزة كمشفرة، 

 في كلا يمكف رؤيتو.كبالتالي يككف نشاط الجاني الإجرامي م خت

فالتشفير ىك تحكيؿ البيانات أك إرساليا  ميز،كلابد أف ن بيف بأف التشفير يختمؼ عف التر 

إلى جية محددة عبر كسط ناقؿ، بحيث لا ي مكف لم جية غير الجية الم رسؿ إلييا تفسير ىذه 

ستخلاص المعمكمات المفيكمة م نيا، أما الترميز فيك تح كيؿ المعمكمات مف البيانات المبيمة كا 

جية م عينة إلى جية أ خرل كفؽ نظاـ م حدد، فلا ي مكف فيميا إلا مف خلاؿ نظاـ يفؾ ىذا 

 .(1)الترميز كيحكليا إلى معمكمات يفيميا القارئ

كتكافر المعرفة كالخبرة الفنية لدل الجاني تجعمو قادران عمى إخفاء سمككو الإجرامي 

رئي في النبضات الإلكتركنية التي تسجؿ البيانات عف كتغطيتو، عف طريؽ التلاعب غير الم

كبالتالي لا يعمـ الشخص المعتدل عميو بكقكع الجريمة إلا بعد حيف، أك عف طريؽ  (2)طريقيا،

دفة، كمف ىذه الجرائـ؛ نجد التجسس عبر الإنترنت كبث الفايركسات عبر البريد الإلكتركني  الص 

 .(3)ياؿكصفحات الإنترنت كجرائـ النصب كالإحت

ناة في إرتكاب الجرائـ  كيصح القكؿ، أف الطرؽ كالساليب التي يستخدميا الج 

يات المعنية بإنفاذ القانكف بشكؿ كامؿ، كما تزاؿ كسائؿ ىذه الجيات  الإلكتركنية، لـ تعيدىا الج 

 يف.عاجزة عف الدخكؿ في مكاجية مع مرتكبكا ىذا النكع مف الجرائـ، بالكفاءة كالفاعمية المطمكبت

 

                                                           
 .214 .جرائـ الحاسكب، مرجع سابؽ، ص الييتي:محمد حماد مرىج  (1)
 .326 .الجرائـ الإلكتركنية، مرجع سابؽ، ص :سماعيؿإمحمد صادؽ : يربيؿ الدعبد العا (2)
 .80-79 .التحقيؽ الجنائي في جرائـ تقنية المعمكمات، مرجع سابؽ، ص :براىيـإراشد بشير  (3)
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 لجريمة الإلكترونية ل تتطمب جيد:: االفرع الثاني

، حيث لا يمزـ لإرتكابيا القياـ بأم سيمة الكقكعتتسـ الجرائـ الإلكتركنية بأنيا جرائـ  

مجيكد عضمي كما في الجرائـ التقميدية، مثؿ القتؿ كالإغتصاب كالسرقة، فالجاني الإلكتركني 

لإرتكاب الجريمة، ككذلؾ إلمام و بتقنيات الحاسكب، بحيث يحتاج إلى القدرة العقمية كالذىنية 

 .(1)ت مكنو ىذه المي زات مف إرتكاب الفعؿ خلاؿ لحظات دكف أف يترؾ أثران 

أف الم جرـ الإلكتركني يتميز عف المجرميف العادييف في ككنو متخصص في  ،بيفكيت

رتكاب الجرائـ تكنكلكجيا المعمكمات، بحيث ت مكنو قدرتو الفنية في التعامؿ مع  الحاسكب كا 

 .(2)بسيكلة، كخلاؿ كقت قصير

كما أف الم جرـ الإلكتركني يقكـ بالتكرار في ىذه الجرائـ، حيث يعكد م عظـ المجرميف 

، أك لحصكليـ (3)لإرتكاب الجرائـ مرة أ خرل في مجاؿ الحاسكب، كذلؾ إما لشغفيـ بالمعمكمات

 ير.عمى الرباح، أك لإلحاؽ الضرر كالذل بالغ

 

 
 :: عدـ الإبلاغ عف الجريمة الإلكترونية والتكتـ عميياالفرع الثالث

متناعيـ في الإبلاغ عف الجرائـ الإلكتركنية، مف أكثر  ي عد تكتـ المجني عمييـ كا 

 الصعكبات التي تكاجو عممية التحقيؽ في الجريمة كمكافحتيا.

                                                           
 .107 .، ص2001 ، دار كائؿ لمنشر كالتكزيع، عمافجرائـ الحاسي الآلى :سامو أحمد المناعسةأ   (1)
مكافحة جرائـ الكمبيكتر كالإنترنت في القانكف العربي النمكذجي، دراسة قانكنية  :فتاح بيكمي حجازمعبد ال (2)

 . 83، ص2006تي، دار الفكر الجامعي، متعمقة في القانكف المعمكما
 .253 .التفتيش في الجرائـ المعمكماتية، مرجع سابؽ، ص :عادؿ عبد الله خميس المعمرم (3)
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 نية يتجنبكف الإبلاغائـ الإلكترك أف بعض الفراد الذيف يتعرضكف لمجر  كي لاحظ،

كخصكصان إذا كانت تمؾ الجرائـ متعمقة بال سرة كمخمة بالآداب العامة، فغالبان ما يتستر المجني 

 (1)عمييـ عمى الجريمة حفاظان عمى سمعتيـ، كخاصة في مجتمعاتنا الم حافظة.

كمما لا شؾ فيو، أف بعض المؤسسات كالشركات التجارية تتجنب إبلاغ الجيات 

 ة عف الجرائـ التي ت رتكب بحقيـ، كقد يرجع سبب عدـ الإبلاغ إلى عدة أ مكر كىي:المختص

عدـ إدراؾ المؤسسات كالشركات التجارية أف مثؿ ىذه الفعاؿ كاليجمات ت عتبر جرائـ   . أ

 ي مكف معاقبة مرتكبييا بمكجب القانكف.

شار خبر خكؼ المؤسسات كالشركات التي أ رتكبت الجريمة بحقيا مف أف يؤثر إنت  . ب

الحادث عمى س معتيا، كمصداقيتيا كظيكرىا بمظير مشيف أماـ الآخريف، لف تمؾ 

الجرائـ أ رتكبت ضدىا، مما قد يترؾ إنطباعان بإىماليا أك ق مة خبرتيا أك عدـ كعييا 

 .(2)المني

خكؼ المؤسسات كالشركات مف أف تؤدم أعماؿ التحقيؽ إلى إحتجاز حاسباتيا أك  . ج

 ترة طكيمة، مما قد يتسبب في زيادة خسائرىا المالية جراء التحقيؽ.ف ياتعطيؿ شبكات

ش ككؾ المؤسسات كالشركات حكؿ قدرة الجيات المختصة عمى التعامؿ مع ىذا النكع  . د

 المستحدث مف الجرائـ.

رغبة المؤسسات كالشركات في إخفاء ال سمكب الذم أ رتكبت بو الجريمة لكي لا يتـ   . ق

 .(3)بلان تقميده مف الآخريف مستق

                                                           
 .72 .ص ,1994ر، الجامعة الردنية، عماف الحاسكب، دراسة مقارنة، رسالة ماجستي جرائـ :يكنس عرب (1)
 .ىػ، ص1423آلية البناء لنظـ المعمكمات، دار الكطف لمطباعة كالنشر، الرياض،  :طارؽ عبد الله الشدم (2)

210. 
 .476 .، مرجع سابؽ، صخرل في مجاؿ التكتيؾ المعمكماتيجرائـ الكمبيكتر كالجرائـ ال   ةميف حسكنأزكي  (3)
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 قد تككف بعض ىذه الجرائـ محدكدة الثر، مما يدفع بعدـ الإبلاغ عنيا. . ك

معرفة المؤسسات كالشركات بكجكد جريمة أصلان، كعدـ القناعة أنيا ممكف أف عدـ  م.

 .(1)تحدث في مؤسستيا

أف الجيات المجني عمييا قد لا تقؼ عند حد الإمتناع عف الإبلاغ عف  كي ستنتج،

ا قد يمتد المر إلى إمتناعيا عف تقديـ الدلة، أك تقديـ أم مساعدة لمجيات الجرائـ، إنم

 المختصة حاؿ كقكع الجريمة.

 

 صعوبة تعود لطبيعة النظاـ الآلي: :الفرع الرابع

لا تترؾ الجرائـ الإلكتركنية آثاران مادية، كالتي تنجـ عف جرائـ السرقة كالإعتداء عمى 

ا تتعامؿ مع بيانات كمعمكمات م خزنة إلكتركنيان تأخذ شكؿ الشخاص، فيي جريمة فنية ككني

 .(2)الرقاـ كالرمكز

كعمى ما تقدـ، فإف التعامؿ مع الجريمة الإلكتركنية كالكشؼ عنيا ي عتبر في غاية 

الصعكبة، كمما لا شؾ فيو أف مصدر ىذه الصعكبة ىك أجيزة الحاسب الآلي ذاتيا، لسبب يعكد 

 ا، بحيث لا ي مكف إتباع الطريؽ العكسي ل ما يخرج منيا.إلى النظـ التي تعمؿ بي

فإذا قاـ أحد الشخاص بطباعة كرؽ، أك أخرج مستند مف الحاسب الآلي بعد أف تـ 

تخزينو، فلا ي مكف معرفة مف قاـ بطباعتو كالغرض الذم ط بع مف أجمو، بؿ أف ىذه الإمكانية 

                                                           
بتدائي في الجريمة المعمكماتية، مرجع سابؽ، التحرم كجمع الدلة كالتحقيؽ الإ إجراءات :عمي عدناف الفيؿ (1)

 .84 .ص
 .، ص2000فكرة الحماية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة لمنشر،  :محمد محمد شتا (2)

971. 
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دت فإنيا تتطمب مف يقكـ بالتحميؿ أف يككف متخصصان، كعمى مستكل عالي مف  حتى لك ك ج 

 .(1)الدراية في عمـ الحاسب الآلي

كما أف البيانات الم خزنة في الحاسب الآلي قد يتـ التلاعب فييا، دكف أف يتكقؼ ذلؾ 

عمى كجكد كثائؽ أك مستندات يتـ النقؿ منيا، ما قد يؤدم إلى إرتكاب الجرائـ الإلكتركنية؛ 

كذلؾ بإجراء تعديؿ عمى البرنامج المخزف في الحاسب الآلي، أك كالإختلاس كالتزكير مثلان، 

إدخاؿ بيانات غير معتمدة في الحاسب الآلي، المر الذم يترتب عميو أف تككف مخرجاتو ليس 

نما كفؽ ما يريد مستعمؿ الجياز  .(2)عمى كفؽ التعميمات المخزنة، كا 

 

 طات الضبط والتحقيؽ. وسم بالدليؿ الإلكتروني صعوبات مرتبطة: المطمب الثاني

ىناؾ العديد مف الصعكبات التي تتعمؽ بعمؿ س مطات التحرم كالتحقيؽ كالإستدلاؿ، 

كذلؾ ككف الجريمة الإلكتركنية كأم جريمة تقميدية تمر بيذه المراحؿ، إلا أنيا تختمؼ مف حيث 

ريات الشرطة "ىي كيفية القياـ بيا، كعادة ما تقكـ الشرطة بالتحرم عف الجريمة بعد كقكعيا، فتح

إجراءات تتخذىا لمكشؼ عف الجريمة كمعرفة مرتكبييا، كجمع كؿ ما يتعمؽ بيا مف معمكمات 

 .(3)لازمة"

كمعكقات التحقيؽ في الجرائـ الإلكتركنية قد تعكد لطبيعة الدليؿ الإلكتركني، فنجد قدرة  

مف البيانات كالمعمكمات التي الجاني عمى تدمير الدليؿ بسيكلة كسرعة فائقة، كي عتبر الكـ اليائؿ 

 يجب فحصيا كتحميميا مف العكائؽ أماـ عممية التحقيؽ.

 
                                                           

الدليؿ الجنائي كالتزكير في جرائـ الكمبيكتر كالإنترنت، دار الكتب القانكنية،  :ازمعبد الفتاح بيكمي حج (1)
 .36 .، ص2002

 .220-219 .جرائـ الحاسكب، مرجع سابؽ، ص :محمد حماد مرىج الييتي (2)
 .1960( لسنة 17( مف قانكف الإجراءات الككيتي رقـ )39كما عرفتيا المادة رقـ ) (3)
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 ة الجاني عمى تدمير أدلة الإدانة:: قدر الفرع الأوؿ

تتـ الجريمة الإلكتركنية مف خلاؿ إشارات كأكامر ت عطى مف الجاني لمحاسب الآلي 

ص مف تمؾ الكامر ت صبح في غاية الم نفذ، عف طريؽ لكحة المفاتيح، كعميو فإف مسألة التخم

 .(1)السيكلة، كىي مشكمة تؤدم إلى صعكبة تحديد الفاعؿ ككشفو

كيتمتع مرتكبكا الجرائـ الإلكتركنية بككنيـ محترفكف، كلدييـ قدرة عالية عمى إستخداـ 

خفاء كمحك الدلة، كىذا يؤدم إلى صعكبة في  كسائؿ الحماية اللازمة لميركب مف يد العدالة، كا 

تحديد الجناة ككشفيـ، فقد يستخدـ الجاني برامج حماية عمى الجياز الخاص بو، أك فيركسات 

 .(2)خاصة تؤدم إلى إتلاؼ ما لديو حاؿ دخكؿ شخص غيره إلى جيازه

فالجاني ي مكنو أف يمحكا الدلة التي تككف قائمة ضده أك تدميرىا، في زمف قياس لا 

ف الس مطات مف كشؼ الجريمة إذا ما عممت بيا، كفي  ، بحيث لا تتمك(3)يتعدل ثكاني معدكدة

 .(4)حاؿ عمميا فإنو يستيدؼ المحكا السريع لعدـ إقامة الدليؿ ضده

قياـ أحد ميربيف السمحة في النمسا بإدخاؿ تعديلات  كمف الكقائع العممية عمى ذلؾ،

و في تخزيف عناكيف عمى الكامر العادية لنظاـ تشغيؿ جياز الحاسبة الإلكتركنية الذم يستخدم

                                                           
 .41 .بحكث كمقالات، مرجع سابؽ، ص :اءمحمد بف حسف السر  (1)
 .118-117 .جرائـ الإنترنت، مرجع سابؽ، ص :محمكد الحمكد كنشأت مفضي المجاليح ضاك  (2)
بتيديد  1996ما شيدتو دكلة الإمارات العربية مف كقائع، كمنيا قياـ أحد مكظفي القطاع الخاص عاـ  (3)

 والحاسب الآلي إف لـ تستجب لمطالبالمخزنة بأنظمة مسؤكلي إحدل الشركات بمحك كافة بيانات الشركة 
ة، كما لبث أف قاـ بتنفيذ تيديده ثـ أقدـ عمى الإنتحار، المر الذم الحؽ بالشركة أضراران كبيرة كصعكبات يالكظيف

  كرقة عمؿ بعنكاف "أمف المعمكمات كتحميؿ المخاطر" مقدمة :نظر: خالد البستانيجمة لإسترجاع ىذه البيانات، أ  
/ أيمكؿ 23ظبي في ك لندكة فيركسات الحاسب الآلي، كالتي عقدىا معيد التنمية الإدارية بالمجمع الثقافي بأب

 .430 .بحكث كمقالات، مرجع سابؽ، ص :، كذكرىا ىشاـ رستـ1996سبتمبر 
مرجع سابؽ، بتدائي في الجريمة المعمكماتية، التحرم كجمع الدلة كالتحقيؽ الإ إجراءات :عمي عدناف الفيؿ (4)

 .80 .ص
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عملائو كالمتعامميف معو، بحيث يترتب عمى إدخاؿ أمر النسخ أك الطباعة إلى ىذه الحاسبة مف 

 .(1)خلاؿ لكحة المفاتيح محكا كتدمير كافة البيانات كاممة

ناة في نظاـ الحاسب تعميمات  شيدتيا المانيا الإتحادية سابقان،كفي حالة أخرل  أدخؿ الج 

بيانات الم خزنة داخمو مف المحاكلات الرامية إلى الكصكؿ إلييا، كمف شأنيا محكا أمنية لحماية ال

ىذه البيانات بالكامؿ بكاسطة مجاؿ كيربائي، كذلؾ إذا ما تـ إختراقو مف قبؿ شخص غير 

 .(2)مرخص لو

كـ أنيا بيانات م عبر عنيا بمغة الآلة كالرقاـ، يمكف كي ستنتج،  أف الدلة الرقمية كب ح 

خفائيا بسيكلة، حيث يقكـ الجاني بمحكا كتدمير أدلة الإدانة التي تككف قائمة الت لاعب بيا كا 

 ضده في زمف قصير جدان.

 

 : ضخامة كـ البيانات الإلكترونية:الفرع الثاني

إذا كانت س مطات التحقيؽ في الجرائـ التقميدية أماـ مسرح جريمة كاضح محدد المعالـ 

يؽ فيو، فإنيـ في حالة الجرائـ الإلكتركنية، سيككنكا أماـ عالـ إفتراضي ي مكنيـ بناءان عميو التحق

لا متناىي متباعد الطراؼ متصؿ ببعضو البعض، مف حيث المعمكمات كالجيزة، كحتى الكـ 

اليائؿ كالضخـ مف البيانات، كبالتالي فإف ىؤلاء المحققيف لف يستطيعكا التحقؽ كالتثبت مف كؿ 

كمات الضخمة، لنو عمؿ شاؽ كم رىؽ أماـ ق مة الإمكانيات المادية تمؾ البيانات كالمعم

 .(3)كالبشرية

                                                           
 .430 .صكؿ التحقيؽ الجنائي الفني، مرجع سابؽ، صالجرائـ المعمكماتية، أ   :ىشاـ محمد فريد رستـ (1)
 .329 .الجرائـ الإلكتركنية، مرجع سابؽ، ص :سماعيؿإمحمد صادؽ  :عبد العاؿ الديربي (2)
ات، رسالة ماجستير في العمكـ الشرطية، كسائؿ التحقيؽ في جرائـ نظاـ المعمكم :العنزم ةسميماف بف ميج (3)

 .98 .، ص2003 العربية لمعمكـ المنية، الرياض كمية الدراسات العميا، جامعة نايؼ
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أف كمية المعمكمات كالبيانات الضخمة التي ىي في حاجة الى فحص كدراسة  ،كيتضح

كي ي ستخمص منيا الدليؿ عمى إرتكاب الجريمة، ت عتبر مف الصعكبات الكبيرة التي تكاجو رجاؿ 

ائـ الإلكتركنية، فيجب أف يتكافر لدييـ القدرة عمى فحص ىذا الكـ الضبط كالتحقيؽ في الجر 

اليائؿ مف المعمكمات كالبيانات المخزنة عمى الحاسب الآلي أك عمى ديسكات أك إسطكانات 

 .(1)منفصمة

أف ضخامة ىذه البيانات كالمعمكمات، ت عد عائقان أماـ التحقيؽ في الجرائـ  ،كي لاحظ

عة كؿ ما ىك مكجكد عمى الدعامات الممغنطة لحاسب متكسط العمر الإلكتركنية، ذلؾ أف طبا

يتطمب مئات الآلاؼ مف الصفحات، في الكقت الذم قد لا ت قدـ فيو ىذه الصفحات شيئان مفيدان 

، فقد يجد المحققكف أنفسيـ في مسار خاطئ ليقكمكا بعدىا بإعادة التحقيؽ (2)في كشؼ الجريمة

 خرل.مف جديد في معمكمات كمعطيات أ  

 

 برة الفنية:: نقص الخ  الفرع الثالث

"ت كاجو عممية إستخلاص الدليؿ في الجرائـ الإلكتركنية صعكبات جم ة، مثؿ نقص الخبرة 

ل دل رجاؿ الضبط القضائي أك أجيزة المف بصفة عامة، ككذلؾ ل دل أجيزة العدالة الجنائية 

م مثمة في س مطات الإتياـ كالتحقيؽ الجنائي"
(3). 

                                                           
سنتميتر، يمكف أف  12راـ، كقطره غ 150عدم كزنو يتنجد أف قرصان ضكئيان كاحدان لا فعمى سبيؿ المثاؿ  (1)

القرآف الكريـ، كىذا لا يمنع مف تضاعؼ ىذه السعة، حسب  يحكل المادة الكاممة المدكنة بألؼ كتاب في حجـ
، كقد ابعدىكما 91 .، ص1994العرب كعصر المعمكمات، الككيت، عالـ المعرفة  :نبيؿ عميالتقدـ العممي، 

 Flash Memoryزادت ىذه السعة في الكقت الحالي بظيكر الكسيط الإلكتركني  لمتخزيف كالذم يطمؽ عميو )
 (.F.Mأم 

الجكانب الإجرائية لعماؿ التحقيؽ الإبتدائي في الجرائـ المعمكماتية، مرجع سابؽ،  :د الفتاح بيكمي حجازمعب (2)
 .159 .ص

 .92 .إجراءات البحث كالتحرم عف الجريمة المعمكماتية، مرجع سابؽ، ص :بف بادرةإعبد الحميـ  (3)
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قنية الإلكتركنية دائمة التطكر بشكؿ سريع، حيث أف م رتكبكا ىذه الجرائـ ي تابعكف كؿ فالت

جديد كيعممكف عمى تطكير س بؿ إخفاء أدلة جرائ ميـ، كمف ىنا يتكجب عمى الم حقؽ أف يككف 

 .(1)عمى دراسة تامة كمكاك بان لمتطكر فيما يتعمؽ بالجرائـ الإلكتركنية

الكثير مف دكؿ العالـ إىتمت لمكاجية الجرائـ الإلكتركنية كنجد، أف أجيزة المف في 

مثؿ أعمى نسبة مف المستخدميف لن ظـ المعمكمات كالتحقيؽ فييا، فالكلايات المتحدة المريكية، ت  

في العالـ، كتعاني بشكؿ كبير مف جرائـ الحاسكب كالإنترنت، ما دعاىا إلى إنشاء كحدة 

الجرائـ مف ضمف مكتب التحقيؽ الفيدرالي، كيككف تدريب  متخصصة لممكافحة كالتحقيؽ في ىذه

 .(2)عناصر ىذه الكحدة م ستمران ليكاكب تطكر جرائـ الحاسكب كالإنترنت

كفي المممكة ال ردنية الياشمية، أنشأت مديرية المف العاـ ق سمان خاصان بجرائـ الحاسكب 

الإستدلاؿ كالتحقيؽ في الجرائـ ، بحيث يتكلى إجراءات المكافحة ك 1998كالإنترنت منذ عاـ 

الم رتكبة بكاسطة الحاسكب
(3). 

كيجدر القكؿ، أف لمعامميف في مجاؿ الحاسب الآلي مصطمحات عممية خاصة، أصبحت 

ت شكؿ الطابع المميز لمحادثاتيـ كأساليب التفاىـ فيما بينيـ، كما إختصر العاممكف في ىذا 

اللاتينية ال كلى، كذلؾ لتككيف لغة خاصة بيـ  المجاؿ ت مؾ الم صطمحات كالعبارات بالحركؼ

، كليذا السبب قامت (4)ت عرؼ بمغة المختصرات، كىي لغة خاصة بمستخدمي الحاسب الآلي

بعض الجيات المنية كالقضائية بإستقطاب المتخصصيف في الجرائـ الإلكتركنية ليككنكا ضمف 

 ككادرىا.

                                                           
 .225 .نترنت، مرجع سابؽ، صاسكب كالإم كالتحقيؽ في جرائـ الحإجراءات التحر  :خالد عياد الحمبي (1)
 .22 .التحقيؽ كجمع الدلة في الجرائـ المتعمقة بشبكة الحاسكب، مرجع سابؽ، ص :حسيف سعيد  الغافرم (2)
 .119 .نشأت مفضي المجالي، جرائـ الانترنت، مرجع سابؽ، ص :محمكد الحمكد ضاحك  (3)
 .1073 .الآلي، مرجع سابؽ، ص الحاسب ـالتحقيؽ في جرائ :الميف البشرم محمد (4)
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ت التطكرات في مجاؿ الجرائـ الإلكتركنية، كيلاحظ، أف السمطة الكطنية الفمسطينية كاكب

بإنشاء كحدة متخصصة  2013إذ أصدر مدير عاـ الشرطة الفمسطينية تعميماتو في مطمع عاـ 

لمكافحة ىذا النكع مف الجرائـ تعمؿ في إدارة المباحث العامة في محافظة راـ الله كالبيرة كتسمى 

 )كحدة الجرائـ الإلكتركنية كالإتصالات(.

تقبؿ ىذه الكحدة الشكاكم الكاردة لكحدات الجرائـ الإلكتركنية في باقي حيث تس

المحافظات لمتابعتيا فنيان، بحيث تتكلى إجراءات المكافحة كالإستدلاؿ كالتحقيؽ، إلى جانب دكرىا 

 في تكعية المكاطنيف مف مخاطر ىذه الجرائـ ككيفية الإستخداـ الآمف لشبكة الإنترنت.

اطنيف لكحدة الجرائـ الإلكتركنية في محافظة معينة لجؿ الإبلاغ فعند حضكر أحد المك  

، كيتـ الحصكؿ عمى البيانات كالمعمكمات (1)عف جريمة أ رتكبت بحقو، يتـ تحرير محضر شككل

اللازمة لمتابعة الإجراءات الفنية، ثـ تتـ إحالة أكراؽ الممؼ لكحدة الجرائـ الإلكتركنية 

 .عتياكمتابكالإتصالات لإستكماليا 

، كعميو (2)كيلاحظ، أف ىناؾ إزدياد في معدؿ إرتكاب الجرائـ الإلكتركنية في فمسطيف 

كمة مختصة لمكافحة تمؾ الجرائـ تضـ ق ضاة لدييـ الخبرة الفنية محإنشاء فمف الضركرم 

  الإلكتركنية لمتابعة إجراءات ممؼ الدعكل كالتكصؿ لإدانة المتيـ أك براءتو. 

ئـ الإلكتركنية كالإتصالات مف أشخاص مختصيف في مجاؿ كتتككف كحدة الجرا

كدت بما يمزـ مف معدات كبرمجيات ت ساعد في إجراء الإستدلاؿ  الحاسكب كالقانكف، كقد ز 

كالتحقيؽ، كي عد الباحث مديران لكحدة الجرائـ الإلكتركنية في فرع المباحث العامة محافظة بيت لحـ 

 لغاية تاريخ اليكـ.
                                                           

(0)
(، صكرة عف محضر إفادة مشتبو بو في 1صكرة عف محضر شككل جريمة إلكتركنية، أنظر الممحؽ رقـ ) 

 (. 2جريمة إلكتركنية، أنظر الممحؽ رقـ )
(9)

حسب إحصائية كحدة  2018لغاية  2013إزدياد معدؿ إرتكاب الجرائـ الإلكتركنية في فمسطيف منذ عاـ  
 (.3ائـ الإلكتركنية كالإتصالات، أنظر الممحؽ رقـ )الجر 



58 
 

 :إرتكاب الجريمة مف الخارج :الفرع الرابع

لقد ساىمت شبكة الإنترنت في جعؿ العالـ قرية كاحدة؛ كذلؾ مف خلاؿ تبادؿ المعمكمات 

كالتكاصؿ بيف مختمؼ جيات المعمكرة، كرغـ الطابع الإيجابي لذلؾ إلا أنو قد يتحكؿ إلى جانب 

تعدت الحدكد الجغرافية سمبي يستغمو مجرمكا المعمكماتية لإرتكاب أفعاليـ الإجرامية، كالتي 

 التقميدية لمدكؿ.

كعادةن ما يتـ إرتكاب الجريمة الإلكتركنية عف ب عد، بحيث لا يتكاجد الفاعؿ عمى مسرح 

الجريمة، كمف ثـ تتباعد المسافات بيف الفعؿ كالنتيجة، كىذه المسافات لا تقؼ عند حدكد الدكلة، 

 .(1)ضاعؼ صعكبة إكتشافيا كملاحقتيابؿ قد تمتد إلى النطاؽ الإقميمي لدكؿ أ خرل ما ي

كيتضح، أف ما ي زيد مف الصعكبات التي تكاجو الس مطات في شأف إكتشاؼ الجرائـ 

ثباتيا، ىك أنيا جرائـ ت رتكب مف مناطؽ ليست بالقريبة عف مكاف المجني عميو، بؿ  الإلكتركنية كا 

ناة   أنيا بعيدة عنو كعف أجيزة الحاسب الآلي الخاصة بو، المر الذم يجعؿ تحديد مكاف الج 

كقت إرتكابيـ لمجريمة صعبان نكعان ما، كيترتب عمى ىذا المر إشكاليات قانكنية تتعمؽ بقكاعد 

 .(2)الإختصاص كبنطاؽ سرياف القانكف

بشكؿ كمما لا شؾ فيو، أف إرتكاب الجريمة الإلكتركنية مف خارج حدكد الدكلة، أدل 

دة صعكبات تكاجو كبير  ة ىذه الجرائـ، كمف تمؾ التعاكف الدكلي في ظؿ مكافحإلى ظيكر ع 

 الصعكبات ما يمي: 

 
 

                                                           
خرل في مجاؿ تكنكلكجيا المعمكمات، بحث مقدـ جرائـ الكمبيكتر كالجرائـ ال   :كضسامة محمد محي الديف عأ   (1)

 .1993اكتكبر  28-25لممؤتمر السادس لمجمعية المصرية لمقانكف الجنائي، القاىرة 
 .228 .ئـ الحاسكب، مرجع سابؽ، صجرا :محمد حماد مرىج الييتي (2)
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 موحد متفؽ عميو لمنشاط الإجرامي: عدـ وجود نموذج الفقرة الأولى:

إف النظمة القانكنية في ب مداف العالـ قاطبة لـ تتفؽ عمى صكرة م حددة يندرج في إطارىا 

كاجب إتباعيا" ككذلؾ لا يكجد تعريؼ متفؽ عميو ما ي سمى "بإساءة إستخداـ نظـ المعمكمات ال

 .(1)لمنشاط الذم تـ تجريمة"

أنو لا يكجد إتفاؽ عاـ م شترؾ بيف الدكؿ، حكؿ نماذج إساءه إستخداـ نظـ  كي لاحظ،

المعمكمات كشبكة الإنترنت الكاجب تجريميا، فما يككف م باحان في أحد النظمة، قد يككف مجرمان 

آخر، كيمكف إرجاع ذلؾ إلى عدة أسباب كعكامؿ، كإختلاؼ البيئات كغير م باح في نظاـ 

 ، كبالتالي إختلاؼ السياسة التشريعية.(2)كالعادات كالتقاليد كالديانات كالثقافات مف مجتمع لآخر

 
  :إختلاؼ وتنوع النظـ القانونية الإجرائية الفقرة الثانية:

ئدتيا في دكلة ما، قد تككف عديمة إف ط رؽ التحرم كالتحقيؽ كالمحاكمة التي ت ثبت فا

 الفائدة في دكلة أ خرل، كقد لا يس مح بإجرائيا، كذلؾ بسبب إختلاؼ الن ظـ القانكنية الإجرائية.

كيجدر القكؿ، أنو إذا كانت طريقة مف طرؽ جمع الإستدلالات أك التحقيؽ قانكنية في 

ل، كعميو فإف الدكلة الكلى سكؼ دكلة معينة، فقد تككف ذات الطريقة غير مشركعة في دكلة أ خر 

تشعر بخيبة أمؿ لعدـ قدرة الس مطات المختصة في الدكلة الخرل عمى إستخداـ ما تعتبره ىي  

أداة فعالة، بالإضافة إلى أف الس مطات المختصة في الدكلة الثانية، قد لا تسمح بإستخداـ أم 

 .(3)رؽ غير مشركعةدليؿ إثبات جرل الحصكؿ عميو بطرؽ ترل ىذه الدكلة أنيا ط

                                                           
الإجرائية لعماؿ التحقيؽ الإبتدائي في الجرائـ المعمكماتية، مرجع سابؽ،  الجكانب :عبد الفتاح بيكمي حجازم (1)

 .104 .ص
 .72 .، ص2001الإنترنت كالقانكف الجنائي، دار النيضة العربية،  ر:جميؿ عبد  الباقي الصغي (2)
، مركز 2016بعة الكلى، نتياؾ الخصكصية المعمكماتية، الط  لإسؤكلية الجنائية الم :د نصر محمدمحم (3)

 .112 .الدراسات العربية لمنشر كالتكزيع، ص
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 مشكمة الإختصاص: الفقرة الثالثة:

إف الجرائـ الإلكتركنية ت عد مف أكثر الجرائـ التي ت ثير مسألة الإختصاص عمى المستكل  

المحمي كالدكلى، كذلؾ بسبب التداخؿ كالترابط بيف شبكات المعمكمات، كعميو فإف ىذه المشكمة 

 .(1)ت عرقؿ الحصكؿ عمى الدليؿ الإلكتركني

كت ثار مشكمة الإختصاص في الجرائـ الإلكتركنية عمى المستكل الدكلي نظران لإختلاؼ 

التشريعات كالنظـ القانكنية بيف الدكؿ، فقد يحدث أف ت رتكب الجريمة في إقميـ دكلة معينة مف قبؿ 

أجنبي، كىنا تككف الجريمة خاضعة للإختصاص الجنائي لمدكلة الكلى إستنادان إلى مبدأ 

 .(2)قميميةالإ

 ة عمى أساس مبدأ الإختصاص الشخصيكما كتخضع كذلؾ لإختصاص الدكلة الثاني

كأيضان قد تككف ىذه الجريمة مف الجرائـ التي ت يدد أمف كسلامة دكلة أخرل فتدخؿ عندئذ في 

 .(3)إختصاصيا إستنادان إلى مبدأ العينية

ة، كما لك قاـ الجاني ببث كقد ي ثار تنازع الإختصاص حاؿ تأسيسة عمى مبدأ الإقميمي

الصكر الخميعة ذات الطابع الإباحي مف إقميـ دكلة معينة كتـ الإطلاع عمييا في دكلة أخرل، 

ففي ىذه الحالة ي ثب ت الإختصاص كفقان لمبدأ الإقميمية لكؿ دكلة مف الدكلة التي مستيا 

 .(4)الجريمة

                                                           
 .58 .التحقيؽ في جرائـ الحاسب الآلي، مرجع سابؽ، ص :محمد الميف البشرم (1)
 .113 .ػ صقائية لإنتياؾ الخصكصية، مرجع سابالمسؤكلية الجن :محمد نصر محمد (2)
 .، ص2002الجكانب الإجرائية لمجرائـ المتعمقة بالإنترنت، دار النيضة العربية،  :جميؿ عبد الباقي الصغير (3)

73. 
مكاجية الجرائـ الناشئة عف إستخداـ الحاسب الآلي، مجمكعة أعماؿ مؤتمر حكؿ  :بك العلا عقيدةأمحمد  (4)

 .119 .، جامعة عيف شمس، ص1994فبراير،  1إلى  ينار 29الكمبيكتر كالقانكف المنعقدة بالفيكـ مف 
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بيا عمى أساس القانكف أف مشكمة الإختصاص في داخؿ إقميـ الدكلة ي قضى  ،كنرل

، فيتعيف الإختصاص بالمكاف الذم كقعت فيو الجريمة، أك الذم يقيـ فيو المتيـ، اك (1)المحمي

 الذم ي قبض عميو فيو.

فإف بعض الدكؿ قامت بعقد إتفاقيات تعاكف ثنائية أك عبر المنظمات  ،كعمى ما تقدـ

ت التحقيؽ فيما بينيا، كالضبط كالتفتيش الإقميمية كالدكلية، كذلؾ مف أجؿ تسييؿ القياـ بإجراءا

كالقبض كالإستجكاب كتبادؿ المعمكمات، غير أف المر يحتاج إلى مزيد مف الإجراءات لمعالجة 

المشكلات المرتبطة بالإختصاص، كذلؾ مف خلاؿ تعاكف دكلي أكثؽ كأشمؿ يكاكب تطكر 

 المحاذير الإقميمية كحساسيتيا. الكسائؿ التقنية في مجالي الإتصالات كنظـ المعمكمات، كيتجاكز

قبمت منظمة الشرطة الجنائية  2017سبتمبر مف العاـ  27كمما لا شؾ فيو، أنو بتاريخ 

 الدكلية "الإنتربكؿ" دكلة فمسطيف عضكان فييا، كىي المنظمة التي تيتـ بمكافحة جرائـ الكمبيكتر

كيفية إكتشاؼ ىذا النكع مف  كلدييا فرقة خاصة لذلؾ، كما أنيا تقكـ بتبادؿ المعمكمات حكؿ

 الجرائـ، ككذلؾ تعزيز الإجراءات المنية في شأف معمكمات كبيانات الحاسب الآلي.

 

 إثبات الجرائـ الإلكترونية.معوقات متصمة ب: المبحث الثاني

إف الس مطات المختصة بإجراء الضبط كالتحقيؽ في الجرائـ الإلكتركنية، تكاجو العديد مف 

قامة دليؿ الإثبات عمييـ يما مف حيث إمكانية البحث عف مرتكبكا الجالصعكبات، لا س رائـ كا 

التي لابد  ثبات الجنائي كالشرعية الإجرائيةكتقديميـ لمعدالة لمقصاص منيـ، خاصة في مجاؿ الإ

 .(2)منيا حتى يتصؼ الدليؿ بالمشركعية

                                                           
 .163، المادة رقـ 2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (1)
 .32 .التحقيؽ في جرائـ تقنية المعمكمات، مرجع سابؽ، ص :سرحاف حسف محمد حسف المعيني (2)
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كأجيزة العدالة ائمة بيف الجاني كيمكف القكؿ، أف الجريمة بصفة عامة ت عتبر حرب ق

فيحاكؿ الجاني طمس معالـ الجريمة كمنع ما يتخمؼ عنيا، فيمبس قفازات تمنع ظيكر بصمات 

الإستدلاؿ عميو، ككذلؾ تقكـ أجيزة العدالة  وأصابعو، كقد لا ينتعؿ حذاءن ي مكف مف خلال

ثباتيا كالقبض عمى مرتكبييا  .(1)بإستخداـ كافة الطرؽ القانكنية لكشؼ الجرائـ كا 

، أما المعنى القانكني (2)بشكؿ عاـ فإف معنى الإثبات: كؿ ما يؤدم إلى إظيار الحقيقةك 

للإثبات فيك إقامة الدليؿ عمى كجكد كاقعة قانكنية تترتب آثارىا أماـ القضاء بالطرؽ التي حددىا 

 .(3)القانكف

ض كالقر  امة الدليؿ أماـ القضاء عمى تصرؼكيرل جانب مف الفقو، أف الإثبات ىك إق

، كفي المجاؿ الجنائي، فالإثبات ىك (4)أك كاقعة كالسرقة، بكسائؿ إثبات م حددة مف ل دف ال مشرع

، أك ىك (5)الكسيمة التي مف خلاليا يتـ إقرار كقكع الجريمة، كعلاقة المتيـ بيا، كنسبتيا إليو

ييا عنو، كمف الكسيمة الثبكتية التي يتكصؿ إلييا قاضي المكضكع لإثبات التيمة عمى المتيـ كنف

 .(6)ثـ الح كـ ببراءتو

                                                           
 .221 .جرائـ الحاسكب، مرجع سابؽ، ص :محمد حماد مرىج الييتي (1)
 .104 .، ص1931 كؿ، دار الكتب المصرية، القاىرةالمكسكعة الجنائية، الجزء ال :جندم عبد الممؾ (2)
 .13 .، ص1956 الجزء الثاني، القاىرة الكسيط في شرح القانكف المدني، :عبد الرزاؽ السنيكرم (3)
مع مقارنات بالقانكف ظرية العامة لمقضاء كالإثبات في الشريعة الإسلامية نال :حبيب التجكاني حمدم (4)

 .205 .، ص1985 ر النشر المغربية، الدار البيضاءالكضعي، دا
بعة ردني كالمقارف، الجزء الثاني، الط  صكؿ المحاكمات الجزائية ال  محاضرات في قانكف أ   :فاركؽ الكيلاني (5)

 .105 .، ص1985الثانية، 
 .، ص1990عراقي، الجزء الكؿ، مطبعة الجاحظ، المكسكعة الجنائية في القضاء الجنائي ال :عمي السماؾ (6)

165. 



63 
 

 ؿ ما يؤدم إلى ثبكت إجراـ المجرـكمف ىنا نجد، أف الإثبات يحتكم في جكىره عمى ك

كما يؤدم إلى براءتو، لف الم قرر في نطاؽ الفقو الجنائي، أنو لا يمكف مساءلة شخص عف 

 .(1)جريمة ما لـ ت سند إليو ماديان كمعنكيان 

بء  ة بإعتبار أنيا ت مثؿ الحؽ العاـالإثبات يقع عمى النيابة العام كيجدر القكؿ، أف ع 

بء الإثبات يقع عمى المدعى، كما كىناؾ سند آخر  كذلؾ كفقان لمقكاعد العامة التي ت قضي بأف ع 

تستند إليو ىذه القاعدة كىك قرينة البراءة كالتي تقضي بأف المتيـ برمء حتى تثبت إدانتو، كىك ما 

كالتي جاء فييا أف  (2)( مف قانكف أ صكؿ المحاكمات الجزائية ال ردني147/1ة )نصت عميو الماد

( مف قانكف الإجراءات  206/2"المتيـ برمء حتى تثبت إدانتو" كتقابميا في ذلؾ أيضان المادة )

كالتي نصت عمى أنو "إذا لـ تقـ البينة عمى المتيـ قضت  (3)2001لسنة  (3الجزائية رقـ )

 تو".المحكمة ببراء

 ية، دائمان ما تككف كيانات ماديةأف الآثار الناتجة عف الجرائـ التقميد ،كمما لا شؾ فيو

إضافةن كذلؾ أما الجرائـ الإلكتركنية، نجد خصكصيتيا في الكيانات المعنكية الناتجة عنيا، 

تعترض إثبات الجرائـ الإلكتركنية  ، كعميو لا بد مف الحديث عف صعكبات أيضان  لمكيانات المادية

  (.  ائـ الإلكتركنية )المطمب الثانينتائج التحقيؽ في الجر  كصعكبات( )المطمب الكؿ

 

 

                                                           
 المكصؿصكؿ المحاكمات الجزائية، دار الحكمة لمطباعة كالنشر، شرح قانكف أ   :سعيد  حسب الله عبد الله (1)

 .165 .، ص1990
 (.147/1ردني، المادة )صكؿ المحاكمات الجزائية ال  قانكف أ   (2)
 .(206/2)، المادة 2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (3)
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 : صعوبات تعترض إثبات الجرائـ الإلكترونية.المطمب الأوؿ

إف الدلة المادية كبصمات الصابع كغيرىا، كالدلة المعنكية كالشيادة، ىي التي ت رجح 

أما ثبات الجريمة مف خلاؿ تمؾ الدلة لإدانة عمى البراءة في الجرائـ التقميدية، كبالتالي يتـ إكفة ا

 .(1)الجرائـ الإلكتركنية فإف إثباتيا ي عتبر محلان للإشكاؿ لصعكبة كجكد أدلة الإثبات

"كمف ناحية جمع عناصر الإثبات، فقد إعتادت س مطات الضبط كالتحقيؽ جمع عناصر 

جنائي بطرؽ تقميدية، عف طريؽ الضبط كالتفتيش المادم كالمممكس، بي د أف ىذه الإثبات ال

 .(2)الإجراءات التقميدية يصعب القياـ بيا في حالات جرائـ تقنية المعمكمات"

كتكاجو الجرائـ الإلكتركنية صعكبات أكبر مف حيث إمكانية إثباتيا، كذلؾ نظران لطبيعة 

خصاصاتيا.ىذه الجرائـ التي تككف خافية الم  عالـ عمى أجيزة العدالة بجميع طكائفيا كا 

كمف خلاؿ تعرضنا سابقان لمعكقات التحقيؽ في الجرائـ الإلكتركنية، سكاء الذم يتعمؽ 

منيا بقدرة الجاني عمى تدمير أدلة الإدانة التي تتخمؼ عف إرتكاب الجريمة، أك منيا الذم يتعمؽ 

قص الخبرات الفنية لس مطات التحقيؽ كالإمكانيات التي بسرعة تخفي تمؾ الجرائـ، أك ما يتعمؽ بن

تمكنيـ مف إكتشاؼ الجريمة، أك التي تعكد إلى طبيعة النظاـ الآلي، فإف النتيجة المنطقية التي 

 ذلؾ ىي صعكبة إثبات تمؾ الجرائـ، كىذه الصعكبات ىي: تترتب عمى 

 

 ة:ار مادية في الجرائـ الإلكتروني: عدـ تخمؼ آثالفرع الأوؿ

نيا  غالبان ما تككف الدلة المتخمفة عف الجرائـ الإلكتركنية بيانات غير مرئية، لا ي ستدؿ م 

عمى شخص معيف، كىذه البيانات م سجمة إلكتركنيان بكثافة بالغة كبصكرة م رمزة، كبالتالي يتـ 

                                                           
 .225 .جرائـ الحاسكب، مرجع سابؽ، ص :محمد حماد مرىج الييتي (1)
 ,35 .التحقيؽ في جرائـ تقنية المعمكمات، مرجع سابؽ، ص :سرحاف حسف محمد حسف المعيني (2)
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ؤدم إلى قطع قراءتيا مف قبؿ الآلة نفسيا، كلا ي ترؾ التلاعب فييا أك التعديؿ أم أثر، كىك ما ي

 .(1)الصمة بيف المجرـ كجريمتو كيحكؿ دكف الكشؼ عنو

كيتضح، أف ككف الجرائـ الإلكتركنية عبارة عف نبضات إلكتركنية تملأ جميع أنحاء 

ستقباليا مف قبؿ الجاني عف  الككف، كتنساب كالشعة التي تخترؽ كؿ الحكاجز، كيمكف إرساليا كا 

مؼ عف الجرائـ التقميدية مف حيث الدلة المتخمفة طريؽ محطات طرفية، فيي بالتالي تخت

 .(2)عنيا

غير أف ىذا لا يعني أف الجرائـ الإلكتركنية لا يتخمؼ عنيا آثار مادية مطمقان، فقد 

يتخمؼ عف بعض الجرائـ أثر مادم يككف عمى شكؿ كرقة حاكؿ الجاني أف ي جرب نتيجة 

منو كرقة كاف قد نسخ عمييا معمكمات  التلاعب الذم أجراه عمى البرنامج عمييا، أك تسقط

 المجني عميو.

 

 نية:ناة لتدابير أم: إتخاذ الج  الفرع الثاني

ي مكف لممجرـ الإلكتركني أف ي زيد مف صعكبة الكصكؿ إلى الدليؿ أك إستنساخو، كذلؾ  

 ، فقد يتـ(3)مف خلاؿ إحاطة البيانات المنقكلة عبر شبكات الإتصاؿ بجدار مف الحماية الفنية

كضع كممات سر تزيد مف صعكبة إجراءات التفتيش التي يتكقع حدكثيا لمبحث عف أدلة 

 .(4)الادانة

                                                           
 .327 .الجرائـ الإلكتركنية، مرجع سابؽ، ص :سماعيؿإمحمد صادؽ  .أ :عبد العاؿ الديربي (1)
 .226-225 .الييتي، جرائـ الحاسكب، مرجع سابؽ، ص :محمد حماد مرىج (2)
 ستعماليا بعض التحديات الرئيسية كمنيا:ا  عممية جمع الدلة الإلكتركنية ك  تكاجو (3)
 صعكبة الكصكؿ إلى الممفات المحذكفة أك المخبأة أك المحمية بمكجب كممات مركر. -
 الكسائؿ أك الكسائط القديمة. ستعادة البيانات مف بعضإصعكبة  -
 .124 .التفتيش عف الدليؿ في الجرائـ المعمكماتية، مرجع سابؽ، ص :سامة بف غانـ العبيدمأ   (4)
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كقد يقكـ الم جرـ الإلكتركني بإخفاء جريمتو، كذلؾ بالتمكيو عمى أنيا أخطاء أك أعطاؿ 

في أنظمة التشغيؿ، كما قد يقكـ بإزالة آثار الجريمة عف طريؽ التلاعب في قكاعد البيانات 

 .(1)برامج الخاصة بجياز الحاسكبكال

 أك إستخداـ التشفير بالنسبة ليا كيمكف المجكء إلى د س تعميمات خفية بيف ىذه البيانات،

بحيث يستحيؿ عمى غيرىـ الإطلاع عمييا، كبالتالي يتعذر عمى جياز الضبط كالتحقيؽ كشؼ 

 .(2)أفعاليـ

ناة في "كقد شيدت ألمانيا الإتحادية حالة كاقعية لذلؾ؛ حيث  تتمخص كقائعيا في أف الج 

إحدل جرائـ الحاسب الآلي عمدكا إلى إدخاؿ تعميمات أمنية إلى الحاسب الآلي لحماية البيانات 

المخزنة داخمو مف أية محاكلة ترمي إلى الكصكؿ إلييا، كمف شأف ىذه التعميمات المنية محكا 

كذلؾ إذا ما تـ إختراقو مف قبؿ شخص البيانات المخزنة بالداخؿ كميان بكاسطة مجاؿ كيربائي، 

 .(3)آخر غير مصرح لو بالدخكؿ"

ناة في دكلة فمسطيف لا يستخدمكف عند دخكليـ إلى شبكة  كيجدر القكؿ، أف غالبية الج 

نما يمجؤكف إلى مقاىي الإنترنت التي لا تتقيد بأم ضكابط أك  الإنترنت أجيزتيـ الخاصة، كا 

رؼ عمى مستخدمكا أجيزة الحاسب الآلي، كما أنيـ قد أنظمة أمنية يمكف مف خلاليا التع

يستخدمكف الإنترنت مف خلاؿ شرائح الإتصاؿ الإسرائيمية، كالتي لا ي مكف التكصؿ إلييا كمعرفة 

 مستخدميا.

 
                                                           

 90 .إجراءات البحث كالتحرم عف الجريمة المعمكماتية، مرجع سابؽ، ص :درةف باإبعبد الحميـ  (1)
نة، دار النيضة العربية، جرائـ الإنترنت، دراسة مقار  السياسة الجنائية في مكاجية غافرم:حسيف سعيد ال (2)

 .527 .ـ، ص2009 القاىرة
 .118 .نترنت، مرجع سابؽ، صنشأت مفضي المجالي، جرائـ الإ :كداح محمكد الحمضك  (3)
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 ائـ الإلكترونية بالأدلة العممية:الفرع الثالث: إثبات الجر 

في ككنيا ت رتكب عف طريؽ إف إختلاؼ الجرائـ المعمكماتية عف الجرائـ التقميدية، 

نبضات إلكتركنية ي رسميا الجاني إلى جياز الضحية فيسيطر عميو بعد إختراقو، أدل إلى إثارة 

 .(1)فكرة إثبات الجرائـ الإلكتركنية بالإستناد إلى الدليؿ العممي

ف كيجدر القكؿ، أنو إذا كانت الجرائـ الإلكتركنية لا ت رتكب بالطرؽ التقميدية، فإف مف شأ

ذلؾ أف تككف طرؽ إستخلاص الدلة غير تقميدية، المر الذم ي ثير أيضان فكرة الدليؿ العممي في 

 .(2)مسألة الإثبات

ىك الذم ينبعث مف رأم الخبير، أم الرجؿ الفني أك التقني حكؿ تقديـ  كالدليؿ العممي،

العممي كي ستخرج دليؿ مادم أك معنكم قائـ في الدعكل الجنائية، كىذا الدليؿ يخضع لمفحص 

 .(3)بكاسطة أساليب كفنيات عممية حديثة يتقيد بيا الخبير الفني

نما ىي تنقيب عف قرائف كدراستيا  كيرل البعض، أف الخبرة العممية لا ت عتبر دليلان، كا 

ستخلاص دلالتيا، كبالتالي فيي مف القرائف التي ت عتبر مف طرؽ الإثبات، المر الذم يترتب  كا 

 تصمح كدليؿ كحيد للإثبات. عميو أنيا لا

كىناؾ مف يرل، أنو في كثير مف الحالات يتـ تطبيؽ القكانيف العممية التي تفترضيا 

الخبرة تطبيقان مباشران لكي ي ستخمص منيا ثبكت الكاقعة، كذلؾ كفحص الحالة العقمية لممتيـ 

 .(4)لتحديد مسؤكليتو، ما يؤدم إلى إعتبار الخبرة دليؿ للإثبات

                                                           
 .231 .جرائـ الحاسكب، مرجع سابؽ، ص :محمد حماد مرىج الييتي (1)
 .49 .التزكير في جرائـ الكمبيكتر كالانترنت، مرجع سابؽ، صالدليؿ الجنائي ك  :يكمي حجازمبعبد الفتاح  (2)
 18/12/2018(، تـ الكلكج يكـ الثلاثاء المكافؽ https://www.mohamah.netالمكقع الإلكتركني ) (3)

  PM 19:00الساعة 
 .475 ص. رجع سابؽ،شرح قانكف الإجراءات الجنائية، م :محمكد نجيب حسني (4)

https://www.mohamah.net/
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لرأم الكؿ الرامي إلى إعتبار الدليؿ العممي قرينة يتـ الإستناد إلييا لمكصكؿ إلى كنؤيد ا

الدليؿ، سكاء كاف ذلؾ بالإعتماد عمى قرائف أخرل، أك إستخلاصان لما يراه القاضي مناسبان في 

 الدعكل المنظكرة أمامو.

 

 .في الجرائـ الإلكترونية نتائج التحقيؽ صعوبات: المطمب الثاني

شؾ فيو، أف اليدؼ مف إجراء التفتيش ىك ضبط الدلة المادية التي ت فيد في  مما لا

 .(1)كشؼ الحقيقة، فالضبط ىك الثر المباشر الناتج عف التفتيش

أف الغاية مف التفتيش ىي ضبط الشياء التي ت ساعد في كشؼ الحقيقة، سكاء  كيتضح،

لتي يمكف أف يظير منيا ىذا الدليؿ، أك الشياء التي ت عد الدليؿ عمى الجريمة، أك الشياء ا

الشياء التي أ ستخدمت في إرتكاب الجريمة، كقد تككف ىذه الشياء السبب الذم كقعت الجريمة 

 .(2)مف أجمو

كيجدر القكؿ، أنو ليس معنى ذلؾ أف الضبط لا يقع إلا نتيجة لمتفتيش، فقد يككف نتيجة 

المتيمكف أك الشيكد بإرادتيـ، كما يجكز لمقائـ لمعاينة، ككذلؾ يجكز أف ت ضبط أشياء قدميا 

بالتحقيؽ أف ي طالب أم شخص بتقديـ شيء مكجكد في حيازتو إليو كيمزمو بذلؾ، كىك ما نصت 

"لقاضي التحقيؽ  (3)( مف قانكف الإجراءات الجنائية المصرم كالتي جاء فييا99عميو المادة رقـ )

عميو بتقديمو ..." كلمقائـ بالتحقيؽ ضبط الشيء أف يأمر الحائز لشيء يرل ضبطو أك الإطلاع 

                                                           
رسالة دكتكراه، جامعة القاىرة، النظرية العامة لمتفتيش في القانكف المصرم كالمقارف،  :سامي حسني الحسيني (1)
 .303 .ـ، ص1972 العربية، القاىرة، دار النيضة 1.ط
 .481 .شرح قانكف الإجراءات الجنائية، مرجع سابؽ، ص :محمكد نجيب حسني (2)
 (.99/284ءات الجنائية المصرم، المادة )قانكف الإجرا (3)
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بعد تقديمو، كي عتبر الإمتناع عف تقديـ الشيء م عاقب عميو بعقكبة الإمتناع عف الشيادة، 

 ( مف ذات القانكف.284كالمنصكص عمييا في المادة رقـ )

 كمما لا شؾ فيو أف نتائج التحقيؽ في الجرائـ الإلكتركنية يتـ التكصؿ إلييا بشكؿ

 كىذا يقكدنا لمحديث عف ضبط الكيانات المادية كالمعنكية كالشبكاتأصعب مف الجرائـ التقميدية، 

 . الإلكتركنية

 

 مادي والمعنوي لمدليؿ اللكتروني:: ضبط الكياف الالفرع الأوؿ

( مف قانكف أ صكؿ المحاكمات الجزائية ال ردني القائـ بالتحقيؽ 34/1لقد ألزمت المادة )

لشياء التي أ ستعممت في إرتكاب الجريمة، أك التي أ عدت ليذا العرض، كما عميو أف أف يضبط ا

ذا كجد في مسكف  يضبط الشياء التي تخمفت عف إرتكاب الجريمة كتساعد في إظيار الحقيقة، كا 

 .(1)المشتكى عميو أكراؽ أك أشياء تؤيد التيمة أك البراءة، فعميو أف يضبطيا كينظـ بيا محضران 

أف الضبط في الجرائـ الإلكتركنية يقع عمى الشياء التي أ ستخدمت في إرتكاب  ف،كيتبي

الجريمة، أك التي أ عدت لذلؾ، كىك ما يشمؿ أجيزة الربط مع الشبكات الإلكتركنية، كأجيزة النسخ 

كتسجيؿ برامج الحاسب الآلي، كأجيزة إختراؽ الإتصالات كتحميؿ الشيفرات ككممات السر، 

 .(2)ات المعنكية التي ت عتبر كسيمة لإرتكاب الجريمةككذلؾ الممف

كيجدر القكؿ، أنو مف السيؿ الحديث عف إجراء الضبط عمى الدلة المادية لمككنات 

الحاسكب في الجرائـ الإلكتركنية، بينما تكمف المشكمة عند الحديث عف إجراء الضبط عمى 

كبيران إذ يرل بعض الفقياء؛ عدـ إمكانية مككنات الحاسكب المعنكية، كىك ما أثار جدلان فقييان 
                                                           

 (.34/1ردني، المادة )صكؿ المحاكمات الجزائية ال  قانكف أ   (1)
جرائـ نظـ المعمكمات الإلكتركنية، عماف، دار الثقافة لمنشر  :محمد كالقاضي جلاؿ :سامة أحمد المناعسةأ   (2)

 .285 .، ص2009، 1.كالتكزيع، ط
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أنو لا مانع مف إجراء الضبط  ،إجراء الضبط عمى مككنات الحاسكب المعنكية، بينما يرل آخركف

 .(1)عمى تمؾ المككنات

 

 ؿ والضبط في الجرائـ الإلكترونية:: الدليالفقرة الأولى

الحاسكب كالإنترنت  أجازت بعض القكانيف ضبط الدلة الإلكتركنية المتعمقة بجرائـ

 .(2)كبالتالي ضبط المككنات المعنكية التي يجرم تبادليا في نطاؽ شبكة المعمكمات

( مف القانكف الكندم أجازت إصدار أمر قضائي لتفتيش 487كنجد أف المادة رقـ )

كضبط أم شيء تتكافر بشأنو أ سس كمبررات معقكلة تدعكا للإعتقاد بأف جريمة قد كقعت، أك 

في كقكعيا، أك أف ىناؾ نية لإستخدامو في جريمة، كتفسير الفقو الكندم ليذه المادة يكسع ي شتبو 

 .(3)مف نطاقيا إلى حد يسمح بتفتيش كضبط بيانات الحاسكب غير المحسكسة

 

 الدليؿ الإلكتروني:تعريؼ  أ.

ي عرؼ الدليؿ الإلكتركني بأنو "الدليؿ المأخكذ مف أجيزة الكمبيكتر، كيككف في شكؿ 

مجالات أك نبضات مغناطيسية أك كيربائية، ي مكف تجميعيا كتحميميا بإستخداـ برامج كتطبيقات 

كتكنكلكجيا خاصة" كىك م ككف رقمي لتقديـ معمكمات في أشكاؿ متنكعة، مثؿ النصكص المكتكبة 

                                                           
الإثبات في الجرائـ الإلكتركنية، رسالة دكتكراه، جامعة العمكـ الإسلامية  :محمد كاسب خطار الشمكط (1)

 .88 .العالمية، عماف، ص
 .173 .إجراءات التحرم كالتحقيؽ في جرائـ الحاسكب كالإنترنت، مرجع سابؽ، ص :خالد عياد الحمبي (2)
نترنت حث منشكر عمي شبكة الإي، بستمد مف التفتيش الجنائمشركعية الدليؿ الإلكتركني الم   :عمى الطكالبة (3)

 . 3/1/2019، تـ الكلكج بتاريخ 129 .(، صwww.policemc.gov.bhمكقع )العمى 

http://www.policemc.gov.bh/
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أك الصكر أك الصكات أك الشكاؿ أك الرسكـ كذلؾ مف أجؿ إعتماده أماـ القضاء كالجيزة 

 .(1)نية في تطبيؽ القانكفالمع

 كيتميز الدليؿ الإلكتركني عف الدليؿ التقميدم في عدة خصائص:

 
الدليؿ الإلكتركني مف الدلة العممية كالفنية المأخكذة مف أجيزة الحاسكب، فيك  ي عتبر .1

دليؿ تخي مي سكاء في الشكؿ أك الحجـ أك مكاف تكاجده، كعميو فيك ليس مف الدلة 

 .(2)لإدراكو كجكد أجيزة الكتركنية تعمؿ كفؽ برامج خاصة بذلؾالمادية كيتطمب 

يأخذ الدليؿ الإلكتركني شكؿ المجاؿ المغناطيسي أك الكيربائي، كعميو فإف كضع الدليؿ   .2

الإلكتركني في شكؿ مادم مممكس لا يعني أنو أصبح دليؿ مادم، فالقاضي يبني قناعتو 

المجاؿ المغناطيسي أك الكيربائي المكجكد عمى لإثبات الجريمة الإلكتركنية إستنادان عمى 

 .(3)الشكؿ المادم المممكس

ي سيؿ الحصكؿ عمى الدليؿ الإلكتركني دكف الحاجة إلى كقت أك جيد كبير، كذلؾ ككنو  .3

 .(4)عبارة عف معمكمات كبيانات غير مادية تنتقؿ بسرعة عبر نبض شبكة الإنترنت

ية لدييـ القدرة عمى إستعادة الدليؿ إف المتخصصيف في مجاؿ الجرائـ الإلكتركن .4

الإلكتركني بعد إخفاءه مف قبؿ المجرميف، كذلؾ ككف الدليؿ عبارة عف بيانات كمعمكمات 

 م عبر عنيا بمغة أك أرقاـ أك رمكز.

 

                                                           
 .57-56 .الإثبات في الجرائـ الإلكتركنية، مرجع سابؽ، ص :محمد كاسب خطار الشمكط (1)
 .237 .، ص2004 معة نايؼ العربية لمعمكـ المنيةائـ المستحدثة، جاالتحقيؽ في الجر  :محمد البشرم (2)
الدلة المتحصمة مف الكسائؿ الإلكتركنية في إطار نظرية الإثبات الجنائي، المؤتمر  :عمي محمكد حمكدة (3)

 .22 .، ص2003 منية لمعمميات الإلكتركنية، دبيالعممي الكؿ حكؿ الجكانب القانكنية كال
 .58 .الإثبات في الجرائـ الإلكتركنية، مرجع سابؽ، ص :سب خطار الشمكطمحمد كا (4)
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 ب. تعريؼ الضبط في الجرائـ الإلكترونية:

ي فيد بأنو كضع اليد عمى شيء يتصؿ بجريمة كقعت ك  ي مكف تعريؼ الضبط بشكؿ عاـ

، كىك جائز سكاء أكاف الشيء مممككان لممتيـ أك لغيره (1)في كشؼ الحقيقة عنيا كعف مقترفييا

 .(2)مف الشخاص

كي عرؼ الضبط أيضان بأنو "كضع اليد عمى الشيء كحبسو كالمحافظة عميو لمصمحة 

  (3)التحقيؽ"

الضبط لا  كقد إختمؼ الفقياء مف حيث الطبيعة القانكنية لمضبط، فيرل البعض، أف

ي عتبر مف إجراءات التحقيؽ رغـ أنو يترتب عمى التفتيش الذم ي عد في جكىره مف إجراءات 

التحقيؽ، بينما يرل البعض الآخر؛ أف الضبط لا ي عتبر مف إجراءات الإستدلاؿ إلا إذا تـ في 

ك في مكاف يجكز لمأمكر الضبط دخكلو، مثؿ الشياء التي يتـ العثكر عمييا خارج المسكف، أ

الطريؽ العاـ، أك في الحقكؿ، أما إذا تـ نتيجة تفتيش المتيـ أك مسكنو، في عد في ىذه الحالة مف 

، كنؤيد ما جاء في الرأم الثاني كالمتعمؽ بتكييؼ الضبط بحسب (4)إجراءات التحقيؽ لا الإستدلاؿ

 الجية التي قامت بو.

ؿ مف مسرح الجريمة التقميدم إلى كيجدر القكؿ، أف الإنقلاب في مفيكـ الجريمة، كالإنتقا

مسرح الجريمة المعنكم في الجرائـ الإلكتركنية، ساىـ في إيجاد قاعدة مناسبة لمحديث عف 

 .(5)الضبط المعنكم التقني

                                                           
 .578سمطات مأمكر الضبط القضائي، مرجع سابؽ، ص  :إبراىيـ حامد طنطاكم (1)
 .306 .إجراءات الدلة الجنائية، مرجع سابؽ، ص :عبد المييمف بكر (2)
 .363 .، ص1954الكتاب العربي، فقو الإجراءات الجنائية، القاىرة، دار  :تكفيؽ الشاكم (3)
 .350 .جرائـ الكمبيكتر، مرجع سابؽ، ص :عفيفي كامؿ عفيفي (4)
، جامعة ةلجنائي، دراسة مقارنمدل مشركعية الدليؿ الإلكتركني المستمد مف التفتيش ا :فيصؿ عايش المطيرم (5)

 .119 .، ص2013 عماف العربية
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كعمى ما تقدـ، ي مكف تعريؼ الضبط في الجرائـ الإلكتركنية بأنو "كضع اليد عمى الدعائـ 

تركنية أك المعمكمات التي تتصؿ بالجريمة المعمكماتية التي المادية الم خزنة فييا البيانات الإلك

 .(1)كقعت كت فيد في كشؼ الحقيقة عنيا كعف مرتكبيا"

ككفقان لمقكاعد العامة فإف الضبط يقع عمى الشياء المادية فقط، مثؿ المنقكلات 

 ـ الإلكتركنية:، كبالتالي لا بد مف تكضيح المقصكد بالمنقكلات كالعقارات في الجرائ(2)كالعقارات

 

 المنقولة في الجرائـ الإلكترونية:المقصود بالأشياء  .0

، كمثاؿ (3)الشيء الذم ي مكف نقمو مف مكاف إلى مكاف آخر دكف تمؼ ي قصد بالمنقكؿ،

ذلؾ الياتؼ النقاؿ كأثاث مقيى الإنترنت، كالحاسب الآلي كممحقاتو مف طابعات كتصكير، 

 نزعيا مف أصميا المثبتة بو مثؿ كابلات الحاسب الآلي.ككذلؾ الشياء الثانية التي ي مكف 

أف قانكف الإجراءات الجنائية المصرم نص عمى المنقكلات التي يقع عمييا  كيلاحظ،

( أنو "... الكراؽ 91/2( ك)55الضبط عمى سبيؿ المثاؿ لا الحصر، فذكرت المادتاف )

جريمة أك نتج عف إرتكابيا أك ما كالسمحة ككؿ ما يحتمؿ أف يككف قد أ ستعمؿ في إرتكاب ال

( مف 50/2، كتقابميما في ذلؾ أيضان المادة  )(4)كقعت عمييا الجريمة ككؿ ما ي فيد كشؼ الحقيقة

 .(5)2001( لسنة 3قانكف الإجراءات الجزائية رقـ)

                                                           
 .66 .ستدلالات، مرجع سابؽ، صرائـ الإنترنت في مرحمة جمع الإلجالجكانب الإجرائية  :نبيمة ىبة ىركاؿ (1)
نما يجكز القبض عميو، كالقبض يمس حرية الشخص  (2) لا يجكز ضبط الشخاص، لف الشخص ليس شيء كا 

النظرية العامة  :نييسامي حسني الحس، الفردية، أما الضبط فيقع عمى الشياء، كيمس الممكية أك الحيازة أنظر
 .305 .ي القانكف المصرم كالمقارف، مرجع سابؽ، صلمتفتيش ف

 .310 .إجراءات الدلة الجنائية، مرجع سابؽ، ص :عبد المييمف بكر (3)
 .(91/2(، المادة )55قانكف الإجراءات الجنائية المصرم، المادة ) (4)
 (.50/2، المادة )2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) (5)
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أف الشياء التي ت ساعد كتفيد في كشؼ الحقيقة، قد تتكاجد في مسرح الجريمة،  كيتبيف،

آخر لدل المتيـ أك غيره، كىذه الشياء قد تككف مف القرائف القضائية التي يصؿ  أك في مكاف

 .(1)القاضي مف خلاليا إلى الحقيقة

كىك ما ينطبؽ عمى الجرائـ الإلكتركنية، التي كغيرىا مف الجرائـ ت م ر في مرحمة التفكير 

دلة المعركفة، كالإعتراؼ كشيادة كالتخطيط كالتنفيذ، كثـ إخفاء المعالـ كالآثار، كيمكف إثباتيا بال

 .(2)الشيكد كالقرائف

 

 بالعقار في الجرائـ الإلكترونية: المقصود .9

ي قصد بالعقار في الجرائـ الإلكتركنية، المكاف الذم يكجد فيو آثار لجريمة إلكتركنية 

 ت ساعد عمى كشؼ الحقيقة، كالآثار المكجكدة في مقيى للإنترنت، كىك ما يستدعي التحفظ عمى

 المكاف لمصمحة التحقيؽ.

( كالتي جاء 53كقد نص قانكف الإجراءات الجنائية المصرم عمى ذلؾ في المادة رقـ )

في معرضيا "لمأمكرم الضبط القضائي أف يضعكا الختاـ عمى الماكف التي  بيا آثار كأشياء 

راسان عمييا، كيجب عمييـ إخطار الن يابة العامة بذلؾ تساعد في كشؼ الحقيقة، كليـ أف يقيمكا ح 

في الحاؿ، كعمى النيابة إذا ما رأت ضركرة ذلؾ الإجراء أف ترفع المر إلى القاضي الجزئي 

 .(3)لإقراره"

                                                           
-330 .النظرية العامة لمتفتيش في القانكف المصرم كالمقارف، مرجع سابؽ، ص :سينيسامي حسني الح (1)

331. 
 .221 .التحقيؽ الجنائي في الجرائـ الإلكتركنية، مرجع سابؽ، ص :مصطفى محمد مكسى (2)
 (.53قانكف الإجراءات الجنائية المصرم، المادة ) (3)
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كي ستنتج، أنو إذا ما كقعت جريمة إلكتركنية مف داخؿ مكاف م عيف كتخمؼ عنيا آثار 

ءات القانكنية كخكفان مف مادية أك معنكية، جاز لمأمكر الضبط القضائي ضبط العقار كفقان للإجرا

 ضياع الدلة.

 

 ف المادي في الجرائـ الإلكترونية:: ضبط الكياالفقرة الثانية

فإف اليدؼ مف التفتيش ىك ضبط كؿ الشياء التي ي عتقد أنيا قد  كما ذكرنا سابقان،

ة، أ ستعممت في إرتكاب الجريمة، أك نتجة عنيا، أك كقعت عمييا سكاء كاف ذلؾ أكراؽ، أك أسمح

أك الآت، كبالتالي ضبط الدلة المادية التي ت فيد في كشؼ الحقيقة، بما في ذلؾ أدلة الإدانة، أك 

 .(1)أدلة البراءة

كعمى ذلؾ ي صبح التفتيش تحكميان، إذا ما تـ بخصكص جريمة لا يتخمؼ عنيا آثار 

ختلاؽ الجرائـ كالإفتراء  .(2)مادية، كما في جرائـ الذـ كالقدح، كا 

كؿ، أف ضبط الكيانات المادية في الجرائـ الإلكتركنية لا ي ثير أم خلاؼ في كيصح الق

، فلا يكجد خلاؼ في (3)الفقو، كبالتالي ي مكف ضبط جميع الدلة بحسب القكاعد التقميدية لمتفتيش

 الفقو حكؿ إمكانية ضبط ىذه المككنات.

جاء في معرض  كقد نص قانكف أ صكؿ المحاكمات الجزائية ال ردني عمى ذلؾ، حيث

( منو أنو "يضبط المدعي العاـ السمحة ككؿ ما يظير أنو أ ستعمؿ في إرتكاب 32المادة )

الجريمة أك أ عد ليذا الغرض، كما يضبط كؿ ما يرل مف آثار الجريمة كسائر الشياء التي 

                                                           
 .138-137 .نترنت، مرجع سابؽ، صنظـ الحاسكب كالإ التفتيش الجنائي عمى :عمي حسف محمد الطكالبة (1)
نو، دار في الإجراءات الجنائية المقار  ةالدلة المتحصمة بطرؽ غير مشركع قاعدة إستبعاد :أحمد عكض بلاؿ (2)

 .392 .ـ، ص1994 النيضة العربية، القاىرة
 .107 .مرجع سابؽ، ص التفتيش عف الدليؿ في الجرائـ المعمكماتية، :سامة بف غانـ العبيدمأ   (3)
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بعد ت ساعد عمى إظيار الحقيقة  كيستجكب المدعي العاـ المشتكى عميو عف الشياء المضبكطة 

ذا تمنع ىذا الخير عف التكقيع صرح  عرضيا عميو ثـ ي نظـ محضران يكقعو كالمشتكى عميو كا 

 .(1)بذلؾ في المحضر"

 

 اسوب ومكوناتو الرئيسية والفرعية:ضبط جياز الح أ.

عند كقكع جريمة إلكتركنية، لا بد مف كجكد جياز حاسب آلي لو علاقة بمسرح الجريمة، 

كؿ، أف أجيزة الحاسب الآلي تختمؼ مف حيث السرعة كالدقة في أك بمرتكبيا، كيجدر الق

براء حاؿ ضبط ىذه الجيزة مف تمييز نكع الحاسب  الحصكؿ عمى النتائج، كلكف قد يتمكف الخ 

 .(2)كسرعتو كالسمكب المثؿ لمتعامؿ معو

أجازت بعض التشريعات إتخاذ أم إجراء لازـ لجمع الدلة كالحفاظ عمييا، كىك ما ك 

، كمنيا عمى سبيؿ المثاؿ قانكف الإجراءات الجنائية اليكناني (3)ؿ مككنات الحاسكب الماديةيشم

( منو، ككذلؾ القانكف 487( منو، كقانكف الإجراءات الجنائية الكندم المادة )251المادة )

 المككسكمبرجي الذم إعتبر أف الضبط "يشمؿ كؿ الشياء التي تككف مفيدة في إطار الحقيقة".

 تيش كضبط مككنات الحاسكب الماديةا نصت بعض التشريعات صراحةن عمى التفبينم

ـ، ككذلؾ القرار بقانكف رقـ 1990كمنيا قانكف إساءة إستخداـ الحاسكب في إنكمترا الصادر عاـ 

( منو عمى أنو "إذا 32/3بشأف الجرائـ الإلكتركنية كالذم نص في المادة ) 2018( لسنة 10)

( مف ىذه المادة عف ضبط أجيزة، أك أدكات، أك كسائؿ ذات صمة 2قرة )أسفر التفتيش في الف

                                                           
 (.32)ات الجزائية الردني، المادة صكؿ المحاكمقانكف أ   (1)
 .18 .نترنت، مرجع سابؽ، صكالتزكير في جرائـ الكمبيكتر كالإالدليؿ الجنائي  :عبد الفتاح بيكمي حجازم (2)
 .64 .الجكانب الإجرائية لمجرائـ المعمكماتية، مرجع سابؽ، ص :ىشاـ محمد فريد رستـ (3)
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بالجريمة يتعيف عمى مأمكرم الضبط القضائي تنظيـ محضر بالمضبكطات كعرضيا عمى النيابة  

 .(1)العامة لإتخاذ ما يمزـ بشأنيا

ر أف ضبط الكيانات المادية لمحاسب الآلي في الجرائـ الإلكتركنية، لا ي ثي كي ستنتج،

مشاكؿ في الفقو المقارف، كبالتالي لا يكجد خلاؼ حكؿ إمكانية ضبط ىذه المككنات كتقديميا 

إلى الجيات المختصة، كمنيا عمى سبيؿ المثاؿ، الكرؽ، كجياز الحاسب الإلكتركني كممحقاتو، 

 كلكحة المفاتيح كالشاشة، كالطابعات.

 

 :القواعد العامة في ضبط مكونات الحاسوب والإنترنت ب.

لقد سبؽ الحديث عف إمكانية ضبط مككنات الحاسب الآلي كممحقاتو الرئيسية كالفرعية 

التي ت ساعد في كشؼ الحقيقة، ككذلؾ التحفظ عمى العقارات التي تحتكم عمى آثار لمجريمة 

 .(2)الإلكتركنية، أك أشياء يتعذر نقميا

ي كشؼ الحقيقة، كعميو كيصح القكؿ، أف القائـ بالتفتيش ي قدر مدل فائدة ضبط الشيء ف

 فيك لا يضبط إلا الشياء التي ت ساعد في إظيار الحقيقة.

أجازت التشريعات الإجرائية لمقائـ بالتفتيش ضبط الشياء التي تظير عرضان، كالتي ت عد ك 

حيازتيا جريمة بحد ذاتيا، أك التي ت ساعد في الكشؼ عف حقيقة جريمة أ خرل، كىك ما نصت 

                                                           
 (.32ـ بشأف الجرائـ الإلكتركنية، المادة )2018( لسنة 10قرار بقانكف رقـ ) (1)
نما ىك إجراء تحفظي قد تقتضية مصمحة التحقيؽ لمتحفظ عمى الآثار لا ي   (2) عد ىذا الإجراء ضبطان لممكاف، كا 

بالخبراء حتى لا يتـ ستعانة قتضى الكشؼ عنيا الإإفي كشؼ الحقيقة، خصكصان إذا ما  فيدت  كالشياء التي 
 سامي، ستكماؿ معاينة مسرح الجريمةإسمطة التحقيؽ مف  غاف إلى أف تفر العبث بالدلة الجرمية في ىذا المك

 .331 .النظرية العامة لمتفتيش في القانكف المصرم كالمقارف، مرجع سابؽ، ص :حسني الحسيني
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، كيجب عمى المحكمة (1)2001( لسنة 3مف قانكف الإجراءات الجزائية رقـ ) (50عميو المادة )

 التأكد مف ظيكر الشيء عرضان، كبالتالي عدـ التعسؼ في تنفيذ إذف التفتيش.

كمنعت بعض التشريعات ضبط الكراؽ، أك المستندات، أك الرسائؿ المتبادلة بيف المتيـ 

( 3( مف قانكف الإجراءات الجزائية رقـ )211ة رقـ )كالم داف ع عنو في القضية، فقد نصت الماد

عمى أنو "لا يجكز إثبات كاقعة بالرسائؿ كالحاديث المتبادلة بيف المتيـ  2001لسنة 

 .(2)كمحاميو"

أف منع الضبط يمكف أف يشمؿ كذلؾ المحادثات التي تتـ بيف المشتكى عميو  كنرل،

 الإلكتركني. كمحاميو إذا تمت عبر الإنترنت أك حتى بالبريد

 

 المعنوي في الجرائـ الإلكترونية: : ضبط الكيافةالثالث فقرةال

لقد ذكرنا سابقان، أف الضبط يقع بشكؿ عاـ عمى الشياء المادية، سكاء المنقكلات أك 

العقارات، كنظران لككف محؿ الضبط في الجرائـ الإلكتركنية ىك البيانات المعالجة إلكتركنيان، فيثكر 

تي: ىؿ يقع الضبط عمى الشياء المعنكية ...؟ أم ىؿ يمكف أف ينطبؽ عمى التساؤؿ الآ

 الكيانات المنطقية لمحاسكب كالإنترنت...؟

لقد إ ختمفت الإتجاىات الفقيية في مسألة ضبط الكيانات المنطقية لمحاسكب كالإنترنت 

 .(3)كالتي لا يمكف كضع اليد عمييا

                                                           
عمى ضبط كؿ ما يظير عرضان  2001( لسنة 3ـ )( مف قانكف الإجراءات الجزائية رق50لقد نصت المادة ) (1)

 خرل.عد حيازتيا جريمة أك ما يفيد في كشؼ حقيقة جريمة أ  أثناء التفتيش مف أشياء ت  
ردني، ( مف القانكف ال  152( مف القانكف المصرم، المادة )96تقابميا بالتشريعات العربية المكاد: المادة ) (2)

 ( مف القانكف الميبي.80، المادة )( مف القانكف الإماراتي77المادة )
 .629 .الإجراءات الجنائية، مرجع سابؽ، ص :محمد زكي أبك عامر (3)
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ب ليست أشياء مادية محسكسة، كعميو لا يمكف كيرل جانب مف الفقو، أف بيانات الحاسك 

، كىك ما نص عميو التشريع اللماني (1)تصكر إجراء الضبط عمييا لإنتفاء الكياف المادم عنيا

( أف الضبط لا يقع إلا عمى الشياء 94في قانكف الإجراءات الجنائية، حيث إعتبرت المادة )

للماني ذلؾ؛ بأف البيانات المعالجة إلكتركنيان لا المادية المممكسة أك المحسكسة، كي ف سر الفقو ا

ي مكف ضبطيا مجردة، إلا عند تحكيميا أك إضافتيا إلى كياف مادم مثؿ طباعتيا عمى كرؽ، 

 .(2)كمف ثـ يمكف التعامؿ معيا

ككذلؾ المر فإف الضبط كفقان لمتشريع الركماني يقع عمى الدعامة المادية المكجكد عمييا 

 .(3)، كالقراص كالشرطة المغناطيسية، كليست عمى الكياف غير المادمبيانات الحاسكب

كفي الياباف، ت عتبر السجلات الإلكتركمغناطيسية غير مرئية في حد ذاتيا، فلا ي مكف 

 .(4)ضبطيا، كعميو يجب تحكيميا إلى صكرة مادية مممكسة يمكف قراءتيا بعد طباعتيا

التفتيش ىك ضبط الدلة المادية التي ت ساعد كيرل جانب آخر، أنو إذا كاف اليدؼ مف 

في كشؼ الحقيقة، فلا يكجد ما يمنع مف كقكع الضبط عمى البيانات الإلكتركنية، كىك ما نص 

( كالتي أعطت سمطة التحقيؽ إجازة 251عميو قانكف الإجراءات الجنائية اليكناني في المادة رقـ )

ؿ ضبط البيانات المخزنة أك المعالجة إلكتركنيان، القياـ بأم شيء، كىك ما يعني أف التحقيؽ يشم

 .(5)كبالتالي لا يكجد مشكمة في ضبط البيانات الإلكتركنية في التشريع اليكناني

                                                           
 .93 .الجكانب الإجرائية لمجرائـ المعمكمات، مرجع سابؽ، ص :رستـ ىشاـ محمد فريد (1)
 .85 .سابؽ، صتفتيش نظـ الحاسب الآلي كضمانات المتيـ المعمكماتي، مرجع  :ىلالي عبد اللاه أحمد (2)
 .146 .التفتيش الجنائي عمى نظـ الحاسكب كالإنترنت، مرجع سابؽ، ص :عمي حسف محمد الطكالبة (3)
 .85 .تفتيش نظـ الحاسب الآلي كضمانات المتيـ المعمكماتي، ص :لالي عبد اللاه أحمدى (4)
، جامعة الككيت، الككيت، 4 .العددالنظاـ القانكني لحماية برامج الكمبيكتر، مجمة الحقكؽ،  :أحمد السمداف (5)

 .35 .، ص1987ديسمبر، 
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( مف القانكف الكندم س مطة إصدار إذف لضبط أم شيء 487ككذلؾ أعطت المادة رقـ )

رـ قد أ رتك ب، أك ي ش تبو بإرتكابو، أك أف ىناؾ نية في طالما تكافرت أ سس معقكلة للإعتقاد أف الج 

 .(1)إستخدامو لإرتكاب جريمة، أك سي عطي دليلان عمى إقتراؼ جريمة

كما إعترؼ بعض الفقياء في فرنسا أف لمبرنامج كياف مادم مممكس يتمثؿ في إشارات 

 ، كقد نص التشريع المريكي الخاص بما قبؿ المحاكمة لسنة(2)إلكتركنية مغناطيسية أك ممغنطة

ـ عمى أنو "إلا إذا حظر في أم ضبط أم أدلة أك معمكمات تتعمؽ بالجريمة المرتكبة أك 1975

 .(3)أم جريمة أخرل كذلؾ بإستثناء المعمكمات المحضة"

بشأف الجرائـ الإلكتركنية تكافؽ  2018( لسنة 10كيجدر القكؿ، أف القرار بقانكف رقـ )

"لمنيابة العامة الإذف بالضبط  (4)منو عمى أنو (33/2مع الرأم الثاني، فقد نصت المادة رقـ )

كالتحفظ عمى كامؿ نظاـ المعمكمات أك جزء منو أك أم كسيمة مف كسائؿ تكنكلكجيا المعمكمات 

( عمى أنو "إذا لـ يكف 33/3التي مف شأنيا أف ت ساعد عمى كشؼ الحقيقة" ككذلؾ نصت المادة )

ك تعذر إجراؤه ت نسخ البيانات أك المعمكمات التي الضبط كالتحفظ عمى نظاـ المعمكمات ضركريان أ

ليا علاقة بالجريمة كالبيانات التي تؤمف قراءتيا كفيميا عمى كسيمة مف كسائؿ تكنكلكجيا 

 المعمكمات".

                                                           
( مف قانكف الإثبات الكندم عمى أنو "ما لـ يرد ما يخالؼ ذلؾ 79كبالإضافة إلى ما تقدـ، فقد نصت المادة ) (1)

مثلان( يقتصر عمى تفتيش في أمر التفتيش، فإف تفتيش كضبط الدفاتر كالسجلات الخاصة بمؤسسة مالية )كالبنؾ 
ت في رض تفقده كأخذ نسخ مف المكاد المكتكبة"، كينطبؽ النص سكاء أكانت السجلات مكتكبة أـ كانغلمكاف با

الجكانب الإجرائية لمجرائـ المعمكماتية، مرجع سابؽ،  :ىشاـ محمد فريد رستـ ،شكؿ سجلات الحاسكب. أنظر
 .96 .ص

 .83 .المتيـ المعمكماتي، مرجع سابؽ، صتفتيش نظـ الحاسب الآلي كضمانات  :ىلالي عبد اللاه أحمد (2)
جرائـ الكمبيكتر كحقكؽ المؤلؼ كالمصنفات الفنية كدكر الشرطة كالقانكف، مرجع سابؽ،  ي:عفيفي كامؿ عفيف (3)

 .359 .ص
 (.33/3,2بشأف الجرائـ الإلكتركنية، المادة ) 2018( لسنة 10قرار بقانكف رقـ ) (4)
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أنو يمكف أف يقع الضبط عمى مككنات الحاسب الآلي المعنكية، ما داـ ذلؾ  كي ستنتج،

ذا تعذر ذلؾ يمكف تحكيؿ المككنات ي حقؽ مصمحة عامة تتمثؿ في الكشؼ عف ال جرائـ، كا 

المعنكية إلى كيانات مادية عف طريؽ طباعتيا عمى كرؽ، أك أقراص مضغكطة، كثـ ضبطيا 

 حسب الصكؿ.

 
 :: ضبط الشبكات والمراسلات الإلكترونية وموقؼ القضاء مف إجراء الضبطالفرع الثاني

ائد كالمطبكعات كالطركد لدل ي قصد بالمراسلات بصفة عامة، جميع الرسائؿ كالجر 

مكاتب البريد، كجميع البرقيات لدل مكاتب البرؽ، كالمحادثات السمكية كاللاسمكية، كىك ما بينو 

( منو كالتي نصت عمى أنو 51/1في المادة ) 2001( لسنة 3قانكف الإجراءات الجزائية رقـ )

يد الخطابات كالرسائؿ كالجرائد "لمنائب العاـ أك أحد مساعديو أف يضبط لدل مكاتب البرؽ كالبر 

 .(1)كالمطبكعات كالطركد كالبرقيات المتعمقة بالجريمة كشخص مرتكبيا"

( مف الدستكر ال ردني نصت عمى أنو "ت عتبر جميع المراسلات 18كنجد، أف المادة رقـ )

لحكاؿ البريدية كالبرقية كالمخاطبات الياتفية سرية، فلا تخضع لممراقبة أك التكقيؼ إلا في ا

 .(2)المعينة في القانكف"

أما الشبكات الإلكتركنية، فيي إرتباط بيف أكثر مف كسيمة لتكنكلكجيا المعمكمات 

 لمحصكؿ عمى المعمكمات كتبادليا، بما في ذلؾ الشبكات الخاصة أك العامة أك الشبكة العالمية

  (3))الإنترنت(.

                                                           
"لقاضي التحقيؽ أف  أنو قانكف الإجراءات الجنائية المصرم كالتي نصت عمى( مف 95كتقابميا المادة رقـ ) (1)

يأمر بضبط جميع الخطابات كالرسائؿ كالجرائد كالمطبكعات كالطركد لدل مكاتب البريد كجميع البرقيات لدل 
 مكاتب البرؽ...".

 (.18ردني المعدؿ، المادة رقـ )الدستكر ال   (2)
(3)

 (.1، المادة )بشأف الجرائـ الإلكتركنية 2018نة ( لس10قرار بقانكف رقـ )  
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نية لو طبيعة خاصة، فقد يقكـ كيتبيف، أف إجراء ضبط الشبكات كالمراسلات الإلكترك 

الجاني بإخفاء تمؾ الشبكات كالمراسلات، أك كضعيا تحت جدار حماية ككممة مركر لا يمكف 

 كسرىا، كبالتالي ي صبح إجراء ضبطيا ذات صعكبة كاضحة.  

كفي مكقؼ القضاء مف إجراء الضبط، نجد أف القانكف الفمسطيني كالقانكف ال ردني أجاز 

الضبط عمى المككنات المادية كالمعنكية لمحاسب الآلي، حاؿ كاف لذلؾ الضبط كؿ منيما كقكع 

 .(1)دكر في كشؼ الحقيقة

أما الفقو اليكناني كالكندم، فقد أجاز كؿ منيما ضبط الكيانات المادية ككذلؾ الكيانات 

 .(2)المعنكية لمحاسب الآلي، كىذا ىك الكاقع التطبيقي كالعممي في ىذه الدكؿ

لمفقو اللماني، فقد جعؿ الضبط يقع عمى الشياء المادية المحسكسة، أما كبالنسبة 

البيانات المعالجة إلكتركنيان فلا يمكف ضبطيا مجردة إلا بعد تحكيميا إلى كياف مادم، مثؿ 

 .(3)طباعتيا عمى كرؽ أك عف طريؽ التصكير الفكتكغرافي

 
 

 

 

 

 

                                                           
( 27ردني رقـ )بشأف الجرائـ الإلكتركنية، قانكف الجرائـ الإلكتركنية ال   2018( لسنة 10قرار بقانكف رقـ ) (1)

 .2015لسنة 
 .520 .، ص2002 الإنترنت، إتحاد المصارؼ العربيةجرائـ الكمبيكتر ك  :يكسؼ عرب (2)
 .175 ص.اسكب كالإنترنت، مرجع سابؽ، إجراءات التحرم كالتحقيؽ في جرائـ الح :مبيخالد عياد الح (3)
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 الخاتمة:

لجريمة التقميدية كالجريمة الإلكتركنية، ف نجد أف مما لا ريب فيو، أف ى ناؾ إختلاؼ بيف ا

قتصادية كأخلاقية قديمة ق دـ الإنساف، كي عاق ب عمييا القانكف  الجريمة التقميدية ظاىرة إجتماعية كا 

كفقان لتشريعات جزائية م حددة، كالجريمة التقميدية ي حددىا مكاف كزماف كطريقة تنفيذ، كيككف 

ككذلؾ فإف نتائ جيا مممكسة، كىي الدلة المادية أك المعنكية التي  لمفاعؿ كجكد فيزيائي فييا،

 تخمفة عنيا.

أما الجريمة الإلكتركنية، فيي ظاىرة م عقدة كم ركبة تفكؽ الجريمة التقميدية لإختلاؼ 

ظركفيا كأدكاتيا، كطرؽ تنفيذىا كنتائجيا، ككذلؾ صعكبة الكشؼ عنيا كتحديد م رتكبييا، كغالبان 

 اؾ ب عد جغرافي بيف الجاني كالمجني عميو.ما يككف ىن

كقد أصبحت الجريمة الإلكتركنية خطران ي يدد العالـ، سكاء عمى مستكل الفراد أك الدكؿ، 

أك عمى المستكل الإقتصادم أك الإجتماعي كالمني، كىناؾ العديد مف الخسائر التي نجمت عف 

لمتحقيؽ مف قبؿ الس مطات القائمة ىذه الجريمة، كعميو كاف لابد مف كجكد إجراءات خاصة 

 بمكافحة ىذه الجرائـ.

كي مكف القكؿ، أف التفتيش في الجرائـ الإلكتركنية إجراء قانكني ش رع لتحقيؽ مصمحة 

ريتو كمسكنو كالكسائؿ الإلكتركنية  عامة، فيك إجراء خطير ل نو ي مس أدؽ حقكؽ الإنساف في ح 

انكف، كتتمثؿ ىذه الحماية في الضمانات التي تتكفر الخاصة بو، كىذا الحؽ مكفكؿ بحماية الق

 لممتيـ.

كل ف المساس بيذا الحؽ قد ش رع مف أجؿ غاية ميمة كىي كشؼ الحقيقة كتحقيؽ 

العدالة، كاف لابد مف كجكد شركط لتحقيؽ التكازم بيف حؽ الفرد كحؽ المجتمع، كلعؿ أىـ تمؾ 
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ختصة كفي جرائـ الجنايات كالجنح التي يككف الشركط ىك أف التفتيش يؤذ ف بو مف قبؿ س مطة م

 الم راد تفتيشو متيمان بيا، أك شريكان، أك يحكز عمى مكاد تتعمؽ بيا.

ستخداـ كافة كسائؿ الإتصاؿ،  كي لاحظ، أف مرتكبكا الجرائـ الإلكتركنية قامكا بإستغلاؿ كا 

ف لابد مف تسخير التقدـ سكاء لتنفيذ الجريمة، أك لمحاكلة الف رار مف أيدم العدالة، كعميو كا

ناة  جراء ما ىك لازـ مف عمميات مراقبة لممكالمات الياتفية في سبيؿ الكصكؿ إلى الج  العممي كا 

 كتقديميا لمعدالة كفقان للأ طر القانكنية الصحيحة.

كمما لا شؾ فيو، أف إرتفاع معدؿ إرتكاب الجريمة الإلكتركنية كتجاكزىا لحدكد الدكلة 

لى زيادة الإشكاليات القانكنية مف حيث كجكد بعض المعكقات التي تكاجو الجغرافية، أدل إ

ثبات ىذه الجرائـ، كذلؾ بإعتبارىا لا تترؾ آثاران مادية مممكسة كما في الجرائـ  إكتشاؼ كا 

 التقميدية.

بة الإختصاص الصيؿ بإجراء التحقيؽ في الجرائـ  كت عتبر النيابة العامة ىي صاح 

الإشراؼ عمى مأمكرم الضبط القضائي أثناء قياميـ بعمميـ في سبيؿ كشؼ الإلكتركنية، ككذلؾ 

 الحقيقة كالكصكؿ لمفاعميف.
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 نتائج ىذه الدراسة:

* إتسعت ثكرة تقنية نظـ المعمكمات كالإتصالات، بحيث شممت كافة مناحي الحياة، ما أدل إلى 

 ظيكر نكع جديد مف الجرائـ عر ؼ بالجرائـ الإلكتركنية.

دة أ مكر، منيا أ سمكب إرتكاب الجريمة  *  إمتازت الجرائـ الإلكتركنية عف الجرائـ التقميدية في ع 

كطرؽ البحث عف الدليؿ كضبطو، بالإضافة إلى طبيعة مسرح الجريمة، ككذلؾ إجراء التفتيش 

 كالضبط فييا.

مف الحقكؽ * إف الحؽ في ح رمة التنصت عمى المكالمات الياتفية ليس مطمقان، فيك كغيره 

فظ المف كالنظاـ العاـ  كالحريات الفردية، إذ يجكز المساس بو إذا كانت مصمحة المجتمع في ح 

 أكلى بالرعاية مف حؽ الفرد في الخصكصية.

* إف تفتيش الكسائؿ الإلكتركنية ي ثير العديد مف المسائؿ، كمدل صلاحية تفتيش الكيانات 

كـ تفتيش الكسائؿ ال متصمة ببعضيا البعض، كالتي تقع في أماكف عامة أك المعنكية، ككذلؾ ح 

 خاصة داخؿ أك خارج الدكلة.

*  لا تترؾ الجرائـ الإلكتركنية غالبان أثران ماديان في مسرح الجريمة كما في الجرائـ التقميدية، كما 

 أف مرتكبييا لدييـ القدرة عمى إتلاؼ كتشكيو أك إضاعة الدليؿ في فترة قصيرة.

لتفتيش كالضبط في الجرائـ الإلكتركنية مف خلاؿ مجمكعة مف الإجراءات التقنية * يتـ إجراء ا

الفنية، كالتي تحتاج إلى ككادر متخصصة قادرة عمى تحقيؽ أىداؼ التفتيش، كضبط الدلة 

 القانكنية الإلكتركنية.

برة لمحدكد * ي كاجو التحقيؽ في الجرائـ الإلكتركنية العديد مف الصعكبات،ػ كذلؾ ككنيا جريمة عا

 ي مكف إرتكابيا مف خارج إطار الدكلة.
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بشأف الجرائـ الإلكتركنية، كذلؾ لمكاكبة تطكر  2018( لسنة 10* تـ إقرار القرار بقانكف رقـ )

نتشارىا بشكؿ سريع.  الجريمة كا 

 

 التوصيات:

رطة * ن ظران لزيادة معدؿ إرتكاب الجريمة الإلكتركنية، نرل ضركرة إنشاء كحدات متخصصة لمش

في جميع المحافظات، كيككف دكرىا أيضان زيادة الكعي لممكاطنيف مف خلاؿ إعطاء محاضرات 

 تكعكية.

* ضركرة إعداد مأمكرم ضبط قضائي كأعضاء نيابة عامة كق ضاة لدييـ القدرة الفنية عمى 

 البحث كالتحقيؽ كالمحاكمة في مجاؿ الجرائـ الإلكتركنية.

القضائي كأعضاء النيابة العامة كالق ضاة حكؿ كيفية إتباع  * ع قد ندكات بيف مأمكرم الضبط

 الإجراءات السميمة القانكنية لمكافحة الجرائـ الإلكتركنية.

* إقرار مادة عممية حكؿ مخاطر الجرائـ الإلكتركنية كمكافحتيا في المدارس كالكميات 

 كالجامعات.

 جرائـ الإلكتركنية.* إبراـ إتفاقيات دكلية شاممة لتنظيـ إجراءات مكافحة ال

* التعاكف بيف دكؿ العالـ المختمفة كالدكؿ العربية عمى كجو الخصكص، كذلؾ بتبادؿ المعمكمات 

 كالخبرات في مجاؿ الجرائـ الإلكتركنية.

* التكعية الإعلامية المستمرة لممخاطر الناجمة عف سكء إستخداـ الإنترنت كما قد يترتب عمى 

قتصاد المجتمع. ذلؾ مف أضرار جسيمة عمى أمف  كا 
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* يجب عمى كزارة الإتصالات كتكنكلكجيا المعمكمات حجب كحظر المكاقع الإلكتركنية الغير 

رتكاب  )مكاقع غير أخلاقية( أمنة ناة عمى التسرب كالإختراؽ كا  كالتي مف شأنيا مساعدة الج 

 الجرائـ.

بشأف الجرائـ  2018( لسنة 10* نأمؿ مف المشرع إعادة النظر في القرار بقانكف رقـ )

 الإلكتركنية، كذلؾ بالتطرؽ بشكؿ أدؽ كأكسع إلى إجراءات التحقيؽ في الجرائـ الإلكتركنية.
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