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 الإهذاء

 

طٍٝ الله ػ١ٍٗ  –إٌٝ أفؼً اٌخٍك ٚاٌّشع١ٍٓ إٌٝ اٌّؼٍُ الأٚي ع١ذٔب ِذّذ 

 ٚعٍُ، 

 ِذسع١ٕب الأفبػً".اٌطش٠ك "ٚإٌٝ إٌّبساد اٌزٟ رؼئ ٌٕب 

 ٚإٌٝ اٌشّؼز١ٓ اٌٍز١ٓ أػبءرب ؽش٠ك د١برٟ ثبٌؼٍُ ٚإٌٛس: 

 "أثٟ، اٌغ١ذ اٌفبػً "ع١ٍّبْ اٌز١ّّٟ"

 ٌّشث١خ اٌفبػٍخ " ػجٍخ اٌز١ّّٟ"، اٚأِٟ

 أعأٌٗ عجذبٔٗ أْ ٠ّذّ٘ب ثطٛي اٌؼّش، ٚدغٓ اٌؼًّ.  

 " دسثٟ " ؽلاي ِشلخ إٌٝ صٚجٟ ٚسف١ك 

 ٚص٠ذ ٚػجذ اٌشدّٓ ص٠ٕخإٌٝ أثٕبئٟ ٚأص٘بس د١برٟ " 

 طذ٠مبرٟ ٚص١ِلارٟ اٌغب١ٌبد ػٍٝ لٍجٟإٌٝ ج١ّغ 

 ٌظبً ٌٛجٙٗ اٌىش٠ُ. إ١ٌُٙ ج١ّؼبً أ٘ذٞ ٘زا اٌجٙذ اٌّزٛاػغ، ٚأْ ٠ىْٛ خب

                                                                                         

 اٌجبدضخ                                                                                  

 ع١ٍّبْ اٌز١ّّٟ ػبءد                                                                              
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 وعرفانشكر 
 

الحمد لله ربّ العالميف، كالصلبة كالسلبـ عمى خاتـ الأنبياء كالمرسميف، سيدنا محمد صمى الله عميو 
 كسمـ، كبعد:

 

 أكلان كأخيرنا عمى إعانتو لي في إكماؿ ىذا الجيد المتكاضع. كلما ا كاف: نمف لا يشكر الشكر لله   
الناس لا يشكر اللهن، فإنو لا بد مف القكؿ إنو قد تفضّؿ عميّ كثيركف بالمساعدة كالعكف، كأكدُّ أف أتقدّـ 

 ليـ بجزيؿ الشكر كالعرفاف. كأخصّ بالذكر:

كالذم تفضّؿ بالإشراؼ عمى ىذه الرسالة، فبفضؿ الله عز  ،حنبيو صالأستاذم الفاضؿ الدكتكر/ 
ّـ إنجاز ىذه الرسالة، فمو مني كؿ  كجؿ، ثـ بجيده المتكاصؿ، كتكجيياتو السديدة، كرحابة صدره، ت

 الشكر كالتقدير.

 

 ؛ لتفضّميما بقبكؿ مناقشةسامر نجـ الديف ، كالدكتكر / فادم ربايعو الأستاذيف الفاضميف: الدكتكر / 
 رسالتي.

 

الذيف شجعكني ككقفكا إلى  كما أتقدّـ بالشكؿ الجزيؿ لكؿ مف ساعدني مف الأصدقاء كالإخكاف،   
 جانبي.

كختامنا، فإفا  ما كاف في ىذه الرسالة مف صكاب كسداد فبتكفيؽ مف الله عز كجؿ، كما كاف فييا مف    
 خطأ أك نقص أك نسياف فمني كمف الشيطاف.

 

 ة الله كبركاتوكالسلبـ عميكـ كرحم

 الباحثة

التميميسميماف دعاء   

 



 ط 

 

 الممخص
ىدفت ىذه الدراسة إلى تسميط الضكء عمى جريمة الابتزاز الإلكتركني في القانكف الفمسطيني دراسة 

 مقارنة مع كؿ مف القانكف المصرم كالقانكف الأردني.
 

ائـ المعمكماتية كأكثرىا تعقيدان، كبينت الدراسة أفّ جريمة الابتزاز الإلكتركني تعتبر مف أخطر الجر    
كذلؾ بسبب كجكد العديد مف التجاكزات التي تعدت عمى خصكصيات الغير دكف كجو حؽ، كما أفّ 
ىذه الجرائـ تختمؼ مف دكلة إلى أخرل حسب البيئة التي نشأت بيا ىذه الجرائـ، حيث قارنت الدراسة 

نكف الأردني في تعاطيو معَ مثؿ ىذه الجرائـ، بيف كؿ مف القانكف الفمسطيني كالقانكف المصرم كالقا
مما كاف لو أفضؿ الأثر في إثراء الدراسة، كما أفّ ىذه الجرائـ يصعب الكشؼ عنيا كتعقبيا، خاصةن 
أنيا ليس ليا أثر مادم مف جية، كَضْعُ الخبرة لدل ذكم التحقيؽ القضائي مف جية، كَضْعُؼ التعاكف 

 ف جية أخرل.الدكلي في مكافحة ىذه الجريمة م
 

كقد تـ تقسيـ الدراسة إلى فصميف إضافة إلى فصؿٍ تمييدمّ تطرا ؽ إلى الإطار العاـ لمدراسة،    
كخاتمة لمدراسة؛ حيث تطرؽ الفصؿ الأكؿ إلى  دراسة ماىية جرائـ الابتزاز الإلكتركني، حيث بيا ف 

كأركانيا كأنكاعيا كدكافعيا، كذلؾ المبحثُ الأكؿ مكضكع جرائـ الابتزاز الإلكتركني مف خلبؿ مفيكميا 
حتى يتـ الكشؼ عف ىذه الجريمة قبؿ تطبيقيا عمى القانكف الفمسطيني كعمى كلبن مف القانكنيف 
المصرم كالأردني، أما المبحث الثاني فقد كضا ح طرؽ التحقيؽ كالإثبات في جرائـ الابتزاز الإلكتركني 

الفصؿ الثاني فقد أبرز مكضكع جريمة الابتزاز  كآثارىا عمى الفرد كعمى المجتمع بأكممو، أما
الإلكتركني في القانكف الفمسطيني )دراسة مقارنة مع القانكنيف المصرم كالأردني(، حيث كضح 

جريمة الابتزاز الإلكتركني في القانكف الفمسطيني )عقكبتيا كصعكبات الكشؼ عنيا( مف  المبحث الأكؿ
لأراضي الفمسطينية، ثـ التطرؽ إلى عقكباتيا كما بينيا المشرع خلبؿ دراسة الجريمة كخمفية عامة في ا

الفمسطيني، كالصعكبات التي تكاجو السمطات في الكشؼ عنيا، أما المبحث الثاني فقد ناقش جريمة 
الابتزاز الإلكتركني في القانكنيف المصرم كالأردني، كذلؾ مف خلبؿ دراسة جريمة الابتزاز في كؿ مف 

ا في القانكف الأردني كعقكبتيا، كما تـ تكضيح أكجو الشبو القانكف المصرم ك  العقكبة المقررة ليا، كأيضن
كالاختلبؼ بيف عقكبة جريمة الابتزاز الإلكتركني في كؿ مف القانكف الفمسطيني كالقانكنيف المصرم 

 كالأردني.
 

اسة، حيث تحتمؿ كقد استخدمت الباحثة في دراستيا عدة مناىج كنظريات لمكصكؿ إلى مشكمة الدر    
الدراسة مناىج كنظريات عدة مثؿ: المنيج الكصفي الاستقرائي الذم يقكـ عمى أساس تحديد خصائص 



 د 

 

المشكمة ككصؼ طبيعتيا كأسبابيا، كمف ثـ تحميميا لمعالجة المسؤكلية الجنائية عف جرائـ الابتزاز 
ا المنيج المقارف مف الإلكتركني في كؿ مف النظاـ الفمسطيني كالمصرم كالأردني. كما استخ دمت أيضن

خلبؿ المقارنة بيف بعض الأنظمة كالقكانيف التي تتابع ىذا النكع مف الجرائـ، كمعرفة حدكد ىذه الجرائـ 
باستخداـ المنيج التحميمي كبعض المصادر كالمراجع الأصيمة لدل كؿ نظاـ مف ىذه الأنظمة. كذلؾ 

 لمحصكؿ عمى المعمكمات، كالنتائج المطمكبة.
 
خمصت الدراسة إلى عدة نتائج منيا: أف جرائـ الابتزاز الإلكتركني تعتبر مف أخطر الجرائـ التي ك 

ا لاقت قكانيف الجرائـ الإلكتركنية في فمسطيف كمصر  تدمر منظكمة القيـ كالأخلبؽ لدل المجتمع، أيضن
في ىذه الدكؿ كاف قد كالأردف انتقادات حادة بحجة أنيا تمس حرية الرأم كالتعبير، خاصة كأف المشرّع 

ا ىناؾ مشكلبت عديدة تكاجو أجيزة الدكلة في إثبات ىذه  تصدل بكؿ قكة لمرتكبي ىذه الجرائـ. أيضن
الجريمة لاعتبارات عديدة، كأخيرنا يمكف القكؿ إف الجيكد الدكلية لمكافحة جريمة الابتزاز الإلكتركنية لـ 

برة كعدـ كجكد معرفة لمكاجية مثؿ ىذه تكف عمى المستكل المطمكب منيا، خاصة في ظؿ قمة خ
 الجرائـ بالصكرة السميمة التي يمكنيا أف تحد منيا.

 
كما أكصت الباحثة بعدة تكصيات منيا: ضركرة قياـ المشرّع العربي بصكرة عامة كالفمسطيني 
كالمصرم كالأردني بصكرة خاصة بكضع نصكص قانكنية خاصة بجريمة الابتزاز الإلكتركني ككنيا 

الجرائـ الخطيرة التي لـ ينتبو ليا الكثير مف المشرعيف إلا بعبارات عابرة فقط. كما أكصت المشرع مف 
الفمسطيني كالأردني كالمصرم بكضع بعض الجرائـ التي لـ ينص عمييا ضمف قكانيف الجرائـ لدييـ 

كغير ذلؾ مف  كالمضايقات كالتحرش في نطاؽ المكاقع الإلكتركنية كالملبحقة الإلكتركنية كالتشيير
الأفعاؿ التي لـ ينص عمييا أم قانكف لمجرائـ الإلكتركنية لدييـ. كأخيرنا أكصت الباحثة بضركرة تدريب 

 المحققيف القضائييف كالنيابة العامة عمى طرؽ الإثبات كجمع الأدلة كالتعامؿ مع الجرائـ الإلكتركنية.
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The Crime of Cyber Extortion 

"  Comparative Study" 

Prepared by : Doaa Suliman Abd Alqader Altamimi 

Supervised by: Dr.Nabih Saleh 

 

Abstract 

This study aimed to spot the light on the electronic blackmail crime in the Palestinian law 

compared to both of Egyptian and Jordan law. 

The study indicated that the electronic blackmail is among the most dangerous and 

complicated information crimes because of many abuses which has unduly exceeded the 

other privacy. These crimes differ from state to another based on the environment where 

they have arose. The study compared between the three laws (Palestinian , Egyptian and 

Jordan) in their dealing with these crimes . The thing that has enriched the study. As well 

as, these crimes can't be detected and tracked down easily as it doesn't have any material 

effect, the judicial investigators are inexperience, and the international cooperation doesn’t 

strong enough to fight this crime.  The study has been divided into two chapters in addition 

to the introductory chapter which addressed the theoretical background and the study 

conclusion;   

The first chapter studied the nature of electronic blackmail crimes as the first subsection 

addressed the concept, elements, kinds, and motivations of the electronic crimes in order to 

discover this crime before applying it on the Palestinian, Egyptian and Jordan laws. While 

the second subsection showed the evidence and investigation ways of the electronic 

blackmail crimes and its effects on the individual and the society as a whole.  
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As for the second chapter, it showed the topic of electronic blackmail in the Palestinian law 

(a comparative study with the Egyptian and Jordan law) in which the first subsection 

clarified the crime of electronic blackmail in the Palestinian law ( its penalty and 

difficulties to detect it) through studying the crime with a general background in the 

Palestinian law and then addressing its penalty as the Palestinian legislator clarified and the 

difficulties which authorities face to detect it.  The second subsection discussed the 

electronic blackmail in both Jordan and Egyptian laws by studying the crime of each law 

and the prescribed penalty for it. As well as, the similarities and differences between the 

penalty in the Palestinian law and the penalty in the Jordan and Egyptian law were 

clarified.  

The researcher used many approaches and theories to get the study problem such as the 

objective descriptive approach which bases on problem characterization, its nature 

description, and its reasons. Then, analyzing it to address the criminal responsibility of the 

electronic blackmail in each of Palestinian, Jordan and Egyptian system. The researcher 

used also the comparative approach through the comparison between the systems and  laws 

which follow this kind of crimes. The analytical approach is used to know the crimes limits 

at every system of these systems, some of resources and references to get information and 

the needed results.                                                  

The study results revealed that the electronic blackmail crimes is one of the most 

dangerous crimes that ruin the value and ethics system of society. The Palestinian 

electronic laws faced great criticisms claiming that it affects the freedom of opinion and 

expression but the legislator addressed forcefully these criticisms. In addition, the state 

organs face problems of proof this crime due to several considerations. Finally, it can be 

said that the international efforts to combat the electronic blackmail crimes were not at the 
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required level particularly in the presence of inexperience and lack of knowledge to face 

these crimes in the right-way that limits its happening.  
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 المقدمة

 

 

 
 

شيد النصؼ الثاني مف القرف العشريف ثكرة تكنكلكجية ىائمة في مجاؿ التقنية كالاتصالات 
ل الرسمي المستك كؿ مف حيث بات العالـ يعتمد عمى التكنكلكجيا بصكرة كبيرة عمى  ،كالصناعات
كأصبح  ،خاصة في مجاؿ تخزيف المعمكمات كتبادليا بيف الحككمات كالأفراد كالشركات ،كالشخصي

إلا أف ىذه التقنيات شأنيا كشأف أم  ،قياس مدل تقدـ أم دكلة بمدل تطكر التقنيات التي تمتمكيا
ارجيف عف القانكف كقد يستخدـ ككسيمة ىدـ لا كسيمة بناء مف قبؿ الخ ،منتج آخر لو آثاره السمبية

كالأنظمة مف ضعفاء النفكس كالعابثيف لتحقيؽ مآربيـ المشبكىة؛ حيث ساعدىـ عمى ذلؾ صعكبة 
كالتي  ،كفي مقدمة ىذه الجرائـ جرائـ الابتزاز الإلكتركني ،التكصؿ لمرتكبي ىذا النكع مف الجرائـ

 .(1)انتشرت بصكرة كبيرة في الآكنة الأخيرة في كثير مف دكؿ العالـ
 

لقد صاحب ثكرة التطكر التكنكلكجي في مجاؿ الأجيزة الإلكتركنية المختمفة مف أجيزة التصكير    
كقد ظير  العالمية،كما صاحبيا مف انتشار كاسع في المتاجر كالأسكاؽ  أشكاليا،كالاتصالات بكافة 

كمف ثـ استخداميا  ا،منيكالاستفادة  اقتنائيا،بمكازاة ذلؾ الرغبة الشديدة مف كافة طبقات المجتمع في 
 .(2) كاليلبؾفكانت سبيلبن لمعقاب  حدكد،دكف مراعاة لحرمة أك  كسمبيات،بكؿ ما فييا مف إيجابيات 

 
يعد الابتزاز الإلكتركني في أغمب القكانيف لدكؿ العالـ أحد أشكاؿ الجريمة الإلكتركنية التي أرقت 

اكزات التي تعدت عمى خصكصياتيـ كذلؾ بسبب كجكد العديد مف التج ،مستخدمي التكنكلكجيا
 ،إلى جانب صكرىـ كما يتعمؽ بحياتيـ الخاصة كأدت إلى فضحيـ عمى الملؤ ،كبياناتيـ الشخصية

لِظَفٍّ البعض  ،حيث تطكرت ىذه الجرائـ حتى كادت تظير بصكرة كبيرة أكثر مف كقكعيا عمى الأرض
بالرغـ مف التحذيرات المستمرة مف الكقكع  ،دكلةكبالتالي ىك بعيد عف رقابة ال ،أنو لا رقابة كلا متابعة

                                                           

سامي مرزكؽ المطيرم، المسؤكلية الجنائية عف الابتزاز الإلكتركني في النظاـ السعكدم )دراسة مقارنة(، رسالة ماجستير غير (1)
 .4: ص2015منشكرة، جامعة نايؼ العربية لمعمكـ الأمنية، الرياض، 

، نكرة بنت عبد الله المطمؽ، ابتزاز الفتيات: أحكامو كعقكبتو في الفقو الإسلبمي، كمية الشريعة، جامعة الإماـ محمد بف سعكد الإسلبمية (2)
 .1د.ت: ص



2 

 

كبالتالي فإفا  الكثير لا يزاؿ ضحية لمخاطر اجتماعية كأخلبقية كبيرة يتسبب بيا  ،في مثؿ ىذه الجرائـ
 .(3)أفراد متمرسكف في النصب كالاحتياؿ

 
ي المجاؿ أما الحالة الفمسطينية فإف فمسطيف ظمت لسنكات عديدة تعاني مف إشكاليات قانكنية ف

كبيف قدـ ىذه  ،الجنائي تقكـ عمى ازدكاجية قكانيف العقكبات المطبقة بيف شطر الكطف مف ناحية
كملبحقتيا في فمسطيف يعتبر حالة مختمفة  الإلكتركنيةكما أف كاقع الجرائـ  ،القكانيف مف ناحية أخرل

ؿ الإسرائيمي الذم كذلؾ بسبب كقكع دكلة فمسطيف تحت الاحتلب ،عف مثيلبتيا في الدكؿ الأخرل
ما يعطي شكلبن خاصان عند  ،لفمسطيف سيطرة تامة الإلكتركنييسيطر عمى الأرض كالسماء كالفضاء 

 .(4) الجرائـملبحقة ىذه 
أىمية كخطكرة ىذا النكع مف الجرائـ كالتي لـ يتـ التطرؽ إليو بصكرة شاممة  ةالباحث تكقد كجد   

ينتج عف ىذا النكع مف الجرائـ خمؿ اجتماعي كبير كارتفاع  كما ،كمحددة مف خلبؿ الدراسات الأخرل
كىي  ،معدؿ الجريمة داخؿ المجتمعات العربية خاصة المجتمع الفمسطيني كالأردني كالمصرم

حيث سيتـ دراسة جرائـ الابتزاز الإلكتركني في  ،مجتمعات محافظة لـ تعرؼ مثؿ ىذه الجرائـ قبؿ ذلؾ
 تية بمقارنة بيف عدة أنظمة مثؿ الفمسطيني كالأردني كالمصرم.نظاـ مكافحة الجرائـ المعمكما

 
 :أىمية الدراسة

خاصة في ظؿ قياـ السمطات  ،تتضح أىمية ىذه الدراسة مف خلبؿ النتائج التي يمكف أف تتكصؿ إلييا
المكضكع مف  ىذا كذلؾ نظران لما يمثمو ،بجيكد كبيرة في العديد مف المجتمعات لمحد مف ىذه الجرائـ

كما تنبع أىمية ىذه الدراسة مف  ،ىمية بالغة ىي ما دفعت الباحثة لاختياره كمكضكع لمدراسة الحاليةأ
إمكانية قياميا بتنبيو الأفراد المستخدميف ليذه التقنيات لممخاطر السمبية في استخداـ تمؾ  خلبؿ

كبالتالي سيككنكف  ،الشخصية كالكصكؿ لمعمكماتيـكأخذ الحيطة كالحذر مف اختراؽ أجيزتيـ  ،الأجيزة
في كاجية الابتزاز. كما أف أىمية ىذه الدراسة تتضح مف خلبؿ قياميا بالمقارنة بيف عدة قكانيف لإبراز 

كىذه  ،ىذا النكع مف الجرائـ التي يمكف أف تعمؿ عمى التعاكف بيف الدكؿ لمحد مف ىذه الجرائـ
كما يمكف  ،ثؿ ىذه المكاضيع بصكرة رئيسةمبالبحث في المكاضيع ىي نادرة كلـ يسبؽ لمباحثيف القياـ 

 لاستخداـ كالسمبيات الإيجابياتلإثارة ىذه المكضكعات أف تنبو الشركات كالدكؿ كأجيزة الدكلة لمعرفة 
                                                           

 ، لمتفاصيؿ:4/7/2016ىنادم كرسكع، الابتزاز الإلكتركني بيف الكاقع كالشرع كالقانكف، مكقع الشرطة الفمسطينية، (3)
http://www.police.ps/ar/include/plugins/news/news.php?action=s&id=7969 

لكطنية كالدكلية، بحث مقدـ إلى ( عبد الفتاح ربعي، كمحمد فياد الشلبلدة، الجرائـ الالكتركنية في دكلة فمسطيف المحتمة في ضكء التشريعات ا(4
: 2015نيساف  15، 7/5/2015-5المؤتمر العممي الحادم عشر لكمية القانكف في جامعة جرش حكؿ الجرائـ الالكتركنية، كالذم عقد مف 

 7-6ص

http://www.police.ps/ar/include/plugins/news/news.php?action=s&id=7969
http://www.police.ps/ar/include/plugins/news/news.php?action=s&id=7969
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 مف الكثير حدكد كتخطت تعدت التي الجرائـ بيذه الخاصة السمات كمعرفة الحديثة التقنيات ىذه
 .الدكؿ

إلقاء الضكء عمى المسئكلية الجنائية عمى جرائـ الابتزاز  كما تبرز أىمية الدراسة مف خلبؿ
كالتي انتشرت بصكرة لـ يسبؽ ليا مثيؿ في الآكنة الأخرة في العديد مف الدكؿ. كذلؾ  ،الالكتركني

مما  ،إبراز خطكرة ىذه الجريمة التي ظيرت نتيجة العكلمة كما صاحبيا مف انفجار عممي كتقني ىائؿ
ذا المكضكع. كأخيران فإف ىذا النكع مف الدراسات يمكف أف يعكد بالفائدة عمى دفع الباحثة لاختيار ى

ثراء المكتبة العربية  ،كالباحثيف في ىذا المجاؿ مف ناحية ثانية ،العامميف بالحقؿ القضائي مف ناحية كا 
 مف ناحية ثالثة.

  الدراسات السابقة:
لية الجنائية عف الابتزاز الإلكتركني في (، كىي بعنكاف نالمسؤك 2015دراسة المطيرم، سامي مرزكؽ )

النظاـ السعكدم )دراسة مقارنة(ن، كىي رسالة ماجستير غير منشكرة مف جامعة نايؼ العربية لمعمكـ 
الأمنية، الرياض، كتتككف الدراسة مف مقدمة إضافة إلى أربعة فصكؿ، تحدث الباحث في الفصؿ 

حيث ماىيتو كخصائصو. أما الفصؿ الثاني فتطرؽ إلى  الأكؿ عف ماىية جرائـ الابتزاز الإلكتركني مف
الإثبات كالتحقيؽ في جرائـ الابتزاز الإلكتركني، كأبرز الفصؿ الثالث العقكبات المترتبة عمى الابتزاز 
الإلكتركني في النظاـ السعكدم كالمصرم، كقد تكصؿ الباحث في الفصؿ الرابع إلى عدة نتائج 

 كتكصيات ىامة.
 

(، كىي بعنكاف ندكر ىيئة الأمر بالمعركؼ كالنيي عف 2011م، ىشاـ بف عبد العزيز )دراسة الحميد
المنكر في الحد مف جرائـ الابتزاز ضد الفتيات في المممكة العربية السعكديةن، كىي رسالة ماجستير 
غير منشكرة مف جامعة نايؼ بف عبد العزيز لمعمكـ الأمنة، الرياض، كتككنت الدراسة مف مقدمة 

ربعة فصكؿ، تناكؿ الفصؿ الأكؿ الخمفية النظرية لمدراسة، أما الفصؿ الثاني فقد تطرؽ إلى كأ
الإجراءات المنيجية لمدراسة، كبحث الفصؿ الثالث في عرض النتائج التي قامت بيا الدراسة، 

 كاستعرض الفصؿ الرابع نتائج الدراسة كتكصياتيا.
 

نكاف نالأحكاـ الخاصة بجريمة الابتزاز المقررة في نظاـ دراسة المطيرم، طارؽ بف عبد الرزاؽ، كىي بع
مكافحة جرائـ المعمكماتية السعكدم ندراسة مقارنةن، كىي رسالة ماجستير مف جامعة الإماـ محمد بف 
سعكد الإسلبمية، السعكدية، كتككنت الدراسة مف فصؿ تمييدم كثلبثة فصكؿ إضافة إلى خاتمة، 

مة الابتزاز أركانيا كأنكاعيا، كبيف الفصؿ الثاني آثار جريمة حيث تطرؽ الفصؿ الأكؿ إلى جري
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الابتزاز، أما الفصؿ الثالث فقد استعرض عقكبة جريمة الابتزاز، ثـ انتيت الدراسة بخاتمة كنتائج 
 كتكصيات. 

 
(، كىي بعنكاف نظاىرة الابتزاز في المجتمع السعكدم مف 2011دراسة الشمراني، محمد بف عمي )

لعامميف في الضبط الجنائين، كىي دراسة ماجستير غير منشكرة مف جامعة نايؼ لمعمكـ كجية نظر ا
الأمنية، حيث أجريت الدراسة عمى عدد مف الضباط العامميف بشرطة منطقة الرياض، كتكصمت 

 الدراسة لعدد ىاـ مف النتائج كالتكصيات.
 

 :التعميق عمى الدراسات السابقة

ىذه الدراسة مف خلبؿ الحديث عف ماىية مفيكـ الابتزاز كشرح  تتفؽ أغمب ىذه الدراسات مع   
 أركانو كصكره كطرؽ الحد منو، إضافة إلى إبراز دكر الدكلة في محاربة ىذا النكع مف الجرائـ.

مف حيث إف دراستي تطرقت لجرائـ الابتزاز الإلكتركني  ىذه الدراسةأما ىذه الدراسات فتختمؼ عف    
كمقارنتو بالقانكف المصرم كالأردني، كىك ما لـ تتطرؽ إليو الدراسات السابقة،  في القانكف الفمسطيني

 المصادر التي تتحدث عنيا دراستي.أك بمعنى آخر ىناؾ شح كاضح في 

 إشكالية البحث:

الابتزاز الالكتركني كالذم تخطى الحككمات كالدكؿ  في العدد الكبير لجرائـالبحث  إشكاليةتتمثؿ 
كذلؾ نتيجة زيادة عدد مستخدمي التقنيات الالكتركنية نتيجة التطكر اليائؿ في  ،ةكالييئات الدكلي

حيث شكمت ىذه الجرائـ مخالفات تؤسس لمسئكلية الفاعؿ جنائيان حسب الأنظمة  ،تكنكلكجيا الاتصاؿ
 ،حيث يحتاج الباحث لتحديد العقكبة كما يتصؿ بيا مف مسئكليات تجاه الجاني ،كالقكانيف لكؿ دكلة

 ىي تحتاج إلى تفسير كتحديد كتكضيح.ك 

حيث أف العديد مف  ؟كيف واجو المشرّع الجزائي جريمة الابتزاز الالكترونيكما يبرز تساؤؿ حكؿ 
القكانيف كمنيا القانكف الفمسطيني كالأردني كالمصرم كغيرىا قد حدد عقكبات رادعة لكؿ ما يتصؿ 

فالعديد مف المكاد في القانكف  ،زاز الالكتركنيخاصة جرائـ الابت ،بكسائؿ الاتصاؿ كالتكنكلكجيا
لعاـ  10مف قانكف الجرائـ الالكتركنية المعدؿ رقـ  15الفمسطيني قد بينت تمؾ العقكبات منيا المادة 

كالتي حددت مقدار العقكبة التي تقع عمى كؿ مف يستخدـ  ،كما بعدىا 22كمف ثـ المكاد  ،ـ2018
 ير مشركعة.الكسائؿ التكنكلكجية في عمميات غ
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لكف التساؤؿ الياـ الذم تطرحو الدراسة أيضان بقكؿ ىؿ ىذا القانكف كافيان لمتصدم لكؿ حالات الابتزاز 
كالذم قد  ،أـ أف تحقيؽ ذلؾ أصبح صعبان في ظؿ كجكد تطكر ىائؿ في كسائؿ الاتصاؿ ،الالكتركني

 يصعب عمى الأجيزة المعنية ملبحقة ىذه الجرائـ المتكررة.

 ف ىذا السؤاؿ عدة تساؤلات فرعية منيا:كيتفرع م

 الابتزاز جرائـ في الإثباتك  التحقيؽ طرؽ ما ،كأركانيا؟ كأنكاعيا الإلكتركني الابتزاز جرائـ مفيكـ ما
 جريمة بيف المقارنة كجو ما ،الفمسطيني؟ القانكف في الإلكتركني الابتزاز جريمة طبيعة ما ،؟الإلكتركني

 كالمصرم؟ الأردني القانكنيف كلب في الإلكتركني الابتزاز

 أىداف الدراسة:

 إلى ما يمي: الدراسة تيدؼ
الكشؼ عف جرائـ الابتزاز الإلكتركني مف حيث مفيكميا كأركانيا كأنكاعيا كغير ذلؾ مف  -1

 القضايا.
 تكضيح طرؽ الإثبات كالتحقيؽ في جرائـ الابتزاز الإلكتركني. -2
 لتعرؼ عمييا في القانكف الفمسطيني.تكضيح جريمة الابتزاز الإلكتركني مف خلبؿ ا -3
 بياف جريمة الابتزاز الإلكتركني في كلب القانكنيف الأردني كالمصرم. -4
 

 الدراسة: حدود
  كىي دراسة مكضكع نجريمة الابتزاز الالكتركنين دراسة مقارنة.الحدود الموضوعية/  -1

في كؿ مف القانكف سكؼ تتطرؽ الدراسة إلى مكضكع الابتزاز الالكتركني الحدود المكانية/  -2
 الفمسطيني كالقانكف المصرم كالقانكف الأردني.

منذ بركز القكانيف الخاصة بجريمة الابتزاز الالكتركني في كؿ مف الدكؿ سالفة الحدود الزمانية/  -3
 الذكر كتطكر ىذه القكانيف كتعديميا حتى اليكـ.

 

 منيجية الدراسة:
حيث تحتمؿ الدراسة  الدراسة،لمكصكؿ إلى مشكمة اتبعت الباحثة في دراستيا عدة مناىج كنظريات 

الذم يقكـ عمى أساس تحديد خصائص  المنيج الوصفي الاستقرائيمناىج كنظريات عدة مثؿ: 
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كمف ثـ تحميميا لمعالجة المسؤكلية الجنائية عف جرائـ الابتزاز  كأسبابيا،المشكمة ككصؼ طبيعتيا 
 مصرم كالأردني. الإلكتركني في كؿٍّ مف النظاـ الفمسطيني كال

 

 لى النتائج.إبشقيو الاستنباطي كالاستقرائي لمكصكؿ  المنيج التحميميكما استخدمت الباحثة أيضان 

مف خلبؿ المقارنة بيف بعض الأنظمة كالقكانيف التي تتابع ىذا النكع  المنيج المقارنكما استخدمت 
 نظمة.كمعرفة حدكد ىذه الجرائـ لدل كؿ نظاـ مف ىذه الأ الجرائـ،مف 
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  الفصل الأول
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 الابتزاز الإلكتروني الأحكام العامة لجرائم
 

تقدمو مف كسائؿ متقدمة في ارتكاب  يميؿ العديد مف الأشخاص لاستغلبؿ المخترعات العممية كما
أك يقكمكا بأنفسيـ باستحداث  المخترعات،العديد مف الجرائـ التقميدية مستغميف الإمكانيات اليائمة ليذه 

كالتي تصبح بدكرىا محلبن للئجراـ أك كسيمة  ،صكر إجرامية جديدة ترتبط بيذه التقنيات بصكرة كبيرة
بصكرة أدت إلى بركز  ،الجرائـ في العقديف الأخيريف بصفة خاصةكقد تزايدت معدلات ىذه  ،لارتكابيا

 (.5) المعمكماتيظاىرة إجرامية تعرؼ بالإجراـ 
  

 ،اصطمح عمى تسميتيا بالثكرة المعمكماتية ،يشيد العالـ منذ منتصؼ القرف العشريف ثكرة جديدةليذا 
غـ مف الدكر الإيجابي الذم لعبتو كالذم بالر  ،كذلؾ إشارة إلى دكر المعمكمات البارز في ىذا الكقت

فمـ  ،حيث تغيرت أنماط الجريمة ،إلا أف الانعكاسات السمبية عمييا أصبحت كاضحة كبارزة ،ىذه الثكرة
كىك ما عرؼ عمى الساحة الدكلية  ،بؿ طالت المعمكمات ،تعد الاعتداءات تستيدؼ النفس كالماؿ فقط

 ،بمكجبو المجرمكف العصريكف ارتكاب أبشع الجرائـحيث يستطيع  ،بإجراـ نذكم الياقات البيضاءن
ا بدكف الانتقاؿ مف أماكنيـ ،ليس فقط دكف إراقة دماء كىذا النكع مف الجرائـ ليس مقصكران  ،كلكف أيضن

 .(6)لكنيا مشكمة عالمية ،أك دكلة معينة ،عمى منطقة معينة

                                                           
كانب ي مجاؿ الجرائـ الإلكتركنية، المؤتمر العممي الأكؿ حكؿ الجف( محمد أبك العلب عقيدة، التحقيؽ كجمع الأدلة (5

: 28/4/2003-26القانكنية كالأمنية لمعمميات الإلكتركنية، محكر القانكف الجنائي، دبي، الإمارات العربية المتحدة، 
 .19ص

  ـ، حيث كصؼ فيو الأفعاؿ الجرمية للؤغنياء، كعرؼ ارتباط الجريمة بنزعة 1930مصطمح أطمقو سذرلاند عاـ
المينية، كيرل سذرلاند أف ىؤلاء ينشغمكف في عمميات تآمر عندما يستغمكف  الشخص كالمنزلة الاجتماعية العالية كالرتبة

 كظائفيـ في تحقيؽ مصالحيـ الشخصية عف طريؽ الأعماؿ غير الشرعية مف غير اعتبار لمقانكف. لمتفاصيؿ أنظر:
ر غير منشكرة، شيريف الياس دبابنة، جرائـ بطاقات الائتماف في الأردف: دراسة كصفية استطلبعية، رسالة ماجستي

 .22: ص2005جامعة مؤتة، الأردف، 
 .8: ص2012، يكنيك 21مميكة عطكم، الجريمة المعمكماتية، مجمة حكليات جامعة الجزائر، العدد  (6)
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ؿ كالجيات المعنية بإنفاذ القانكف في أىـ التحديات التي تكاجو الدك مف تعدّ الجريمة الإلكتركنية  كما
العصر الحديث، لا سيّما أنيا جريمة قد تككف عابرة لحدكد الدكؿ بؿ كالقارات؛ ذلؾ لأف أدكاتيا ىي 

كتطبيقاتيا المتمثمة في البريد الإلكتركني كمكاقع التكاصؿ  شبكة المعمكمات الدكلية )الإنترنت
كمف ناحية أخرل  ،باستخداـ اليكاتؼ الذكية الحديثةالاجتماعي، كتجرم عبر أجيزة الحكاسيب أك 

يرجع الخبراء كالمؤرخكف تاريخ الجريمة الإلكتركنية إلى بداية استخداـ الإنترنت تقريبنا، كالذم بدأت 
معو عمميات القرصنة كالتيكير كالسرقات الإلكتركنية كالابتزاز الإلكتركني كالاحتياؿ الإلكتركني بطرؽ 

ضت الشبكات المعمكماتية لكبرل المؤسسات الدكلية بالاختراؽ كالتيكير كالابتزاز كقد تعرّ  ،متعددة
الجيكد  كبالتالي أكلتالإلكتركني. كقد أدركت العديد مف الدكؿ منذ البداية خطكرة الجريمة الإلكتركنية، 

 .(.7)الدكلية كالإقميمية لمحاربتيا سكاء عمى الصعيد الداخمي أـ الخارجي
 

مـ المتحدة في المدكنة الصادرة عنيا بشأف الجريمة المعمكماتية، إلى الخلبؼ الكاقع بيف أشارت الأليذا 
الخبراء حكؿ ماىية العناصر المككنة لجرائـ الكمبيكتر أك حتى المتعمقة بالكمبيكتر كلعؿ ذلؾ ما يفسر 

ف كاف ىؤلاء قد اتفقكا  ضمنيا عمى عدـ التكصؿ إلى تعريؼ متفؽ عمية دكلينا ليذه المصطمحات كا 
 .(8)كجكد ظاىرة تتزايد بمعدلات عالمية لتمؾ الجرائـ

 
كالتي  ،أما جريمة الابتزاز الإلكتركني فتعتبر مف الجرائـ المعمكماتية التي تشكؿ آفة مف آفات العصر

 ،كمع أف ىذه الكسائؿ ليا مف الفكائد ما لا يعد كلا يحصى ،أفرزىا التطكر اليائؿ في تقنية المعمكمات
يا مف الآثار السمبية ما يستدعي أف يتداعى أىؿ الاختصاص  سكاء في المجاؿ الشرعي أـ فإف ل

لممساىمة في محاصرة ىذه المشكمة سكاء بالكقاية  ،مجاؿ الضبط الجنائي أـ مجاؿ تقنية المعمكمات
أـ مكافحة ىذه الجريمة كالكقكؼ مع الجيات الأمنية في رصد ىذه  ،مف الكقكع في ىذه المشكمة

 .(9)أـ تأىيؿ مف كقع في ىذه الجريمة مف خلبؿ برامج التأىيؿ في الجيات المختصة ،ظاىرةال
 

حتى أصدر الرئيس  ،ارتكاب ىذه الجرائـ يعالجمتخصصان أما الأراضي الفمسطينية فمـ يكف بيا قانكننا 
بتاريخ ـ بشأف الجرائـ الإلكتركنية 2018( لسنة 10الفمسطيني محمكد عباس القرار بقانكف رقـ )

                                                           
( ياسر محمد، الجريمة الإلكتركنية.. إرىاب يتحدل الدكؿ بالتكنكلكجيا المتطكرة، صحيفة العرب القطرية، (7
23/6/2018. 
: 2014الإلكتركنية كحجية الدليؿ الرقمي في الإثبات الجنائي، مركز ىردك لدعـ التعبير الرقمي، القاىرة،  الجريمة (8)
 .7ص
، 1عبد الرحمف السند، جريمة الابتزاز، الرئاسة العامة لييئة الأمر بالمعركؼ كالنيي عف المنكر، السعكدية، ط (9)

 .10-9: ص2018
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كالذم جاء لسد حالة  ،( مف الكقائع الفمسطينية16العدد الممتاز رقـ )كالمنشكر في  ،ـ29/4/2018
كبذات الكقت لمحد مف ىذه الجرائـ كخطكرتيا كالتي  ،الفراغ التشريعي في مجاؿ الجرائـ الإلكتركنية

 ىذهلعدـ ترؾ مرتكبي  ضان أي جاء كما ،ازدادت في الأعكاـ الأخيرة نتيجة التقدـ التكنكلكجي اليائؿ
نلبحظ أف المشرع الفمسطيني قد استخدـ مصطمح الجرائـ الإلكتركنية  كىناالجرائـ دكف ملبحقة قانكنية، 

ف مصطمح الجرائـ المعمكماتية  ك الذم نحبذ استخدامو ككنو ٘في عنكاف القرار بقانكف المذككر، كا 
كجاءت بعنكاف  ،النيج ىذا اتبعتفاقية العربية قد إف الات ؿ لكافة الجرائـ المعمكماتية حيثمصطمح شام

الاتفاقية العربية بشأف مكافحة تقنية المعمكمات ككذلؾ الحاؿ بالنسبة لغالبية التشريعات العربية المقارنة 
ـ مف 2001كىي اتفاقية تـ تكقيعيا عاـ  ،ككذلؾ الاتفاقية الأكركبية نبكدابست نلمجرائـ المعمكماتية

كذلؾ بيدؼ مكافحة الجريمة  ،كصادؽ عمييا المجمس الأكركبي ،الدكؿ الأكركبيةخلبؿ العديد مف 
 . (.10)المعمكماتية

 
سكؼ يتـ التطرؽ في ىذا الفصؿ لماىية جرائـ الابتزاز الإلكتركني، حيث سيتـ مف خلبؿ المبحث ليذا 

ت المختمفة ليذه الأكؿ إبراز مفيكـ جريمة الابتزاز الإلكتركني مف خلبؿ التعرؼ عمى بعض التعريفا
التي تدفع الشخص  كخصائصياالجريمة الجديدة، كمف ثـ تكضيح أركاف ىذه الجريمة كأنكاعيا 

الإثبات في جرائـ الابتزاز التحقيؽ ك طرؽ  فسنتناكؿ فيولارتكاب مثؿ ىذه الجريمة. أما المبحث الثاني 
ثـ آثار ىذه الجريمة عمى الفرد الإلكتركني، مف خلبؿ بياف كيفية إثبات ىذه الجريمة مف ناحية، كمف 

 كالمجتمع، حيث إف ىذه الجريمة ليا تأثيرات سمبية كاضحة تمس الفرد كالمجتمع عمى حد سكاء.
 

 جرائم الابتزاز الإلكتروني )مفيوميا وأركانيا وأنواعيا وخصائصيا(: المبحث الأول
 

ا كمتيسرنا في لـ يكف التمييز بيف مصطمحات الجرائـ الإلكتركنية خاصة الابتزاز ا لإلكتركني كاضحن
أما في ظؿ تطكر ىذه الظاىرة كمحاكلة الفقياء تحديد مفيكـ كأركاف كأنماط  ،بداية شيكع ىذه الظاىرة

أصبح البعض يستخدـ اصطلبح جرائـ الكمبيكتر لمدلالة عمى الأفعاؿ التي يككف  ،الجرائـ المعمكماتية
لجرائـ المرتبطة بالكمبيكتر فيي تمؾ الجرائـ التي يككف أما اصطلبح ا ،الكمبيكتر فييا ىدفنا لمجريمة

كمف ذلؾ اصطلبح  ،(11)فييا الكمبيكتر كسيمة لارتكاب الجريمة كالاحتياؿ كالنصب كالابتزاز كنحك ذلؾ

                                                           
الجرائـ الإلكتركنية في التشريع الفمسطيني: دراسة تحميمية تأصيمية مقارنة، دار ( أحمد براؾ، كعبد القادر جرادة، (10

 .6: ص2018، 1الشركؽ، القاىرة، ط
أيمف عبد الله فكرم، الجرائـ المعمكماتية: دراسة مقارنة في التشريعات العربية كالأجنبية، مكتبة القانكف كالاقتصاد،  (11)

 .88: ص2014، 1السعكدية، ط
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الابتزاز الإلكتركني الذم ظير مؤخرنا كالتي سيتـ التطرؽ لمفيكمو كأركانو كما إلى ذلؾ في ىذا 
 المبحث. 

 
 / جريمة الابتزاز الإلكتروني )مفيوميا وأركانيا(المطمب الأول

 

الابتزاز الإلكتركني يقتضي التعرؼ عمى الحاسب الآلي الذم يعد محكر  جريمة قبؿ التطرؽ لمفيكـ
العالـ الافتراضي كمسرح الجريمة التي يستخدميا الجناة في جرائـ الابتزاز الإلكتركني. حيث يعرؼ 

بيانات كالمعمكمات بعمميات حسابية كمنطقية بصفة آلية كدكف تدخؿ الحاسكب بأنو/ جياز لمعالجة ال
 إدخاؿ،. كيتككف الحاسب الآلي مف: كحدات أثناء التشغيؿ كعادة ما يعمؿ بالترقيـ الثنائي ،بشرم

 .(12)التطبيقاتكبرامج  ،البرامج المساعدة ،لغات برمجة ،برامج تشغيؿ ،كحدات إخراج ،كحدات معالجة
 

حيث إف ىذه الجريمة  ،الجريمة الإلكتركنية بصكرة كاضحة يتطرؽ لمفيكـلفمسطيني فمـ أما المشرّع ا
كما أف الفقو كالقضاء الفمسطيني لـ يتطرؽ إلى  ،عمى الساحة الفمسطينية مف الجرائـ المستحدثةتعتبر 

 .(13) خاصةكجريمة الابتزاز الإلكتركني بصفة  ،تعريؼ الجريمة الإلكتركنية بصفة عامة
 

الشبكة العالمية نالإنترنتن أكثر المجالات التي تستخدـ فييا أجيزة الحاسب الآلي كاليكاتؼ  كتعد
كىذا  ،كيعتبر الحاسب امتدادنا لمعالـ الافتراضي الذم ترتكب فيو جريمة الابتزاز الإلكتركني ،الذكية

مى كؿ فرض نفسو عقد الإنترنت ىك لغة العصر كالمستقبؿ، كظيكر مجتمع الإنترنت الجديد 
فأجيزة الحاسب الآلي التي تستخدـ الإنترنت ىي مسرح لارتكاب جريمة الابتزاز  ،المجتمعات
 ،كىك ما يميزىا عف جرائـ الابتزاز العادية التقميدية ،كلا يمكف ارتكابيا في مكاف آخر ،الإلكتركني

 .(14)كجعميا تختمؼ عنيا في مفيكميا كأركانيا كأنكاعيا المتطكرة

                                                           
 خطأ، أك شغاؿ -غمط، أك صكاب -كالذم يستخدـ لتحديد المنطؽ )صح 2الثنائي أك ما يسمى بالأساس الترقيـ- 

 مقفكؿ ..إلخ(، كىذا الترقيـ في الحاسب يتككف مف رقميف الصفر كالكاحد فقط. لمتفاصيؿ: -بطاؿ، أك مفتكح
ت كالمعمكمات كالحاسبات، المكتبة أحمد محمد شامي ، سيد حسب الله، المكسكعة العربية لمصطمحات عمكـ المكتبا 

 .295: ص1998، 1، ط1الأكاديمية، القاىرة، المجمد
 .22المطيرم، مرجع سابؽ: ص(12)
( يكسؼ خميؿ العفيفي، الجرائـ الإلكتركنية في التشريع الفمسطيني: دراسة تحميمية مقارنة، رسالة ماجستير غير (13

 .7: ص2013منشكرة، الجامعة الإسلبمية، غزة، 
 25-24المطيرم، مرجع سابؽ: ص (14)
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 مفيوم جريمة الابتزاز:الفرع الأول: 

مأخكذ مف الثلبثي بزز، يقاؿ: بزا  الشيء يبزه بزنا اغتصبو، كالبز السا مب،  :لغةتعرَف جريمة الابتزاز 
 .(15)كابتززت الشيء: استمبتو، كمنو المثؿ: مف عزا  بزّ، أم مف غمب سمب

 
ثـ يككف بزيزم كأخذ أمكاؿ  ،قاؿ ابف الأثير: نففي حديث أبي عبيدة أنو ستككف نبكة كرحمة ثـ كذا ككذا

: السمب كالتغمب. مف بزه ثيابو كابتزه -بكسر الباء كتشديد الزام الأكلى كالقصر–البزيزم  ،بغير حؽن
 .(16) إياىامبو سإذ 
 

 :(17)كردت كممة ابتزاز في ىذا عبارات متعددة منيا :ي فقدصطاحأما المعنى الا
أك أشخاص طبيعي أك اعتبارم بالإكراه بالتيديد تحصيؿ مكاسب مادية أك معنكية مف شخص  محاكلة

 بفضح سر مف كقع عميو الابتزاز.
 استغلبؿ القكة مقابؿ ضعؼ إنساف آخر سكاء أكاف ىذا الضعؼ مؤقتنا أـ دائمنا.

للئكراه كسمب الإرادة كالحرية لإيقاع الأذل الجسدم أك المعنكم عمى الضحايا عف طريؽ  محاكلة
 .معناستخداميا لتحقيؽ جرائمو الأخلبقية أك المادية أك كمييما كسائؿ يتفنف الجاني في ا

 
ا بأنو: الحصكؿ عمى معمكمات سرية أك صكر شخصية أك مكاد فيممية  كيمكف تعريؼ الابتزاز أيضن
تخص الضحية كاستغلبليا لأغراض مالية أك القياـ بأعماؿ غير مشركعة. كيتمثؿ ذلؾ في عدة صكر 

شر صكرىف عمى الشبكة العنكبكتية نالإنترنتن أك في مكاقع التكاصؿ مثؿ تيديد بعض الفتيات بن
لـ يستجبف لمطالب المبتز السمككية أك  إذا-بيفمما قد يمحؽ الضرر –أك إبلبغ ذكييف  ،الاجتماعي

 .(18) المالية

                                                           

 -صالح بف عبد الله بف حميد، الابتزاز: المفيكـ كالكاقع، بحث منشكر ضمف بحكث ندكة الابتزاز: المفيكـ (15)
العلبج، مركز باحثات لدراسات المرأة بالتعاكف مع قسـ الثقافة الاسلبمية بجامعة الممؾ سعكد، السعكدية،  -الأسباب
 .14ىػ: ص1432

 .15د، مرجع سابؽ: صالسن (16)
 .14بف حميد، المرجع سابؽ: ص (17)
 .16السند، مرجع سابؽ: ص (18)
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مؼ في ختي المصطمح اكف ىذيكلـ  ،في كتاباتيـ قديمنا كحديثنا العمماءيا مأما لفظة نالابتزازن فقد استعم
 .(19) كاحدفجميعيا تيدؼ إلى مفيكـ  ،معناه القديـ عف المعنى المعاصر

 
يمكف القكؿ إف جريمة الابتزاز الإلكتركني ىي أسمكب مف أساليب الضغط كالإكراه عمى المجني ليذا 

لا سيقكـ بنشر المعمكمات التي يحتفظ بيا عمى  ،عميو يمارسو الجاني لتحقيؽ مقاصده  الإجرامية كا 
ا ،الملؤ ة كالإرادة ييصبح مسمكب الحر كما عمى تنفيذ تيديدات الجاني  فيجد المجني عميو نفسو مرغمن

كىي صكرة مف الصكر القبيحة التي تحمميا نفس الجاني كفييا مف الدناءة  ،تفادينا لمتشيير كالفضيحة
صؿ إلى أك ي ،خاصة حينما يستغؿ ثقة شخص استأمنو ،كالكضاعة ما تشمئز منو النفكس السميمة

ثـ يبدأ بالضغط كالإكراه كممارسة قكتو  ،أسرار الآخريف باختراؽ أجيزتيـ كالتعدم عمى حياتيـ الخاصة
ا سكل القبكؿ بطمبات الجاني ،أماـ الضحية تككف الضحية سببان في استمرار  ىناك  ،كالتي لا تجد مخرجن

رضيا للببتزاز النفسي الابتزاز لخشيتيا مف إبلبغ ذكييا مما تتعرض لو مف تيديد كخكؼ كتع
 .(20)كالجسدم

 
أكلى مف خلبؿ قانكف الجرائـ الإلكتركنية جؿا  اىتمامو في حماية حؽ  قد ف المشرا عَ الفمسطينيأحيث 

كذلؾ  ،كذلؾ مف خلبؿ فرض عقكبات رادعة عمييـ ،السر أك انتياؾ لخصكصية الأفراد أك ابتزازىـ
فالتفتيش بما يتضمف مف  ،لقانكنية المقررة ليذا الحؽكحرمة الحؽ تعني الحماية ا ،لكؿ حؽ حرمو لأف

 .(21) بالأسراريعد انتياكنا قضائينا لحرمة الحياة الخاصة التي تعد مستكدعنا للبحتفاظ إنما إجراءات 
 

ـ يرل أف الابتزاز أك التيديد يتـ ب: نقياـ الجاني بتيديد 1936أما قانكف العقكبات الفمسطيني لسنة 
أك تيديده بإلحاؽ الأذل بذاتو أك النيؿ مف  ،مسكنو أك إيقاع الضرر بذلؾ المنزؿ المجني عميو بيدـ

. أما (22)سمعتو أك الإضرار بمالو أك بتيديده بإلحاؽ الأذل بشخص ينتمي إليو أك النيؿ مف سمعتون
فتنص العديد مف مكاده  ـ كالمطبؽ في المحافظات الشمالية1960لسنة  16قانكف العقكبات رقـ في 
إما مف خلبؿ التكعد بجناية بإجراء عمؿ أك الامتناع عف عمؿ أك التكعد بجناية  التيديديككف  أنو عمى

بجنحة أك التيديد  التيديدأك  ،سنة 15بجناية عقكبتيا أقؿ مف الأشغاؿ الشاقة  التيديدمشافية أك 

                                                           

محمد بف جرير الطبرم، التبصير في معالـ الديف، تحقيؽ: عمي بف عبد العزيز بف عمي الشبؿ، دار العاصمة،  (19)
 .157: ص1996، 1السعكدية، ط

 .28-27المطيرم، مرجع سابؽ: ص (20)
21

اٌزفز١ش اٌّؼٍِٛبرٟ فٟ إٌظبَ اٌمبٟٔٛٔ اٌفٍغط١ٕٟ ٚاٌّمبسْ، سعبٌخ دوزٛساٖ غ١ش ِٕشٛسح،  ( ؽبسق ِذّذ ؽ١ّضح،(

 .34: ص2018جبِؼخ أع١ٛؽ، ِظش، 
 ـ المطبؽ في المحافظات الجنكبية.1936لسنة  74مف قانكف العقكبات رقـ  100( المادة (22
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ؿ مف ثلبثة يعاقب بالحبس لا أقعمى أنو: ن منو 414نصت المادة  كما ،(23)بإنزاؿ ضرر غير محؽ
أشير بالغرامة لا أقؿ مف عشرة دنانير كؿ مف أقدـ بالتيديد أك باستعماؿ العنؼ لاجتلبب نفع غير 

( اغتصاب تكقيع أك أم صؾ يتضمف تعيدان أك إبراء أك حكالة ىذا الصؾ 1) مشركع لو أك لغيره عمى:
مة أخرل عمى صؾ كي ( تحرير كرقة أك بصمة أك تكقيع أك ختـ أك علب2) أك تغييره أك إتلبفو.

يستطاع فيما بعد تحكيمو أك تغييره أك استعمالو كصؾ ذم قيمة. كتفرض عقكبة الأشغاؿ الشاقة 
كؿ فقد نصت عمى أنو: ن 415أما المادة  .نالمؤقتة إذا كاف الفاعؿ حاملبن سلبحان ىدد بو المجني عميو

أف يناؿ مف قدر ىذا الشخص  مف ىدد شخصان بفضح أمر أك إفشائو أك الإخبار عنو ككاف مف شأنو
أك مف شرفو أك مف قدر أحد أقاربو أك شرفو لكي يحممو عمى جمب منفعة غير مشركعة لو أك لغيره 

كفي مجاؿ  .(24)نعكقب بالحبس مف أسبكع إلى سنتيف كبالغرامة مف خمسة دنانير إلى خمسيف ديناران 
كالمنشكر في  ـ بشأف الجرائـ الإلكتركنية2018( لسنة 10الجرائـ الإلكتركنية نظـ القرار بقانكف رقـ )

حيث نص عمى  ،الأمر ىذا 03/05/2018ئع الفمسطينية بتاريخ ( مف الكقا16العدد الممتاز رقـ )
شخص آخر  تيديدإنو: نكؿ مف استعمؿ الشبكة الإلكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات في 

الفعؿ أك الامتناع مشركعنا يعاقب  ىذااع عنو، كلك كاف أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتن
بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني كلا تزيد عمى ألؼ دينار أردني أك بكمتا 

 .(.25)العقكبتيفن
 

تعريؼ جريمة الابتزاز الإلكتركني بأنيا: نحصكؿ الجاني عمى معمكمات كسجلبت  ليذا يمكننا
 ،كيقكـ بتيديده بكشفيا كفضحو كالتشيير بو في حاؿ لـ يستجب لطمباتو ،ةكمستندات تتعمؽ بالضحي

 مما يؤثر عمى الضحية نفسينا فيستجيب لمجاني كيستجيب لرغباتو كيبقى أسيرنا ليان. 
 

 :الفرع الثاني: أركان جريمة الابتزاز

ذ تخمؼ أحدى ما اعتبر الفعؿ الأصؿ أف كؿ جريمة تتككف مف ركنيف الركف المادم كالركف المعنكم كا 
حيث تتككف جريمة الابتزاز الالكتركني مف  ،غير مجرـ كما تطمب القانكف لبعض الجرائـ قصدان خاصان 

 كالركف المعنكم. ،ركنيف أساسييف ىما الركف المادم
 

                                                           
ـ كالمطبؽ في المحافظات 1960لسنة  16مف قانكف العقكبات رقـ  354-353-352-351-350( المكاد (23

 الشمالية.
 ـ كالمطبؽ في المحافظات الشمالية.1960لسنة  16مف قانكف العقكبات رقـ  415-414( المكاد (24
 ـ بشأف الجرائـ الإلكتركنية.2018لسنة  10مف القرار بقانكف رقـ  15( المادة (25
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 الركن المادي
 

 يمكف تعريؼ الركف المادم بأنو: فعؿ ظاىرم يبرز الجريمة كيعطييا كجكدىا ككيانيا في الخارج.
كما يعرؼ بأنو كقكع فعؿ أك امتناع عف فعؿ حرمو القانكف بما يجعؿ الجريمة تبرز إلى الكجكد تامة 

 كانت أك ناقصة.
 

فلب بدا  مف القياـ بفعؿ مادم محسكس أك الامتناع عف القياـ بفعؿ مادم يعاقب عميو القانكف لتككف 
 لدينا جريمة ابتزاز.

 
كىذا  ،بؿ لا بد مف فعؿ شيء مادم نشعر كنحس بو ،ة الجريمةفجريمة الابتزاز لا تقع بمجرد كجكد ني

 .(26)تامةالفعؿ ىك الركف المادم الذم يعتبر شرطنا أساسينا لاعتبار الجريمة 
 

كىك العنصر الأكؿ مف عناصر  ،المادم ىك القاسـ المشترؾ بيف جميع الجرائـ السمكؾ أك الفعؿكيعد 
 ،ضكع الذم يقع عميو السمكؾ محؿ حماية مف قبؿ المشرٍّعكيجب أف يككف المك  ،الالكتركنية لجريمةا

كىك العنصر الثاني  ،كيجب أف يترتب عمى ىذا السمكؾ نتيجة إجرامية ،كأف يككف مجرا ـ بنص القانكف
كىك الأثر الذم يتركو السمكؾ الإجرامي سكاء أكاف فعلبن أـ تركان في العالـ  ،لمركف المادم لمجريمة
القانكني فيك الضرر الذم يصيب المصمحة التي  المفيكـأما  ،المادم لممفيكـالخارجي كذلؾ طبقان 

أما العنصر الثالث فيك العلبقة السببية بيف السمكؾ سكاء أكاف فعلبن أـ امتناعنا كبيف  ،يحمييا الشارع
 .(27)ةبمعنى آخر لكلا السمكؾ فعلبن أـ امتناعنا ما كانت لتحدث النتيجة الإجرامي ،النتيجة الإجرامية

 
يمكف القكؿ إنو عندما يتكفر الركف المادم في جريمة الابتزاز الإلكتركني أك الجرائـ الإلكتركنية بصفة 

كأف  ،عامة يجب أف تتكاجد بيئة رقمية تتمثؿ في جياز إلكتركني مثؿ الحاسب الآلي أك ىاتؼ محمكؿ
فبدكف ما ذكر لا  ،الإنترنتيككف الجياز الإلكتركني متصؿ بشبكة الإنترنت في الجرائـ المتصمة ب

فكجكد الجياز الإلكتركني يعتبر  ،كلا نككف بصدد جريمة إلكتركنية ،يمكننا مباشرة السمكؾ الإجرامي
 .(28) الإلكتركنيةمف أىـ عناصر الجريمة 

 

                                                           

 .37المطيرم، مرجع سابؽ: ص (26)
كما  138: ص2010انكف العقكبات الفمسطيني، المجمد الأكؿ، مكتبة آفاؽ، غزة، عبد القادر جرادة، مبادئ ق (27)

 بعدىا.
 51العفيفي، مرجع سابؽ: ص(28) 
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اكتفى المشرّع الفمسطيني بالسمكؾ أك النشاط الإجرامي كي يتحقؽ الركف المادم لجريمة الابتزاز 
فيكفى مباشرة المجرـ لسمككو الإجرامي  ،دكف النظر إلى النتيجة الإجرامية كعلبقة السببية الإلكتركني

لكف في المقابؿ ىناؾ بعض الجرائـ تتطمب تحقؽ النتيجة  ،لمقكؿ بإف الركف المادم لمجريمة قد اكتمؿ
 عبرة لمنتيجة الإجرامية لاكتماؿ الركف المادم بيا؛ حيث نص القانكف الفمسطيني في ذلؾ عمى أنو: نلا

التي كاف القصد أف يؤدم إلييا ارتكاب فعؿ أك ترؾ إلا إذا كرد نص صريح عمى أف نية الكصكؿ إلى 
 .(29)تمؾ النتيجة تؤلؼ عنصرنا مف عناصر الجرـ الذم يتككف كمو أك بعضو مف ذلؾ الفعؿ أك الترؾن

 
فبمجرد أف يقكـ الجاني  ،كميةليذا يمكننا القكؿ أف جريمة الابتزاز الالكتركني إنما ىي جريمة ش

 كمف ثـ لا شركع في مثؿ ىذه الجريمة. ،بالسمكؾ المككف ليذه الجريمة فإنيا تصبح جريمة تامة
 

كبطبيعة الحاؿ ليست كؿ جريمة تستمزـ كجكد أعماؿ تحضيرية، كفي الحقيقة يصعب الفصؿ بيف 
إلا أنو في مجاؿ  ،الإلكتركنيالعمؿ التحضيرم كالبدء في النشاط الإجرامي في جرائـ الابتزاز 

تكنكلكجيا المعمكمات الأمر يختمؼ بعض الشيء. فشراء برامج اختراؽ، كمعدات لفؾ الشفرات ككممات 
كبالتالي فيذا ينطبؽ  ،المركر، كحيازة صكر دعارة للؤطفاؿ مثؿ ىذه الأشياء تمثؿ جريمة في حد ذاتيا

تحضيرية مف خلبؿ شراء البرامج كالمعدات لمدخكؿ كالتي يمكف أف تستمزـ مكاد  ،عمى جريمة الابتزاز
. كتثير مسألة النتيجة الإجرامية في جرائـ الإنترنت مشاكؿ إلى الحاسب الآلي كابتزاز المجني عميو

عدة، فعمى سبيؿ المثاؿ مكاف كزماف تحقؽ النتيجة الإجرامية، فمك قاـ أحد المجرميف في أمريكا 
البنكؾ في الإمارات، كىذا الخادـ مكجكد في الصيف فكيؼ  Serverاللبتينية باختراؽ جياز خادـ 

؟ أك تكقيت بمد البنؾ المسركؽ؟ أك تكقيت  يمكف معرفة كقت حدكث الجريمة ىؿ ىك تكقيت بمد المجرـ
ا إشكاليات القانكف الكاجب التطبيؽ في ىذا الشأف. حيث إف  الجياز الخادـ في الصيف؟ كتثير أيضن

 .(30) لمجاؿاىناؾ بعد دكلي في ىذا 
 

ـ بأف: نكؿ مف استعمؿ 2017( مف قانكف الجرائـ الإلكتركنية الفمسطيني لعاـ 15حيث تشير المادة )
الشبكة الإلكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد شخص أك ابتزازه لحممو عمى القياـ 

ينار أردني كلا تزيد عف خمسة بفعؿ أك الامتناع عنو يعاقب بالحبس أك بغرامة لا تقؿ عف ألفي د
آلاؼ دينار أك بالعقكبتيف كمييمان. كما تبرز المادة نفسيا بأنو: نإذا كاف التيديد بارتكاب جناية أك 

يعاقب بالأشغاؿ الشاقة المؤقتة كبغرامة لا تقؿ عف ألفي  ،لمشرؼ أك الاعتبار خادشةبإسناد أمكر 
                                                           

 .1936لعاـ  74مف قانكف العقكبات الفمسطيني رقـ  11/2( المادة (29
رطة، كزارة الداخمية، عمى قطب، الجرائـ المعمكماتية كطرؽ مكاجيتيا الجزء الثاني، الأكاديمية الممكية لمش دمحم (30)

 .2: ص2010مممكة البحريف، مارس 
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مف  15اما المادة  .(31) قانكنان  المتداكلةادليما بالعممة دينار كلا تزيد عف خمسة آلاؼ دينار أك ما يع
( مف 16كالمنشكر في العدد الممتاز رقـ ) ـ2018المعدؿ لسنة  10قانكف الجرائـ الالكتركنية رقـ 

كؿ مف استعمؿ الشبكة الإلكتركنية أك  -1فتنص عمى: ن ،03/05/2018الكقائع الفمسطينية بتاريخ 
مكمات في تيديد شخص آخر أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتناع إحدل كسائؿ تكنكلكجيا المع

عنو، كلك كاف ىذا الفعؿ أك الامتناع مشركعان، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار 
-2أردني، كلا تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف. 

إذا كاف التيديد بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ أك الاعتبار، يعاقب بالحبس مدة لا تقؿ 
عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما 

 . (32)يعادليا بالعممة المتداكلة قانكنان 
 

في ىذه الجريمة بالدخكؿ إلى مجمكعة أك بعض نظـ المعالجة يمكف القكؿ إف الركف المادم يتحقؽ 
الآلية لممعطيات عف طريؽ الاحتياؿ، كيقصد بالدخكؿ الدخكؿ إلى محتكيات الجياز ذاتو أم إجراء 
اتصاؿ مباشر بالنظاـ بالطرؽ الفنية اللبزمة لذلؾ، كعميو يمكف القكؿ إف جريمة الدخكؿ المنصكص 

 الجرائـ المستمرة. كليست مفكقتية عمييا تعتبر مف الجرائـ ال
 

كيرل بعض الفقياء أف الدخكؿ إلى النظاـ قد يككف لو عدة صكر منيا عمى سبيؿ المثاؿ لا الحصر 
كالذم يعني قياـ الشخص بإدخاؿ برنامج داخؿ الجياز بحيث يقتصر دكره عمى  ،حصاف طركادة

ح لو إمكانية الاحتفاظ عمى ىذه التجسس بتسجيؿ نظاـ ترميز دخكؿ المشتركيف الأمر الذم يتي
المعمكمات، كقد يتـ الدخكؿ بكاسطة التقمص، أم استغلبؿ ضعؼ الرقابة الداخمية لمدخكؿ إلى 

 .(33)الجياز
 

ف أغمب ىذه  ،إف أكثر الجرائـ التي تتسبب بخسائر مادية جسيمة ىي جرائـ السرقة الإلكتركنية كا 
أك الحصكؿ عمى بيانات العملبء  ،ة الحسابات البنكيةالجرائـ ترتكب عبر اختراؽ مكاقع البنكؾ لسرق

ككؿ ما يشمؿ الحصكؿ عمى معمكمات كبيانات كمستندات دكف الحصكؿ عمى إذف  ،في ىذه الشركات
كفي جريمة  ،فذلؾ يكفي لقياـ الركف المادم لجريمة السرقة الإلكتركنية ،مف صاحب المحؿ الإلكتركني

إما  ،ككسائؿ قد ينتيجيا المجرـ الإلكتركني في ارتكاب جريمتو الإتلبؼ الإلكتركنية ىناؾ عدة طرؽ
                                                           

 ـ.2017الصادر سنة  16مف قنكف الجرائـ الإلكتركنية الفمسطيني رقـ  15( المادة (31
 .ـ2018الصادر سنة المعدؿ، ك  10مف قنكف الجرائـ الإلكتركنية الفمسطيني رقـ  15المادة (32) 
 ، لمتفاصيؿ:17/7/2016محاماة نت، نشر بتاريخ  أمؿ المرشدم، الجرائـ المعمكماتية، مكقع (33)

  https://www.mohamah.net/law 

https://www.mohamah.net/law
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أك عف طريؽ  ،عف طريؽ إتلبؼ البيانات الأساسية لقاعدة البيانات الخاصة بالمحؿ الإلكتركني
تلبؼ البرامج كالبيانات كالمعمكمات أك عف طريؽ  ،الاتصاؿ عف بعد كالدخكؿ لبرامج الحاسب الآلي كا 

 .(34)دمير البيانات كالمعمكمات تمقائيان إرساؿ برامج فايركس لت
  

 الركن المعنوي
الركف المعنكم ىك الحالة النفسية لمجاني، كالعلبقة التي تربط بيف ماديات الجريمة كشخصية الجاني، 
كقد تنقؿ المشرع الأمريكي في تحديد الركف المعنكم لمجريمة بيف مبدأ الإرادة كمبدأ العمـ. فيك تارة 

كما ىك الشأف في قانكف العلبمات التجارية في القانكف الفيدرالي الأمريكي، كأحيانا  يستخدـ الإرادة
 أخرم اخذ بالعمـ كما في قانكف مكافحة الاستنساخ الأمريكي.

 
برزت تمؾ المشكمة في قضية مكريس الذم كاف متيما في قضية دخكؿ غير مصرا ح بو عمي جياز 

انتفاء الركف المعنكم، الأمر الذم جعؿ المحكمة تقكؿ: حاسب فيدرالي كقد دفع محامي مكريس عمى 
نىؿ يمزـ أف يقكـ الادعاء بإثبات القصد الجنائي في جريمة الدخكؿ غير المصرا ح بو، بحيث تثبت نية 
المتيـ في الكلكج إلى حاسب فيدرالي، ثـ يمزـ إثبات نية المتيـ في تحدم الحظر الكارد عمى استخداـ 

حاسب كتحقيؽ الخسائر، كمثؿ ىذا الأمر يستدعي التكصؿ إلى تحديد أركاف نظـ المعمكمات في ال
جريمة الدخكؿ دكف تصريحن. كبذلؾ ذىبت المحكمة إلى تبني معياريف ىنا ىما الإرادة بالدخكؿ غير 

، (35) المصرا ح بو، ككذا معيار العمـ بالحظر الكارد عمى استخداـ نظـ معمكمات فيدرالية دكف تصريح
 قصد الجنائي في حؽ الجاني في ثلبث حالات ىي:كيتكفر ال

 
: إذا كاف الجاني يتكقع أك يريد أف يترتب عمى فعمو أك امتناعو حدكث الضرر أك كقكع الخطر الأولى

 الذم حدث كالذم يعمؽ عميو القانكف كجكد جريمة.
 

كىي  ،لفاعؿإذا نجـ عف الفعؿ أك الامتناع ضرر أك خطر أكثر جسامة مما كاف يقصده االثانية: 
كىنا يتكافر  ،حالة جكاز القصد الذم ينص عمييا القانكف صراحة عمى إمكاف ارتكابيا بيذا الكصؼ

 .القصد المتعدم
 

                                                           

ناير جميؿ عمر، الحماية الجنائية لممحؿ الإلكتركني في جرائـ المعمكماتية، دار الجامعة الجديدة، الاسكندرية،  (34)
 .71: ص2012

: ٢ٕٓٓـ الحاسبات كالإنترنت، الجرائـ المعمكماتية، مركز المعمكمات  كدعـ اتخاذ القرار، مارس فؤاد جماؿ، جرائ (35)
 كما بعدىا. 27ص
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أم حالات يفترض  ،: الحالات التي يعزم فييا القانكف الفعؿ إلى الفاعؿ نتيجة لفعمو أك امتناعوالثالثة
افييا القانكف تكافر القصد الجنائي لدل الجاني ا كىك مستمد مف أنو طالما أفا  النتيجة الجسيمة  ،فتراضن

ا لإحداثيا ،التي تحققت نشأت عف فعؿ الجاني كلككنو كذلؾ  ،فمقتضى ذلؾ أف ىذا الفعؿ كاف صحيحن
يتكقعيا كىنا يتكافر القصد الاحتمالي كىك عبارة عف تكقعيا أك لـ  ،فإف الجاني يجب أف يتحمؿ نتائجو

ة كقبكليا كمف ثـ المضي قدمان في سبيؿ ارتكاب الفعؿ أك السمكؾ المؤدم تكقع النتيجة الاجرامي
 .(36)إلييا
 

يمكف القكؿ إف الركف المعنكم إذا تكفر في جرائـ الابتزاز الإلكتركني، فإف ذلؾ يعد مف الأمكر اليامة 
ف الركف إذ إنو كبدك  ،في تحديد طبيعة السمكؾ المرتكب كتكييفو لتحديد النصكص التي يمزـ تطبيقيا

فمثلبن إف  ،المعنكم لف يككف ىناؾ سكل جريمة كاحدة ىي جريمة الدخكؿ أك الكلكج غير المشركع
التمييز بيف جريمة الدخكؿ غير المشركع عمى نظاـ المعالجة الآلية لمبيانات كبيف جريمة تجاكز 

صلبحية الدخكؿ  الصلبحيات في الدخكؿ عمى مثؿ ىذا النظاـ يعد تمييزنا دقيقنا. ففي جريمة تجاكز
عمى أف تتكافر في النظاـ أنظمة  ،فإنو يمزـ لتكافرىا أف يككف ىناؾ صلبحية لمدخكؿ عمى نظاـ ما

فإذا دخؿ عمى ىذه الأنظمة فإنو سيقع عميو  ،فيقكـ المذككر بالدخكؿ إلييا ،ليس مف حقو الدخكؿ إلييا
ا كبالتالي يعاقب عمى جريمة جريمة كاحدة كىي الدخكؿ عمى الأنظمة التي منع مف الدخكؿ إليي

دكف أف يعاقب عمى الجريمة الأخرل كىي  ،كىي الدخكؿ عمى الأنظمة بطريقة غير مشركعة ،كاحدة
 .(37) الأجيزةابتزاز أصحاب تمؾ 

 
إف المجرـ الإلكتركني يتكجو مف أجؿ ارتكاب فعؿ غير مشركع أك غير مسمكح مع عمـ ىذا المجرـ 

أف بعض المخترقيف يبرركف أفعاليـ بأنيـ مجرد فضكلييف كأنيـ قد تسممكا كبالرغـ مف  ،بأركاف الجريمة
، حيث كاف يجب عمييـ أف يتراجعكا بمجرد دخكليـ كلا صدفة، فلب انتفاء العمـ كركف لمقصد الجنائي

لأف جميع المجرميف كالأشخاص الذيف يرتكبكف  ،يستمركا في الاطلبع عمى أسرار الأفراد كالمؤسسات
تصؿ في كثير مف الأحياف إلى حد العبقرية.  كمعرفية كبيرةاؿ يتمتعكف بميارات عقمية ىذه الأفع

الجرائـ الإلكتركنية كلكف ىػذا لا يمنع أف ىناؾ بعض الجرائـ  غالبيةفالقصد الجنائي متكافر في 

                                                           

عبد الله دغش العجمي، المشكلبت العممية كالقانكنية لمجرائـ الإلكتركنية: دراسة مقارنة، رسالة ماجستير غير  (36)
 .30.: ص2014منشكرة، جامعة الشرؽ الأكسط، الأردف، 

 .30المرجع السابؽ: ص (37)

 اٌذك ػٍٝ الاػزذاء ف١ٙب ٠زّضً اٌزٟ ٔز١جزٗ ٚإسادح ٌٍجش٠ّخ، اٌّىْٛ اٌفؼً إسادح": ثأٔٗ اٌجٕبئٟ اٌمظذ رؼش٠ف ٠ّىٓ 

 "، ٌٍزفبط١ً:اٌجش٠ّخ ِبد٠بد ِٓ جضءاً  ٚرؼذ الإجشا١ِخ اٌفؼً دلاٌخ رذذد ٚالؼخ وً ٚإسادح اٌمبْٔٛ، ٠ذ١ّٗ اٌزٞ

: ٚالأسدٟٔ اٌّظشٞ ثبٌزشش٠غ ِمبسٔخ اٌفٍغط١ٕٟ اٌزشش٠غ فٟ اٌزخبثش ٌجش٠ّخ اٌؼبِخ الأسوبْ، غبِخِ أثٛ ٠ذ١ٝ ػضّبْ

 .78: ص2018، ١ٔٛ٠ٛ 7اٌؼذد اٌّمبسٔخ اٌذساعبد ج١ً ِجٍخ، ِمبسٔخ رذ١ٍ١ٍخ دساعخ
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ت. أما الإلكتركنية تتطمب أف تتكافر فييا القصد الجنائي الخاص مثؿ جرائـ تشكيو السمعة عبر الإنترن
فالمجرـ ييدؼ إلى  ،جرائـ نشر الفيركسات عبر الشبكة فيي تتكفر عمى القصد الجنائي الخاص

تعطيؿ عمؿ الشبكة كفي جميع الحالات المشرٍّع ىك مف يختص بتحديد الحالات التي يشترط فييا 
  .(38)تكافر القصد الجنائي الخاص

 
كىك يقكـ عمى  ،رادة لتحقيؽ الركف المعنكمبناءن عمى ما سبؽ فإف القصد الجنائي يعتبر صكرة الإ

 العمـكيقصد بو عمـ الجاني بنتيجة جريمتو كالكقائع المتصمة بيا ك  العممعنصريف ميميف ىما: 
فالأصؿ عمـ الجاني بكؿ العناصر التي تساىـ في ارتكاب جريمة الابتزاز  ،بمكضكع الجريمة

كيقصد بيا القكة النفسية  الإرادةصر الآخر فيك الإلكتركني سكاء أكانت مادية أـ معنكية. أما العن
و لتحقيؽ ىدؼ معيف بكسيمة معينة ففي  ،كالإرادة ىي المحرؾ لمسمكؾ الإجرامي ،كالنشاط النفسي المكجا 

 ،الابتزاز الإلكتركني يجب أف تتجو الإرادة إلى أمريف ىما: الحصكؿ عمى معمكمات سرية لمضحية
كما أف الإرادة تنقسـ إلى قسميف ىما إرادة  ،ماؿ أك المتعة الجنسيةكقيامو بالابتزاز لمحصكؿ عمى ال

رادة النتيجة كالثانية تقكـ عمى النتيجة التي جناىا  ،فالأكلى تككف لمساءلة الجاني عف فعمتو ،الفعؿ كا 
 . (39)الجاني مف ىذه الفعمة كالحصكؿ عمى الماؿ أك إشباع الرغبة

 
دكف إجبار أك إكراه مف  ،ا بإرادة حرة كاعية حاؿ ارتكابو الجريمةكبالتالي يجب أف يككف الجاني متمتعن 
كيككف حينيا قد ارتكب جريمتو كىك يتمتع بحرية الاختيار  ،أحد كي يقكـ بارتكاب ىذه الجريمة

فلب يمكف أف ينسب السمكؾ معنكينا لمف لـ يكف لديو القدرة عمى الاختيار أك التمييز ساعة  ،كالتمييز
كىذه الإرادة يتبعيا تحمؿ المسؤكلية القانكنية كالجزائية عمى كافة الأفعاؿ المخالفة  ،ارتكاب الجريمة

 .(40) الجانيلمقانكف كالتي يرتكبيا 
 

                                                           

 ثّجشد ٠ىزفٟ فلا ،اٌجش٠ّخ ِٓ ِؼ١ٕخ غب٠خ رذم١ك إسادح اٌجبٟٔ ٌذٜ ٠زٛافش أْ اٌجشائُ ثؼغ فٟ اٌمبْٔٛ ٠زطٍت لذ 

 ثبٌغب٠خ ٠ٚؼزذ   اٌجبٟٔ ٔٛا٠ب إٌٝ ف١زغٍغً رٌه ِٓ أوضش إٌٝ ٠ز٘ت ثً ،اٌؼبَ اٌجٕبئٟ اٌمظذ فٟ وّب اٌجبٟٔ غشع رذمك

ْ اٌزٟ اٌؼٕبطش د١ش ِٓ اٌؼبَ اٌمظذ ػٓ اٌخبص اٌمظذ ٠خزٍف لا ، وّباٌجش٠ّخ اسرىبة إٌٝ دفؼزٗ اٌزٟ  ٛ  ،ِٕٙب ولا رى

 اٌمظذ فٟ ٚالإسادح اٌؼٍُ ِٛػٛع ٌىٓ ،ٚالإسادح اٌؼٍُ: ػٕظشٞ أٞ اٌؼٕبطش راد افشرٛ ػٍٝ رمَٛ ٚادذح فطج١ؼزّٙب

 ٌٍزفبط١ً: .اٌؼبَ اٌمظذ فٟ ِٕٗ ٚوضبفخ رذذ٠ذاً  أوضش اٌخبص

: 1998، اٌجضائش ،اٌجبِؼ١خ اٌّطجٛػبد د٠ٛاْ ،(اٌجش٠ّخ/ اٌؼبَ اٌمغُ) اٌجضائشٞ اٌؼمٛثبد لبْٔٛ ششح: ع١ٍّبْ الله ػجذ

 .264 ، 263، 262 ص

، 7/1/2017أمؿ المرشدم، أركاف الجريمة الإلكتركنية في التشريع الجزائرم، مكقع محاماة نت، نشر بتاريخ  (38)
 لمتفاصيؿ:

  https://www.mohamah.net/law 
 كما بعدىا. 41المطيرم، مرجع سابؽ: ص (39)
 .8عقكبات العاـ، كمية الشرطة الفمسطينية، غزة، د.ت: صأميف محمد نكفؿ، قانكف ال (40)

https://www.mohamah.net/law
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أما المشرّع الفمسطيني فقد حاكؿ جاىدنا إبراز أىمية تكفر الركف المعنكم في جريمة الابتزاز 
فقد نص القانكف الفمسطيني عمى أنو:  ،الجريمة حيث بيّف أىمية المحاكلة التي تسبؽ تنفيذ ،الإلكتركني

نيعتبر الشخص بأنو حاكؿ ارتكاب الجرـ إذا ما شرع في تنفيذ نيتو عمى ارتكاب ذلؾ الجرـ باستعماؿ 
كلكنو لـ يتمكف مف تنفيذ نيتو  ،كأظير نيتو ىذه بفعؿ مف الأفعاؿ الظاىرة ،كسائؿ تؤدم إلى كقكعو

ن   (.41)إلى حد إيقاع الجرـ
لكنو لـ يشر إلى كسائؿ  ،ـ1960ناكؿ قانكف العقكبات الفمسطيني ىذه الجرائـ مف نشأتو عاـ كما ت

لكنا و في المقابؿ نصّ صراحة عمى تجريـ ارتكاب جرائـ القدح كالذـ  ،الاتصاؿ الحديثة نظرنا لِقِدَمِو
بصكرة كاسعة عف  كىذه الجرائـ ذاتيا يتـ ممارستيا ،كالتشيير كالسرقة كالانتحاؿ كالاحتياؿ كغيرىا

 :(42) يميكمف ىذه العقكبات ما  ،طريؽ الكسائؿ الإلكتركنية
 

أف مف ثبت انتحالو اسـ غيره في تحقيؽ قضائي أك محاكمة قضائية يعاقب  213أبرزت المادة 
 .كىنا نحف بصدد جريمة الابتزاز الالكتركني ،بالحبس مف شير إلى سنة

 
لا تتجاكز أسبكع أك غرامة لا تتجاكز عشرة دنانير مف  أنو يعاقب بالحبس مدة 348أكضحت المادة 

أك  ،تسمؿ بكاسطة الكسر أك العنؼ عمى الأشخاص إلى أماكف تخص الغير كليست مباحة لمجميكر
كلا يلبحؽ المجرـ إلا مف خلبؿ شككل  ،مكث فييا عمى الرغـ مف رغبة مف لو الحؽ في إقصائو عنيا

 الفريؽ المتضرر.
 

عمى معاقبة كؿ مف استعمؿ دكف كجو حؽ شيئنا يخص غيره بصكرة تمحؽ بو  416كما نصت المادة 
كبالغرامة حتى عشريف  ،بالحبس حتى ستة أشير ،ضررنا دكف أف يككف قاصدنا اختلبس ذلؾ الشيء

مف قانكف العقكبات الأردني المطبؽ بالضفة  415أيضان المادة  ،دينارنا أك بإحدل ىاتيف العقكبتيف
كؿ مف ىدد شخصان بفضح أمر أك إفشاء أك كالتي تنص عمى: ن ،ؽ بالابتزاز التقميدمالغربية كالمتعم
ككاف مف شأنو أف يناؿ مف قدر ىذا الشخص أك مف شرفو لكي يحممو عمى جمب منفعة  ،الإخبار عنو

غير مشركعة لو أك لغيره عكقب بالحبس مف اسبكعيف إلى سنتيف كبالغرامة مف خمسة دنانير إلى 
 .نران خمسيف دينا

 

                                                           
 .1936سنة  74مف قانكف العقكبات الفمسطيني رقـ  30/1( المادة (41
( خبص ِؼٙذ أثذبس اٌغ١بعبد الالزظبد٠خ "ِبط"، دساعخ ٔمذ٠خ ٌلإؽبس اٌمبٟٔٛٔ ٌٍجشائُ الإٌىزش١ٔٚخ فٟ الأساػٟ (42

 .18: ص2012اٌفٍغط١ٕ١خ، اٌمذط، 
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ا نصت المادة  كبناءن  ،عمى معاقبة كؿ مف ثبت إلحاقو ضررنا بماؿ غيره المنقكؿ باختياره 445أيضن
بالحبس لمدة لا تتجاكز سنة أك غرامة لا تتجاكز خمسيف دينارنا أك بكمتا  ،عمى شككل المتضرر

 كأف تنازؿ المشتكي يُسقط دعكل الحؽ العاـ. ،العقكبتيف
 

ئع الفمسطينية ( مف الكقا16كالمنشكر في العدد الممتاز رقـ ) ـ2018( لسنة 10ـ )قرار بقانكف رقالأما 
اىتـ بإبراز الركف المعنكم الذم يسبؽ الفعؿ  قدف بشأف الجرائـ الإلكتركنية 03/05/2018بتاريخ 
كؿ مف استعمؿ الشبكة الإلكتركنية أك إحدل  فقد نص في مادتو الخامسة عشر عمى: ن ،الإجرامي
كنكلكجيا المعمكمات في تيديد شخص آخر أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتناع عنو، كسائؿ ت

كلك كاف ىذا الفعؿ أك الامتناع مشركعان، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا 
. إذا كاف 2العقكبتيف.  تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا

التيديد بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ أك الاعتبار، يعاقب بالحبس مدة لا تقؿ عف 
سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا 

 .(43)نبالعممة المتداكلة قانكنان 
 

. يحظر التدخؿ التعسفي أك غير القانكني في 1مف القرار ذاتو عمى أنو: ن 22كذلؾ نصت المادة 
. كؿ مف أنشأ مكقعان أك تطبيقان أك 2خصكصيات أم شخص أك في شؤكف أسرتو أك بيتو أك مراسلبتو. 

حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة الإلكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات بقصد 
بار أك صكر أك تسجيلبت صكتية أك مرئية، سكاء كانت مباشرة أك مسجمة، تتصؿ بالتدخؿ نشر أخ

غير القانكني في الحياة الخاصة أك العائمية للؤفراد، كلك كانت صحيحة، يعاقب بالحبس مدة لا تقؿ 
 عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما

 .(44)نيعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف
 

مف خلبؿ ما سبؽ يتضح أف تكفر الركف المعنكم في جريمة الابتزاز الإلكتركني يعتبر مف الأمكر 
أك في طبيعة السمكؾ الإجرامي  ،اليامة التي لا يمكف الاستغناء عنيا في إثبات كجكد الجريمة

أم بمعنى أف جريمة  ،جكد الركف المعنكم لف يككف ىناؾ جريمة مكتممةإذ إنو بدكف ك  ،المرتكب
 .أم لا تككف مف الجرائـ غير المقصكدة ،الابتزاز الالكتركني لا تقع بطريؽ الخطأ

                                                           
 .بشأف الجرائـ الالكتركنية 2018سنة ل 10قانكف رقـ قرار بمف  15دة الما( (43
 .بشأف الجرائـ الالكتركنية 2018سنة ل 10قانكف رقـ قرار بمف  22المادة ( (44
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ـ قد قاـ بتجريـ العديد مف الجرائـ التي 1960كما يمكف القكؿ إف قانكف العقكبات الفمسطيني لعاـ 
كذلؾ بأف العديد  ،ئؿ الإلكتركنية الحديثة عمى الرغـ مف قدـ القانكفيمكف أف تحدث مف خلبؿ الكسا

 مف الجرائـ تحدث في كؿ كقت مع اختلبؼ الكسيمة المرتكبة في الجريمة.

 أنواع وخصائص جريمة الابتزاز الإلكتروني. :المطمب الثاني

عف ناتجة ؿ كالتكاصؿ ي كسائؿ الاتصاف ؿنظران لما شيدتو البشرية في السنكات الأخيرة مف تطكر ىائ
استخداـ الشبكة العنكبكتية نالإنترنتن، كظيكر كسائؿ التكاصؿ الاجتماعي كالإنستغراـ، الفيس بكؾ، 
التكيتر كالسناب تشات كغيره الكثير مف البرامج، حيث باتت ىذه الكسائؿ تستخدـ بيف الكبير 

 لجريمة كنتيجة لأم تطكر آخر،ه ايذنتج عنيا تطكر ممحكظ ل ماكالصغير، بيف المميز كغير المميز، 
ما جعؿ ىناؾ أنكاع كخصائص اختمفت مف كقت لآخر نتيجة السرعة في ىذا التطكر كاختلبؼ جرائـ 

 الابتزاز عف السابؽ.

 كذلؾ كما يمي: الابتزاز الالكتركني،حيث سيتـ التعرض في ىذا المطمب لأنكاع كخصائص جريمة  

 الإلكترونيالفرع الأول: أنواع جريمة الابتزاز 
 

ف ليذه الجريمة  لا ،ةفي الآكنة الأخير  جريمة الابتزاز الالكتركني لتزايد نسب ارتكاب نظران  سيما كا 
تشعبيا الأمر الذم أدل إلى  ،ككسائؿ كطرؽ تنفذ بيا ،خصكصية تختمؼ عف بقية الجرائـ التقميدية

كتبعان لميدؼ المرجك  ،كتبعان لكسائمو ،كالتي تتعمؽ بالأنكاع طبقان لشخصية المجني عميو ،كتفرّع أنكاعيا
 .كىكذا ،منو

 

 أولًا: أنواع جريمة الابتزاز طبقًا لشخصية المجني عميو )المبتز(
 

 الشخصية الاعتبارية )المعنوية(

 تككف الإلكتركني الابتزازيمكف تعريؼ جريمة الابتزاز بحؽ الشخصية الاعتبارية بأنو: ننكع مف جرائـ 
 كذلؾ المعنكية، الشخصية ذات كالمؤسسات كالشركات الحككمات ىي كضحية ةالمستيدف الفئة فييا
 شركة أك كمؤسسة بالضحية خاصة سرية معمكمات عمى الحصكؿ طريؽ عف الابتزاز جريمة تتـ حيث
 .(45)للآخريف كنشرىا المعمكمات ىذه عف بالإعلبف كالتيديد حككمية، كزارة أك

 

                                                           
45

 .48ِشجغ عبثك: ص ،اٌّط١شٞ ((
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حدكثنا كتحقيقنا لمخسائر للؤفراد  كتأثيرنا كأكثرىانية أشدىا خطكرة يعتبر ىذا الفرع مف الجرائـ الإلكترك 
كالمؤسسات عمى حد سكاء. كيشمؿ ىذا الفرع الأنشطة التي تتضمف تعديؿ أك محك أك سرقة أك إتلبؼ 
أك تعطيؿ العمؿ لممعمكمات كقكاعد البيانات المكجكدة بصكرة إلكتركنية عمى الحكاسب الآلية المتصمة 

كأبسط  ،كلة الدخكؿ بطريقة غير مشركعة عمييااأك مجرد مح المعمكمات،تصمة بشبكات أك غير الم
تمؾ الأنشطة ىك الدخكؿ لأنظمة المعمكمات كقكاعد البيانات بصكرة غير مشركعة كالخركج دكف 

 ،البيضاء ياقاتكيقكـ بذلؾ النكع مف الأنشطة ما يطمؽ عمييـ ذكم ال ،إحداث أم تأثير سمبي عمييا
يقكمكف بالدخكؿ بطريقة غير مشركعة عمى أنظمة الحاسب أك شبكات المعمكمات أك مكاقع  كالذيف

جراءات أمف المعمكمات التي  الإنترنت مستغميف بعض الثغرات في تمؾ النظـ مخترقيف بذلؾ سياسات كا 
مكانية دخكلو إلى كرنا فإف كصكؿ شخص غير مصرح لو ك ككما ذ ،يقكـ بيا مديرك تمؾ الأنظمة ا 

جراءات  حجرة الحكاسب المركزية بالمؤسسة ثـ خركجو دكف إحداث أم أضرار يعتبر خرقنا لسياسة كا 
 .(46) أمف المعمكمات بتمؾ المؤسسة

 
إنما  ،تجدر الإشارة إلى أف كؿ حالات السرقة كالاحتياؿ التي تتـ عف طريؽ تزكير البيانات إلكتركنيان 

حقؽ فييا التعدد المعنكم لمجرائـ خاصة مثؿ التلبعب كيت ،أننا أماـ حالة مف حالات تعدد الجرائـ نجد
لأف عمميات التحكيؿ غير المشركعة تتـ عف طريؽ تعديؿ في البيانات  ،الذم يتـ بالأرصدة المصرفية

مما يترتب عميو تحكيلبت مالية  ،أك تعديؿ في البرامج المعمكماتية المعالجة ليذه البيانات ،كالأسماء
 .(47) الجرائـبيؽ أحكاـ التعدد المعنكم كالارتباط بيف ما يكجب تط ،غير مشركعة

 
حيث إف سرقة  ،يمكف القكؿ مف خلبؿ ما سبؽ إف ىذا النكع مف الابتزاز يعتبر مف أخطر الأنكاع

كابتزاز المؤسسات كالحككمات بمستندات كأكراؽ رسمية يمكف أف يعَرٍّض ىذه المؤسسات كالحككمات 
اؽ تعتبر ميمة جدنا ليذه المؤسسات كمف غير المعقكؿ أف يقكـ أحد خاصةن أف ىذه الأكر  ،لخطر عظيـ

 أف نشرىا يمكف أف يككف انتكاسة ليذه المؤسسات.كما  ،مف خارج ىذه المؤسسات بالاطلبع عمييا
 

 (الطبيعيالرجال )الشخص 
 

ف ميسكر يمكف أف يككف الرجؿ مجنينا عميو في جريمة الابتزاز الإلكتركني لعدد مف الأسباب، فقد يكك 
الحاؿ كعرضة للببتزاز مف بعض النساء المكاتي يقمف بيذا العمؿ بدافع الحصكؿ عمى الأمكاؿ عف 
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مما يدفعو  ،طريؽ المكاقع الإلكتركنية، حيث تقكـ بابتزازه بنشر صكر أك مقاطع مصكرة لتيديد مركزه
ئـ الابتزاز بشكؿ عاـ يككف الرجؿ عرضة لجرا قد لمقبكؿ بتقديـ التنازلات كي لا تسكء سمعتو، كما

بسبب أسرار في مجاؿ عممو، أك عائمتو، أك أم معمكمات بشكؿ عاـ يرل الرجؿ الضحية أفا  الإفصاح 
 .(48)عنيا كنشرىا يؤذم شرفو كسمعتو كيضعضع مركزه بيف عشيرتو

 
حيث إف  ،لقد قاـ مرتكبك الجرائـ الإلكتركنية بتكثيؼ نشاطاتيـ في الفترة الأخيرة باستيداؼ فئة الرجاؿ

ا كمدركسنا مف قبؿ عصابات دكلية تقيـ في دكؿ أخرل حيث يتـ الاستيداؼ ليؤلاء  ،الأمر بدا مُمَنيجن
حيث يتـ  ،الذككر ممف يشغمكف مناصب ميمة كمرمكقة في عدد مف المؤسسات كيحاكلكف الإيقاع بيـ

ع الضحية عبر استدراج الضحية عبر قياـ أحد الأشخاص بانتحاؿ صفة فتاة، تقكـ بالتكاصؿ م
فيسبكؾ أك تكيتر، كبعد ذلؾ تطمب منو محادثتيا بالفيديك عبر سكايب، كبعد إيياـ الضحايا بأف 

يقكـ المبتز بتسجيؿ ىذه  ،الطرؼ الجديد الذم يرغب بالتكاصؿ معيـ، ىي فتاة جميمة بسف المراىقة
الشخصية عمى فيس  ليبتز المجني عميو بنشر صكرىـ عمى حساباتيـالمحادثة بطريقة أك بأخرل ك 

 .(49)بكؾ بعد اختراقيا ما لـ يعطكه أمكالان ليمتنع عف ذلؾ
 

خاصة بعد قيامو بتحميؿ  ،يمجأ ىؤلاء المجرميف إلى إثارة الخكؼ كاليمع لدل المجني عمييـ كالضحايا
رساؿ الركابط إلى  مقطع الفيديك عمى شبكة اليكتيكب أك فيسبكؾ مباشرة فكر الانتياء مف تسجيميا، كا 

بلبغو بأف الفيديك مجما د إلى أف يدفع المبمغ  لا سكؼ يتـ نشره لمعمكـ كمف ثـ  المطمكب،الضحية، كا  كا 
كىك ما  ،الأخرلإرسالو إلى قائمة أصدقائو عبر شبكة فيسبكؾ كتكيتر ككسائؿ التكاصؿ الاجتماعية 

 .(50) بسيكلةيجعؿ العديد مف الضحايا يكافقكف عمى شركط المجرـ 
 

 النساء
 

بات غحيث يتحكـ في ىذا النكع غالبنا الر  ،بر ابتزاز النساء مف أكثر أنكاع الابتزاز انتشارنا كشيكعنايعت
 ،كذلؾ مف خلبؿ تيديدىا بفضحيا ،حيث يطمب المبتز مف الضحية إشباع رغباتو الجنسية ،الجنسية

معو أك مع كما أنو قد يطمب مف الضحية ممارسة الجنس  ،حيث يتمكف مف إخضاع الضحية لإرادتو
كذلؾ مع تصاعد نغمة التيديد بفضح أمر الضحية بيف الأسرة كالأىؿ كالرفاؽ بنشر صكر  ،أصدقاءه

أك ابتزازىا  ،حيث يتنكع ىذا الابتزاز ليشمؿ ابتزاز المرأة مف محارميا ،إباحية ليا عمى شبكة الإنترنت
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يدؼ تخفيض قيمة السمع مقابؿ كذلؾ ابتزازىا مف قبؿ الباعة في الأسكاؽ ب ،مف رؤساء العمؿ لدييا
كذلؾ ابتزاز النساء عف طريؽ الياتؼ بمحادثة المرأة كمف ثـ تسجيؿ مكالمات ليا  ،إقامة علبقة معيـ

كترضخ النساء لذلؾ حتى تقع في  ،معو كتيديدىا بالقياـ بعدة أفعاؿ مقابؿ عدـ نشره لممكالمة
 .(51)الفاحشة

 
حيث يقكـ الشاب بالتعرؼ عمى  ،عف طريؽ محادثات الشات كما أف التنكع يشمؿ الابتزاز الإلكتركني
 ،بالصكت كالصكرة كيقكـ بتصكيرىا عف طريؽ محادثتو معيا ،الفتاة عف طريؽ الشات أك الماسنجر

ثـ يقايضيا بيف نشر تمؾ الصكر أك  ،خاصة إذا طمب منيا تصكير جسدىا كمف ثـ يمتقط صكر ليا
ا ى  ،ناؾ ابتزاز الفقراء أصحاب الدخؿ المحدكد كالعامميف في المنازؿمقابمتيا ما يجعميا ترضخ لو. أيضن

كذلؾ ابتزاز الفتيات الياربات مف ذكييف حيث يتـ اصطيادىف في الأسكاؽ لممارسة الدعارة بعد 
ا ابتزاز النساء مف  ،كابتزاز النساء مف قبؿ بعض متمرسي الرقية ،ابتزازىف بإعادتيف إلى أىالييف أيضن

مشعكذيف. حيث اعتبر ىذا النكع مف الابتزاز المكجو لمنساء بشكؿ خاص أكثر الأنكاع قبؿ السحرة كال
نظرنا لمتطكر العممي كالتكنكلكجي اليائؿ الذم ساعد عمى انتشار ىذا النكع مف الجرائـ عبر  ،شيكعنا

 .(52) الأسريةكضعؼ الرقابة  ،التقنيات الاتصالية المتطكرة
 

ا مثالينا لمجريمة الخاصة بالنساء يتعتبر جرائـ الابتزاز الإلكتركن يرجع ذلؾ غالبنا بأنو يككف ك  ،نمكذجن
أك عرض مرئي لعلبقة غير شرعية  ،لمحياء خادشوتيديد المبتز لممرأة بصكر فاضحة أك محادثات 

حيث سرعاف  ،كالمبتز يمكف أف يككف قد خطط لجريمتو قبؿ الجريمة ،جمعت ما بيف المبتز كضحيتو
كذلؾ منعنا لمعار الذم يمكف أف يمحؽ بيا كبعائمتيا  ،مع شركط كتيديدات المبتز ما تتجاكب الضحية

خاصة إذا ما كاف سبب الابتزاز علبقة غير مشركعة ينظر ليا المجتمع  ،إذا ما رفضت طمب الجاني
 (53) كالاستيجافبالتحريـ كالرفض 

 
 الأطفال

 

، كذلؾ بسبب ددنا للؤطفاؿ أك الأحداثريفنا محالتشريعات كالقكانيف مف أعطى تع ىناؾ القميؿ مف
اختلبؼ تحديد سف التمييز كسف الرشد، بسبب العكامؿ الطبيعية كالاجتماعية كالثقافية الخاصة بكؿ 
مجتمع كتفرده، فالحدث في الأنظمة الخاصة بالأحداث في المممكة العربية السعكدية، ىك مف بمغ 
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 ،عد الحدث راشدنا ببمكغو الثامنة عشر مف العمرالخامسة عشر مف عمره كلـ يبمغ الثامنة عشر، كي
كما تكثر جرائـ ابتزاز الأطفاؿ، كذلؾ حيث يقكـ المبتز بالضغط عمى الحدث بتيديده بنشر صكر أك 
تسجيؿ مرئي أك محادثات عمى مكاقع الدردشة، أك غيرىا، عف كاقعة يككف مف شأنيا تحقير المجني 

فؿ ضحية سيمة لجرائـ الابتزاز الإلكتركني، كذلؾ لسيكلة انزلاقو كما أفا  الط ،عميو عند أىمو كمجتمعو
في الجريمة، كلقمة خبرتو، فالأحداث كالأطفاؿ مف أكثر الفئات اتصالان بالتكنكلكجيا ككسائؿ التكاصؿ 

كرغبتيـ في التجربة، حيث باتت تشكؿ حيزنا كبيرنا مف يكميـ. مما  ،الاجتماعي كأكثر بسبب شغفيـ بو
 .(54) الجريمةقيـ في يسيؿ انزلا

 

بشأف حماية الأحداث  2016لسنة  4أما القانكف الفمسطيني فقد قاـ بتعريؼ الحدث في قانكف رقـ 
( سنة ميلبدية كاممة كقت ارتكابو فعلبن مجرمان، أك عند كجكده 18الطفؿ الذم لـ يتجاكز سنو )بأنو: ن

رسمية، فإذا ثبت عدـ كجكدىا يُقدر في إحدل حالات التعرض للبنحراؼ، كيحدد سف الحدث بكثيقة 
 .(55)نسنو بكاسطة خبير تعينو المحكمة أك نيابة الأحداث حسب مقتضى الحاؿ

 
حيث أكرد في مادتو الأكلى  ،ـ فقد اىتـ بتعريؼ الطفؿ2004لسنة  7أما قانكف الطفؿ الفمسطيني رقـ 

 .(56)نعمرهالطفؿ ىك كؿ إنساف لـ يتـ الثامنة عشرة مف  تعريفان لمطفؿ بأنو: ن
 

حيث  ،اعتبر القانكف الفمسطيني ابتزاز الأطفاؿ جريمة يعاقب عمييا بصكرة أشد مف الجرائـ الأخرل
كالمنشكر في العدد  ـ2018 لسنة( 10) رقـ المعدؿ الفمسطيني أفرد المشرّع الفمسطيني في القانكف

 عمى مادة لإبراز عقكبةأكثر مف  ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16الممتاز رقـ )
 في أىمية مف الشريحة ليذه لما مالية، غرامة بدفع أـ بالحبس، أكاف سكاءن  الفعؿ بيذا يقكـ مف كؿ

 ،ككؿ المجتمع عمى أـ الطفؿ عمى أكاف سكاء عكاقب مف الجريمة ليذه يككف أف يمكف كما المجتمع،
 الشبكة طريؽ عف نشر أك أرسؿ مف كؿ: ن أف عمى( 2) رقـ البند( 16) المادة نصت حيث

 يتضمف مرئي أك مقركء أك مسمكع ىك ما كؿ قصدنا المعمكمات تكنكلكجيا كسائؿ إحدل أك الإلكتركنية
 يعاقب ليـ، الجنسي بالاستغلبؿ تتعمؽ أك ميلبدية سنة عشر الثامنة يكمؿ لـ لمف إباحية أعمالان 
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 دينار آلاؼ ثلبثة عمى تزيد كلا أردني، دينار ألؼ عف تقؿ لا بغرامة أك سنة، عف تقؿ لا مدة بالحبس
 .(57)نالعقكبتيف بكمتا أك قانكننا، المتداكلة بالعممة يعادليا ما أك أردني،

 
( عمى أف: ن كؿ مف قاـ قصدنا باستخداـ الشبكة الإلكتركنية أك 3( البند رقـ )16كما نصت المادة )

ظ أك معالجة أك عرض أك طباعة أك إحدل كسائؿ تكنكلكجيا المعمكمات في إنشاء أك إعداد أك حف
نشر أك تركيج أنشطة أك أعماؿ إباحية لغايات التأثير عمى مف لـ يكمؿ الثامنة عشر سنة ميلبدية أك 

أك بغرامة لا تقؿ عف ألؼ دينار أردني، أك  ،يعاقب بالحبس مدة لا تقؿ عف سنتيف ،مف ذكم الإعاقة
 .(58)متا العقكبتيفنما يعادليا بالعممة المتداكلة قانكننا، أك بك

 
حيث إف العديد مف القكانيف  ،حيث يعتبر استغلبؿ كابتزاز الأحداث كالأطفاؿ مف أخطر أنكاع الابتزاز

مع العديد مف المطالبات كالتحذيرات مف استخداـ الأطفاؿ  ،الدكلية قد ضاعفت عقكبة ابتزاز الحدث
ؿ كحمايتيـ عمى الإنترنت في بريطانيا مف فمثلبن حذر مركز مكافحة استغلبؿ الأطفا ،في ىذه الجريمة

كقاؿ  ،أفّ المئات مف الأطفاؿ البريطانييف يجرم ابتزازىـ لمقياـ بممارسات جنسية عمى شبكة الإنترنت
قضية ظيرت عمى مدل  12مركز مكافحة استغلبؿ الأطفاؿ كحمايتيـ عمى الإنترنت إنو مف خلبؿ 

كقاؿ نائب  طفلبن في بريطانيا. 184يقة، ككاف مف بينيـ طفلبن للببتزاز بيذه الطر  424عاميف، تعرض 
المدير التنفيذم لممركز أندم بيكر إف ىذه الانتياكات نتصاعدت بشكؿ سريع حقان، كأضاؼ لراديك بي 
بي سي أف الأمر يمكف أف يستغرؽ أربع دقائؽ فقط ليتحكؿ الحكار مف مجرد التحية كسؤاؿ الطفؿ إذا 

 .(59) النيايةكىك ما يمكف أف يتحكؿ لجريمة ابتزاز في  ،ذاء الطفؿ لنفسوكاف يرغب بالتعرم إلى إي
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 ثانياً: أنواع جريمة الابتزاز طبقًا لوسائمو
 
 وسائل مادية -1
 

مثؿ: تصكير محادثات الماسنجر أك صكر  ماديان كىي الكسائؿ التي تتضمف ابتزاز المجني عميو 
بدأ الجاني بالقياـ بتيديد الضحية بتمؾ الكسائؿ المادية ثـ ي ،رسائؿ غرامية بينيما بالضحية أكخاصة 

 :(60) عف طريؽ
 فضحيا أماـ أىميا كأقاربيا بتمؾ الصكر كالرسائؿ. -1
 تيديدىا بنشر صكرىا أك رسائميا الغرامية عمى كسائؿ التكاصؿ الاجتماعي. -2
رم أك كقت تيديد المجني عمييا بإيصاؿ صكرىا إلى أىميا ككلي أمرىا كىي في كضع مشيف كالتع -3

 .ذلؾفعؿ الفاحشة معيا أك غير 
 

ا ا كصريحن ا  ،كما يمكف أف يككف التيديد كالابتزاز بارتكاب الجريمة كاضحن كما يمكف أف يككف غامضن
أك كضع  ،أك إغماد خنجر في باب منزؿ المجني عميو ،اؿ خنجر يقطر دمنا أك جمجمة كعظـمثؿ إرس

كقد يككف التيديد كتابة أك بكاسطة  ،و حكؿ ما سبؽأك إرساؿ رسكمات ل ،مكاد ممتيبة حكؿ بيتو
فالتيديد كالكعيد بشَرٍّ يصيب المجني عميو بالخكؼ كالفزع الذم يحممو عمى تمبية طمبات  ،شخص ثالث

كما يعتبر  ،كما يمكف أف يكجو التيديد لممجني عميو مباشرة عف طريؽ زكجتو أك قريب لو ،الجاني
نقاذ شخص يحتاج إلى إنقاذ أك الامتناع عف تقديـ المساعدة لأم جريمة ابتزاز كؿ مف امتنع عف إ

فإذا تحققت النتيجة الإجرامية بناء عمى التيديد فإنو يمزـ أف تتكفر علبقة السببية بيف التيديد  ،شخص
فإذا لـ يحدث التيديد ىذا الأثر كتـ التسميـ أك تحقيؽ المنفعة نتيجة لاعتبارات أخرل لا  ،كالتسميـ
 .(61)الابتزاز انقطعت علبقة السببية ككقؼ نشاط الجاني عند حدٍّ الشركع في جريمة الابتزازتتعمؽ ب

 
تتمثؿ الكسائؿ المادية في ىذه الجريمة بالعمؿ بتصرؼ مادم يصدر عف الفاعؿ الأمر الذم يتطمب 

ىذه حيث إف أكثر  ،كىك ما يشار إليو بمصطمح العلبنية ،مشاىدة أك إدراؾ ىذا التصرؼ مف الغير
 ،الجرائـ ىي جرائـ الذـ كالقدح كالتشيير حيث ترتكب ىذه الأفعاؿ بطريقة كتابية أك صكر أك سمعية

كمف صكرىا الاعتداء عمى معمكمات خاصة  ،كىك يمثؿ اعتداء عمى الحياة الخاصة كحرمتيا
كتسجيميا كتتـ بالاطلبع عمى البيانات الخاصة بيـ  ،بالمحاميف أك الأطباء أك المحاسبيف أك غيرىـ

 .(62) بياكابتزازىـ 
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 .67-66( آي إٌّش، ِشجغ عبثك: ص(

61
، ١ٔٛ٠ٛ 3ؼخ إٌبطش، اٌؼذد ( ػٍٟ أدّذ اٌمبػذٞ، اٌجشائُ اٌّزؼٍمخ ثجش٠ّخ اخزطبف الأفشاد ٚاٌّّزٍىبد، ِجٍخ جبِ(

 .298-297: ص2014
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 .26-25( اٌؼف١فٟ، ِشجغ عبثك: ص(
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 وسائل معنوية -2

 

تعتبر جريمة الابتزاز مف الجرائـ المربكة لمضحية كلأىمو، حيث يعتبر الابتزاز عممية تيديد كترىيب 
لمضحية بنشر صكر أك مكاد فيممية أك تسريب معمكمات سرية تخص الضحية، مقابؿ دفع مبالغ مالية 

حتى لك لـ يتـ  ،صاحب ىذا التيديد حالة نفسية تؤثر عمى تفكيرهأك استغلبؿ الضحية لفعؿ أمر ما، كت
 .(63) كقتفإف المجني عميو يشعر ككأف المكاد سيتـ نشرىا في أم  ،نشر ىذه المكاد

 
كلة لمحصكؿ عمى مكاسب مادية أك معنكية عف طريؽ الإكراه اكما أف ىذا النكع مف الابتزاز ىك مح

كالابتزاز بيذه الصكرة يمتد ليشمؿ  ،ؼ أسرار أك معمكمات خاصةكذلؾ بالتيديد بكش ،المعنكم لمضحية
كالابتزاز  ،جميع القطاعات فنجد ما يسمى بالابتزاز السياسي كالابتزاز العاطفي كالابتزاز الإلكتركني

الإلكتركني ىك الابتزاز الذم يتـ باستخداـ الإمكانيات التكنكلكجية الحديثة ضد ضحايا أغمبيـ مف 
ازىـ مادينا أك جنسينا. كفي المجتمع المصرم مثلبن نجد أف الضحية تنصاع في أغمب النساء لابتز 

كخاصة أفّ المحاكمات تككف عمنية كأفّ الأحكاـ يسْيؿ  ،الأحكاؿ لطمبات المُبتز خكفنا مف الفضيحة
 كذلؾ لقياـ القاضي بالقياس عمى مكاد أخرل في القانكف ،نقضيا كبالتالي نجاة الجاني مف العقكبة

كىك الأمر الذم يمنعو القانكف نحيث إنو لا جريمة ك لا عقكبة إلا  ،حتى يجد عقكبة مناسبة لمجاني
  .(64)بنصن

 
 ثالثاً: أنواع جريمة الابتزاز طبقًا لمدافع المرجو منو

 
 مادي دافع -1
   

 ،الابتزازنيعد الدافع المادم مف أىـ كأكثر الدكافع التي تحرؾ الجاني لاقتراؼ الجريمة الإلكتركنية ن 
خاصة أف الربح الكبير كالذم يمكف تحقيقو مف خلبليا يدفع بالمجرـ المعمكماتي إلى تطكير نفسو حتى 

كيقتنص الفرص كيسعى إلى الاحتراؼ حتى يحقؽ  ،(65)يكاكب كؿ حديث يطرأ عمى التقنية المعمكماتية
غش المعمف عنيا تككف بدافع فكثير مف حالات ال ،أعمى المكاسب كبأقؿ جيد دكف أف يترؾ أثرنا كراءه
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 ، ٌٍزفبط١ً:10/8/2017ؽشق ٌٍزؼبًِ ِغ الاثزضاص الإٌىزشٟٚٔ، ِٛلغ طذ١فخ اٌششق،  9( ػّبس ِذّذ، (
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نكلكجيا المعمكمات كآليات الحد منيا، بحث منشكر في الأمانة العامة لممكتبة جعفر حسف الطائي، جرائـ تك (65)
 .420: ص4/11/2015المركزية، جامعة ديالي، العراؽ،

https://www.al-sharq.com/opinion/10/08/2017/9
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فالرغبة في الثراء كالربح المادم عادة ما تكاجييا صعكبات بالغة لتحقيقيا بالطرؽ القانكنية  ،الاختلبس
لذلؾ يمجأ بعض الأفراد إلى الجرائـ الإلكتركنية كتحديدنا جريمة الابتزاز  ،كالمقبكلة اجتماعينا

إضافة إلى إمكانية  ،تنفيذ ككفرة المردكد كقمة الخطكرةكسيكلة ال ،حيث إف المجتمع أكبر ،الإلكتركني
 .(66)كتكفر الكسائؿ التقنية التي تعرقؿ الكصكؿ لمجاني ،محك الدليؿ

 
فحتى في  ،يمكف القكؿ إف اليدؼ الأساسي للببتزاز الإلكتركني غالبنا ما يككف ىدفو مادينا بطريقة بحتة

كذلؾ بأف المبتز قد يقكـ بطمب  ،ؼ قد يككف ماديناالحالات التي تتعمؽ بالابتزاز الجنسي فإف اليد
فيعمؿ عمى مقايضة  ،أمكالان مف الضحية سكاء أكاف ىذا الضحية رجلبن أـ امرأةن أك مف المؤسسات

كقد يككف  ،الرجؿ أك المرأة أك المؤسسة بدفع مبالغ مالية أك منقكلات عينية مقابؿ عدـ إفشاء أسرارىـ
بار المرأة عمى التنازؿ عف حؽ مف حقكقيا مف خلبؿ سكء معاممتيا الابتزاز المادم مف خلبؿ إج

ككثيران ما  ،لكي تطمب الطلبؽ مقابؿ التنازؿ عف متعمقاتيا أك نفقتيا أك غير ذلؾ ،كتعمد إىانتيا
 .(67)تتعرض ليذا النكع مف الابتزاز كؿ مف المطمقات أك المعمقات كمف عمى شاكمتيف

 
از الإلكتركني إلى الطمع الذم يطغي عمى كثير مف الجناة في سبيؿ تستند أكثر جرائـ الابتز ليذا 

% 43حيث يضع العديد مف الخبراء كالمختصيف أف أكثر مف  ،إشباع رغباتو في الحصكؿ عمى الماؿ
ككفقنا ليذه الدراسات  ،مف حالات الغش كالابتزاز المعمف عنيا قد بكشرت مف أجؿ الحصكؿ عمى الماؿ

 الآليعد أكثر عرضة مف غيره مف القطاعات للبستيداؼ مف قبؿ جرائـ الحاسب فإف القطاع المالي ي

(68). 
 

ترجع كثير مف جرائـ الابتزاز الإلكتركني إلى الرغبة في تحقيؽ أرباح كمكاسب مادية كبالتالي 
كاستخداـ شبكة الإنترنت للئعلبف عف صفقات تجارية غير مشركعة كصفقات المخدرات كالاتجار 

كرد في بحث أعده ىشاـ بشير المستشار الإعلبمي لمجمعية المصرية لمكافحة جرائـ بالبشر كقد 
استغمت التكنكلكجيا الحديثة في تيسير شؤكف الاتجار في البشر  الإنترنت أفا  عصابات الإجراـ المنظـ

                                                           

 .11ياسمينة بكنعارة، الجريمة الإلكتركنية، جامعة الأمير عبد القادر لمعمكـ الإسلبمية، الجزائر، د.ت: ص (66)
 .48آؿ النمر، مرجع سابؽ: ص(67)
 .283ميرة معاشي، ماىية الجريمة المعمكماتية، مجمة المنتدل القانكني، الجزائر، العدد السابع، د.ت: صس (68)


ىي مجمكعة منظمة مف ثلبثة أشخاص أك أكثر، تقكـ لفترة مف الزمف، كيعمؿ أفرادىا باتفاؽ بيدؼ ارتكاب أم جريمة  

لمزيد مف  ف نكعيا، سكاء بصكرة مباشرة أك غير مباشرة.أك أكثر، مف أجؿ الحصكؿ عمى منافع مالية أك مادية أيان كا
 التفاصيؿ انظر:

 بشأف مكافحة عسيؿ الأمكاؿ كتمكيؿ الإرىاب. 2015لسنة  20مف الفصؿ الأكؿ مف قرار بقانكف رقـ  1المادة 
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ىي حيث إف الاتجار بالبشر عبر الإنترنت ىك تجارة إلكتركنية حيث إف تعريؼ التجارة الإلكتركنية 
  .(69)تمؾ التعاملبت التي تتـ إلكتركنيان عبر شبكة المعمكمات العالمية نالإنترنتن

 

حيث كضّح ذلؾ في  ،لقد اىتـ المشرّع الفمسطيني بإبراز عقكبة جرائـ الابتزاز كالسرقة بدافع مادم
كة ـ بأنو: نكؿ مف استخدـ الشب2017لعاـ  16مف قانكف الجرائـ الإلكتركنية رقـ  12/4المادة 

الإلكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات في الحصكؿ عمى أمكاؿ أك بيانات أك ما تتيحو مف 
يعاقب بالحبس لمدة لا تقؿ عف سنة أك بغرامة لا تقؿ عف ألؼ دينار كلا تزيد عف خمسة  ،خدمات

فس القانكف عمى مف ن 14كالمادة  13كما نصت المادة  .(70)آلاؼ دينار أردني أك بالعقكبتيف كمييمان
سكاء أكانت  ،عقكبة بحؽ مف يقكـ بسرقة أك ابتزاز أشخاص عمى الشبكة الإلكتركنية بدافع مادم

أك  ،العقكبة بالحبس لمدة لا تقؿ عف سنة أك غرامة لا تقؿ ألي دينار كلا تزيد عف خمسة آلاؼ دينار
 .(.71)بكلب العقكبتيف

 
حيث تتضح تمؾ الصكرة  ،مادم كبيف جريمة الاختطاؼىناؾ ارتباط كثيؽ بيف جريمة الابتزاز بدافع 

كذلؾ لمحصكؿ عمى فدية  ،مف خلبؿ قياـ الجناة بخطؼ شخص سكاء أكاف طفلبن أـ امرأة أك رجلبن 
أك في صكرة احتجاز الرىائف بعد جريمة  ،مالية مف كالده أك مف ييمو أمره مقابؿ إطلبؽ سراحو

 .(72) عممياالتأثير عمييا في أداء الاختطاؼ بيدؼ ابتزاز السمطات العامة أك 
طالما أنيا  ،كىـ عمى استعداد لارتكاب أم نكع مف الجرائـ الضمير،عادة ما تككف ىذه الفئة معدكمة 

كىـ عادة ما يككنكا أذكياء جدنا كمنظميف كيعرفكف كيفية اليركب مف ككالات إنفاذ  ،تجمب ليـ الماؿ
كىك ما يشكؿ تيديدنا  ،الخطيرة في سبيؿ الحصكؿ عمى الأمكاؿكىؤلاء الجناة يرتكبكف الجرائـ  ،القانكف
 .(73) لممجتمعكبيرنا 

مف خلبؿ ما سبؽ يمكف القكؿ إف الدافع المادم يعتبر أىـ كأقكل الدكافع التي تقؼ خمؼ جرائـ 
مف خلبؿ قياميـ بعمميات  ،حيث يعمؿ الجناة عمى تحقيؽ ربح مادم كبير ،الابتزاز الإلكتركني

                                                           

عزيز لمبحكث الجريمة الإلكتركنية في المجتمع الخميجي ككيفية مكاجيتيا، مسابقة جائزة الأمير نايؼ بف عبدال(69) 
: 2016ـ،  مجمع البحكث كالدراسات أكاديمية السمطاف قابكس لعمكـ الشرطة، سمطنة عماف، 2015الأمنية لعاـ 

 .29ص
 .2017لعاـ  16مف قانكف الجرائـ الإلكتركنية الفمسطيني رقـ  12/4( المادة (70
 .2017لعاـ  16رقـ  مف قانكف الجرائـ الإلكتركنية الفمسطيني 14كالمادة  13( أنظر المادة (71

 .299عمي أحمد القاعدم، مرجع سابؽ: ص (72)
ذياب مكسى البداينة، الجرائـ الإلكتركنية: المفيكـ كالأسباب، كرقة مقدمة لممؤتمر العممي بعنكاف: الجرائـ  (73)

-2كافؽ ىػ الم9/11/1435-7المستحدثة في ظؿ المتغيرات كالتحكلات الإقميمية كالدكلية، كذلؾ خلبؿ الفترة مف 
 .21: ص2014ـ، كمية العمكـ الاستراتيجية، عماف، الأردف، 4/9/2014
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حيث إف تأثير الماؿ عمى النفكس مف شأنو أف يجعؿ ىؤلاء الجناة يقكمكف  ،عبر الحاسكبالابتزاز 
 كّـٍ مف الأمكاؿ. عمى أكبربالعديد مف الجرائـ الإلكتركنية في سبيؿ الحصكؿ 

 
 جنسي دافع -2

رج ثـ يند ،كتشمؿ ىذه الجرائـ جرائـ جنسية كممارسات غير أخلبقية كالمكاقع كالقكائـ البريدية الإباحية
كالتي تشكٍّؿ  ،كالشراء منيا أك الاشتراؾ بيا أك إنشائيا ،تحت ىذا البند جرائـ ارتياد المكاقع الإباحية

أما القكائـ البريدية فتختص بتبادؿ الصكر كالأفلبـ الجنسية عمى العناكيف  ،بدكرىا قضية عالمية
باحية فيككف اليدؼ منيا الربح أما المكاقع الإ ،كتككف بعيدة عف المتابعة الأمنية ،البريدية مجاننا

كيتطمب  ،كيستكجب عمى متصفحيا دفع الماؿ مقابؿ الاستفادة مف خدمات ىذه المكاقع ،المادم
كتتيح ىذه الشبكة أفضؿ الكسائؿ لتكزيع الصكر الفاضحة  ،كلبىما الاتصاؿ المباشر بشبكة الإنترنت

ككؿ مستخدـ للئنترنت  ،ـ كخصكصياتيـكالأفلبـ الخالعة بشكؿ عمني فاضح يقتحـ عمى الجميع بيتي
معرض لمتأثر بما يتـ عرضو عمى الإنترنت كالذم لا يعترؼ بأم حدكد مما يشكؿ خطرنا حقيقينا 

كما يكجد عمى شبكة الإنترنت آلاؼ المكاقع الإباحية التي تركج لمثؿ  ،للببتزاز غير شبكة الإنترنت
 .(74)ىذه الأفعاؿ

 
التعكيض اللبزـ لكؿ مف كقع عميو ضرر التدخؿ في ي فقد اىتـ بإظيار الفمسطين الأساسي أما القانكف

حيث نص  ،أك يقكـ بابتزاز مستخدمي الشبكات الإلكتركنية بدكافع جنسية أك غير ذلؾ ،حياتو الخاصة
: نكؿ اعتداء عمى أم مف الحريات الشخصية أك حرمة  32القانكف الفمسطيني في مادتو رقـ  عمى أفا 

 ،للئنساف كغيرىا مف الحقكؽ كالحريات العامة التي يكفميا القانكف الأساسي أك القانكفالحياة الخاصة 
ا  ،جريمة لا تسقط الدعكل الجنائية كلا المدنية الناشئة عنيا بالتقادـ كتضمف السمطة الكطنية تعكيضن

 (.75)عادلان لمف كقع عميو الضررن
 

مكمات العالمية كتقنية المعمكمات بصكرة يقكـ بعض الجناة بارتكاب الجريمة عبر شبكة المعحيث 
سكاء بأف يقكـ  ،عامة يتركز الدافع مف كرائيا غالبنا في صكرة ابتزاز أك تيديد أك تشيير بدافع جنسي

أك مقايضة ىؤلاء الفتيات مقابؿ الحصكؿ منيف عمى أمكاؿ مقابؿ  ،بسرقة صكر لمفتيات لإشباع غرائزه
كالمنشكر في  ،2018لسنة  10مف القرار بقانكف رقـ  22مادة كىذا ما أكدتو أيضان ال ،عدـ نشرىا

يحظر  -1إذ نصت عمى: ن ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16العدد الممتاز رقـ )

                                                           

 .77: ص2009عمي جبار الحسيناكم، جرائـ الحاسكب كالإنترنت، دار اليازكرم العممية لمنشر كالتكزيع، عماف،  (74)
 .2005مف القانكف الأساسي الفمسطيني المعدؿ لعاـ  32( المادة رقـ (75
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التدخؿ التعسفي أك غير القانكني في خصكصيات أم شخص أك في شؤكف أسرتو أك بيتو أك 
ان أك حسابان إلكتركنيان أك نشر معمكمات عمى الشبكة كؿ مف أنشأ مكقعان أك تطبيق -2مراسلبتو. 

الإلكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات بقصد نشر أخبار أك صكر أك تسجيلبت صكتية أك 
مرئية، سكاء كانت مباشرة أك مسجمة، تتصؿ بالتدخؿ غير القانكني في الحياة الخاصة أك العائمية 

ب بالحبس مدة لا تقؿ عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار للؤفراد، كلك كانت صحيحة، يعاق
أردني، كلا تزيد عمى ثلبثة آلاؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا 

كقد  ،حيث يعد مثؿ ىذا العمؿ مف قبيؿ الاعتداء عمى الحؽ في الخصكصية للؤفراد ،(76)نالعقكبتيف
كالاستيلبء غير المشركع عمى صكرىف الشخصية  ،طك عمى البريد الإلكتركني لفتياتيقكـ الجاني بالس

ككما يمكف أف تككف  ،كتعمد نشرىا عمى مكقع خاص بشبكة الإنترنت مع مجمكعة الصكر الإباحية
ىذه الجرائـ غير مباشرة كتتمثؿ في الحصكؿ عمى البيانات كالمعمكمات الخاصة بتمؾ الجيات أك 

 .(77)خداميا فيما بعد في ارتكاب جرائـ مباشرةالأشخاص لاست
 

ا ىناؾ جريمة ابتزاز جنسي مرتبطة بدعارة الأطفاؿ  ،كتكفير محتكيات جنسية متعمقة بالأطفاؿ ،أيضن
كذلؾ مف خلبؿ الاتصاؿ الجنسي بالأطفاؿ عف طريؽ قياـ الطفؿ القاصر بتصرفات جنسية كعرضيا 

ا الصكر الكاقعية  ،صرفات جنسية مع طفؿ قاصرأك ظيكر أم شخص باتصاؿ أك بت ،عمى مكاقع أيضن
القاصر عند كثير مف الدكؿ بالطفؿ  تعريؼكقد تـ  ،التي تمثؿ أك تُظير قاصرنا يقكـ بتصرؼ جنسي

كذلؾ الحدث تـ تحديد سنو في العديد مف الدكؿ خاصة القانكف  .(78) عشرةالذم لـ يبمغ سف الثامنة 
 .(79)اكز سنو الثامنة عشرة سنة ميلبدية كقت كقكع الجريمةالفمسطيني بأنو الطفؿ الذم لـ يتج

 
فيذه  ،ىناؾ فئات عديدة كمتزايدة تستخدـ مكاقع انترنت تبث مكاد إعلبنية بذيئة بكساطة الشبكة

أما  ،أما المكاقع الإباحية فلب تعد كلا تحصى ،الصناعة تعد مف أكثر الصناعات عبر الإنترنت انتشارنا
فالقصر كالأطفاؿ يعدكف مف أكثر الشرائح  ،امان ليذه المضاميف ىي الأطفاؿالفئة الأكثر استخد

ا ليذه المكاقع أك بإيعاز مف أقرانيـ عمى سبيؿ  ،عنيـ فدخكليـ ليا يتـ إما مصادفة أك رغمنا ،استخدامن
كمنيـ يمضي أكثر مف ثلبث ساعات عمى  ،%12فالقصر يستخدمكف الإنترنت بمعدؿ  ،الفضكؿ
فالصكر كالأفلبـ  ،% منيـ كقعكا في محتكيات سيئة خلبؿ تنقميـ عبر الإنترنت87ك ،الإنترنت

                                                           
 .2018المعدؿ لسنة  10قانكف الجرائـ الالكتركنية رقـ ف م 22( المادة رقـ (76

 .29القاعدم، مرجع سابؽ: ص (77)
 .24كليد طو، التنظيـ التشريعي لمجرائـ الإلكتركنية في اتفاقية بكدابست، كزارة العدؿ، مصر، د.ت: ص (78)
 حداث.بشأف حماية الأ 2016لسنة  4قرار بقانكف رقـ مف مف الفصؿ الأكؿ  1المادة رقـ ( (79
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الإباحية التي تتضمف أطفالان ىي شكؿ خاص كخطير مف الاستغلبؿ الجنسي للؤطفاؿ كالذم يتخذ 
 .(80)مدل عالمي مع تطكر استعماؿ الشبكات الرقمية

 
دؿ الصكر الشخصية كالمحادثات لمف تككف تبدأ جريمة الابتزاز بدافع جنسي عند قياـ عممية تباليذا 

سكاء أكاف ذلؾ عف طريؽ اتصاؿ ىاتفي أـ في غرؼ المحادثات في الشبكة  ،معو علبقة غير شرعية
 ،(81)أك برامج المحادثة في اليكاتؼ النقالة ،أـ عف طريؽ برامج المراسمة الفكرية نالماسنجرن ،العنكبكتية

كمنح الطرؼ الآخر  ،ير مف خلبؿ تساىميا في إقامة العلبقاتكىذا السبب تساىـ فيو المرأة بشكؿ كب
مما يسيؿ عممية التصكير كالتسجيؿ المرئي  ،أك السماح لو بمقائيا ،فرصة لابتزازىا بمنحو صكرىا

ما ينتج عنو قيامو بابتزازىا لمحصكؿ عمى أمكاؿ مف ناحية أك لإشباع رغباتو الجنسية مف  ،كالصكتي
أك  ،الأمر لابتزاز الشاب لمفتاة كييددىا لأجؿ أف تمكنو مف ممارسة الفاحشة كقد يتطكر ،ناحية أخرل

 .(82)مقدماتيا
 

أك للبنضماـ  ،كما تشمؿ الجرائـ الجنسية جرائـ ارتياد المكاقع الإباحية لمشراء منيا أك الاشتراؾ فييا
رة أك الاستغلبؿ الجنسي ككؿ ما يندرج تحت أعماؿ الدعا ،لمقكائـ الإباحية لتبادؿ الأفلبـ كالصكر منيا

 .(83) أخرلللؤطفاؿ مف ناحية أك الابتزاز الجنسي لمنساء أك الأطفاؿ عمى حد سكاء مف ناحية 

قاـ شخص برفع شككل ضد آخر اتيمو فييا بتيديده مف خلبؿ حساب عمى مكقع  مثلبن لك كمثاؿ ذلؾ
كىك ما كاف مقداره أربعة آلاؼ إذا لـ يدفع لو مبمغان مف الماؿ  ،الفيس بكؾ بنشر صكر خاصة لزكجتو

كنتيجة إلى ذلؾ كبتتبع ىذا المكضكع تبيف أف صاحب ىذا الحساب ىك شخص صاحب  ،دينار أردني
حث كاف قد قاـ المشتكي بإجراء صيانة لجياز الحاسكب ليذا الشخص  ،محؿ صيانة أجيزة حاسكب

بابتزازه كأثناء التحقيؽ معو اعترؼ كقاـ  ،الذم قاـ باسترجاع كنسخ جميع البيانات كالصكر العائدة لو
 .كمف ثـ قدـ لمقضاء ،بجريمتو

 2018لسنة  175مف قانكف جرائـ تقنية المعمكمات رقـ  25أما المشرع المصرم فقد نص في المادة 
يعاقب عمى أف: نـ 2018/  8/  14مكرر )ج( بتاريخ  32الجريدة الرسمية العدد كالمنشكر في 
تقؿ عف خمسيف ألؼ جنيو كلا تجاكز مائة ألؼ جنيو،  أشير، كبغرامة لا تقؿ عف ستة بالحبس مدة لا

                                                           
80

 ِبجغز١ش سعبٌخ ،09/04 اٌمبْٔٛ ػٛء فٟ ٚالارظبي الإػلاَ رىٌٕٛٛج١ب جشائُ ِىبفذخ آ١ٌبدأدّذ ِغؼٛد،  ( ِش٠ُ،(

 .28: ص2013اٌجضائش ٚسلٍخ، -ِشثبح لبطذٞ جبِؼخ ِٕشٛسح، غ١ش

 .5-4عبد العزيز جايز الفقيرم، الابتزاز الداء كالدكاء، شبكة الألككة، د.ت: ص (81)
 .12-11-10مرجع سابؽ: صالمطمؽ، (82)
 .104الحسيناكم، مرجع سابؽ: ص(83)
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المجتمع  فيمف المبادئ أك القيـ الاسرية  أمىاتيف العقكبتيف، كؿ مف اعتدل عمى  بإحدلأك 
، أك انتيؾ حرمة الحياه الخاصة أك ارسؿ بكثافة العديد مف الرسائؿ الاليكتركنية لشخص المصرم

لتركيج السمع أك الخدمات دكف مكافقتو  الكتركنيمنح بيانات إلى نظاـ أك مكقع  معيف دكف مكافقتو، أك
كسائؿ تقنية المعمكمات، لمعمكمات أك اخبار  بإحدلأك بالقياـ بالنشر عف طريؽ الشبكة المعمكماتية أك 

مات المنشكرة شخص دكف رضاه، سكاء كانت المعمك  أمحكميا، تنتيؾ خصكصية  فيأك صكر كما 
حرص المشرع المصرم عمى المحافظة عمى كياف الأسرة كعمى كقد  ،(84)نـ غير صحيحةصحيحة ا

حيث تقكـ الأسرة عمى مجمكعة  ،المبادئ كالأخلبؽ المتعارؼ عمييا كالسائدة بكجو عاـ في المجتمع
  مف المبادئ كالقيـ التي ينبغي احتراميا كعد الخركج عمييا أك مخالفتيا.

 
حيث أصدر كزير  ،الحككمة الفمسطينية بحجب جميع المكاقع الإباحية أما في قطاع غزة فقد قامت

كالذم تضمف فيو الأمر بحجب كافة  33/2012الاتصالات كتكنكلكجيا المعمكمات قرارنا كزاريًّا رقـ 
الأمر الذم  ،مع إلزاـ مزكدم الإنترنت بتطبيؽ مكاد ىذا القرار ،المكاقع الإلكتركنية المخمة بالآداب

 (.85) المشبكىةحماية المجتمع كمستخدمي الإنترنت مف الدخكؿ إلى مثؿ ىذه المكاقع يعمؿ عمى 
 

مما سبؽ أف الجرائـ الجنسية التي تمس بالأشخاص بصكرة مباشرة مف أخطر الجرائـ  ةيتضح لمباحث
فالبيئة التي تنشأ بيا تساعد عمى  ،كىي مف أكثر الجرائـ التي تنتشر عمى الإنترنت ،الإلكتركنية

كسرعة تنفيذ ىذه الجريمة  ،خاصة بسبب بعد الجاني عف الضحية مف ناحية ،تشارىا بصكرة كبيرةان
ؿ الجناة ارتكاب ىذه الجريمة عبر الإنترنت بسبب صعكبة  ،مف ناحية أخرل كمف ناحية ثانية يفضٍّ
أك  خاصة جريمة الابتزاز الجنسي بنشر الصكر الجنسية ،كبعدىـ عف أيدم العدالة ،اكتشاؼ أمرىـ

 تصكير الفتيات كابتزازىف كغير ذلؾ.
 
 
 
 
 
 
 

                                                           

 .ـ2018لسنة  175مف قانكف جرائـ تقنية المعمكمات المصرم رقـ  25المادة  (84)
 .27( العفيفي، مرجع سابؽ: ص(85
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 الإلكتروني تبعاً لميدف المرجو منو الابتزاز جريمة أنواعرابعاً: 
 الابتزاز السياسي -1

 مباشر الذم كالغير المباشر كالذم يتأتى بالضغط ،الابتزاز أنكاع أخطر السياسي يعتبر الابتزاز
 أخرل، كيانات أك أشخاص أك مسؤكليف ضد ،ما عمكق في السياسية المؤسسات أك الأشخاص يمارسو
 .(86)معينة سياسية امتيازات عمى الحصكؿ بيدؼ

أك فعؿ شيء للئضرار  ،يقكـ الابتزاز ككنو سمككان عمى التيديد بكشؼ معمكمات معينة عف شخص ما
حيث يمكف أف تككف  ،كذلؾ إذا رفض الاستجابة إلى بعض الطمبات ،الميدد الشخص أك تشكيو سمعة

 ،كما أف للببتزاز عدة أنكاع كأشكاؿ .اجتماعيان  مدمرة طبيعة ذات ىذه المعمكمات في العادة محرجة أك
 دكلان  يمكف الحديث عف السياسي، الصعيد فعمى ،حيث تتنكع ىذه الأشكاؿ في مدل حدتيا كدرجتيا

 لتحقيؽ أك نةمعي بمكتسبات لتحظى عسكريان  أك اقتصاديان  سكاء نفكذان  أقؿ أخرل دكلان  تبتز قكية
 مف غيرىا عمى أيدكلكجيتيا لفرض حتى أك الدكلية، أك الإقميمية أك المحمية سكاء كأطماعيا مصالحيا

 حياتيـ انتياؾ خلبؿ مف عالميان  نفكذ كأصحاب لسياسييف ابتزاز حالات عف التاريخ كشؼ كما ،الدكؿ
جراءات قرارات اتخاذ عمى لإجبارىـ الشخصية  .(87)ليـ المبتزة الجية مصمحة في تصب كا 

كما  ،إف مف أخطر أنكاع الابتزاز السياسي ذلؾ الذم يقع ضد أحد المسئكليف السياسييف بيدؼ ابتزازه
 جنسية لقطات الذم تـ تسريب جيجابان، نمالكسي أفريقيا، جنكب في الداخمية الشؤكف حصؿ مع كزير

نو ،ىاتفو اختراؽ بعد لو خاصة  كزير منصب يتكلى كاف ماعند السبب ليذا للببتزاز تعرض كا 
 .(88)المالية

 المخابرات جياز تعمؿ في كانت كالتي السابقة، الإسرائيمية الخارجية كزيرة ليفني، كما كشفت تسيبي
كما  ،الضركرة اقتضت لك ذلؾ لتكرار مستعدة كانيان إسرائيؿ أجؿ مفن الجنس مارست أنيا نالمكسادن

                                                           
  .8/2/2010 ،2911العدد  ،مجمة الحكار المتمدف ،الابتزاز السياسي.. كالمعب بالكرقة الطائفية ،( ناجي الغزم(86
لمتفاصيؿ: ،23/2/2018 ،مكقع الجزيرة نت ،نالابتزازن كباء متفشٍّ في العالـ المعاصر ،( محمد حازـ أبك رمضاف(87

  
https://blogs.aljazeera.net/blogs/2018/2/23 

 لمتفاصيؿ: ،28/10/2018 ،ب أفريقيا بفيديك جنسيابتزاز كزير في جنك  ،( خاص مكقع الخبر الأكؿ(88
https://read07.com/193872.html 

https://blogs.aljazeera.net/blogs/2018/2/23
https://blogs.aljazeera.net/blogs/2018/2/23
https://read07.com/193872.html
https://read07.com/193872.html
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 كطبيعة الإسرائيمين المكسادن جياز في عمميا فترة فاصيؿت عف التايمز مجمة نشرتيا مقابمة في أكدت
 عربية كشخصيات سياسية بعمماء كالإيقاع معمكمات، عمى الحصكؿ بيدؼ الجنس ممارسة منيا المياـ

 ىامة شخصيات كإسقاط خاصة بعمميات التي ىدفت لمقياـ حيث تفاخرت نليفنين بأعماليا .كعالمية
 ن.المكساد لصالح تصب سياسية تنازلات لتقديـ ابتزازىـ ثـ كمف ةجنسي عمميات في إيقاعيـ طريؽ عف

 العالـ في كعمماء سياسية بشخصيات للئيقاع الأكركبية الدكؿ مف العديد في أنشطتيان ليفنين كمارست
 .(89)العربية الدكؿ كبعض

ف حيث فرضت عقكبات مشددة عمى م ،لقد اىتمت العديد مف التشريعات بمكضكع التيديد السياسي
 لا مدة بالحبس يعاقب مف قانكف الجرائـ المصرم: ن( 9) فقد نصت المادة ،يقكـ بابتزاز مف ىذا النكع

 ىاتيف بإحدل أك جنيو، ألؼ 200 تجاكز كلا جنيو ألؼ 50 عف تقؿ لا كبغرامة سنتيف عف تقؿ
 ؽالح حدكد تجاكز أك حؽ، كجو بدكف كبقى عمدل غير بخطأ أك عمدان  دخؿ مف كؿ العقكبتيف،
 أك خاصان  حسابان  أك إلكتركنيان  بريدان  أك مكقعان  اخترؽ أك الدخكؿ مستكل أك الزماف حيث مف لو المخكؿ
 أك ليا مممكؾ أك العامة، الاعتبارية الأشخاص أحد أك الدكلة لحساب أك بمعرفو يدار معمكماتيان  نظامان 

 معمكمات أك بيانات عمى حؽ كجو بدكف الحصكؿ أك الاعتراض بقصد الدخكؿ كاف فإذا. يخصيا
 ألؼ 500 تجاكز كلا جنيو ألؼ 100 عف تقؿ لا التي كالغرامة السجف العقكبة تككف حككمية

 .(90)جنيو

أما القانكف الفمسطيني فقد اىتـ بفرض عقكبة عمى مف ابتز شخصان سكاء عاديان أك شخصية اعتبارية 
حيث نصت المادة  ،أك بالسجفبصكر أك ذـ أك قدح ليدؼ معيف فإنو يعاقب سكاء بعقكبة مادية 

كالمنشكر في العدد الممتاز رقـ  2018( المعدؿ لسنة 10( مف قانكف الجرائـ الالكتركنية رقـ )15)
 الشبكة استعمؿ مف كؿ -1عمى أنو: ن ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16)

 القياـ عمى لحممو ابتزازه أك رآخ شخص تيديد في المعمكمات تكنكلكجيا كسائؿ إحدل أك الإلكتركنية
 عف تقؿ لا بغرامة أك بالحبس يعاقب مشركعان، الامتناع أك الفعؿ ىذا كاف كلك عنو، الامتناع أك بفعؿ
 بكمتا أك قانكنان، المتداكلة بالعممة يعادليا ما أك أردني، دينار ألؼ عمى تزيد كلا أردني، دينار مائتي

 يعاقب الاعتبار، أك لمشرؼ خادشة أمكر بإسناد أك جناية تكاببار  التيديد كاف إذا -2 .العقكبتيف

                                                           
 .2012نكفمبر  05 ،تسيبي ليفني : مارست الجنس مف أجؿ الابتزاز كالقتؿ ،( صحيفة النيار الإماراتية(89
 ـ.2018لعاـ  175نترنت المصرم رقـ مف قانكف مكافحة جرائـ الإ 20( المادة (90
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 دينار آلاؼ ثلبثة عمى تزيد كلا أردني، دينار ألؼ عف تقؿ لا بغرامة أك سنة، عف تقؿ لا مدة بالحبس
 .(91)قانكنان  المتداكلة بالعممة يعادليا ما أك أردني،

كذلؾ مف  ،الخاصة لممكاطنيف داخؿ الدكلةيتبيف مما سبؽ بأف العديد مف القكانيف كفمت حماية الحياة 
خلبؿ إصدار العديد مف التشريعات كالقكانيف التي تعاقب كؿ مف يتعدل عمى ىذه الحياة مف خلبؿ 

لكنيا في الكقت نفسو عممت الحككمات عمى  ،الابتزاز كنشر الصكر أك الفضائح أك تشكيو السمعة
كىك ما  ،الخاصة لمشخصيات الاعتبارية أك المسئكليفتغميظ العقكبة لكؿ مف يقكـ بالتعدم عمى الحياة 

 عممت بو العديد مف القكانيف كمنيا القكانيف الفمسطينية كالمصرية كالأردنية. 

 الابتزاز الاقتصادي -2

 تحقيؽ سبيؿ في كسيمة أم تتخذ أف في تتردد لا ضغط جماعات بيف الابتزاز الاقتصادم أشكاؿ تتنكع
 كما لا ،أخرل دكؿ أك كيانات عمى ليا كالممكلة الداعمة الدكؿ ياساتس أك سياساتيا كفرض أىدافيا
 للؤفراد المينية الحياة في الاقتصادم الابتزاز يتجسد قد بؿ فقط؛ ذلؾ عمى الاقتصادم الابتزاز يقتصر

دارات كشركات مؤسسات نرل فعندما ،القطاعات مختمؼ في كالعامميف  فييا العامميف حاجة تستغؿ كا 
 تعطيؿ أك حقكقيـ، عف التنازؿ أك مشبكىة، سمككيات اتخاذ عمى إجبارىـ بغرض كميـ،ي قكت لكسب
 حتى أك سمبية، عمؿ لإجراءات الخضكع أك الكاقع، الأمر سياسة فرض أك الكظيفي، تطكرىـ كتقييد
 ىك ذافي كالإنسانية، كالدكلية الاقتصادية كالتشريعات القكانيف ليـ تكفميا التي العمالية حقكقيـ انتياؾ
 .(92)الابتزاز صكر أبشع إحدل

ع الأردني كؿ مف دخؿ لممكاقع الالكتركنية بقصد الاطلبع عمى بيانات يمكنيا ر كقد عاقب المشّ 
حيث نصت الفقرة )ج(  ،المساس بالاقتصاد الكطني بالحبس كالغرامة أك بكمتا العقكبتيف في آف كاحد

كالمنشكر عمى الصفحة  الأردني 2015لسنة  27مف قانكف الجرائـ الالكتركنية رقـ  12مف المادة 
بأنو: نيعاقب كؿ مف دخؿ قصدان  .1/6/2015بتاريخ  5343 مف عدد الجريدة الرسمية رقـ 5631

إلى مكقع الكتركني للبطلبع عمى بيانات أك معمكمات غير متاحة لمجميكر تمس الأمف الكطني أك 

                                                           
 2018( المعدؿ لسنة 10( مف قانكف الجرائـ الالكتركنية رقـ )15( المادة )(91
 مرجع سابؽ. ،( أبك رمضاف(92
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الاقتصاد الكطني بالحبس لمدة لا تقؿ عف أربعة العلبقات الخارجية لممممكة أك السلبمة العامة أك 
 .(93)دينارن 500أشير كغرامة لا تقؿ عف 

قاـ بتكقيع عقكبة لكؿ مف استخدـ شبكة المعمكمات في أم كسيمة تنتيي  فقد الفمسطيني المشرّع أما
 نصت ثحي ،بالسجف أك مادية بعقكبة سكاء بمعاقبتو ،بالابتزاز أك الاستيلبء عمى امكاؿ دكف كجو حؽ

كالمنشكر في العدد الممتاز  2018 لسنة المعدؿ( 10) رقـ الالكتركنية الجرائـ قانكف مف( 14) المادة
 طريؽ عف استكلى مف كؿ: نأنو عمى ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16رقـ )
 سند عمى أك منقكؿ ماؿ عمى لغيره أك لنفسو المعمكمات تكنكلكجيا كسائؿ إحدل أك الإلكتركنية الشبكة

 بالاستعانة كذلؾ إلكتركني، تكقيع إنشاء منظكمة أك إلكتركني تكقيع إنشاء بيانات أك إلكتركني تكقيع أك
 خداع شأنو مف ذلؾ كاف متى صحيحة غير صفة انتحاؿ أك كاذب اسـ باتخاذ أك احتيالية بطريقة
 تزيد كلا أردني، دينار ألؼ عف تقؿ لا بغرامة أك سنة، عف تقؿ لا مدة بالحبس يعاقب عميو، المجني
 .(94)العقكبتيف بكمتا أك قانكنان، المتداكلة بالعممة يعادليا ما أك أردني، دينار آلاؼ ثلبثة عمى

كذلؾ لتمرير مخططات  ،كما يمكف أف يككف الابتزاز الاقتصادم مف دكلة قكية لدكلة أقؿ قكة منيا
 تحاكؿ حيث الفمسطينييف، مع صراعيا في إسرائيؿ عـد عند أمريكا فمثلبن لـ تتكقؼ محاكلات ،لدييا

 الفمسطينية لمسمطة المقدمة المالية المساعدات تقميص أك تجميد خلبؿ مف الاقتصادم الابتزاز ممارسة
أكثر مف  الأميركية الخارجية كزارة كقد أعمنت .ليا العامة الميزانية في كعجز أزمات مف تعاني التي
 لمفمسطينييف المخصّصة المساعدات مف إرساؿ ملبييف الدكلارات إلغاء قرّرت يةالإدارة الأمريك أف مرة،
 أماكف في كبرل أكلكية ذات مشاريع إلى الآف ستذىب الأمكاؿ ىذه كأف غزة، كقطاع الغربية الضفة في

 مكاقؼ لانتزاع جديدة اقتصادية ضغكطات ىي لمسمطة المقدـ المساعدات تقميص حيث أف ،نأخرل
 .(95)سياسية

                                                           
 2015لسنة  27مف قانكف الجرائـ الالكتركنية رقـ  12( الفقرة )ج( مف المادة (93
 2018( المعدؿ لسنة 10( مف قانكف الجرائـ الالكتركنية رقـ )14( المادة )(94
ككالة الرأم الفمسطينية  ،كقؼ المساعدات الأمريكية .. ابتزاز سياسي كضغكطات اقتصادية ،( فمسطيف عبد الكريـ(95

 لمتفاصيؿ: ،25/8/2018 ،للئعلبـ
http://alray.ps/ar/post/184063 

http://alray.ps/ar/post/184063
http://alray.ps/ar/post/184063
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حيث أف ىذه الابتزاز عادة ما  ،يتبيف ما سبؽ بأف الابتزاز الاقتصادم تتعدد مآربو كتتفرع أنكاعو
أما الأفراد فقد كفمت القكانيف  ،خاصة الدكؿ الغنية كالفقيرة ،يتخطى الأفراد ليشمؿ الدكؿ فيما بينيا

دية لمخطر مف خلبؿ المحمية كالدكلية ليـ عدـ المساس بيـ كتعريض حياتيـ المالية أك الاقتصا
أما الدكؿ فيما  ،كىك ما جعؿ ىذه الدكؿ تفرض عقكبات رادعة عمى مف ينتيؾ تمؾ الحالة ،ابتزازىـ

 ،بينيا فقد انتشرت بشكؿ كاسع خاصة أف الابتزاز الاقتصاد قد ارتبط بصكرة كبيرة بالابتزاز السياسي
ضعيفة كفمسطيف أك غيرىا بكقؼ كىك ما نممسو مف خلبؿ قياـ الدكؿ المانحة بابتزاز الدكؿ ال

 مساعدتيا ليا إذا امتنعت عف تمرير قرارات سياسية تفرضيا عمييا ىذه الدكؿ.

 الابتزاز الوظيفي -3

حيث اعتبرت  ،يعتبر الابتزاز الكظيفي أحد أكجو استغلبؿ النفكذ في الكظيفة عمى نحك غير مشركع
 ،كاعتبره البعض الآخر مستقلبن عف الرشكة ،ةبعض الدكؿ الاستغلبؿ اك الابتزاز الكظيفي نكع مف الرشك 

كما أف الابتزاز الكظيفي تعاني منو الدكؿ  ،كالبعض الآخر اعتبركه جناية ،كالبعض اعتبره جنحة
منيا  19حيث تحدثت المادة  ،كقد أصدرت الأمـ المتحدة اتفاقية مكافحة الفساد ،النامية بصكرة أشد

نتنظر كؿ دكلة طرؼ  في اعتماد ما قد يمزـ مف تدابير  عف استغلبؿ الكظائؼ حيث نصت عمى أنو:
أم قيامو أك  ،تشريعية كتدابير أخرل لكي تجرّـ تعمد مكظؼ عمكمي إساءة استغلبؿ كظائفو أك مكقعو

بغرض الحصكؿ عمى مزية غير مستحقة لصالحو ىك  ،لدل الاضطلبع بكظائفو ،عدـ قيامو بفعؿ ما
 .(96)ا يشكؿ انتياكان لمقكانيفنمم ،أك لصالح شخص آخر أك كياف آخر

كىك يعمـ  ،يظير الابتزاز كاستغلبؿ النفكذ الكظيفي عندما يرغب الشخص في الكصكؿ إلى مكقع ما
فيسعى لتشكيو الآخريف اك ابتزازىـ  ،فيمجأ لأساليب لا تخضع لمنظاـ لتحقيؽ ما يريد ،أنو ليس مف حقو

كما يمكنو أف يسعى لتحقيؽ مكاسب  ،المجاممةكيضطر أيضان لمرشكة ك  ،بطرؽ عديدة بغرض إقصائيـ
كتتلبشى  ،فتغيب القيـ كالمعايير الأخلبقية ،بعكس ما يمميو عميو النظاـ ،مادية يعتقد أنيا مف حقو

 .(97)كغياب الثقة بالذات كالمجتمع ،النظـ كالقكانيف التي يتضح فييا مبدأ الثكاب كالعقاب

                                                           
 .2003لسنة  58/4الأمـ المتحدة لمكافحة الفساد رقـ  مف اتفاقية 19( المادة (96
التشريعات الفمسطينية ًأثره عمى التنمية ؿ النفًذ الًظيفي  في ظؿ استغلب ،( سمير محمد سعيد أبك شمس(97

 .14-13: ص2011 ،نابمس ،جامعة النجاح الكطنية ،رسالة ماجستير غير منشكرة ،السياسية
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كىي استغلبؿ النفكذ عف  ،بمحاكلة الحد مف ىذه الجريمةكقد قامت العديد مف السمطات كالتشريعات 
مف قانكف الكسب غير المشركع  19حيث نصت المادة  ،طريؽ الابتزاز الكظيفي أك غيره مف الجرائـ

في بندىا الأكؿ عمى: نكؿ مكظؼ عاـ عمـ بكسب غير مشركع أف يبمغ الييئة  2005لسنة  1رقـ 
مات السميمة عف مستغمي نفكذىـ أك عف طريؽ الرشاكم أك بذلؾن. حيث يعني ذلؾ أف إعطاء المعمك 

كأف  ،الابتزاز الكظيفي يمكف أف يتـ الحد منيـ عف طريؽ ىذه المعمكمات التي كجب أف تككف إجبارية
 .(98)يعاقب كؿ مف يتستر عمييـ

العقبات التي  بعض حككمي اك خاص قطاع في العامؿ سكاء المكظؼ، يكاجو مف جانب آخر قد
 التقرب بغرض تحرش مف المكظفة تكاجيو الذم ذلؾ اصعبيا يظؿ كلكف تعترض طريقو، يمكف أف
عشرات المكظفات كفي  مع كتكررت انتشرت حيث أف ىذه الأفعاؿ .مسؤكليا مف العاطفي اك الجنسي

 حيث أف عدـ الإفصاح عنيا يكمف في ،بمداف عديدة جمّيا مف الدكؿ النامية كالعربية بشكؿ خاص
 كىك ما يمكف أف يطمؽ عميو نالابتزاز الابتزاز، مف لشيء خاصة مع تعرضيا ،يجة ذلؾمف نت الخكؼ

 حتى اك برفضو فكرت إف تستحقو الذم التقدير عمى تحصؿ لف بأنيا المدير بو ييدد الذم الكظيفين
 .(99)التحرشات تمؾ مف أم عف بالتحدث

ؿ استغلبؿ النفكذ كالقياـ بابتزاز شخص يمكف القكؿ بأنو تتعدد أنكاع كأشكاؿ الابتزاز الكظيفي مف خلب
حيث يمكنيا أف تطاؿ الأفراد ذكم الكظائؼ  ،بطريقة غير قانكنية لحممو عمى الرضكخ لمطالب الجاني

كلكف أخطرىا ىك  ،كما يمكنيا أف تمس المكظفيف في الشركات كالكظائؼ الخاصة ،العامة في الدكلة
لمطالب الجاني كي لا يتـ التعرض ليـ مف خلبؿ ابتزاز النساء مف خلبؿ حمميفّ عمى الرضكخ 

كالتي حاكلت  ،كىذا النكع ينتشر بصكرة كاضحة في الدكؿ ،الفصؿ الكظيفي أك الضرر في كظيفتيا
جاىدة الحد منو عف طريؽ إصدار تشريعات كقكانيف لمعاقبة مستغمي مناصبيـ لتحقيؽ ىذه المآرب 

 غير القانكنية.

 

                                                           
 .34( المرجع السابؽ: ص(98
 لمتفاصيؿ: ،2006أبريؿ  7 ،الابتزاز الكظيفي ،مكقع القبس الالكتركني ( خاص(99

https://alqabas.com/178755/ 

https://alqabas.com/178755/
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 الابتزاز الإلكتروني الفرع الثاني: خصائص جريمة

 
تختمؼ جريمة الابتزاز الإلكتركني عف الجريمة التقميدية مف عدة اتجاىات، فجريمة الابتزاز الإلكتركني 
لـ تظير كتنتشر إلا في عصر الحاسب الآلي كالإنترنت، كككف ىذا النكع مف الجرائـ يعتبر حديثنا 

تقميدية، كىذه الخصائص يمكننا أف نستخرجيا كمتطكرنا فإف لو خصائص تميزه عف غيره مف الجرائـ ال
 مف خلبؿ التعريفات التي قاـ الباحث بسردىا في بداية البحث.

نظران لارتباط جريمة الابتزاز الإلكتركني بجياز الحاسكب، كشبكة الإنترنت بصفة عامة، ككسائؿ 
يزة ليا عف التكاصؿ الاجتماعي بصفة خاصة، فقد أضفى ذلؾ عمييا مجمكعة مف الخصائص المم

 خصائص الجريمة العادية التقميدية، كمف خصائص جريمة الابتزاز الإلكتركني ما يمي:
 

ا نجرائـ  :)عالمية الجريمة( جريمة عابرة لمحدودأولًا:  حيث يطمؽ عمى ىذا النكع مف الجرائـ أيضن
افية لمدكؿ كجرائـ غير كطنيةن، كىي التي تقع بيف أكثر مف دكلة، بمعنى أنيا لا تعترؼ بالحدكد الجغر 

كمع انتشار ، أما في عصر الحاسب الآلي. تبييض الأمكاؿ، كالمخدرات، كالإتجار بالبشر كغيرىا
شبكة الاتصالات العالمية، أمكف ربط أعداد ىائمة مف الحكاسيب عبر العالـ بيذه الشبكة بحيث يغدك 

اف المرسؿ إليو، أك أمكف معرفة كممة أمر التنقؿ كالاتصاؿ فيما بينيـ أمرنا سيلبن طالما تـ تحديد عنك 
السر، سكاء تـ ذلؾ بطريقة مشركعةن أك غير مشركعة، كفي ىذه البيئة يمكف كصؼ جريمة الابتزاز 
الإلكتركني بأنيا جرائـ عابرة لمدكؿ، إذ كثيرنا ما يككف الجاني في بمد كالمجني عميو في بمد آخر، كعميو 

الكطنية أك الإقميمية أك القارية، كبالتالي تظير الحاجة لمتعاكف فإف ىذه الجرائـ تعتبر عابرة لمحدكد 
الدكلي في مكافحة ىذه الجريمة يمكف  الإنتربكؿالدكلي في مجاؿ مكافحة ىذه الجرائـ، حيث إف جيكد 

 .(100)أف تشكؿ نقطة انطلبؽ لمحد مف ىذه الجرائـ
 

ـ مثالان عمى ذلؾ، حيث 1989تعتبر جريمة نقص المناعة المكتسبة نالإيدزن، كالتي حدثت عاـ 
تتمخص كقائع ىذه الجريمة في قياـ أحد الأشخاص بتكزيع  عدد كبير مف النسخ الخاصة بأحد البرامج 
التي تيدؼ ظاىريان لمكقاية مف مرض الإيدز، لكنيا في الحقيقة عبارة عف برنامج يحتكم فايركس 

تظير عمى الشاشة عبارة يطمب فييا خطير يترتب عمى تشغيمو تعطيؿ لنظاـ الحاسكب بأكممو، ثـ 
الفاعؿ مبمغ مالي يرسؿ عمى عنكاف معيف مقابؿ حصكؿ المتضرر عمى برنامج مضاد لمفايركس، كقد 
تـ إلقاء القبض عمى المتيـ نجكزيؼ بكبن في أكىايك بالكلايات المتحدة الأمريكية كتـ تسميمو لممممكة 

                                                           

ثنياف ناصر آؿ ثنياف، إثبات الجريمة الإلكتركنية: دراسة تأصيمية تطبيقية، رسالة ماجستير غير منشكرة، إشراؼ  (100)
 .23: ص2012الديف محمد صالح، جامعة نايؼ العربية لمعكـ الأمنية، الرياض، دكتكر جلبؿ 
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في إقميميا، كتـ تكجيو إحدل عشرة تيمة ابتزاز لممتيـ  المتحدة بطمب منيا باعتبار أف فعؿ الإرساؿ تـ
 .(101)في دكؿ مختمفة

 
أما التحقيؽ في ىذا النكع مف الجرائـ فيتطمب القياـ بإجراءات كأعماؿ لمتحقيؽ خارج حدكد البمد، مثؿ: 

أك تفتيش المكاقع الإلكتركنية أك تفتيش المكاقع الإلكتركنية المادية؛ كذلؾ لمعثكر عمى البيانات 
المعمكمات، أك إلقاء القبض عمى المطمكبيف، أك معاينة مسرح الجريمة، ككؿ ىذه الأعماؿ تحتاج إلى 

 .(102) منياكلة التقميؿ اتعاكف مممكس عمى المستكل الدكلي لمحد مف ىذه الجرائـ أك مح
 

ؿ تحديد كقد نتج عف طبيعة جريمة الابتزاز الإلكتركني بأنيا عابرة لمحدكد العديد مف المشاكؿ حك 
الدكلة ذات الاختصاص القضائي بيذه الجريمة، ككذلؾ حكؿ القانكف الكاجب تطبيقو، إضافة إلى 
جراءات الإثبات، كغير ذلؾ مف النقاط التي تثيرىا  الإشكاليات المتعمقة بإجراءات الملبحقة القضائية كا 

قنا كمشتتنا لمجيات الأمنية الجرائـ العابرة لمحدكد تجعؿ إمكانية التحرم كالتنسيؽ أمرنا صعبنا كشا
 .(103) كالقضائية

 
مف الممكف أف تككف جريمة الابتزاز الإلكتركني جريمة داخمية أك جريمة دكلية: أما الداخمية فيي 
عندما تقع داخؿ إقميـ دكلة معينة. كتككف دكلية عندما تتعمؽ بالقانكف الدكلي، أم عندما يككف أحد 

ا دكلينا، عمى نحك م ا حدث في التجسس الذم قامت بو الكلايات المتحدة الأمريكية أطرافيا شخصن
عندما انتيكت أنظمة أعداءىا الحاسكبية، كذلؾ بكاسطة أسمحة معمكماتية فتاكة، أثناء القصؼ الجكم 
ا يمكف أف تككف ىذه الجريمة ذات بعد دكلي، إذا اتفؽ المجتمع  لمحمؼ الأطمسي في ككسكفك. أيضن

يمكف أف تشكؿ خطرنا عمى كؿ دكلة، أك عندما ترتكب الجريمة داخؿ دكلة  الدكلي بأف جريمة معينة
 .(104) الإنترنتمعينة إلا أنيا تمتد خارج إقميـ الدكلة مثؿ: جريمة تركيج المخدرات عبر 

 
يتضح مما سبؽ أف الجريمة الإلكتركنية قد أزالت كافة الحدكد الجغرافية ليا، خاصة أف الشبكة 

لعالـ كمو قرية صغيرة يسيؿ التكاصؿ بيف الأفراد في الدكؿ، كىك ما جعؿ العنكبكتية قد جعمت ا
الجريمة الإلكتركنية عابرة لمحدكد، كمف ىنا فإف أغمب الجرائـ الإلكتركنية ترتكب عبر الإنترنت فيككف 

 المجرـ في دكلة كالمجني عميو في دكلة أخرل.
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الجريمة بصكرتيا التقميدية تحتاج في الأغمب  فإذا كانتتتصف بالإغراء والنعومة لممجرمين/ ثانياً: 

إلى مجيكد عضمي كجرائـ السرقة كالاغتصاب كالقتؿ، فإف الجريمة الإلكتركنية لا تحتاج إلى أدنى 
مجيكد عضمي، بؿ تحتاج إلى إعماؿ الذىف كالعقؿ كالتفكير المدركس القائـ عمى معرفة جيدة بتقنيات 

اسي في المجرـ تكافر العمـ بكيفية عمؿ الحاسب الآلي كآلية الحاسب الآلي، كلذا كاف الشرط الأس
 .(105)تشغيمو، إضافة إلى الإحاطة ببعض البرامج التشغيمية

 
أما الإغراءات التي تجذب المجرميف نحك جريمة الابتزاز الإلكتركني كغيرىا مف ىذه الجرائـ فتتمثؿ في 

المادم فييا باستخداـ جياز حاسكب، مع إمكانية أنيا جرائـ سريعة التنفيذ، إذ غالبنا ما يتمثؿ الركف 
ا ضخامة الفكائد كالمكاسب التي  تنفيذ ذلؾ عف بعد، دكف اشتراط الكجكد في مسرح الجريمة. أيضن
يستطيع الجاني تحقيقيا باقتراؼ مثؿ ىذه الجريمة دكف جيد يذكر، كدكف مخافة مف انكشاؼ أمره، كما 

جريمة الابتزاز الإلكتركني بصفة خاصة يمكف اعتبارىا بمثابة أف الجرائـ الإلكتركنية بصفة عامة ك 
ا  إغراء كبير لممجرميف، لاستغلبؿ التكنكلكجيا الحديثة، بغية اقتراؼ الجرائـ بصكرىا المتعددة، خصكصن
عندما يككف الجاني مكظفنا في شركة تعتمد الحاسب الآلي في عمميا، إذ يككف لديو كافة المعمكمات 

اختراقات متعددة كمتتالية لأنظمة الحاسب الآلي في الشركة، مما ينتج عنو تحقيؽ  اللبزمة لتحقيؽ
 .(106)أرباح طائمة، كمكاسب عديدة

 
بعد  2009كالذم استجكب في العاـ  Hacker crollفمف الأمثمة عمى ىذا الصنؼ مف المجرميف 

طة عمى ىذا الشاب خاصة حساب الرئيس باراؾ أكباما، كقد قبضت الشر  Twitter قرصنتو حسابات 
ألؼ يكرك، كحكـ عميو خمسة أشير حبس مع  15بسبب النصب عبر الشبكة، كالتي جنى مف خلبليا 

 .(107)إيقاؼ التنفيذ
 

كبالتالي فنظرنا لمصفات التي تتمتع بيا ىذه الجريمة باعتبارىا إحدل أىـ الجرائـ الإلكتركنية في ىذا 
الكشؼ عنيا أك البدء بملبحقتيا محمينا  محاكلة العصر، كمف ثـ ظيكر الصعكبات التي تثار عند

كدكلينا، كما ينتج عف ىذه الصعكبات مف إغراءات لمجناة بصعكبة الكشؼ عنيـ كملبحقتيـ، كسيكلة 
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يكلتيا ككثرة سجني أرباح مادية طائمة مف كراء ىذه الجريمة، ما جعؿ ىذه الجرائـ تستيكم الكثيريف ل
 .(108) مكاسبيا

 
ارتكابيا دكف مجيكد، مع  خاصة لسيكلةالجريمة الإلكتركنية بأنو مغرية لمجناة، يتضح مما سبؽ أف 

كجكد الكثير مف الأمكاؿ التي يمكف أف يحصؿ عمييا الجاني مف خلبؿ القياـ بجريمتو، كذلؾ فإف ىذه 
 الجرائـ سريعة التنفيذ كلا تتطمب سكل ضغط مفتاح معيف لتنفيذىا.

 
ثباتيا/ صعوبة اكتشاف جريمة الاثالثاً:  حيث إف جريمة الابتزاز لا تحتاج إلى أم بتزاز الإلكتروني وا 

نما ىي أرقاـ كبيانات تتغير أك تمحى تمامان مف  عنؼ أك سفؾ لمدماء، أك آثار اقتحاـ لسرقة الأمكاؿ، كا 
السجلبت المخزنة في الذاكرة، كلأف ىذه الجرائـ في الغالب لا تترؾ أم أثر خارجي مرئي، فإنيا تككف 

عبة في الإثبات، كمما يزيد مف صعكبة إثبات ىذه الجرائـ ارتكابيا عادة في الخفاء، كعدـ كجكد أم ص
حيث يتـ بالنبضات الإلكتركنية نقؿ ، أثر كتابي لما يجرم خلبؿ تنفيذىا مف عمميات أك أفعاؿ إجرامية

اءة إلى السمعة كىز المعمكمات، إضافة إلى إحجاـ الضحايا عف الإبلبغ عف ىذه الجرائـ تجنبنا للئس
الثقة، فضلبن عف إمكانية تدمير المعمكمات التي يمكف استخداميا كدليؿ للئثبات في مدة لا تزيد عف 
ثانية كاحدة. إضافة إلى عدـ ملبئمة الأدلة التقميدية في القانكف الجنائي في إثباتيا، كمف ثـ يمزـ 

صعكبات البحث عف الدليؿ كجمع ىذا  أثـ تبدالبحث عف أدلة جديدة ناتجة مف ذات الحاسب، كمف 
 .(109)الدليؿ، كتبدأ مشكلبت قبكلو إف كجد، كمدل مصداقيتو عمى إثبات كقائع الجريمة

كمما جعؿ الجرائـ الإلكتركنية بصفة عامة كجريمة الابتزاز بصفة خاصة صعبة الاكتشاؼ كالإثبات، 
كسائؿ فنية حديثة في جرمو، كما أف ىذه البعد الجغرافي بيف الجاني كالمجني عميو، كاستخداـ الجاني 

الجرائـ تستخدـ في كقت سريع، كيتـ محكىا في كقت أسرع، كما أنو لا يكجد خبرة كافية لدل ضباط 
التحقيؽ في مثؿ ىذه الجرائـ مف ناحية التحقيؽ كالبحث عف الأدلة كالتحفظ عمييا، كمف صعكبات 

الجرائـ المستحدثة في ىذا الشأف. حيث تعد سمة عدـ  إثبات ىذه الجرائـ عدـ اقتناع القضاة بكثير مف
القدرة عمى إثبات ىذه الجريمة مف السمات التي تميز جريمة الابتزاز الإلكتركني عف غيرىا، حيث 
انتشرت مكاتب تقكـ بأعماؿ الابتزاز كالقرصنة كالسرقة، مف خلبليا يقكـ بعض الأشخاص باستئجار 

 .(110) عمييـركات الكبرل دكف اكتشاؼ أمرىـ أك الإثبات محترفيف لسرقة بينات كممفات الش
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يتبيف مما سبؽ أف الجرائـ الإلكتركنية خاصة جريمة الابتزاز الإلكتركني لا يمكنيا أف تترؾ آثار مادية 
كراءىا بصكرة يستطيع المختصكف كشفيا كالقبض عمييـ، كبالتالي فيذه الجريمة نظيفة لا تترؾ دماء 

حيث إف ىذه الجريمة ترتكب كيتـ محك آثارىا في ثكاني معدكدة، كبالتالي فإف ىذه  أك قتؿ أك اعتداء،
 الخاصية مف السمات التي تتميز بيا الجريمة الإلكتركنية عف غيرىا مف الجرائـ.

 
حيث إف المجرـ الذم يقترؼ جريمة الابتزاز الإلكتركني يتسـ مجرمي المعمومات/  خصوصيةرابعاً: 

ه عف المجرـ التقميدم، فإذا كانت الجرائـ التقميدية لا أثر فييا لممستكييف العممي بخصائص معينة تميز 
كالمعرفي لممجرـ في عممية ارتكاب جريمتو، فإف الأمر يختمؼ بالنسبة لمجرائـ المعمكماتية، فيي جرائـ 

ات، أك فنية تقنية في الغالب الأعـ، كمف يرتكبيا عادة يككف مف ذكم الاختصاص في تقنية المعمكم
عمى الأقؿ شخص لديو حد أدني مف المعرفة كالقدرة عمى استعماؿ جياز الحاسكب كالتعامؿ مع شبكة 
الإنترنت، فعمى سبيؿ المثاؿ تتطمب الجرائـ الإلكتركنية ذات الطابع الاقتصادم مثؿ التحكيؿ 

كبييا، كذلؾ فإف الإلكتركني غير المشركع للؤمكاؿ ميارة كقدرة فنية تقنية عالية جدنا مف قبؿ مرت
البكاعث عمى ارتكاب المجرـ المعمكماتي ليذا النكع مف الإجراـ المعمكماتي قد تككف مختمفة عف 

 .(111)بكاعث ارتكاب الجرائـ مف قبؿ المجرـ التقميدم
 

كقد تـ تصنيؼ مجرمي الابتزاز الإلكتركني أك الجرائـ الإلكتركنية إلى عدة أصناؼ كىي: المخترقكف 
الذيف يعدكف بارعيف في استخداـ الحاسب الآلي كلدييـ فضكؿ في استخداـ حسابات  الياكرزمثؿ 

كىـ الأكثر خطكرة بيف  والمحترفونالآخريف بطرؽ غير مشركعة، كىـ متطفمكف كغير مرحب بيـ. 
مجرمي الإنترنت، حيث ييدؼ بعضيـ إلى الحصكؿ عمى الكسب المادم غير المشركع، كالبعض 

براز كجيات نظرىـ أك أفكارىـ. أما النكع الثالث كىـ الآخر مف أجؿ تحقيؽ م كاسب سياسية كا 
الذيف ليس لدييـ أم أىداؼ لمجريمة كلا يسعكف لمكاسب سياسية أك مادية، لكنيـ يتحرككف  الحاقدون

 .(112)بدافع الرغبة في الانتقاـ كالتأثر كالأمكر الطائفية
 

ترنت خاصة الذيف يقكمكف بعممية الابتزاز مف خلبؿ ما سبؽ أف مجرمي الإن ةيتبيف لمباحثليذا 
الإلكتركني ليـ مميزات كسمات تميزىـ عف غيرىـ مف المجرميف، فيـ يمتازكف بالذكاء مف ناحية، 

ره لممجني عمييـ مف ناحية كالاحتراؼ في التعامؿ مع الأجيزة الإلكتركنية مف ناحية ثانية، كالحقد كالك
 ثالثة.
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حيث تتميز الجريمة الإلكتركنية بصفة عامة بتعاون أكثر من شخص/ جريمة الابتزاز تتم خامساً: 
بأنيا تتـ بتعاكف أكثر مف شخص عمى ارتكابيا إضرارنا بالجية المجني عمييا، كغالبنا ما يشترؾ في 
إخراج الجريمة إلى حيز الكجكد شخص متخصص في تقنيات الحاسكب كالإنترنت يقكـ بالجانب الفني 

، كشخص آخر مف المحيط أك مف خارج المؤسسة المجني عمييا لتغطية عممية مف المشركع الإجرامي
التلبعب كتحكيؿ المكاسب إليو، أما الاشتراؾ في إخراج الجريمة الإلكتركنية إلى حيز الكجكد قد يككف 

منو لتسييؿ  محاكلةاشتراكنا سمبينا كىك الذم يترجـ بالصمت مف جانب مف يعمـ بكقكع الجريمة في 
 .(113)، كقد يككف اشتراكنا إيجابينا كىك غالبنا كذلؾ يتمثؿ في مساعدة فنية أك ماديةإتماميا

 
يمكف القكؿ مف خلبؿ ما سبؽ إف ىذه الجريمة لا يمكف لشخص كاحد فقط القياـ بيا، ككنيا تتـ في 
مراحؿ مختمفة، فتقنيات الحكاسيب لا يمكف لشخص كاحد أف يككف عمى عمـ كدراية بكافة جكانب 

سكب كشبكة الإنترنت، كبالتالي فإف الاشتراؾ بيف أكثر مف شخص في ىذه الجريمة يمكف أف الحا
 يككف لو آثار إيجابية في نجاح الجريمة.  

 
 

تعتبر الجريمة الإلكتركنية مف أشد الجرائـ فتكنا بالإنساف، خاصة أنيا تتـ في بيئة غامضة كصعبة 
ـ غير قادرة عمى إعاقتيا ككبح جماحيا، ككنيا عابرة الكصكؿ إلييا، لذلؾ فإف العديد مف دكؿ العال

لمدكؿ مف ناحية، كتحتاج لميارة كدقة فائقة لمكصكؿ إلييا، لذلؾ تتضافر الجيكد الدكلية كالإقميمية لمحد 
 منيا.

 

لـ يعرّؼ المشرع الفمسطيني الجريمة الإلكتركنية بصكرة كاضحة، بسبب حداثة ىذه الجريمة عمى 
ض عمييـ ر ة، لكنو أعطى اىتمامو لحماية حؽ السر أك انتياؾ خصكصية الأفراد، كفالساحة الفمسطيني

لسنة  10رقـ  عقكبات رادعة. كفي الكقت نفسو كمع ظيكر قانكف الجرائـ الإلكتركنية الفمسطيني
اىتـ المشّرع الفمسطيني بيذه الجريمة كتكعد مف قاـ باستخداـ الشبكة الإلكتركنية استخدامنا  ـ2018

 ي القانكف في ابتزاز شخص أك تيديده بالحبس كالغرامة المالية أك بكمتا العقكبتيف.يناف
 

لقد اىتـ المشرع الفمسطيني خاصة كالأردني كالمصرم بصفة عامة بإبراز العقكبة التي تترتب عمى 
لكثائؽ الابتزاز الإلكتركني سكاء أكاف ىذا الابتزاز مادينا أـ جنسينا أك ابتزازنا بيدؼ الحصكؿ عمى ا

كالمستندات، كفرض عقكبات رادعة عمييا كىك ما جعؿ العديد مف مؤسسات المجتمع المدني ترفض 
 ىذا القانكف.
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ا تختمؼ جريمة الابتزاز الإلكتركني عف غيرىا مف الجرائـ التقميدية ككنيا تتـ عف طريؽ جياز  أيضن
لنعكمة لممجرميف مف ناحية أخرل، الحاسكب كأنيا تعتبر عابرة لمحدكد مف ناحية، كتتصؼ بالإغراء كا

مف ناحية رابعة، كأنيا تتـ بتعاكف بيف  مجرميياكصعكبة اكتشافيا مف ناحية ثالثة، كخصكصية 
 شخص كآخر، كىك ما تفتقده الجرائـ العادية.

  الآثار المترتبة عمى جريمة الابتزاز الإلكتروني عمى الفرد والمجتمع. :الفرع الثالث
 

الفرد كالمجتمع، كتتطمب  كؿ مف از مف الجرائـ الخطيرة، التي ليا آثار سمبية عمىتعتبر قضية الابتز 
الحكمة في التعامؿ كالمعالجة كالتثبت مف الحقائؽ كالأدلة، قبؿ التسرع في إصدار التيـ كالعقكبات، 
 حيث يكجد ىنالؾ قضايا ابتزاز قد لا تككف المرأة طرفنا فييا، مف خلبؿ حصكؿ الجاني عمى صكرىا

كمف أىـ الآثار التي تتركيا جريمة الابتزاز عمى الفرد  ،دكف عمميا بطريقة أك بأخرل بقصد ابتزازىا
 :(114) كالمجتمع

 
 الآثار المترتبة على جريمة الابتزاز الإلكتروني على الفرد أولاً/ 

 
رابات الصدمات كالاضطرابات النفسية التي قد تتعرض ليا المبتزة، يتا ضح أنيا قد تعاني مف اضط .1

عصبية كالقمؽ النفسي، الخكؼ، الاكتئاب، أك قد تعاني مف اضطرابات التكيؼ الاجتماعي بأف تميؿ 
العزلة الاجتماعية كالخكؼ مف مكاجية الناس، كقد تدخؿ في بعض الاضطرابات الشخصية  إلى

 .لممجتمعالعدكانية أك المضادة  كالشخصية
 لممبتز إشارة رىف ىك بؿ سمككياتو، كلا قراراتو في يتحكـ أف يستطيع لا لأسير عميو المجني يتحكؿ .2

 .كارتحؿ حؿّ  أينما

 العلبج مف سنكات إلى يحتاج كقد كشخصيتيا المرأة نفسية في كبيرنا أثرنا العاطفي الابتزاز يترؾ .3
 عمى سيؤثر كذلؾ الذات تقدير كانخفاض الابتزاز يمارس الذم الطرؼ عف إبعادىا بعد المستمر النفسي
 .ذلؾ بعد شيء كؿ يف الضحية

أف جريمة الابتزاز عندما تقع عمى الشخص فإنو يمكنو أف يخسر الكثير مف أمكالو في سبيؿ  .4
 كبالتالي فإنو ذلؾ مف شأنو يككف لو تأثير اقتصادم كبير عميو. ،الخلبص مف تيديدات المبتز إليو

                                                           

جمادم  5نكاؿ بنت عبدالعزيز العيد، الابتزاز: المفيكـ ، الأسباب ، العلبج، مكقع الكاتبة الرسمي، نشر بتاريخ  (114)
 ىػ، لمتفاصيؿ:1435الأكؿ 

lib/768http://nawalaleid.com/cnt/ 

http://nawalaleid.com/cnt/lib/768
http://nawalaleid.com/cnt/lib/768
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 ،بدافع الأخلبؽ كالشرؼ كالقتؿيمكف أف تككف جريمة الابتزاز الالكتركني دافعان لارتكاب جرائـ عديدة  .5
حيث أف ابتزاز الفتيات كتطكر الأمر لقضايا أخلبقية يمكف أف يدفع بالأىؿ للبنتقاـ مف ابنتيـ كقتميا 

 جراء ارتكابيا ذلؾ الفعؿ.

يمكف لجريمة الابتزاز إذا تـ اكتشافيا كانتشارىا في المجتمع أف تعمؿ عمى تشكيو سمعة الشخص  .6
كعدـ الزكاج  ،كىك ما يمكف أف ينتج عنيا ابتعاد الناس عنيا ،امرأة كليس رجلبن  خاصة لك كانت ،المبتز
 خاصة كأف المجتمع الشرقي يتأثر كثيران بيذه الجرائـ خاصة الأخلبقية منيا. ،منيا

انعكاسات عمى نفسية الضحية كاستقرار أسرتيا، ما يؤدم أف جريمة الابتزاز الالكتركني ليا آثاران ك  .7
أسرم كشيكع الخيانة كالاستغلبؿ، ما يفضي الى نشر الجريمة كىدـ شخصيات الضحايا،  إليو مف تفكؾ

 بيف الاشخاص. كنشر الأمراض النفسية كالجنسية

 والمؤسسات المجتمعالآثار المترتبة على جريمة الابتزاز الإلكتروني على ثانياً/ 
 

عض ضعفاء النفكس في نشر الجريمة في المجتمع فكـ مف عكرة لمسممة أك مسمـ تناقميا ب .1
 كنشركىا في أكساط المجتمع. الأعراض

عمى معمكمات  يمكف لممؤسسات التي تتعرض للببتزاز أف ينتج عنو العديد مف الآثار كالاطلبع .2
العبث بمخازف المعمكمات الخاصة  ،سرية لصفقة أك مناقصة أك أمكر تسكيقية خاصة كالاستفادة منو

الغش في المعاملبت أيضان  ،سرقة الأمكاؿك  ،طيؿ الكصكؿ إلييابالشركة بحذفيا أك تعديميا أك تع
اختراؽ المكقع الإلكتركني الخاص ك  ،كالابتزاز ،عمميات الاحتياؿك  ،الالكتركنية كالتغيير في المبيعات

 .بالشركة
 كبما تحدثو مف مشكلبت كعنكسة،خمخمة الجانب الاجتماعي لممجتمع بما تحدثو مف حالات طلبؽ  .3

 ف الأسر.اجتماعية بي
التمادم في الظمـ كالطغياف؛ فالذم يحاكؿ الابتزاز لف يتكقؼ، كسيستمر في طريقو مف ابتزاز  .4

 ردعو،كانتياؾ لمخصكصيات، كذلؾ سيؤثر سمبنا في المجتمع، كسيزيد مف الجريمة إذا لـ يتـ  للؤعراض
كصيانة الأعراض،  الدكر الذم تقكـ الجيات المختصة بو مف خلبؿ حفظ الأمف كالاستقرار، كىذا ىك
حالتيـ إلى الجيات المختصة. كتعقب  ىؤلاء المفسديف كالقبض عمييـ كا 
   

ترل الحككمة الفمسطينية أفا  ىناؾ حاجةن ماسة إلى كجكد قانكف لمجرائـ الإلكتركنية في الأراضي 
و حالات الفمسطينية، لا سيا ما في ظؿ الانتشار الكبير لكسائؿ الاتصاؿ عبر الإنترنت، كالذم رافق

إخلبؿ بالسمكؾ العاـ كالتحريض، حيث أشار رامي الحسيني المستشار القانكني لمحككمة الفمسطينية 
إلى أفا  أىمية ىذا القانكف تكمف في سد الفراغ القانكني اليائؿ المتعمؽ بالجرائـ الإلكتركنية، لا سيا ما 
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إلى معاقبة مف يسيئكف استخداـ التي تتزايد بشكؿ ممحكظ، كأف كجكد ىذا القانكف ييدؼ بالأساس 
التكنكلكجيا كتقنيات المعمكمات، كبيا ف أفّ ىذا القانكف يراعي الاتفاقيات كالقكانيف الدكلية كالتشريعات 

 .(.115)الفمسطينية
 

إفا  الخسائر الناتجة عف جرائـ الابتزاز الإلكتركني لا يمكف حصرىا، سكاء أكانت خسائر مالية أـ 
لمجني عميو مف تنازلات لإرضاء المبتز كضماف عدـ افتضاح أمره، فيذه الجريمة جنسية أـ ما يقدمو ا

تتسبب في ضياع المستقبؿ الاجتماعي لمضحية كتؤدم لممزيد مف معاناتو داخؿ محيط الأسرة 
كالمجتمع، كما تقؿ فرص الضحية إف كانت امرأة في الزكاج خشية افتضاح أمرىا عند زكجيا، أك 

ما تعرضت لو فيعرضكف عنيا، كما يتسبب في العزلة كعدـ التعامؿ مع الآخريف بسبب عمـ الآخريف ب
بسبب الشعكر بالخجؿ كضعؼ الثقة بالنفس كتأنيب الضمير، مما يسبب ليا أمراض نفسية، كقد يزداد 
الانحراؼ الأخلبقي لدل المرأة كتصبح غير مبالية بما تفعؿ، كتصبح الجريمة لدييا فرصة للبنتقاـ مف 

 .(116)كمف ذكييا كمف المجتمع بأكممو نفسيا
 

كما أف الابتزاز بتسبب في كثير مف الانحرافات الجنسية كالإباحية كالكقكع في كحؿ الانحرافات التي 
يرفضيا المجتمع. كتزداد نسبة الطلبؽ بسبب اكتشاؼ العديد مف الفضائح كالتشيير بالضحية، مما 

أطفاؿ كضياع تمؾ الأسرة، كيعيش الأطفاؿ في بيئة يتسبب في ىدـ أسرة مف المجتمع بما فييا مف 
، مما ينتج عنو جيؿ غير سكم كيخمؽ اضطرابات داخؿ مف الناحية الأخلبقية غير صحية

، كما يمتد تأثير جرائـ الابتزاز الإلكتركني ليشمؿ تيديدا لنظاـ القيـ المكجكد داخؿ (117)المجتمع
تيتز معايير الأخلبؽ الحميدة بما تشممو مف كرـ  المجتمع، كتدمير المنظكمة الأخلبقية فيو، كما

حساف، كنبذ الأخلبؽ السيئة مف كراىية كحقد كبخؿ كغيبة كانتياؾ لحؽ الآخريف،  كشجاعة كبر كا 
نت ىذه الجرائـ تقكـ في المجتمعات المُحافظة، مما ينتج عنو انتشار لمرذيمة كالإباحية اخاصة إذا ك

النسيج الاجتماعي لممجتمع، كىدـ القيـ الفاضمة التي بناىا المجتمع بيف أفراد المجتمع كالتأثير عمى 
 .(118)في سنكات طكيمة

 
                                                           

( محمد اليندم، نفاذ قانكف الجرائـ الإلكتركنية الفمسطيني: المجتمع المدني كانكفاء الدكر، كرقة بحثية قدمت إلى (115
 .11: ص27/3/2018البرنامج التدريبي نإعداد السياسات العامة كالتفكير الاستراتيجين، مركز مسارات، 

 .58المطيرم، مرجع سابؽ: ص (116)
 (

117
 .58ؽ: صالمرجع الساب(

ذياب البداينة، جرائـ الحاسب الآلي كالإنترنت، بحث منشكر في الظكاىر الإجرامية المستحدثة كسبؿ مكاجيتيػا،  (118)
 .ٕٔٔىػ، ص١ٕ١ٔأكاديمية نايؼ العربية لمعمكـ الأمنية، تكنس، 
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يتضح مما سبؽ أف الجرائـ الإلكتركنية ليا آثار جانبية سمبية عمى الفرد كالمجتمع عمى حد سكاء، 
النسيج  فانتشار ىذه الجرائـ في المجتمع العربي المحافظ ينعكس عميو، كذلؾ مف خلبؿ التأثير عمى

الاجتماعي بصكرة كبيرة، كما أف ىذه الجرائـ تعمؿ عمى تفتيت المجتمع سكاء أكاف عمى مستكل 
النساء أـ الأطفاؿ أـ الشباب أـ الشيكخ، فالخسائر التي تنتج عف ىذه الجرائـ لا يمكف كصفيا أك 

لآثار السمبية بيف كقفيا؛ حيث إف انتشار الحكاسيب كالشبكة العنكبكتية في كؿ بيت تسبب بانتشار ا
 أفراد المجتمع كانعكس بصكرة سمبية عمى عادات كتقاليد المجتمع.

 
 ائم الابتزاز الإلكترونيفي جر  والإثبات طرق التحقيق :المبحث الثاني

    

إفّ اليدؼ الأساسيّ الذم تسعى إلى تحقيقو أجيزة العدالة في المجتمع مف ناحية الجريمة، ىك عنصر 
إلى تحقيؽ العدالة، كنظريّة الإثبات في القانكف تقكـ عمى عدّة مبادئ صاغيا  الإثبات لكي يُصار

فقياء القانكف لمساعدة السمطات المختصة للبستعانة بيا في القضايا الجزائية المعركضة عمييـ، 
كالحكـ في نياية المطاؼ.  ،الطريؽ الذم يسمكو في تتبع النزاع لمقاضيكبالتالي كجكد قكاعد تحدّد 

بسبب عشكائية  ،ىذه المبادئ تؤدّم إلى عدـ ازدكاج الأحكاـ القضائية في القضايا المتشابية كمثؿ
كحريتو في الاقتناع الكجدانيّ مبنية عمى شركط  ،القاضي في انتقاء كسائؿ كعناصر إثبات دكف أخرل

المكجكدة في  لأف العدالة المطمقة ىي تمؾ العدالة ،كبالتالي تحقيؽ العدالة النسبية لمجميع ،معينة
 .(119) السّماء

 

كجريمة الابتزاز الإلكتركني مثميا مثؿ أم نكع مف الجرائـ التقميدية الأخرل تمر بمراحؿ الاستدلاؿ 
كالتي تحتاج إلى بحث المحقؽ عف الدليؿ المثبت لكقكع الجريمة في  ،الابتدائيكالتحقيؽ الجنائي 

التي عثر عمييا بالأشخاص  الأدلةربط تمؾ  كمف ثـ ،الحاسب الآلي كما شابو مف اليكاتؼ الذكية
ا ،الذيف ارتكبكا تمؾ الجرائـ تمييدنا لتقديميـ لمعدالة لا اعتبر عممو ناقصن كيترتب عمى ىذه الأدلة  ،كا 

التي عثر عمييا في جرائـ الابتزاز الإلكتركني داخؿ أجيزة الحاسب الآلي التحقيؽ مع المتيميف بتمؾ 
كبالتالي التحقيؽ لمكصكؿ إلى أعمى درجات العدالة لكؿ  ،التي عثر عمييا الجرائـ كمكاجيتيـ بالأدلة
أما الدليؿ فيك الكسيمة التي يستعيف بيا المحقؽ لمكصكؿ إلى الحقيقة التي  ،مف الجاني كالمجني عميو

فبدكف ىذا الدليؿ لا  ،ككؿ ما يتعمؽ بالكقائع المطركحة عميو لتطبيؽ حكـ القانكف عمييا ،يسعى إلييا
  .(120)تثبت الجريمة كلا يمكف إسنادىا إلى متيـ كبالتالي لف يطبؽ قانكف العقكبات

                                                           

ستير غير منشكرة، جامعة آماؿ عبد الرحمف حسف، الأدلة العممية الحديثة كدكرىا في الإثبات الجنائي، رسالة ماج (119)
 .12: ص2012الشرؽ الأكسط، عماف، 

 .61المطيرم، مرجع سابؽ: ص (120)
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كما أدل التطكر العممي كالتكنكلكجي الحديث إلى إنتاج أجيزة مراقبة ككسائؿ حديثة ذات تقنية عالية 
تقط كالكاقع أف استخداـ أجيزة المراقبة لا تقتصر عمى أجيزة التصنت الت تم ،في الإثبات كالتحقيؽ

 ،بؿ امتدت بقدرتيا الفائقة للبلتقاط المكالمات التي تتـ بطريؽ الانترنت ،الأحاديث السمكية كاللبسمكية
كىك الأمر الذم أفقد الإنساف  ،كما أنو بات مف السيؿ التقاط صكر الأشخاص عف بعد كبدقة عالية

إذا كانت تمس بالحرية  أما ،أما ىذه الكسائؿ فيجب أف لا تمس الحرية الفردية ،حريتو كخصكصيتو
 .(121)الفردية فإنو كجب عمى القاضي استبعادىا ككسيمة إثبات في المكاد الجنائية

  
نيككف  حيث أقر إنو: ،الفمسطيني عمى مف يخكؿ بصفة الضبطية القضائيةالإجرائي كما نص القانكف 

 مف مأمكرم الضبط القضائي:
 

  .افظات كالإدارات العامةمدير الشرطة كنكابو كمساعدكه كمديرك شرطة المح .1
 .ضباط الشرطة، كؿ في دائرة اختصاصو .2
 رؤساء المراكب البحرية كالجكية .3
 .(.122) لمكظفكف الذيف خكلكا صلبحيات الضبط القضائي بمكجب القانكفا .4

 

 :التحقيق في جرائم الابتزاز الإلكترونيطرق  :المطمب الأول
 

كع الجريمة بجمع الاستدلالات بغرض إقامة يشرع رجاؿ الضبط الجنائي كرجاؿ التحقيؽ بمجرد كق
الدليؿ، كالبحث عف الجاني، كما أف التحقيؽ في جرائـ الابتزاز الإلكتركني مختمؼ عف غيره مف 
الجرائـ، خاصة مع كجكد العديد مف العقبات التي ظيرت نتيجة التطكر في ىذه الجريمة بسبب التطكر 

قؽ في ىذه الجريمة بالذات يحتاج إلى خبرة في التعامؿ حيث أف المح ،اليائؿ في تكنكلكجيا الاتصاؿ
مع أدلة الجريمة الرقمية، كىك ما يبرز صعكبات تكتنؼ التحقيؽ كالإثبات في جريمة الابتزاز 

 الإلكتركني  كسيتـ تناكؿ ىذا المكضكع في فرعيف كالتالي:

ققيف، فمثلبن إذا تمت التحقيؽ الجنائي عبارة عف فحص جياز الجاني أك المشتبو بو مف قبؿ المح
جريمة عف طريؽ الحاسكب أك الأجيزة الذكية المختمفة، فيأتي المحقؽ المتخصص ليفحص ما بو 

باستخداـ أدكات خاصة كدراسات سابقة ككؿ ما ىك ممكف كاليدؼ منيا لجمع الأدلة المطمكبة؛  كذلؾ
                                                           

 ،رسالة ماجستير غير منشكرة ،دكر الكسائؿ العممية الحديثة في الإثبات الجنائي في فمسطيف ،زاىر خالد صباح (121)
 .57: ص2017 ،فمسطيف ،أبك ديس ،جامعة القدس

مف الجريدة  38العدد  ، كالمنشكر فيـ2001لعاـ  3لإجراءات الجزائية الفمسطيني رقـ مف قانكف ا 21( المادة رقـ (122
  الرسمية.
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الرقمي ليست مقتصرة فقط عمى  تُعطى لمنيابة أثناء عممية التحقيؽ. أما عممية التحقيؽ الجنائي لكي
ا عممية تتبع لبعض ا دلة كالأمكر لأالأجيزة الإلكتركنية أك أدلة مممكسة، بؿ مف الممكف أف تككف أيضن

التي تـ إجراؤىا أثناء عممية الاختراؽ أك بعد عممية الاختراؽ مف خلبؿ تحميؿ ممفات النظاـ كتتبع أثاره 
نفس المحظة كىذه الأمكر جميعيا تفيد في عممية التحقيؽ كالحركات التي قاـ بيا أك يقكـ بيا في 

الجنائي الرقمي ليس فقط لمعرفة الجاني بؿ لمعرفة نقاط ضعؼ المكقع لديو مف خلبؿ تحميؿ الحركات 
 .(123) الاختراؽالتي قاـ بيا المخترؽ أثناء عممية 

 
تؾ الدكرية لممفات أك في حاؿ كجكد أم إشعار يدؿ عمى كجكد عمميات اختراؽ سكاء مف خلبؿ مراقب
يحاكؿ  كسكؼ ،مثلبن مف خلبؿ متابعة الإشعارات الناتجة عف الجدار النارم المكجكد عمى السيرفر 

ا سكؼ يحاكؿ  البرنامج تحديد الأيبييات التي حاكلت التخميف كالدخكؿ عمى السيرفر مف جية كأيضن
لحركات التي قاـ بيا المخترؽ عمى المحققكف الجنائيكف أف يمقكا نظرة عمى ممفات اكس لكي يحممكا ا

 خلبلياتطبيؽ الكيب الخاص بيـ كسكؼ يحاكلكا معرفة الطرؽ التي حاكؿ المخترؽ لمدخكؿ لممكقع مف 

(124). 
 

حيث إف  ،يختمؼ التحقيؽ في جرائـ الابتزاز الإلكتركني عف التحقيؽ في الجرائـ الأخرل للببتزاز
ليعرؼ الكيفية  ،دلة الرقمية التي بحكزتو ككيفية تفنيدىاالمحقؽ سيحتاج إلى خبرة في التعامؿ مع الأ

كأخذ التصكر الصحيح ليا كمكاجية المتيـ بما يتكفر مف أدلة تدينو  ،التي تمت بيا ارتكاب الجريمة
كضماف عدـ مراكغتو أثناء التحقيؽ ليصؿ في النياية لاكتشاؼ الحقيقة التي يبحث  ،بالعمؿ الجرمي

 .(125) التيمةـ بالتيمة المنسكبة إليو أك بتبرأتو مف ىذه إما بإدانة المتي ،عنيا
 

إفّ المحقؽ الناجح ىك مف يحافظ عمى سير مراحؿ التحقيؽ بكؿ سرية لمصمحة التحقيؽ كلضماف 
أك حتى مف ناحية  ،كذلؾ حتى لا يتـ التأثير عمى الشيكد ،تحقيؽ العدالة كالكشؼ عف الحقيقة
عممية التحقيؽ مف الاختفاء أك اليركب أك إخفاء بعض آثار المتيميف الذيف يحاكلكف أثناء سير 

أما  ،كذلؾ حفاظنا عمى سمعة المتيـ كضماف عدـ فضيحتو إذا ما لـ يثبت الجريمة عميو ،الجريمة
كتتصرؼ سمطة التحقيؽ في  ،سرية التحقيؽ فإنيا تبقى دكف إعلبف إلى أف تنتيي التحقيقات جميعيا

كف نطاؽ السرية عمى مف لـ يكف طرفنا في الدعكل الجنائية حيث يحؽ كيك ،الدعكل المنظكرة أماميـ
                                                           

 ، لمتفاصيؿ:2016ابريؿ  10منى كامؿ تركي، التحقيؽ الجنائي في الجرائـ الإلكتركنية، نشر بتاريخ (123)
 post.html-//amday55.blogspot.com/2016/04/bloghttps: 

 تركي، المرجع السابؽ.  (124)
 .93المطيرم، مرجع سابؽ: ص (125)

https://amday55.blogspot.com/2016/04/blog-post.html
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لأطراؼ الدعكل الاطلبع عمى التحقيؽ؛ حيث إف غالبية القكانيف تجعؿ مف سرية ىذه التحقيقات 
ككؿ مف يقكـ بإفشاء أسرار التحقيؽ يعرض نفسو لممسائمة  ،عاملبن ميمنا في سير التحقيؽ

  .(126)القانكنية
 

فمثلبن تبيف المادة  ،شرع الفمسطيني بمكضكع سرية البيانات كالتحقيقات في أكثر مف مكضعكقد اىتـ الم
في العدد الممتاز رقـ  بشأف الجرائـ الالكتركنية كالمنشكر 2018لسنة  10مف قرار بقانكف رقـ  46
كؿ مف أفشى سرية الإجراءات بأنو: ن ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16)

كص عمييا في ىذا القرار بقانكف، في غير الأحكاؿ المصرح بيا قانكنان، يعاقب بالحبس أك المنص
بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عمى ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة 

  . نقانكنان، أك بكمتا العقكبتيف
حمة التحقيؽ كمرحمة المحاكمة، كتمر عممية التحقيؽ كالثابت أفّ الدعكل الجزائية تمر بمرحمتيف، مر 

ا، مرحمة التحقيؽ الأكلي كمرحمة التحقيؽ الابتدائي. فالمرحمة الأكلى كىي مرحمة جمع  بمرحمتيف أيضن
كالمرحمة الثانية تدخؿ في اختصاص قاضي  ،الاستدلالات التي يباشرىا أعضاء الضبط القضائي

ننا نؤيد الرأم أك الاتجاه الذم يقسـ التحقيؽ إلى:  ،أك عضك النيابة العامة ،التحقيؽ  تحقيق أوليكا 
كيناط بو رجاؿ القضاء، كىذا الأخير يقسـ  ابتدائيوتحقيق كالذم يناط بو رجاؿ الضبطية القضائية. 

إلى تحقيؽ ابتدائي مف اختصاص قاضي التحقيؽ كتحقيؽ نيائي كيككف في مرحمة المحاكمة مف 
جميع أنكاع التحقيؽ ىذه، يككف لمقائميف عميو مف ضبطية قضائية  طرؼ قضاة الحكـ. كفي كؿ

 . (127) المحددةكقضاة، صلبحية ممارسة إجراءات البحث كالتحرم 
 

حيث أككؿ ميمة  ،كقد حرص القانكف الفمسطيني عمى ضماف سير الدعكل الجزائية بكؿ حيادية كنزاىة
كلاكتساب ىذه  ،الشفافية كالمكضكعية في التحقيؽككنيا تتسـ ب ،التحقيؽ الابتدائي إلى النيابة العامة

 تتحراىاكقدرتيا عمى بناء قراراتيا عمى الأدلة التي  ،السمطة الخبرة الكاسعة لممكازنة بيف حقكؽ الأفراد
 (.128) بيـلتقديـ المتيميف إلى القضاء ليقكؿ كممتو الأخيرة 

 

                                                           

خميفة كندر، عبد الله حسيف، ضمانات المتيـ في مرحمة التحقيؽ الابتدائي في قانكف الاجراءات الجنائية، دار  (126)
 .154: ص2002، 1النيضة العربية، بيركت، ط

عيداني، آليات البحث كالتحرم عف الجريمة المعمكماتية في القانكف الجزائرم، رسالة ماجستير غير نعيـ س (127)
 .102: ص2013-2012منشكرة، إشراؼ زرارة صالحي الكاسعة، جامعة الحاج لخضر، الجزائر، 

 .420( جرادة، مرجع سابؽ: ص(128
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عد التي تحكـ قكاعد التحقيؽ في أم جريمة إف التحقيؽ في جرائـ الابتزاز الإلكتركني تحكمو نفس القكا
أما كجو الخلبؼ فإنو يجب أف يككف المحقؽ في جريمة الابتزاز الإلكتركني مممنا كمؤىلبن  ،أخرل

ا مصطمحات الجريمة خاصة إذا  ،لمتعامؿ معَ مقتضيات الجريمة مف أجيزة إلكتركنية كأدلة رقمية كأيضن
 .(129) بالتكنكلكجياكلو دراية  ذكياني كاف المجرـ في جريمة الابتزاز الإلكترك 

 
مف قرار  2فقرة  34حيث نصت المادة  ،كما اىتـ المشرّع الفمسطيني بإجراءات التحقيؽ لضماف سيرىا

( 16كالمنشكر في العدد الممتاز رقـ ) )المعدا ؿ( بشأف الجرائـ الإلكتركنية 2018لسنة  10بقانكف رقـ 
أنو: نلمنائب العاـ أك أحد مساعديو أف يأمر بالجمع  ،03/05/2018مف الكقائع الفمسطينية بتاريخ 
بما فييا حركة الاتصالات أك معمكمات إلكتركنية أك بيانات مركر أك  ،كالتزكيد الفكرم لأم بيانات

مف ىذه المادة باستعماؿ  1معمكمات المشترؾ التي يراىا لازمة لمصمحة التحقيقات لغايات الفقرة 
كالاستعانة بذلؾ عند الاقتضاء بمزكدم الخدمات أك حسب الخدمة التي  ،سبةالكسائؿ الفنية المنا

 .(130)يقدميان
 

كما أف القانكف الفمسطيني قد جعؿ مف مصادرة الأجيزة إحدل أىـ الإجراءات الرادعة لانتشار 
حيث أكصى المشرّع الفمسطيني   ،بؿ إنو أحد العلبجات التي يمكف أف تحد مف ىذه الجريمة ،الجريمة

 2فقرة  50فقد نصت المادة  ،بضركرة مصادرة أم أجيزة تـ استخداميا في جريمة الابتزاز الإلكتركني
عمى  ،كحقكؽ الغير حسف النية ،بأنو: ندكف الإخلبؿ بالعقكبات المنصكص عمييا في ىذا القرار بقانكف

لكسائؿ المستخدمة مصادرة الأجيزة أك البرامج أك ا -2المحكمة أف تصدر قراران يتضمف الآتي: ... 
عمى  ،في ارتكاب أم مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف أك الأمكاؿ المتحصمة منيا

 .(131)أف تككف إزالة المخالفة عمى نفقة الفاعؿن
كعميو فإنو يمكف القكؿ إف إجراءات البحث كالتحرم عف الجرائـ ىي مف صلبحيات جيات التحقيؽ    

ـ ابتدائينا، كمف المفيكـ فإف إجراءات البحث كالتحرم التي يباشرىا رجاؿ الضبط سكاء أكاف أكلينا أ
القضائي تصب في إطار التحقيؽ الأكلي، بينما ىذه الإجراءات عندما يباشرىا قاضي التحقيؽ تعتبر 
ذا كاف التحقيؽ عمكما يعتمد عمى ذكاء المحقؽ كفطنتو كقكة ملبحظتو كسرعة  تحقيقنا ابتدائينا، كا 

بديية لديو، كأف يحاكؿ بكؿ الجيد الممكف أف يقكـ بالتحقيؽ في الجريمة كمتابعتيا كالبحث فييا كفي ال
الأدلة كالتنقيب عنيا كصكلان لإظيار الحقيقة؛ فإف التحقيؽ في البيئة الإلكتركنية يستكجب بالإضافة 

                                                           
129

 .53( ػجذ اٌؼض٠ض، ِشجغ عبثك: ص(
130

 )اٌّؼذي( ثشأْ اٌجشائُ الإٌىزش١ٔٚخ. 2018ٌغٕخ  10س ثمبْٔٛ سلُ ِٓ لشا 2فمشح  34( اٌّبدح (
131

  )اٌّؼذي( ثشأْ اٌجشائُ الإٌىزش١ٔٚخ. 2018ٌغٕخ  10ِٓ لشاس ثمبْٔٛ سلُ  2فمشح  50( اٌّبدح (
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حركة الجريمة كتطكر إلى كؿ ىذا تطكيرنا لأساليبو كتكميؼ جيات مختصة لممارستو مف أجؿ مكاكبة 
 .(132)أساليب ارتكابيا في ىذه البيئة

 
لقد تطكرت كسائؿ التحقيؽ الجنائي في عصر المعمكماتية تطكرنا مممكسنا يكاكب حركة الجريمة كتطكر 
أساليب ارتكابيا، فبعد أفْ كاف الطابع المميز لكسائؿ التحقيؽ العنؼ كالتعذيب لمكصكؿ إلى الدليؿ، 

مية الحديثة القائمة عمى الاستعانة بالأساليب العممية كاستخداـ شبكة الإنترنت أصبحت المرحمة العم
ىي الصفة المميزة كالغالبة. كمرد ذلؾ حدكث طفرة عممية في مجاؿ تكنكلكجيا المعمكمات كالاتصالات 
كاستخداـ الكسائط الإلكتركنية في شتى مجالات الحياة، فكمما اكتشؼ العمـ شيئنا حديثنا كجد ىذا 

 .(133) كالتدليؿالاكتشاؼ طريقو إلى مجاؿ الإثبات الجنائي 
 

كتبعنا لذلؾ فإنو مف البدييي أف تظير أنماط جديدة مف الجرائـ لـ تكف معيكدة في السابؽ، كىذا ليس 
قاصرنا عمى أسباب التقدـ التقني فقط بؿ يحدث دكمنا كبصفة مستمرة، فالمجرـ كالجريمة في تقدـ كتجدد 

لأمس ليس كمجرـ اليكـ كبالتالي فجريمة الأمس ليست كجريمة اليكـ. كلا شؾ ظيكر مستمر، فمجرـ ا
أنماط جديدة مف الجرائـ لـ تكف مألكفة مف السابؽ كنحف لا نزاؿ في بداية عصر الانفجار 
المعمكماتي، يعنى تكقع ظيكر المزيد كالمزيد مف ىذه الأنماط الجديدة، كالذم يتكجب معيا تحديث 

تعميمات كالجيات الأمنية المختصة بمعالجة القضايا الناتجة عف ظيكر ىذه الأنماط الأنظمة كال
 .(134)كىك ما يستتبع تطكير أسمكب التحقيؽ فييا الجديدة،

 
إلى خصكصية الجرائـ المتعمقة بالحاسب الآلي بصكرة تستدعي بأف  ةشير الباحثتمف خلبؿ ما سبؽ 

جراءا تمكف رجؿ حيث يتو بصكرة تتلبءـ مع ىذه الخصكصية، ك يتـ تطكير أساليب التحقيؽ الجنائي كا 
 الشرطة، كالمحقؽ مف كشؼ الجريمة، كالتعرؼ عمى مرتكبييا بالسرعة كالدقة اللبزميف.

 
كلتحقيؽ ذلؾ يجب مف ناحية تدريب الككادر التي تباشر التحريات كالتحقيقات مع الاستعانة بذكم 

عف تطكير الإجراءات الجنائية، لتحقيؽ الغرض  الخبرة الفنية المتميزة في ىذا المجاؿ، فضلبن 
 المطمكب، كىك ما بدأت التشريعات منذ بضع سنكات في تحقيقو.

 
                                                           

 .103سعيداني، مرجع سابؽ: ص (132)
 ، لمتفاصيؿ:26/1/2009ر بتاريخ خالد ممدكح، مبادئ التحقيؽ في الجرائـ المعمكماتية، مكقع كنانة أكنلبيف، نش (133)

http://kenanaonline.com/users/KhaledMamdouh/posts/81536 
 المرجع السابؽ. (134)

http://kenanaonline.com/users/KhaledMamdouh/posts/81536
http://kenanaonline.com/users/KhaledMamdouh/posts/81536
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  :الثاني: طرق الإثبات في جرائم الابتزاز الإلكتروني المطمب
 

قاد التطكر التقني كالتكنكلكجي في جرائـ الابتزاز الإلكتركني كالحكاسيب إلى تغيير كاضح في مفيكـ 
ثبات كجمع الأدلة مف حيث طرؽ ىذا الجمع كالبحث عف الأدلة الرقمية كاستخلبصيا كالتحفظ الإ

ما أدل إلى ضركرة كجكد خبير تقني ينضـ إلى فريؽ عمؿ إثبات ىذه الجرائـ كالطبيب  ،عمييا
 الشرعي كخبير البصمات كغير ذلؾ. كبالتالي فإف الإثبات في جريمة الابتزاز الإلكتركني يعتمد عمى

فيي تحتاج إلى المعاينة كالتفتيش  ،ثكابت كأسس كاحدة يستخدميا المختصكف في جمع الأدلة
كاستخراج الأدلة المتعمقة بالجريمة كتقديميا لجيات الاختصاص لاستكماؿ إجراءات التحقيؽ كمف ثـ 

 .(135) المحاكمة
 

 المعاينة:أولًا: 
 

حالة  كذلؾ لإثبات ،أم إلى مسرح الجريمة ،مةكيقصد بيا الانتقاؿ إلى الأماكف التي كقعت بيا الجري
كبالتالي كجب عمى  ،الأماكف كالأشخاص ككؿ ما يفيد في كشؼ الحقيقة عف الجريمة كمرتكبييا

حتى لا يككف  ،السمطات المختصة بإجراء المعاينة بالانتقاؿ إلى أماكف كقكع الجريمة فكر ارتكابيا
ج راء المعاينة التي تسمح لمجاني بإجراء تغيير أك إزالة كؿ ىناؾ فارؽ زمني طكيؿ بيف كقكع الجريمة كا 

كحتى لا يقع الشؾ  ،كالتي يمكف أف تساعد في التنقيب عف الحقيقة ،أك بعض الآثار المادية لمجريمة
 . (136) منوفي الدليؿ المستنبط 

 
 ،المحاكمةتتضح أىمية المعاينة في ككنيا تقكـ بإحاطة صكرة شاممة لمكقع الجريمة لجية التحقيؽ ك 

 ،أـ الآثار المكجكدة بو ،سكاء أتعمقت بمكانو أـ كصفو مف الداخؿ ،كبكؿ ما يحتكيو مف تفصيلبت
كىذا حتى يتسنى لضباط الشرطة القضائية كالقضاة كضع تصكر لكيفية كقكع الجريمة كاستخلبص 

ؽ الجنائي فإف بعض الأدلة مف المادة التي تـ جمعيا. كباعتبار المعاينة مف أىـ إجراءات التحقي
أىميتيا تتجسد سكاء مف الناحية القانكنية أك العممية، فمف الناحية القانكنية تبدك أىميتيا مف عدة 
اتجاىات منيا تأكيد كقكع الجريمة أك نفييا، صدؽ أقكاؿ الكاقعة، ركف الخطأ أك العمد فييا، تحديد 

ا مف الناحية العممية فيي تساعد الكصؼ القانكني ليا، كما تساعد القاضي في تككيف قناعتو؛ أما  
                                                           

 كما بعدىا. 63المطيرم، مرجع سابؽ: ص (135)
كالجرائـ الإلكتركنية )المعمكماتية(، بحث مقدـ إلى المؤتمر الإقميمي  عمرك حسيف عباس، أدلة الإثبات الجنائي (136)

، مقر  جامعة الدكؿ 27/4/2008-26الثاني حكؿ تحديات تطبيؽ الممكية الفكرية في الكطف العربي، خلبؿ الفترة مف 
 .16العربية، ص
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المحقؽ عمى تحديد كقت ارتكاب الكاقعة الإجرامية، كمعرفة علبقة الجاني بالمجني عميو، كتحديد 
 .(137)الأسمكب الإجرامي الذم استعاف بو الجاني

 
كالمعاينة في مجاؿ كشؼ غمكض الجريمة المعمكماتية خاصة جريمة الابتزاز الإلكتركني لا تتمتع 

ا  ،الدرجة مف الأىمية التي تمعبيا في مجاؿ الجريمة التقميدية بنفس كمرد ذلؾ أف ىناؾ تقريبنا مسرحن
لمجريمة التقميدية، كالتي يتمكف مف خلبليا الباحث كالمحقؽ الجنائي التنقيب عف الكاقعة عف طريؽ 

ا علبقة بالكاقعة الأشياء التي لي مىمعاينة الآثار المادية التي خمفيا ارتكاب الجريمة كالتحفظ ع
الإجرامية، بينما لا تكجد عادة مسرح لمجريمة المعمكماتية باعتبار مكاف الإدارة ىك العالـ الافتراضي أك 

كالذم يككف عادة المكقع أك المكتب الذم تكجد فيو مككنات Cyber Space عالـ الفضاء الإلكتركني 
جريمة أك أدلتيا كىي تتمثؿ في الأجيزة الحاسب الآلي المادية، كالمعنكية، كالتي تككف محلب لم

كالأنظمة كالبرامج، إذا فالانتقاؿ لممعاينة في الجريمة المعمكماتية لا يككف إلى العالـ المادم بؿ إلى 
 ،كمف ثـ المراقبة ،. كيتـ بمراحؿ عديدة مف خلبؿ تجميع المعمكمات المخزنة(138)العالـ الافتراضي

كأخيرنا ضبط الأجيزة كفحصيا
(139). 

 
تعتبر المعاينة إجراءن تحقيقينا مترككنا لتقدير المحقؽ حسب مصمحة القضية سكاء طالب بيا الخصكـ أـ 
لـ يطمبكىا، إلا في حالة كاحدة أكجب فييا القانكف الانتقاؿ الفكرم إلى محؿ الكاقعة كىي في حالة 

كبياف حالة الأشخاص  ،كذلؾ لإثبات حالة الأماكف ككصفيا كصفنا دقيقنا ،إخطارىا بجناية متمبس بيا
كالأفراد كالأشياء ككؿ ما يمزـ حالتو. كما أنو لا يجكز لممحقؽ في إجراء المعاينة ندب أحد رجاؿ 

أما في قضايا الجنح كالقضايا غير المتمبس بيا فيككف الانتقاؿ  ،الضبط الجنائي لمقياـ بيذا الإجراء
التحقيؽ. كما أنو كبالرغـ مف أىمية المعاينة  كالمعاينة أمرنا تقديره لممحقؽ حسب ما يراه في مصمحة

 ،إلا أفا  ىذه الأىمية تقؿُّ في الجرائـ الإلكتركنية خاصة جريمة الابتزاز الإلكتركني ،في الجرائـ التقميدية
كذلؾ لطكؿ الفترة الزمنية بيف  ،كذلؾ بسبب قمة الآثار المادية التي يخمفيا الجاني عند ارتكابو لمجريمة

 .(140)مما يجعؿ الجاني يتلبعب بالأدلة كالآثار لطمس معالـ جريمتو ،ريمة كاكتشافياارتكاب الج
 

                                                           

ة ماجستير غير منشكرة، إشراؼ محمد زىية معمش، كنسيمة غانـ، الإثبات الجنائي في الجرائـ المعمكماتية، رسال (137)
 .8-7: ص2013-2012بف فردية، جامعة عبد الرحمف ميرة، الجزائر، 

 .8معمش، المرجع السابؽ: ص (138)
(139) Orin S. Kerr* DIGITAL EVIDENCE AND THE NEW CRIMINAL PROCEDURE، 
COLUMBIA LAW REVIEW {Vol  .105-279}  ، P 285 

 كما بعدىا. 71المطيرم، مرجع سابؽ: ص (140)
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كبالتالي لا تتكقؼ طبيعتيا عمى صفة الشخص الذم  ،كما قد تككف المعاينة إجراء استدلاؿ كتحرم
فإذا تمت المعاينة  ،بؿ عمى مدل ما يقتضيو إجراءىا مف مساس بحقكؽ الأشخاص كحرياتيـ ،يقكـ بيا

ذا تمت أك اقتضت دخكؿ مسكف لو حرمة خاصة كانت عبارة  ،مكاف عاـ كانت إجراء استدلالي في كا 
 عف إجراء تحقيؽ.

 
 38المنشكر في العدد ك  ـ2001بسنة  3نص المشرّع الفمسطيني كفؽ قانكف الإجراءات الجزائية رقـ 

 إجراء-2لقياـ بما يمي: عمى أنو: نكفقنا لأحكاـ القانكف عمى مأمكرم الضبط ا الرسمية مف الجريدة
كذلؾ المشرّع الأردني  ،(141)الكشؼ كالمعاينة كالحصكؿ عمى الإيضاحات اللبزمة لتسييؿ التحقيؽن

ا في قانكف أصكؿ المحاكمات الجزائية الأردني رقـ  لسنة  9أكلى عممية المعاينة اىتمامنا خاصن
عاـ أف ينتقؿ في الحاؿ إلى حيث نص عمى أنو: نإذا كقع جرـ مشيكد يجب عمى المدعي ال ،ـ1961

 .(142)مسرح الجريمةن
 

أما عند إجراء عممية المعاينة بعد كقكع الجريمة مباشرة يجب مراعاة عدة ضكابط كىي: تصكير 
 ،عمى أف يتـ تسجيؿ كقت كتاريخ كمكاف التقاط كؿ صكرة ،الحاسب كالأجيزة الطرفية المتصمة بو

ا يجب إخطار الفريؽ الذم سيتكلى المعا ينة قبؿ مكعدىا بكقتٍ كاؼٍ حتى يستعد مف الناحية الفنية أيضن
كذلؾ إعداد خطة المعاينة مكضحة بالرسكمات مع تماـ  ،كالعممية لكضع خطة مناسبة لمعممية

ثبات حالة التكصيلبت كالكابلبت المتصمة بكؿ  ،المراجعة التي تكفؿ تنفيذىا بدقة ا ملبحظة كا  أيضن
كذلؾ التحفظ عمى سمة  ،لمقارنة كالتحميؿ عند عرضيا عمى المحكمةمككنات النظاـ حتى يمكف إجراء ا

الميملبت مف الأكراؽ الممقاة أك الممزقة كالشرائط كالأقراص الممغنطة كفحصيا كرفع البصمات ذات 
ا التحفظ عمى مستندات الإدخاؿ كالمخرجات الكرقية لمحاسب ذات الصمة  ،الصمة بالجريمة أيضن

تقتصر المعاينة عمى الباحثيف كالمحققيف أصحاب الكفاءة العممية كالخبرة كذلؾ يجب أف  ،بالجريمة
كأخيرنا يجب أف تتـ الإجراءات كفؽ مبدأ المشركعية كفي إطار ما تنص عميو القكانيف  ،الفنية

 .(143)الجنائية
 

                                                           
141

 َ.2001ٌغٕخ  3ِٓ لبْٔٛ الاجشاءاد اٌجضائ١خ اٌفٍغط١ٕٟ سلُ  2فمشح  22( اٌّبدح (
142

 َ.1961ٌغٕخ  9ِٓ لبْٔٛ أطٛي اٌّذبوّبد اٌجضائ١خ الأسدٟٔ سلُ  1فمشح  29( اٌّبدح (

انكنية كالفنية: دراسة عبد الغني فرغمي، كمحمد المسمارم، الإثبات الجنائي بالأدلة الرقمية مف الناحيتيف الق (143)
-12تطبيقية مقارنة، المؤتمر العربي الأكؿ لعمكـ الأدلة الجنائية كالطب الشرعي، كالذم عقد في الفترة مف 

 .18-17ـ، جامعة نايؼ العربية لمعمكـ الأمنية، الرياض: ص14/11/2007
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لـ تتـ المعاينة في جريمة الابتزاز الإلكتركني كأم جريمة معمكماتية يتـ الانتقاؿ فييا إلى العا
الافتراضي الذم تعيش فيو الأدلة الرقمية مف طرؼ رجاؿ الأمف المعمكماتي كالذم يستخدـ طريقتيف 

كىي أكثر ما يشكؿ ىاجسنا لدل محترفي الإجراـ  ،: تقصي الحقائؽ كالآثارأوليمافي البحث كالتحرم: 
ف نقـ بمسح حيث نجد أكؿ نصيحة في المكاقع الخاصة بالمحترفي ،المعمكماتي كمحترفي الأجيزة

حماية وثانييما: فإذا لـ يتـ إخفاء الآثار التي تدؿ عمى ىكيتو سيتـ التعرؼ عميو بسيكلة.  ،آثارؾن
حيث يسعى رجاؿ الأمف المعمكماتي لحماية مسرح الجريمة المعمكماتية مف أم تغيير  ،مسرح الجريمة

 .(144) الجانيحتى تختفي الآثار التي تدؿ عمى شخصية 
 

مف خلبؿ ما سبؽ أف المعاينة تعتبر مف أىـ إجراءات التحقيؽ فيي تسيّؿ ميمة المحقؽ  ةيتبيف لمباحث
بالكقكؼ السريع كالمباشر عمى مكاف الجريمة، كبذلؾ يتمكف مف تصكر مكاف الجريمة كسماع الشيكد 
ـ المكجكديف قبؿ مغادرتيـ المكاف، كيقؼ حائلبن دكف الجاني أك المتيـ أك حتى المجني عميو أك ذكيي

 كلة طمس معالـ الجريمة كتمفيؽ أدلتيا.امف التأثير عمى الشيكد أك مح
 

 التفتيشثانياً: 
 

كىك إجراء مف إجراءات التحقيؽ تختص بو سمطة التحقيؽ بصفة أصمية كيجكز استثناءن لرجاؿ الضبط 
أقسى فيك يعد  ،فالتفتيش فيو إباحة قانكنية لانتياؾ خصكصية فرد ،متى كانت ليـ الصفة القضائي

كالتفتيش بحد ذاتو ليس غاية،  ،الصلبحيات التي تمارسيا الجيات العدلية في الدكلة ضد المكاطنيف
أما جرائـ الابتزاز  ،لكنو كسيمة لمبحث في مستكدع سر الشخص عف دليؿ يرتبط بجريمة مرتكبة

دة مشكلبت مما يثير ع ،الإلكتركني فيي ترتكب في عالـ الإنترنت كعمى المستكل المحمي كالدكلي
كيمزـ  ،منيا تتبع الاتصالات الإلكتركنية عف طريؽ جيات التحقيؽ لإقامة الدليؿ عمى مرتكب الجريمة

ليككف التفتيش قانكنينا أف تككف الجريمة عمى درجة عالية مف الخطكرة مع كجكد البحث كالتفتيش 
 .(145)بالإضافة إلى تحديد الإذف

 
إنما اكتفى بالنص عمى أف  ،ان تشريعيان لتعريؼ التفتيشنصليذا فإف المشرع الفمسطيني لـ يخصص 

 ،مما دفع كؿ مف الفقو كالقضاء إلى تعريؼ التفتيش ،التفتيش إنما ىك عمؿ مف أعماؿ التحقيؽ فقط

                                                           

 .75المطيرم، مرجع سابؽ: ص (144)
جرائية لمجرائـ المعمكماتية، ندكة بعنكاف: جرائـ تقنية المعمكمات في ظؿ أبك الكفا محمد أبك الكفا، المكاجية الإ (145)

 .13ـ، جامعة الامارات العربية المتحدة، دكلة الامارات العربية المتحدة، ص2006ن لسنة 2القانكف الاتحادم رقـ ن
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ما أف يككف عف المككنات  ،ليذا فإف التفتيش إما أف يككف عف المككنات المادية لمحاسب الآلي كا 
 مكمات.المعنكية مثؿ البيانات كالمع

 
كينتيؾ  ،بما أف التفتيش يعتبر مف إجراءات التحقيؽ الابتدائي الخطيرة التي تمس الحرية الشخصية

كاف لا بد مف كضع شركط كضكابط لتنظيـ التفتيش لضماف  ،مستكدع سر الإنساف كراحتو كىدكءه
 :(146) ىيكىذه الشركط  ،عدـ التجاكز عمى حرية الأفراد كحرمة منازليـ

 
المكضكعية لتفتيش النظاـ المعمكماتي، كالتي تنحصر في عدة أسباب ككجكد سبب  كطالشر -أولاً 

ا يجب تحديد محؿ التفتيش  ،مباشر لتفتيش النظاـ المعمكماتي فلب بد أف يككف التفتيش مشركعنا. أيضن
 كشخص أك منزؿ أك غير ذلؾ. 

يجب مراعاتيا عند ممارسة  كالضكابط الشكمية لتفتيش الحاسب الآلي/ كىذه الضكابط الشركط-ثانياً 
كمف ىذه  ،ىذا الإجراء كذلؾ صكننا لمحريات الفردية مف التعسؼ أك الانحراؼ في استخداـ السمطة

الضكابط أف يككف الأمر بالتفتيش مسببنا؛ أم أف تككف ىناؾ أدلة عمى كجكد جريمة في المكاف أك في 
ا أف يككف الإذف بالتفتيش مكتكبنا. كا ثبات حالة الضبط. أيضن شتراط التكقيع ممف أصدر الإذف كا 

ا تحديد نكع الجريمة كمحؿ التفتيش. كذلؾ تحديد مدة الإذف بالتفتيش كنطاقو. كأخيرنا  تاريخو. أيضن
 تحرير محضر بتفتيش نظـ الحاسب الآلي.

 
 (:147) أفجاء القانكف الفمسطيني كأشار عمى ليذا 

 
لقضائي تفتيش الأشخاص كالأماكف ككسائؿ لمنيابة العامة أك مف تنتدبو مف مأمكرم الضبط ا -

 تكنكلكجيا المعمكمات ذات الصمة بالجريمة.
يجب أف يككف أمر التفتيش مسببنا كمحددنا، كيجكز تجديده أكثر مف مرة ما دامت مبررات ىذا  -

 الإجراء قائمة.
ة مف ىذه المادة عف ضبط أجيزة أك أدكات أك كسائؿ ذات صم 2إذا أسفر التفتيش في الفقرة  -

بالجريمة يتعيف عمى مأمكرم الضبط القضائي تنظيـ محضر بالمضبكطات كعرضيا عمى النيابة 
 العامة لاتخاذ ما يمزـ بشأنيا.

                                                           

، 22كر الشرطي، المجمد عادؿ عبدالله خميس المعمرم، التفتيش في الجرائـ المعمكماتية، بحث منشكر، مجمة الف (146)
 كما بعدىا. 12: ص2013، مركز بحكث الشرطة، الأمارات العربية المتحدة، 86العدد
  بشأف الجرائـ الإلكتركنية. 2018لسنة  10مف القرار بقانكف رقـ  33( المادة (147
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لككيؿ النيابة أف يأذف بالنفاذ المباشر لمأمكرم الضبط القضائي أك مف يستعينكف بيـ مف أىؿ  -
جراء ا لتفتيش فييا بقصد الحصكؿ عمى الخبرة إلى أم كسيمة مف كسائؿ تكنكلكجيا المعمكمات كا 

 البيانات أك المعمكمات.
يشترط في مأمكر الضبط القضائي أف يككف مؤىلبن لمتعامؿ مع الطبيعة الخاصة لمجرائـ  -

 الإلكتركنية.
 

مف خلبؿ ما سبؽ أفّ التفتيش يعتبر مف أخطر الحقكؽ التي منحت لممُحقٍّؽ كذلؾ  ةيتضح لمباحث
يا الدساتير عادة، كلذا نجد المشرٍّع يضع ليا ضكابط عديدة سكاء فيما لمساسيا بالحريات التي تكفمت

يتعمؽ بالسمطة التي تباشره أـ تأذف بمباشرتِو كالأحكاؿ التي تجكز فييا مباشرتو كشركط اتخاذ ىذا 
الإجراء بما يمثؿ ضمانات الحرية الفردية أك حرمة المسكف. كتكمف الفكرة الأساسية لمتفتيش في إباحة 

اؾ الحؽ في الخصكصية طالما أف ىناؾ مبررنا في القانكف ليذا الانتياؾ، لذا فيك يعد مف بيف انتي
أقصى الصلبحيات التي قد تمارسيا الدكلة ضد المكاطف كيعد أحد مظاىر تقييد الحريات الإنسانية 

 التي ساىمت التشريعات الأساسية في دعـ المحافظة عمييا.
 

 سماع شيادة الشيودثالثاً: 
 
أف شيادة الشاىد في الحقؿ المعمكماتي الخاص بيذه الجريمة يعتبر مف أىـ العكامؿ التي  مكف القكؿي

، كما أفا  فالشاىد يقكؿ ما يعممو ،يمكنيا الكصكؿ لمحقيقة ميما كانت شيادتو قميمة أك غير كافية
تنظيـ القانكني حيث إف ال ،الشاىد يعمـ الكثير كجزء مما يعمـ كاقع ضمف إطار الخصكصية كالسرية

لمقكاعد الإجرائية كالإثباتية في الدعاكل المعتمدة عمى أدلة معمكماتية أك تتصؿ بعكالـ التقنية 
كالإلكتركنيات يجب إعادة تكصيفيا قانكننا، بؿ كتنظيميا بشكؿ لا يضع الشاىد مكضع المساءلة كلا 

تتكقؼ في أحياف كثيرة عمى ما  يحرـ القضاء فرصة الإفادة مف شيادة الشاىد في أفّ الحقيقة التي
 .(148)يعممو الشاىد بالخبرة النظرية لا ما يعممو بالكاقع مف حقائؽ رآىا أك سمعيا أك نقمت لو

 
المنشكر في ك  2001لعاـ  3مف قانكف الإجراءات الجزائية الفمسطيني رقـ  80كقد نصت المادة رقـ 

أقكاليـ فرادل أماـ ككيؿ النيابة بعد حمؼ يكد بشعمى أنو: نيدلي الالرسمية  مف الجريدة 38العدد 

                                                           

نت، نشر بتاريخ خاص مكقع محاماة نت، لمحة قانكنية عمى الإثبات في الجرائـ الإلكتركنية، مكقع محاماة  (148)
 ، لمتفاصيؿ:22/12/2016

https://www.mohamah.net/law 

https://www.mohamah.net/law
https://www.mohamah.net/law
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حيث إف ىذا  ،(149)كيحرر محضر بإفادتيـ كالأسئمة المكجية إلييـن ،اليميف بحضكر كاتب التحقيؽ
كما أف لممحقؽ أف يستمع إلى شيادة أم شاىد يحضر  ،الشاىد ىك طرؼ محايد في الدعكل الجزائية

 .(150) نفسولممحكمة للئدلاء بشيادتو مف تمقاء 
 

مف ناحية أخرل يجب عمى مأمكرم الضبط القضائي عدـ إجبار الشاىد عمى حمؼ اليميف عند سماع 
فالجية المخكلة بتحميؼ الشاىد اليميف ىي النيابة العامة كالمحكمة  ،ككنيـ غير مخكليف بذلؾ ،أقكالو

مأمكرم الضبط كجعؿ سماع أقكاؿ الشيكد أماـ  ،كىذا ما أكا ده القانكف الفمسطيني ،فقط دكف سكاىما
 (.151) فياليمالقضائي دكف حمؼ 

 
يعتبر الشاىد في جرائـ الابتزاز الإلكتركني ىك الفني صاحب الخبرة كالمتخصص في تقنية الحاسب 

كالذم تككف لديو معمكمات جكىرية كىامة لازمة لمدخكؿ في نظاـ المعالجة الآلية  ،الآلي كالشبكات
كيطمؽ عمى ىذا الشاىد  ،قيب عف أدلة الجريمة داخمولمبيانات إذا كانت مصمحة التحقيؽ التن

كيجب عميو تقديـ كؿ المعمكمات الميمة كالجكىرية في كشؼ الحقيقة كأف يككف رجؿ  ،نالمعمكماتين
كىذا الشاىد المعمكماتي يككف  ،الضبط الجنائي كالمحقؽ لدييما الخبرة الكافية في أدلة الحاسب الآلي

أك بناءن عمى  ،ت التحقيؽ الأصمية ممثمة بييئة التحقيؽ كالادعاء العاـإما مكمفنا مف قبؿ إحدل جيا
كفي حاؿ قياـ الفني بمباشرة عممو  ،كفي كلب الحالتيف يعد الأمر الصادر أمرنا قضائينا ،أمر المحكمة

كيحؽ لممحكمة أف  ،دكف كجكد الأمر القضائي فإف ما ينتج عف عممو مف دليؿ يعد دليلبن غير مشركع
 .(152) ذ بولا تأخ

 
بؿ  ،أما الشاىد الفني فلب يجكز لو أف يمجأ إلى استخداـ أساليب غير مشركعة لمقياـ بإنجاز عممو

أما ىذا الشاىد فإنو ينتمي  ،يجب أف يككف أداء ميمتو داخؿ الأطر المشركعة التي يحددىا القانكف
ـ المسؤكلكف عف تشغيؿ القائمكف عمى تشغيؿ الحاسب الآلي كى أوليمإلى إحدل الفئات التالية: 

كاستخداـ لكحة  ،كيجب أف يككف لدييـ خبرة في تشغيؿ الجياز ،الحاسب الآلي كالمعدات المتصمة بو
المبرمجكف كىـ  وثانييم. المفاتيح في إدخاؿ البيانات بالإضافة إلى معمكمات عف قكاعد كتابة البرامج

 وثالثيمالتطبيؽ ككاتبك برامج النظـ.  أشخاص متخصصكف في كتابة أكامر البرامج كىـ كاتبك برامج
المحممكف كىـ أشخاص يحممكف الخطكات كجمع بيانات نظاـ معيف كدراستيا كتحميميا لكحدات كاستنتاج 
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ميندسك الصيانة كالاتصالات كىـ المسؤكلكف عف  ورابعيمالعلبقات الكظيفية مف تمؾ الكحدات. 
مديرك النظـ كىـ الذيف تككؿ إلييـ  وخامسيم أعماؿ الصيانة الخاصة بتقنيات الحاسب كشبكاتو.

 .(153) المعمكماتيةأعماؿ الإدارة في النظـ 
 

كىي  ،يتبيف لمباحثة بناءن عمى ما سبؽ بأف شيادة الشيكد يمكف أف تككف إحدل منابع كأصكؿ الدليؿ
 أك إقرارب إلا بيما يحكـ فلب ،مف أىـ طرؽ الإثبات لجميع الجرائـ خاصة الجرائـ الالكتركنية منيا

 ذلؾ كمع لمشيادة أىلبن  يككف أف الشاىد في كيشترط الشرعية، كضكابطيما شركطيما تكافر بعد شيادة
 .الصلبحية عدـ أسباب مف سبب لكجكد الشيادة أداء مف كيمنع الأىمية شركط فيو تتكافر قد
 

 

راحؿ الإثبات كالتحقيؽ تعتبر جريمة الابتزاز الإلكتركني كباقي الجرائـ التقميدية التي تمر بمكىكذا 
حيث تحتاج إلى بحث المحقؽ عف الدليؿ المادم كالمعنكم كالمركر بمراحؿ الاستدلاؿ  ،لتأكيد حدكثيا

ا ،كالتحقيؽ الجنائي الكامؿ فبدكف ىذا الدليؿ لا تثبت  ،إذا اختفت إحدل ىذه الطرؽ اعتبُر العمؿ ناقصن
 يطبؽ قانكف العقكبات.الجريمة كلا يمكف إسنادىا إلى متيـ؛ كبالتالي لف 

 
لكنيا  ،كما أفا  طُرُؽَ الإثبات في جرائـ الابتزاز الإلكتركني عديدة كمكجكدة في كافة الجرائـ التقميدية

تختمؼ بعض الشيء ككف ىذه الجرائـ تتـ بكاسطة الحاسب الآلي كىي بالتالي أكثر تعقيدنا مف الجرائـ 
 ،المعاينة كىي الانتقاؿ لممكاف التي كقعت بو الجريمة لكنيا تمر بعدة طرؽ منيا ،العادية التقميدية
ا التفتيش كىك غاية كليس كسيمة كذلؾ لمبحث في مستكدع سر الشخص عف دليؿ يرتبط  ،كأيضن

 كذلؾ سماع شيادة الشيكد. ،بالجريمة المرتكبة
 
تمر بمرحمتيف أما مرحمة التحقيؽ  ،تمر القضية بعدة مراحؿ مثؿ: مرحمة التحقيؽ كمرحمة المحاكمة ماك

حيث حرص القانكف الفمسطيني عمى تتبع  ،ىما: مرحمة التحقيؽ الابتدائي كمرحمة التحقيؽ القضائي
فقد تطكرت الآف أساليب التحقيؽ مف  ،تمؾ الإجراءات لضماف سير الدعكل بكؿ حيادية كشفافية

كات العصبية الضرب كالتعذيب إلى استخداـ الكسائؿ العممية في التحقيؽ. مثؿ استثمار الحر 
 كالضمادات كالمناكرة كالمراقبة كالكعد بمكافأة كغيرىا.

 
كتتطمب الحكمة  ،كتعتبر قضية الابتزاز مف الجرائـ الخطيرة التي تمس الفرد كالمجتمع عمى حد سكاء

رد كالمجتمع مف فحيث تترؾ آثار قاسية عمى ال ،في التعامؿ معيا قبؿ التسرع بإصدار الأحكاـ كالتيـ
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كالتمادم في  ،كالصدمات النفسية التي تتركيا عمى الأفراد ،خمة الجانب الاجتماعي لممجتمعخلبؿ خم
كما يتحكؿ المجني عميو لأسير لرغبات الجناة.  ،الظمـ كالطغياف مف قبؿ المجرميف في ابتزازىـ

يتطمب كبالتالي الخسائر الناجمة عف الابتزاز لا يمكف حصرىا سكاء أكانت مادية أـ معنكية كىك ما 
 الكقكؼ عنده.
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 الفصل الثاني
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

دراسة  :وصعوبة الكشف عنيا جريمة الابتزاز الإلكتروني في القانون الفمسطينيعقوبة 
 مقارنة مع القانونين المصري والأردني

 

 مقدمة
تتـ جريمة الابتزاز عادة عف طريؽ استخداـ شخص كسائؿ كبرامج التكاصؿ الإلكتركني، مف أجؿ 
ارتكاب جريمة معينة لإلحاؽ الضرر كالأذل بسمعة ككرامة أحد الأشخاص الذيف تـ استدراجيـ مف 

ـ المجرـ تمؾ الكسائؿ التكنكلكجية مف أجؿ الاستحكاذ عمى خلبؿ تمؾ المكاقع أك غيرىا، حيث يستخد
بعض المحتكيات كالمكاد، سكاء أكانت صكران أـ فيديكىات أـ كثائؽ مختمفة تخص الضحية، سكاء مف 
خلبؿ التسمؿ غير المشركع إلييا، أـ الحصكؿ عمييا بناء عمى ثقة الضحية، إلا أنو يستغؿ تمؾ الثقة 

المحتكيات دكف كجو حؽ، كقد تستخدـ العصابات عدة طرؽ للئيقاع بالضحايا كبدأ التيديد بنشر تمؾ 
كالحصكؿ عمى محتكيات كصكر، كمف ثَـ تيديد الضحية كابتزازه لمحصكؿ عمى مبالغ مالية، كقد يتـ 
ا الكصكؿ إلى الضحية مف خلبؿ التسمؿ غير المشركع إلى جياز الحاسكب أك الياتؼ  أيضن

الابتزاز إذا ما فقد الياتؼ كداخمو محتكيات خاصة، ليذا تعدّ جرائـ الابتزاز  الشخصي، أك مثلبن قد يتـ
كثيرة كأنكاعيا متعددة، كيشار إلى أفّ الجريمة الإلكتركنية أصبحت شائعة في المجتمعات العربية 
خاصة المجتمع الفمسطيني كالمصرم كالأردني محؿ الدراسة، كذلؾ بعد تطكر التكنكلكجيا في السنكات 

 . (154)خيرةالأ
 

دراسة مقارنة : يتـ التطرؽ في ىذا الفصؿ إلى جريمة الابتزاز الإلكتركني في القانكف الفمسطيني ليذا
حيث سيتـ مف خلبؿ المبحث الأكؿ إبراز جريمة الابتزاز الإلكتركني  كالأردني،مع القانكنيف المصرم 

خلبؿ التعرؼ عمى قانكف الجرائـ  في القانكف الفمسطيني )عقكبتيا كصعكبات الكشؼ عنيا(، كذلؾ مف
الإلكتركنية الفمسطيني )خمفية عامة(. كتحديد عقكبات جريمة الابتزاز الإلكتركني في القانكف 

ستعرض كؼ نلكشؼ عنيا. أما المبحث الثاني فسالفمسطيني كالصعكبات التي تكاجو السمطات في ا
، مف خلبؿ بياف جريمة الابتزاز الإلكتركني جريمة الابتزاز الإلكتركني في القانكنيف المصرم كالأردني
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في القانكنيف الأردني كالمصرم كالعقكبة المقررة ليا. كذلؾ التعرؼ عمى أكجو الاتفاؽ كالاختلبؼ بيف 
 عقكبة جريمة الابتزاز الإلكتركني في كؿٍّ مف القانكف الفمسطيني كالقانكنيف المصرم كالأردني.

 
زاز الإلكتروني في القانون الفمسطيني )عقوبتيا وصعوبات جريمة الابتعقوبة : المبحث الأول
 الكشف عنيا(

مف الضرر الذم يقع إلا أنو لا يكاد يخمك  ،عمى الرغـ مف الفكائد العديدة لمتقنيات التكنكلكجية الحديثة
حيث تنتشر جرائـ عديدة تختص بالابتزاز الالكتركني كالسرقة كالتيديد  ،عمى مستخدمي ىذه التقنيات

فقد قاـ  ،ما يجعؿ مجرمي ىذه التقنيات تحت الطائمة القانكنية ،لجرائـ الجنسية كالمادية كغيرىاكا
منيا ما يتعمؽ بالحبس لعقكبات  ،المشرع الفمسطيني بتكقيع عقكبات عديدة بحؽ ىؤلاء المجرميف

 ىذه الجرائـ. كذلؾ لردع ىؤلاء المجرميف عف القياـ بمثؿ ،كمنيا ما يتعمؽ بالغرامة المالية ،متعددة

  :قانون الجرائم الإلكترونية الفمسطيني )خمفية عامة( :المطمب الأول
 

يعد التطكر الكبير في تكنكلكجيا المعمكمات كالاتصالات كظيكر الشبكة العالمية نالإنترنتن أحد أىـ 
ساىـ  مميزات العصر الحالي، حيث كاف لو العديد مف الآثار الإيجابية في عدة جكانب مختمفة، فقد

بشكؿ عاـ في تطكر كتغيير نمط حياة الأفراد كالمجتمعات، كلكف في المقابؿ كاف ليذا التطكر 
التكنكلكجي الكبير العديد مف الآثار السمبية الجانبية عمى حياة الناس كالشركات كالمؤسسات كالدكؿ 

ا، كقد تمثؿ ذلؾ في استغلبؿ الإنترنت كالكسائؿ الإلكتركنية لممارسة جري مة الابتزاز الإلكتركني أيضن
بكافة تصنيفاتيا، كىك ما جعؿ الجرائـ الإلكتركنية تظير إلى الكجكد، كالتي يراىا الخبراء بأنيا الابف 
غير الشرعي لمتكنكلكجيا، كالتي انتشرت بشكؿ كاسع بحكـ التزامف بيف ثكرة التكنكلكجيا المعمكماتية 

 .(155)كالعكلمة
 

ات الصمة بيذا المكضكع بأنو الجرائـ الإلكتركنية كمنيا جريمة العديد مف الأطراؼ ذ ليذا أجمع
الابتزاز الإلكتركني منتشرة في الأراضي الفمسطينية بصكرة كاضحة، كأف انتشارىا بدأ منذ عدة سنكات، 
كبسبب عدـ كجكد قانكف يحدد أنكاع كعقكبات الجرائـ الإلكتركنية في السابؽ، كاف مف الصعب إيجاد 

مكثكقة حكؿ عدد الجرائـ كأنكاعيا في الأراضي الفمسطينية، لكنو تبيف أنو يكجد الكثير بيانات رسمية 
مف الجرائـ الإلكتركنية في الأراضي الفمسطينية، كىذا بدكره يرجع إلى أف ىذه الجرائـ كاف يتـ تصنيفيا 
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ى سبيؿ تحت بند الجرائـ الأخرل التي يكجد نصكص قانكنية تجرميا كتضع عقكبة رادعة ليا، فعم
المثاؿ فإف جرائـ التشيير عمى الإنترنت تصنؼ تحت بند جرائـ القدح كالذـ، كمف الصعكبة بمكاف 
معرفة عدد الجرائـ الإلكتركنية أك إعادة تصنيفيا دكف كجكد القانكف الذم يحدد ماىيتيا كأنكاعيا 

 .(156)كالعقكبات المتعمقة بيا
 

ة كقكية إلى كجكد قانكف لمجرائـ الإلكتركنية، لا سيما اعتبرت الحككمة الفمسطينية أف ىناؾ حاجة ماس
في ظؿ الانتشار الكاسع لكسائؿ الاتصاؿ عبر الإنترنت، كالذم رافقتو حالات إخلبؿ بالسمكؾ العاـ 
كالتحريض كالابتزاز عبر الإنترنت، كفي ىذا السياؽ أشار المستشار القانكني لمحككمة الفمسطينية 

مف أىمية القانكف في سد الفراغ القانكني اليائؿ المتعمؽ بالجرائـ الإلكتركنية، نرامي الحسينين بأنو: نتك
لا سيما أنيا تتزايد بشكؿ ممحكظ، كأف ىذا القانكف ييدؼ بالأساس إلى معاقبة مف يسيئكف استخداـ 

 .(157)التقنية، كأكد أف القانكف يراعي الاتفاقيات الدكلية كالقكانيف كالتشريعات الفمسطينية
 

ـ عمى قرار بقانكف الجرائـ الإلكتركنية المحاؿ إليو 24/6/2017ؽ الرئيس محمكد عباس بتاريخ صاد
ـ، كنشر في الجريدة الفمسطينية نالكقائع الفمسطينيةن في عددىا 20/6/2017مف الحككمة بتاريخ 

( عمى أف يجرم العمؿ بو 61ـ، حيث نص القرار بقانكف في مادتو )9/7/2017الصادر بتاريخ 
 .(158) الرسميةالجريدة  نشره فيتبارنا مف تاريخ اع
 

أف الحاجة كانت ماسة لإصدار قانكف لمحد مف جريمة الابتزاز الإلكتركني في  لنا مما سبؽيتبيف 
فمسطيف، لما ليذا القانكف مف أىمية في الحد مف مثؿ ىذه الجرائـ، خاصة بعد انتشارىا بصكرة ممفتة 

قانكف يحد مف  سف ما استكجب العمؿ عمىمات عف التصدم ليا في الآكنة الأخيرة، كعجز الحككم
 ىذه الجرائـ.

 

 الرسمية الفمسطينية بعد صدور القانون الفعل ردود :الفرع الأول
 

جاءت ردكد الحككمة الفمسطينية سريعة إثر صدكر ىذا القانكف، حيث شدد الناطؽ باسـ الشرطة 
عالج الجرائـ الإلكتركنية التي ارتفعت معدلاتيا في الفمسطينية نلؤم زريقات عمى أف القرار جاء لي

، كفي العاـ 502ـ بمغ عدد تمؾ الجرائـ  2015، ففي عاـ الأخيرةالأراضي الفمسطينية خلبؿ السنكات 
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بلبغ عف  850ـ تمقت الشرطة الفمسطينية 2017، كحتى منتصؼ العاـ 1327بمغ العدد  2016
ف جياز الشرطة أسس كحدة مكافحة الجريمة الإلكتركنية ضمف الجريمة الإلكتركنية، كما أكد زريقات أ

مكانيات لازمة مف أجؿ متابعة  نطاؽ عمؿ إدارة المباحث العامة، كتـ تزكيدىا بضباط متخصصيف كا 
ىذه القضايا، كفي المحظة التي تصؿ فييا الشككل تتحرؾ الكحدة كتبدأ بإجراءات البحث، إضافة إلى 

في الجامعات كالمدارس كمع الأىؿ، كمف خلبؿ رسائؿ كنشرات تكعكية  أف الشرطة تقكـ بدكر تكعكم
 .(159)كأفلبـ قصيرة لتكضيح الاستخداـ الآمف للئنترنت

 
كئو القميمة كمنيا أنو صدر في ظؿ اعبد الكريـ شبير بأف ىذا القانكف بالرغـ مف مس الدكتكركما أشار 

ت كمنيا أنو قاـ بردع كؿ مف تسكؿ لو نفسو الانقساـ الفمسطيني، لكنو تمتع بالعديد مف الإيجابيا
الإساءة للآخريف عبر مكاقع التكاصؿ الاجتماعي سكاء أكاف عف طريؽ القذؼ أـ التشيير أـ السب أـ 
الابتزاز كغيرىا، كما أف ىذا القانكف يضع حدنا لمجرائـ سكاء الخاصة أك العامة، كسكاء أكاف عمى 

ا بالقكؿ بأف مستكل مرتكب الجريمة أـ مف تسكؿ لو ن فسو بارتكاب جريمة جديدة، حيث تابع أيضن
تصنيؼ ىذه الجرائـ كتكييفيا ترجع لممحكمة التي تقرر ما يناسب الكقائع كالأسباب المنسكبة لكؿ 
 شخص، حسب طبيعة الجريمة كالظركؼ المكجكدة في قطاع غزة كالضفة الغربية، كمكاف كزماف

 .(160)الجريمة ارتكاب
 

كدت كؿ مف كزارة العدؿ الفمسطينية كمجمس الكزراء الفمسطيني أف قانكف الجرائـ كمف ناحية أخرل أ
الفمسطيني يمبي حاجة مجتمعية كطنية فمسطينية، خاصة بعد انتشار العديد مف الجرائـ في الالكتركنية 

كؿ  الآكنة الأخيرة أىميا جرائـ الابتزاز الإلكتركني، مما أضر بالنسيج الكطني الفمسطيني، حيث رأت
اليائؿ المتعمؽ بالجرائـ  التشريعيمف كزارة العدؿ كمجمس الكزراء أف ىذا القانكف يعمؿ عمى سد الفراغ 

الإلكتركنية، ككف قانكف العقكبات المطبؽ سكاء في قطاع غزة أـ في الضفة الغربية لا يراعي 
كاطنيف، مف خلبؿ تغميظ التطكرات التكنكلكجية التي حصمت، كقد كفر ىذا القانكف الحماية اللبزمة لمم

العقكبة عمى المجرـ بما يصكف الحرمات، كأكدكا أفا  ىذا القانكف يراعي الاتفاقيات الدكلية كالقكانيف 
 .(161)كالتشريعات الفمسطينية كافة

 

                                                           

 ، لمتفاصيؿ:18/7/2017الجرائـ الإلكتركنية؟، مكقع دنيا الكطف، أسامة الكحمكت، ما ىك قانكف  (159)
https://www.alwatanvoice.com/arabic/news/2017/07/18/1068272.html 

 سابؽ.المرجع ال(160) 
 سابؽ.المرجع ال(161) 

https://www.alwatanvoice.com/arabic/news/2017/07/18/1068272.html
https://www.alwatanvoice.com/arabic/news/2017/07/18/1068272.html
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مما سبؽ أف الردكد الرسمية لإصدار ىذا القانكف كانت إيجابية، حيث أكد العديد مف  ليذا يتبيف لنا
سطينييف أف ىذا القانكف جاء ليمبي الحاجة الماسة لإصدار مثؿ ىذه القكانيف نظرنا المسؤكليف الفم

لانتشار جريمة الابتزاز الإلكتركني بصكرة كبيرة، مما أضر بالنسيج الكطني الفمسطيني، كعمؿ عمى 
جراء عدـ كجكد قانكف يحمي الضحايا مف كاضحة  تشريعيتفكؾ المجتمع، كما أنو أحدث حالة فراغ 

 يف يتساقطكف بصكرة كبيرة جرا اءَ عدـ كجكد رادع لمجناة.الذ
 

  الجرائم الالكترونية قانونالمؤسسات المحمية والدولية من  موقف :الفرع الثاني
 

ـ بشأف الجرائـ الإلكتركنية الصادر في تمكز/ يكليك 2017( لسنة 16منذ صدكر القرار بقانكف رقـ )
مية كالدكلية عف كثب كافة الإجراءات كالأحداث كردكد ـ، تابعت الييئات كالمؤسسات المح2017

الأفعاؿ التي أعقبت صدكر ىذا القانكف، حيث عبرت الييئة المستقمة لحقكؽ الإنساف نديكاف المظالـن 
كإحدل المؤسسات المحمية التي تعمؿ في مجاؿ حقكؽ الإنساف عف خشيتيا كقمقيا البالغ مف القرار 

مف أحكاـ ما مف شأنيا أف تشكّؿ تيديدنا خطيرنا  -حسب تعبيرىا–منو بصدكر القانكف، كذلؾ لما تض
لمحؽ في حرية الرأم كالتعبير، كالحؽ في الخصكصية، كحرمة الحياة الخاصة لممكاطنيف، حيث 
طالبت كمعيا العديد مف مؤسسات المجتمع المدني بالعمؿ عمى تعديمو بما يعزز مف حقكؽ المكاطنيف 

ما ينسجـ مع القانكف الأساسي كمع التزامات دكلة فمسطيف عمى الصعيد كحرياتيـ الأساسية، كب
الدكلي، كقد شاركت الييئة برفقة العديد مف المؤسسات المحمية كالدكلة العاممة في فمسطيف في العديد 
مف جمسات الحكار مع الجيات الرسمية بيدؼ الكصكؿ إلى تعديلبت جكىرية عمى القرار، عمى نحك 

 ..(162)فحة الجرائـ الإلكتركنية كحماية الحقكؽ كالحريات الأساسية لممكاطنيفيكازف بيف مكا
 

ـ يرل المركز الفمسطيني لحقكؽ 2017لقانكف الجرائـ الإلكتركنية الفمسطيني لسنة  تنامف خلبؿ مراجع
 الإنساف في دراسة أعدىا أف المشرع الفمسطيني لـ يمتزـ بالمعايير الدكلية المتعمقة بالحؽ في حرية
التعبير، كالحدكد المتعمقة بصلبحية الدكلة في فرض قيكد عمييا استنادنا لممعايير المختمفة كأىميا 

( مف المادة 3الأمف القكمي، كيؤكد المركز أفّ القانكف قد خالؼ التزامات فمسطيف بمكجب الفقرة )
ع ممارسة الحقكؽ ( مف العيد الدكلي لمحقكؽ المدنية كالسياسية، كالتي تنص عمى أنو: نتستتب19)

مف ىذه المادة كاجبات كمسؤكليات خاصة. كعمى ذلؾ يجكز إخضاعيا  2المنصكص عمييا في الفقرة 
لبعض القيكد كلكف شريطة أف تككف محددة بنص القانكف كأف تككف ضركرية: )أ( لاحتراـ حقكؽ 

مة أك الآداب العامة. الآخريف أك سمعتيـ، )ب( لحماية الأمف القكمي أك النظاـ العاـ أك الصحة العا

                                                           
 2018( لسنة 10ئة المستقمة لحقكؽ الإنساف نديكاف المظالـن، مذكرة قانكنية: حكؿ القرار بقانكف رقـ )( خاص اليي(162

 .1: ص20/5/2018بشأف الجرائـ الإلكتركنية، الييئة المستقمة لحقكؽ الإنساف، 
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( الصادر 34حيث كتفسير ىذه الفقرة يكجد في العديد مف المكاثيؽ الدكلية، أبرزىا التعميؽ العاـ رقـ )
ـ، كمبادئ 2011عف لجنة حقكؽ الإنساف، كالإعلبف المشترؾ الخاص بحرية التعبير كالإنترنت لسنة 

ـ، كقرار الجمعية 1996صكؿ لممعمكمات لسنة جكىانسبرج المتعمقة بالأمف القكمي، كحرية التعبير كالك 
حيث أجاز المشرع الفمسطيني  .(163)ـ2003العامة بإنشاء ثقافة عالمية لأمف الفضاء الإلكتركني لسنة 

حجب المكاقع أك الركابط التي تيدد الأمف القكمي أك السمـ الأىمي أك النظاـ العاـ أك الآداب العامة، 
كىك ما اعتبرتو ىذه المؤسسات طمسنا  ،(164) جزئيناجب المكاقع كمينا أك أف تطمب الإذف بحكبالتالي ليا 

 لحرية التعبير.
 

مف ناحية أخرل يقارف المركز الفمسطيني بيف القانكف الفمسطيني لمجرائـ الإلكتركنية مع نصكص 
ا أ ف التجريـ في بعض القكانيف العربية مثؿ: القانكف الككيتي كالمصرم كالأردني، حيث يكضح أيضن

المشرع الفمسطيني قد أسيب في تنظيـ الجرائـ الإلكتركنية بخلبؼ القانكف الككيتي كالمصرم كالأردني، 
تناكلت الكثير مف صكر الاستخداـ التي مادة،  61في  ـ2017لسنة  حيث جاء القانكف الفمسطيني

دنا مف القكانيف الأخرل، التي اعتبرىا القانكف غير مشركعة، كبالتالي اعتبُر القانكف الفمسطيني أكثر تشد
حيث انتقى القانكف الفمسطيني أسكأ النصكص كالمصطمحات غير المنضبطة مف القانكف المصرم 
كغيره مف القكانيف العربية، كما يرل المركز أف القانكف الفمسطيني تميز بضعؼ الصياغات كعدـ 

بيعتيا، مما يدلؿ عمى عدـ انضباط التجريـ، بحيث يمكف مف خلبؿ القانكف تجريـ أفعاؿ مشركعة بط
ـ 2018كقد تـ تعديؿ القانكف الفمسطيني لمجرائـ الالكتركنية سنة  .(165)الدقة كالتسرع في كضع القانكف

 57ليصبح  ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16كالمنشكر في العدد الممتاز رقـ )
 مادة.

 
                                                           

في ضكء  2017 ( خاص المركز الفمسطيني لحقكؽ الإنساف، مراجعة لقانكف الجرائـ الإلكتركنية الفمسطينية لسنة(163
 .22: ص2017المعايير الدكلية لحرية التعبير، المركز الفمسطيني لحقكؽ الإنساف، أغسطس 

ـ بشأف الجرائـ الإلكتركنية. حيث تنص المادة عمى أنو: 2018لسنة  10مف القرار بقانكف رقـ  39( المادة (164
ستضافة داخؿ الدكلة أك خارجيا، بكضع أية نلجيات التحرم كالضبط المختصة إذا ما رصدت قياـ مكاقع إلكتركنية م

عبارات، أك أرقاـ، أك صكر، أك أفلبـ، أك أية مكاد دعائية، أك غيرىا، مف شانيا تيديد الأمف القكمي، أك السمـ الأىمي، 
أك النظاـ العاـ، أك الآداب العامة أف تعرض محضران بذلؾ عمى النائب العاـ أك أحد مساعديو، كتطمب الإذف بحجب 

 لمكقع أك المكاقع الإلكتركنية، أك حجب بعض ركابطيا مف العرض.ا
ساعة مشفكعان بمذكرة برأيو، كتصدر المحكمة  24يقدـ النائب العاـ أك أحد مساعديو طمب الإذف لمحكمة الصمح خلبؿ 
 قرارىا في الطمب، في ذات يكـ عرضو عمييا إما بالقبكؿ أك بالرفضن.

في ضكء  2017ؽ الإنساف، مراجعة لقانكف الجرائـ الإلكتركنية الفمسطينية لسنة ( خاص المركز الفمسطيني لحقك (165
 .23المعايير الدكلية لحرية التعبير، مرجع سابؽ: ص



72 

 

ثير مف الاستيجاف لدل المؤسسات المحمية التي رأت فيو كجد القانكف الفمسطيني لمجرائـ الإلكتركنية الك
مكقؼ مركز الميزاف تعبر عف مساسنا بالحريات العامة كخصكصية المكاطنيف، حيث صدرت كرقة 

ـ، طالب بيا بكقؼ العمؿ بيذا القانكف، كالعمؿ عمى تعديمو بما 12/9/2017لحقكؽ الإنساف بتاريخ 
شئة عف الاتفاقيات التعاقدية لحقكؽ الإنساف، كالعمؿ مف أجؿ أم ينسجـ مع التزامات دكلة فمسطيف النا

تعديؿ كبغض النظر عف مشركعيتو القانكنية كالدستكرية، منسجمنا مع نص كركح القانكف الأساسي، مع 
الحفاظ عمى ضبط المصطمحات كالألفاظ بما يحكؿ دكف احتماليا أكثر مف كجو، كجعميا أداة قمع بيد 

( الذم اعتمدتو الجمعية العامة للؤمـ 167/68مدنية كالسياسية، كالقرار رقـ )السمطة لمحريات ال
ـ، بشأف عدـ جكاز التدخؿ في استخداـ الأفراد لمفضاء 2013المتحدة في كانكف الأكؿ/ ديسمبر 

 ..(166)الإلكتركني
 

ة يمكف القكؿ بناء عمى ما سبؽ أف ىذا القانكف لاقى معارضة كاسعة مف عدة قطاعات خاصليذا 
داخؿ كخارج الأراضي الفمسطينية، خاصة مؤسسات المجتمع المدني التي رأت في ىذا القانكف فرصة 
كبيرة لتكميـ الأفكاه كمصادرة حرية الرأم كالتعبير، كذلؾ مف خلبؿ إصدار عدة مكاد داخؿ ىذا القانكف 

كف بتغيير العديد مف تعمؿ عمى تكميـ أفكاه المصمحيف كركاد المكاقع الإلكتركنية، مما جعميـ يطالب
 مكاده حتى يكافقكا عميو. 

عقوبات جريمة الابتزاز الإلكتروني في القانون الفمسطيني والصعوبات التي تواجو  :المطمب الثاني
 السمطات في الكشف عنيا.

 

كالذم استطاع أف يضع  ،تكاجو مجرمي الابتزاز الالكتركني عقكبات مشددة حسب القانكف الفمسطيني
حيث قاـ بكضع  ،كابطان لمحد مف انتشار مثؿ ىذه الجرائـ التي تيدد أمف المجتمع كسلبمتوحدكدان كض

كىك ما  ،أك غرامة كبيرة ،عدة مكاد يمكف أف تصؿ عقكبة مجرمي الابتزاز إلى الحبس لعدة سنكات
 جعؿ العديد مف القانكنييف يعتبر ىذا القانكف بمثابة ردع ليؤلاء المجرميف.

 

 وبات جريمة الابتزاز الإلكتروني في القانون الفمسطينيعق :الفرع الأول
 

لـ يكف يكجد في فمسطيف تشريعنا يكافح الجرائـ الإلكتركنية أك الجرائـ التقميدية التي ترتكب بكسائؿ 
إلكتركنية، حيث كاف ىناؾ حالة مف الفراغ التشريعي في فمسطيف بيذا الخصكص، إلى أف أصدر 

كالمنشكر في العدد  ،ـ2018 ( لسنة10لة فمسطيف القرار بقانكف رقـ )الرئيس محمكد عباس رئيس دك 
                                                           

( خاص مركز الميزاف لحقكؽ الإنساف، كرقة مكقؼ حكؿ التشريع الإلكتركني كمدل مراعاة الحقكؽ كالحريات (166
 4: ص2017العامة، مركز الميزاف لحقكؽ الإنساف، 
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بشأف الجرائـ الإلكتركنية، كالذم  ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16الممتاز رقـ )
جاء لسد حالة الفراغ التشريعي في مجاؿ الجرائـ الإلكتركنية، كبذات الكقت لمحد مف ىذه الجرائـ 

ا عدـ ترؾ ازدادت في الآ كخطكرتيا التي كنة الأخيرة نتيجة التقدـ التكنكلكجي اليائؿ، كما أنو جاء أيضن
 .(167)مرتكبي الجرائـ الإلكتركنية دكف ملبحقة قانكنية

 
عند البحث عف النصكص كالتشريعات العربية عمكمنا تجاه جرائـ الابتزاز الإلكتركني بصفة خاصة، 

د أفّ ىناؾ فراغنا تشريعينا كبيرنا، حيث إف الغالبية مف الدكؿ العربية كالجرائـ المعمكماتية بصفة عامة نج
تفتقر إلى قانكف لتجريـ الجرائـ المعمكماتية، لكف في الكقت ذاتو ىناؾ دكؿ عربية قد تصدت ليذه 

. كمف ىذه الدكؿ دكلة فمسطيف التي قامت بإقرار قانكف لتجريـ الجرائـ (168)الظاىرة بقكانيف مستقمة
كالمنشكر في  ـ،2018لسنة  10ـ، كمف ثـ تـ تعديمو بقرار قانكف رقـ 2017كنية في العاـ الإلكتر 

كذلؾ بعد خركج أصكات  ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16العدد الممتاز رقـ )
 .كبالتالي الاعتداء عمييا تشجب كتديف ىذا القانكف الذم يمنع الحريات

 
ي عقكبات متباينة لكؿ جريمة إلكتركنية، مع ملبحظة أنو عرّؼ الحبس كضع المشرع الفمسطينليذا 

، في كح مف أسبكع إلى ثلبث سنكاتابأنو كضع المحككـ عميو بحكـ قضائي أحد سجكف الدكلة مدة تتر 
كح بيف ثلبث احيف عرّؼ السجف بأنو كضع المحككـ عميو بحكـ قضائي في أحد سجكف الدكلة مدة تتر 

 .(169) سنة سنكات إلى خمس عشرة
 

الجزاء  تحديد لـ يضع القانكف الفمسطيني تعريفنا محددنا للببتزاز أك التيديد، تاركنا ميمةكمع ذلؾ 
لمفقياء كلتقدير القضاء، حيث يمكف تعريؼ التيديد أك الابتزاز بأنو: نكؿ سمكؾ مف شأنو بث الرعب 

بشخص أك ماؿ آخر  أك الخكؼ في نفس شخص آخر مف خطر يراد إيقاعو بشخصو أك بمالو أك
يعنيو أمره، كباختصار يقصد بو نالكعيد بالشرن. ىذه الجريمة تعني تكجيو عبارة أك ما في حكميا إلى 

 ..(170) نفسيتوالمجني عميو قصدنا يككف مف شأنو إحداث الخكؼ في 
 

                                                           
167

 .6براؾ، كجرادة، مرجع سابؽ: ص( (

( خميؿ يكسؼ جندم، المكاجية التشريعية لمجريمة المعمكماتية عمى المستكييف الدكلي كالكطني: دراسة مقارنة، (168
 .107: ص2018، 26، العدد7مجمة كمية القانكف لمعمكـ القانكنية كالسياسية، جامعة كركرؾ، العراؽ، المجمد

 ـ بشأف الجرائـ الإلكتركنية.2018( لسنة 10ف القرار بقانكف رقـ )( م1( المادة )(169
 .139( براؾ، كجرادة، المرجع السابؽ: ص(170
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ة عمى لقد أثرت تكنكلكجيا المعمكمات عمى حؽ الحياة الخاصة للؤفراد بفعؿ ما أتاحتو مف قدرات عالي
جمع كمعالجة كتبادؿ البيانات الشخصية في بيئتيا، مما خمؽ مخاطر جديدة لتكنكلكجيا المعمكمات 
تيدد الحؽ في الخصكصية، ىذا الابتزاز كالتيديد تطما ب معايير تشريعية كعقكبات رادعة منطمقة مف 

ا عمى حقكؽ جديدة تعرؼ بػ :نالخصكصية في البيئة الرقميةن، كما كأثرت تكنكلكجيا ا لمعمكمات أيضن
القكاعد المكضكعية كالإجراءات لمقانكف الجنائي فيما يتعمؽ بحماية المعمكمات كأمف نظميا، كذلؾ 
لجية التعامؿ مع الأنماط المستجدة مف الجرائـ الإلكتركنية، كمع الكسائؿ الجديدة لارتكاب الأفعاؿ 

ستطيع الشخص بكاسطة التقنيات الحديثة . حيث ي(171)إجرامية تقميدية في بيئة الككمبيكتر كالإنترنت
، كذلؾ عبر الإبحار في الشبكة المعمكماتية كالتفاعؿ أم زماففي ك الكصكؿ إلى أم مكاف يرغب فيو 

 .(172) قيكدمع مف يشاء دكف 
 

ـ بشأف الاتصالات السمكية كاللبسمكية ىذه الجريمة، لكنو ألغى 1996لسنة  3لـ يغفؿ القانكف رقـ 
ـ بشأف الييئة الفمسطينية لتنظيـ 2009لسنة  15د ضمننا بعد صدكر القرار بقانكف رقـ العديد مف المكا

ـ كانت 2009لسنة  15قطاع الاتصالات، خاصة كأف العقكبات التي جاءت في القرار بقانكف رقـ 
بعقكبة  93ـ، حيث جاءت المادة 1996لسنة  3أشد مف تمؾ العقكبات التي جاءت في قانكف رقـ 

دينار لكؿ مف أقدـ عمى كتـ  1000سبكع إلى ستة أشير أك الغرامة التي لا تزيد عف الحبس مف أ
رسالة عميو نقميا بكاسطة شبكات الاتصاؿ إلى شخص آخر أك رفض نقؿ رسائؿ منو أك أفشى رسالة 
ك أك عبث بالبينات المتعمقة بأحد المشتركيف بما في ذلؾ أرقاـ اليكاتؼ غير المعمنة كالرسائؿ المرسمة أ

 .(173)المستقبمة
 

بشأف الييئة الفمسطينية لتنظيـ  2009لسنة  15كقد اىتـ القانكف الفمسطيني المعركؼ بػ نقانكف رقـ 
قطاع الاتصالاتن بتجريـ بعض الأفعاؿ المتعمقة بيذا الشأف، حيث نص القانكف في العديد مف مكاده 

دينار،  200كحت ما بيف اة تر عقكبة تمؾ الأفعاؿ، مف خلبؿ عقكبة بالسجف أك عقكبة ماليعمى 
مف ىذا القرار بقانكف عقكبة نشر أك إشاعة مضمكف أم  52دينار، حيث حددت المادة  5000ك

اتصاؿ بكاسطة شبكة اتصالات أك رسالة ىاتفية اطمع عمييا بحكـ كظيفتو أك سجميا دكف سند قانكني 
 .(174) دينار 1200-200كح بيف ابالحبس مف شير إلى سنة، أك غرامة تتر 

                                                           
( أمير فرج يكسؼ، الجريمة الإلكتركنية كالمعمكماتية كالجيكد الدكلية كالمحمية لمكافحة جرائـ الككمبيكتر كالإنترنت، (171
 .285: ص2011، مكتبة الكفاء القانكنية، الإسكندرية، 1ط

 ـ.2018( لسنة 10قانكف الجرائـ الإلكتركنية الفمسطيني رقـ )القرار ب( مف 1( المادة )(172
173

 َ ثشأْ الارظبلاد اٌغٍى١خ ٚاٌلاعٍى١خ.1996ٌغٕخ  3ِٓ اٌمبْٔٛ سلُ  93( اٌّبدح (
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 ثشأْ ا١ٌٙئخ اٌفٍغط١ٕ١خ ٌزٕظ١ُ لطبع الارظبلاد. 2009ٌغٕخ  15ِٓ لبْٔٛ سلُ  52( اٌّبدح (
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 مف ىذا القرار بقانكف أشد عقكبة تجاه كؿ مف أقدـ عبر كسائؿ الاتصالات عمى  57كما جاءت المادة 

تكجيو رسائؿ التيديد أك الإىانة أك الرسائؿ المنافية للآداب أك نقؿ خبر كاذب بقصد إثارة الفزع بعقكبة 
 58كما نصت المادة  ،(175) ردينا مائتيالحبس مف شير إلى ثلبث سنكات، كغرامة مالية لا تقؿ عف 

عقكبة اعتراض أك شطب محتكيات الرسائؿ عبر شبكات الاتصالات أك قاـ عمى مف ىذا القرار بقانكف 
 1000إلى  200بتشجيع غيره عمى ىذا الفعؿ بالحبس مف شير كاحد إلى ستة أشير، أك غرامة مف 

 .(176) دينار
 

ا نظـ القرار بقانكف رقـ ) ( مف الكقائع 16منشكر في العدد الممتاز رقـ )كال ـ2018( لسنة 10أيضن
الجرائـ الإلكتركنية مف ناحية الابتزاز  ( بشأف15في مادتو رقـ ) ،03/05/2018الفمسطينية بتاريخ 

كالتيديد، حيث نص عمى أنو: نكؿ مف استعمؿ الشبكة الإلكتركنية أك إحدل كسائؿ تكنكلكجيا 
 ىذاحممو عمى القياـ بفعؿ أك الامتناع عنو، كلك كاف شخص آخر أك ابتزازه ل تيديدالمعمكمات في 

مشركعنا يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني كلا تزيد عمى ألؼ  الفعؿ أك الامتناع
ذا كاف التيديد بارتكاب جناية  دينار أردني أك ما يعادليا بالعممة المتداكلة قانكننا أك بكمتا العقكبتيف. كا 

لمحياء أك الشرؼ أك الاعتبار، يعاقب بالحبس لمدة لا تقؿ عف سنة أك بغرامة  خادشوأمكر  أك بإسناد
لا تقؿ عف مائتي دينار أردني كلا تزيد عف ثلبثة آلاؼ دينار أردني أك ما يعادليا بالعملبت المتداكلة 

 .(177)قانكننان
 

نترنت، مف خلبؿ سياسات لطالما راقبت السمطات الإسرائيمية عف كثب النشاط الفمسطيني عبر الإ
الرقابة الجماعية لتقصّي الدعكات إلى المقاكمة أك العنؼ، فضلبن عف استقصاء المعمكمات التي يمكف 
استخداميا لإرغاـ الفمسطينييف عمى التعاكف مع قكات الأمف الإسرائيمية. كيُستخدـ مصطمح نإسقاطن 

ات التي تقكـ بيا كحدات الاستخبارات الإسرائيمية بشكؿ شائع بيف الفمسطينييف عند الإشارة إلى المُمارس
مستخدمة معمكمات أك صكرنا يتّـ جمعيا بيدؼ ابتزاز الفمسطينييف مف أجؿ التعاكف مع القكات 

كقد تحدّث جنكد سابقكف في جيش الدفاع الإسرائيمي عف ىذا الأسمكب، كىـ يشيركف إلى  ،الإسرائيمية
لأفراد دكف مُبرّر، كفي بعض الأحياف تبتزّ الأفراد لإرغاميـ أف كحدات الاستخبارات تنتيؾ حقكؽ ا

                                                           
175

 ثشأْ ا١ٌٙئخ اٌفٍغط١ٕ١خ ٌزٕظ١ُ لطبع الارظبلاد. 2009ٌغٕخ  15ِٓ لبْٔٛ سلُ  57( اٌّبدح (
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 ثشأْ ا١ٌٙئخ اٌفٍغط١ٕ١خ ٌزٕظ١ُ لطبع الارظبلاد. 2009ٌغٕخ  15ِٓ لبْٔٛ سلُ  58( اٌّبدح (
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عمى التعاكف. كبسبب المكقؼ السمبي مف المجتمع تجاه التكجيات الجنسية لدل البعض؛ فإف 
 .(178)الجماعات ذات الميكؿ المثمية جنسينا ىي الأكثر عرضة ليذا الابتزاز مف أجؿ الػػ نإسقاطن

 
الإلكتركنية رغـ الاعتراضات الكثيرة عمى بعض نصكصو التي تحدُّ مف يمكف القكؿ إف قانكف الجرائـ 

ا فضفاضة، إلا أنو قد يشكؿ أداة رادعة لممبتزيف كالتمكف مف الحفاظ  حرية التعبير كلتضمنو نصكصن
عمى النسيج الاجتماعي مف مثؿ ىذا النكع مف الجرائـ الذم تزايد بشكؿ كبير خلبؿ السنكات الأخيرة، 

اـ لدل الشرطة الفمسطينية تؤكد تضاعؼ مثؿ ىذا النكع مف الجرائـ عدة مرات مف العاـ إذ إف الأرق
ـ. حيث أشار المستشار القانكني الدكتكر 2017حتى صدكر قانكف الجرائـ الإلكتركنية عاـ  2013

أف  2017لسنة  16مف القرار بقانكف رقـ  15/1علبء بني فضؿ بقكلو: نيتضح مف نص المادة 
قب عمى جريمة الابتزاز الإلكتركني بعقكبة الحبس أك الغرامة أك الاثنتيف معنا؛ حيث إف ذلؾ المشرّع عا

يصب بالمصمحة العامة ككف الجرائـ الإلكتركنية أسيؿ عمى المجرـ ارتكابيا، كلتمثؿ مثؿ ىذه العقكبة 
ا أماـ المجرميف، لكف الحد مف ىذه الظاىرة يعتمد عمى التطبيؽ الفعمي ليذا ا لقانكف في المحاكـ رادعن

 ..(179)الفمسطينيةن
كما ييدؼ المتكرطكف في جرائـ الابتزاز الإلكتركني إلى الحصكؿ عمى الماؿ، أك إلى جر الضحايا 
لعلبقات جنسية، أك تكريطيـ في شباؾ التعامؿ مع أجيزة الاحتلبؿ الإسرائيمي، كذلؾ مف خلبؿ التيديد 

مكالمة صكتية، كقد يتـ الحصكؿ عمى ىذه الصكر  بنشر صكر شخصية، أك نشر محادثات مكتكبة أك
كالمحادثات مف خلبؿ اختراؽ الحسابات، كليس مف خلبؿ حكارات مباشرة، كذلؾ كفقنا لمتحقيقات التي 

 3كبحسب قانكف العقكبات الفمسطيني، رقـ  أجرتيا الجيات المختصة في قضايا الابتزاز الإلكتركني.
ـ المطبؽ في قطاع غزة، فقد حددت المادة 1936لسنة  74رقـ ـ معدؿ لقانكف العقكبات 2009لسنة 
ا لمعمكمات حاسكب خاص بغيره أك  3رقـ  عقكبة الحبس لمدة لا تزيد عف سنة، لكؿ مف اقتحـ نظامن

بقي فيو دكف كجو مشركع، إضافة لغرامة لا تتجاكز ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة 
ذا نتج عف ذلؾ تعطيؿ تشغيؿ النظاـ أك محك المعمكمات التي قانكننا، أك بإحدل ىا تيف العقكبتيف. كا 

يحتكم عمييا أك تعديميا، تككف العقكبة الحبس، كبغرامة لا تتجاكز ثلبثة آلاؼ دينار أردني، أك ما 
 .(180) العقكبتيفيعادليا بالعممة المتداكلة قانكننا، أك بإحدل ىاتيف 

                                                           
جرائـ الإلكتركنية في فمسطيف، كرقة عمؿ قدمت لمبادرة الإصلبح ( كيارا عياد، الأمف الرقمي لمراقبة مف؟ قانكف ال(178

 .3: ص2018العربي: بدائؿ سياسات، تشريف الأكؿ/ أكتكبر 
( مجد عقؿ، تفاقـ ظاىرة الابتزاز الإلكتركني، ىؿ يحميا قانكف الجرائـ الإلكتركنية؟، مكقع بيرزيت أكنلبيف، (179
 http://online.birzeit.edu/articles/Article/445/ar، لمتفاصيؿ26/2/2018

( آلاء البرعي، الابتزاز الإلكتركني: نالشاباؾن كباحثكف عف الجنس كالماؿ، مكقع صكت الترا فمسطيف، (180
 https://ultrapal.ultrasawt.com ، لمتفاصيؿ:2/12/2017
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ف خلبؿ القانكف بشأف الجرائـ الإلكتركنية خاصة جريمة الابتزاز لقد حرص المشرع الفمسطيني م

الإلكتركني عمى معاقبة كؿ مف يدخؿ بغير حؽ أك قاـ بانتياؾ خصكصية الآخريف بأم كسيمة كانت، 
 :(181)التي نصت عمى أنو 2017( مف ىذا القرار بقانكف 4كيظير ذلؾ مف خلبؿ المادة )

كسيمة مكقعنا إلكتركنينا، أك نظامنا معمكماتينا، أك شبكة  كؿ مف دخؿ عمدنا مف دكف كجو حؽ بأم
معمكماتية، ككسيمة تقنية المعمكمات، أك جزء منيا، أك تجاكز الدخكؿ المصرح بو، أك استمر في 

دينار أردني، كلا تزيد عف  200التكاجد بيا بعد عممو بذلؾ، يعاقب بالحبس، أك بغرامة لا تقؿ عف 
 قكبتيف كمتييما.ألؼ دينار أردني، أك الع

 
( مف ىذه المادة عمى البيانات الحككمية، يعاقب بالحبس لمدة لا 1إذا ارتكب الفعؿ المحدد في الفقرة )

تقؿ عف ستة شيكر أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تزيد عف ألؼ دينار أردني، أك 
 بالعقكبتيف كمييما.

 
ضافة أك إفشاء أك إتلبؼ أك تغيير أك نقؿ أك إلحاؽ ضرر إذا ترتب عمى الدخكؿ إلغاء أك حذؼ أك إ

بالمستخدميف أك المستفيديف أك تغيير المكقع الإلكتركني أك انتحاؿ شخصية، أك القائـ عمى إدارتو 
لمدة لا تتجاكز خمس سنكات كبالغرامة لا تقؿ عف ألؼ دينار كلا تزيد عف خمسة  بالحبسيعاقب 

 آلاؼ دينار.
 

( مف ىذه المادة عمى البيانات الحككمية، يعاقب بالأشغاؿ الشاقة 3المحدد في الفقرة ) إذا ارتكب الفعؿ
المؤبدة مدة لا تقؿ عف خمس سنكات كبغرامة لا تقؿ عف خمسة آلاؼ دينار أردني، كلا تزيد عف 

 عشرة آلاؼ دينار أردني، أك بالعقكبتيف كمييما.
 

كب جريمة التيديد كالابتزاز الإلكتركني نية تحقيؽ يمكف القكؿ إنو لا يشترط أف يككف لدل مرتلذلؾ 
الفعؿ الميدد بارتكابو؛ لأف التيديد جريمة قائمة بذاتيا كيعاقب عمييا القانكف بسبب ما تحدثو مف رعب 
كراىو تحت كطأة التيديد التأثير في نفس المجني عميو، كأف يككف الجاني  في نفس الشخص الميدد، كا 

ا بما يمكف أف يحد ثو ذلؾ التيديد، أما بالنسبة للئرادة يتعيف أف يثبت أف الجاني قد أراد العبارات عالمن
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التي صدرت عنو، كأراد إبلبغيا إلى المجني عميو كأراد أف تنتج تأثيرىا عمى نفسيتو، كليس مف 
 . .(182)عناصر التيديد أف تتكافر لدل الجاني نية تنفيذ الأمر الذم ىدد بو

 :.(183)فقد نص الشارع عمى أف العقكبة تتضمف العديد مف الأشخاص منيـ أما فيما يتعمؽ بالعقكبة
ا بيدـ مسكنو أك إيقاع الضرر بذلؾ المسكف قاصدنا بذلؾ تخ - كيؼ كؿ مف ىدا د أك ابتزا  شخصن

 الشخص أك ابتزازه أك إزعاجو.
ة العامة كؿ مف أطمؽ عيارنا نارينا أك ارتكب فعلبن مف الأفعاؿ الأخرل التي تكدر صكؼ الطمأنين -

 قاصدنا بذلؾ تيديد أك ابتزاز أك إرعاب شخص يقيـ في مسكف.
ا آخر بإلحاؽ الأذل بذاتو أك بالنيؿ مف سمعتو أك بالإضرار بمالو أك ىدده  - كؿ مف ىدد شخصن

بإلحاؽ الأذل بشخص ينتمي إليو أك النيؿ مف سمعتو قاصدنا بذلؾ حممو عمى القياـ بفعؿ لا يفرض 
 بو أك إغفاؿ القياـ بفعؿ يخكلو القانكف حؽ القياـ بو، يعد أنو ارتكب جنحة.عميو القانكف القياـ 

 
فضلبن عف ذلؾ قد تقع جرائـ الابتزاز الإلكتركني عمى أسرار كمعمكمات عف طريؽ اختراقيا كتككف 
لتمؾ المعمكمات كالأسرار قيمة اقتصادية، الأمر الذم قد يسبب خسائر باىظة في الأمكاؿ كالجيد 

لذم قد يؤدم إلى ابتزاز المجني عميو مف قبؿ الجاني، خاصة أننا اليكـ أماـ انتشار كاسع الأمر ا
لمحاسب الآلي، كالذم لـ يعد استخدامو مقتصرنا عمى المؤسسات المالية كالاقتصادية كالتجارية 

صاؿ كالشركات، بؿ أصبح في متناكؿ أيدم الأفراد حتى في مدارسيـ كمنازليـ، مما يتيح لمجميع الات
 ..(184)بو بصكرة أك بأخرل، لا شؾا  أف الحاسب الحالي قد يككف مشركعَا أك غير مشركع

 
كنة ت في الأراضي الفمسطينية في الآيمكف القكؿ إف ىناؾ العديد مف حالات الابتزاز التي كقع

كف القانكف في التصدم ليا، حيث قضت محكمة صمح جنيف المأذكنة بإجراء االأخيرة، كالتي لـ يتي
صداره في القضية المكسكمة بػ التيديد باستعماؿ الشبكة الإلكتركنية أك إحدل كسائؿ  المحاكمة كا 

بشأف الجرائـ الإلكتركنية، حيث  2017لسنة  16مف قرار بقانكف رقـ  1ؼ 15التكاصؿ خلبفنا لممادة 
، كمع إنكار 1ؼ 15إف المتيـ أسندت لو تيمة التيديد باستخداـ الشبكة الإلكتركنية خلبفنا لممادة 

المذنب بالتيمة المنسكبة إليو، كمع مراجعة ممفات القضية كجدت المحكمة أف المتيـ اعترؼ بالتيـ 
المنسكبة إليو، كقد قررت المحكمة إدانة المتيـ بالتيمة المنسكبة إليو كىي التيديد باستعماؿ الشبكة 
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سقاط الحؽ ، كالحكـ بحبسو لمدة ثلبثة 1ؼ 15الإلكتركنية خلبفنا لممادة  أشير، كلممصالحة كا 
 .(1)انظر الممحؽ رقـ الشخصي تحكيؿ الحبس لغرامة بكاقع نصؼ دينار عف كؿ يكـ حبس

 
يتبيف مما سبؽ أف المشرع الفمسطيني كضع في قانكف الجرائـ الإلكتركنية العديد مف المكاد التي يمكنيا 

شرع العديد مف النصكص التي تعمؿ عمى أف تعمؿ عمى ردع الجناة في ارتكاب مثؿ ىذه الجرائـ، فقد 
الحد مف عمميات الابتزاز الإلكتركني مف ناحية كالمس بحياة الأشخاص الشخصية كالخاصة مف ناحية 
ثانية، كجريمة التيديد كالكعيد مف ناحية أخرل، حيث تباينت العقكبات ما بيف الحبس كالغرامة، لذلؾ 

 تقميؿ مف حجـ الجريمة. كاف لفرض ىذه العقكبات أثره الكاضح في ال
 

 الصعوبات التي تواجو السمطات في الكشف عنيا. :الفرع الثاني
 

: حق  .في انخصىصيت الإنسان أولًا
 

مع تطكر كسائؿ الاتصاؿ، كاستخداـ أجيزة الككمبيكتر في ىذا المجاؿ، أصبحت المعمكمات تتداكؿ 
ت تقاطع المعمكمات بسرعة كفعالية، عمى الشبكات بشكؿ متزايد بحيث أصبح مف الممكف إجراء عمميا

لا شؾ بأف ليذا التطكر فكائده كحسناتو، كلكف مساكئو لا سيما إذا ما تعمؽ الأمر بمعمكمات تمس حياة 
الأفراد الخاصة، كقد بدأ الكعي لخطكرة الككمبيكتر عمى حرمة الحياة الخاصة منذ سنكات عديدة، 

ف تتعمؽ بحرمة الحياة الخاصة لممكاطنيف كحمايتيا مف فتعالت صيحات العديد مف الدكؿ لإصدار قكاني
 .(185) المعمكماتيةمخاطر 

 
يمكف القكؿ إف مكضكع الحرية الفردية للؤشخاص تتعمؽ بمسألة إفشاء البيانات الإسمية بيف دكائر ليذا 

ة الدكلة، فانقسـ الفقو الجزائي بيف مؤيد كمعارض حكؿ ىذه المسألة، فمنيـ مف يصبغ صفة المشركعي
عمى أنظمة دكائر الدكلة في تبادؿ المعمكمات المتعمقة بالأفراد انطلبقنا مف فكرة ضبط أجيزة الدكلة 
الحككمية كتحسيف مستكل الإدارة، كضبط نفقات الدكلة، أما الاتجاه الآخر فيعارض ىذه الفكرة كيستند 

قارنة بيف البيانات لتحقيؽ في ذلؾ لمخكؼ مف إمكانية المساس بالحرية الشخصية للؤفراد كاستغلبؿ الم
أغراض غير تمؾ التي أعمف عنيا، كالتي تتمثؿ في النياية بأنيا عدكاننا عمى الحياة الخاصة 

 .(186)للؤفراد

                                                           
  1ؼ 15كالذم يشير إلى قرار محكمة بشأف إدانة متيـ بتيمة التيديد باستعماؿ الشبكة الإلكتركنية خلبفنا لممادة. 
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كما اىتـ المشرّع الفمسطيني بالحياة الخاصة لممكاطنيف، كذلؾ مف خلبؿ تجريـ كؿ مف يمس ىذه 

ا ليـ بعد ذلؾ، مف قانكف الجرائـ  1فقرة  22حيث نصت المادة  الحياة بعقكبات مشددة لتككف رادعن
( مف الكقائع الفمسطينية 16كالمنشكر في العدد الممتاز رقـ ) ـ2018معدؿ لعاـ  10الفمسطيني رقـ 

عمى أنو: نيحظر التدخؿ التعسفي أك غير القانكني في خصكصيات أم  ،03/05/2018بتاريخ 
ا نصت الفقرة شخص أك في شؤكف أسرتو أك بيتو أك مراسلبتون. أ مف المادة ذاتيا عمى أنو: نكؿ  2يضن

مف أنشأ مكقعنا أك تطبيقنا أك حسابنا إلكتركنينا أك نشر معمكمات عمى الشبكة الإلكتركنية أك إحدل 
كسائؿ تكنكلكجيا المعمكمات بقصد نشر أخبار أك صكر أك تسجيلبت صكتية أك مرئية، سكاء أكانت 

ير القانكني في الحياة الخاصة أك العائمية للؤفراد، كلك كانت مباشرة أـ مسجمة تتصؿ بالتدخؿ غ
صحيحة، يعاقب بالحبس مدة لا تقؿ عف سنة، أك بغرامة لا تقؿ عف ألؼ دينار، كلا تزيد عف ثلبثة 

 .(187) كلة قانكننا، أك بكمتا العقكبتيفاآلاؼ دينار، أك ما يعادليا بالعممية المتد
 

مكو الشخص يمكف أف يؤدم إلى عدـ تمكف السمطات المختصة مف يمكف القكؿ إف ىذا الحؽ الذم يم
كشؼ الجريمة بسبب عدـ كجكد الحؽ ليـ في التفتيش بسبب الحرمة الشخصية للؤفراد، كبالتالي عدـ 

 قدرتيـ عمى تحديد الجاني.
 

تيؾ كما يتبيف مما سبؽ أف المشرّع الفمسطيني لـ يغفؿ ىذا المكضكع، حيث إنو قاـ بتجريـ كؿ مف ين
الخصكصية للئنساف كالمكاطف، حيث فرض عمى أم شخص يقكـ بانتياكيا غرامة مالية أك الحبس أك 

 .بحرمة الحياة الخاصة للؤفرادكلب العقكبتيف، كىك ما يؤكد اىتماـ القانكف 
 

كىنا نجد أف المشرع الفمسطيني قد جرّـ المساس بحرمة الحياة الخاصة حرصان عمى المبادئ 
 :(188)التالية

 كمف ثـ الحفاظ عمى المبادئ كالأخلبؽ المتعارؼ عمييا. ،لحفاظ عمى كياف الأسرةا -1
الحد مف تأثير شبكة الانترنت ككسائؿ تقنية المعمكمات عمى المجتمع كالحفاظ في نفس الكقت  -2

 عمى الأسرة التي تعد إحدل مككنات المجتمع الأساسية.
  احتراـ حرمة الحياة الخاصة كالعائمية. -3
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 جيات التحقيقلدى قص الخبرة الفنية ن: ثانيًا
 

مف الصعكبات التي تكاجو عممية استخلبص الدليؿ في الجريمة المعمكماتية نقص الخبرة لدل رجاؿ 
الضبط القضائي أك أجيزة الأمف بصفة عامة، ككذلؾ لدل أجيزة العدالة الجنائية ممثمو في سمطات 

فة الحاسب الآلي ككيفية التعامؿ معيا، كذلؾ عمى الاتياـ كالتحقيؽ الجنائي، كذلؾ فيما يتعمؽ بثقا
الأقؿ في البمداف العربية، نظران لاف تجربة الاعتماد عمى الحاسب الآلي كتقنياتو كانتشارىا فػي ىذه 

الكقائع بأف بعضان مف أعضاء الضبط  أثبتتالبمداف جاء متأخران عف أكربا كالكلايات المتحدة، فقد 
المعمكماتية عمى ارتكاب جرائميـ عف جيؿ كمف دكف قصد، بدلان مف القضائي قد أعانكا مجرمي 

ضبطيـ كذلؾ بالنظر لعدـ امتلبكيـ المعرفة اللبزمة لمتعرؼ عمى مثؿ ىذه الجرائـ ككسائؿ 
 .  (189)ارتكابيا

 
إف المشكمة ىي أف مأمكرم الضبط القائميف بالفعؿ كسمطات التحقيؽ الجنائي تنقصيا الخبرة في 

، لا يتطمب ؿ إلى فاعمييا كملبحقتيـ قضائينامكماتية، كأف اكتشاؼ ىذه الجرائـ كالتكصالجريمة المع
فقػػط الإلماـ بأصكؿ البحث الجنائي أك قكاعد التحقيؽ القانكنيػة، كلكف يجب الإلماـ بأصكؿ التحقيؽ 

ب الآلي الجنائي الفني في الجرائـ التقميدية فضلبن عف ميارات خاصة تسمح باستيعاب تقنيات الحاس
مف حيث برامجو، أنظمتو، طبيعة الجريمة الكاقعة عميو كمفرداتيا، مف احتياؿ الإلكتركني كالقرصنة 
كالاختراؽ كالحماية، ككيفية كسر جدار الحماية كفيركسات الككمبيكتر، كنظـ استعماؿ كمعمكمات دكلية 

ة في خصكصيتيا، ككذلؾ كغيرىا مف مصطمحات يمكنو عف طريقيا التعامؿ مع ىذه الجريمة المتفرد
التعامؿ مع المجرـ المعمكماتي كىك مجرـ ذات طبيعة خاصة يتعيف فيـ كيفية التعامؿ معو، كيزيد مف 
التحدم الذم تكاجيو أجيزة العدالة الجنائية في جرائـ الحاسب الآلي كجرائـ الإنترنت، أفا  الجناة في 

لدرجو أنيـ يطمقكف عمى أنفسيـ اسـ )النخبة( ىذه الجرائـ ليـ المفردات كالمصطمحات الخاصة بيـ، 
بدعكل أنيـ الأكثر معرفة بأسرار الحاسب الآلي كلغاتو المتميزة، كيطمؽ عمى رجاؿ الشرطة كالنيابة 

 ..(190)كالقضاء صفة الضعفاء
 

عمى الرغـ مف قمة الخبرة كالنقص في الأمكر الفنية التي يجب أف يككف العاممكف في ىذا الماؿ 
ا فيو الكفاية لمتعامؿ مع ىذه القضايا، إلا أف المشرّع الفمسطيني اىتـ بيذه الناحية، حيث مؤىميف بم

                                                           
 .107: ص2004، الرياض، 1( محمد الأميف البشرم، التحقيؽ في الجرائـ المستحدثة، ط(189
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عمى ضركرة  4فقرة  32بيف ضركرة أف يككف ذك الاختصاص مؤىلبن كذا خبرة كافية، كقد بينت المادة 
أنو:  الاستعانة بأىؿ الخبرة في المعاينة كالتفتيش كغير ذلؾ مف الأمكر، حيث نصت المادة عمى

نلككيؿ النيابة أف يأذف بالنفاذ المباشر لمأمكرم الضبط القضائي أك مف يستعينكف بيـ مف أىؿ الخبرة 
جراء التفتيش فييا بقصد الحصكؿ عمى البيانات أك  إلى أم كسيمة مف كسائؿ تكنكلكجيا المعمكمات، كا 

ا أكضحت الفقرة  مأمكر الضبط القضائي أف  مف نفس المادة عمى أنو: نيشترط في 5المعمكماتن. أيضن
 .(191)يككف مؤىلبن لمتعامؿ مع الطبيعة الخاصة لمجرائـ الإلكتركنيةن

 
حيث نرل أف جيات البحث كالتحرم التي يقكـ بيا رجاؿ الضابطة القضائية مقبميف عمى الانتقاؿ مف 

كالتي  ،لكتركنيةمرحمة التعامؿ مع الأدلة المادية المممكسة إلى مرحمة التعامؿ مع الأدلة الرقمية الا
مما دفع عطكفة النائب العاـ إلى  ،انتشرت في جميع أنحاء العالـ الافتراضي مجيكلة المصادر

 .(192)مكانيا مقر النيابة العامة في مدينة راـ الله ،استحداث نيابة أطمؽ عمييا نيابة الجرائـ الالكتركنية
 

التحقيؽ في الدكؿ العربية، كىك الأمر جيات دل يمكف القكؿ إف ىذه المشكمة تنتشر بصكرة كبيرة ل
 الذم يتطمب القياـ بدكرات عديدة كمكثفة لمحصكؿ عمى الخبرة الفنية في عمميات التحقيؽ.

كما أف القانكف الفمسطيني لـ يغفؿ ىذا الجانب، حيث اىتـ بضركرة كجكد الخبرة الفنية كالتأىيؿ الكافي 
 استعداد كامؿ لمتعامؿ مع ىذه القضايا المعقدة.لمعامميف في ىذا الحقؿ، كذلؾ كي يككنكا عمى 

 

 عدم ظيور الدليل المادي: ثالثاً
 

إف أغمب الآثار المتخمفة عف ىذه الجرائـ ىي آثار إلكتركنية، كىذه الآثار بدكىا إنما ىي عبارة عف 
رجة نبضات إلكتركنية غير مرئية بالعيف المجردة، فيي تصؿ في حجميا كشكميا كمكاف تكاجدىا إلى د
لمعياف شبو منعدمة بحيث إنو لا يمكف رؤيتيا إلا مف خلبؿ الاستعانة بأجيزة ككسائؿ تقنية تظيرىا 

فضخامة حجـ ككـ البيانات كالممفات الإلكتركنية التي تتكاجد في البيئة الإلكتركنية تصعّب  ،(193)
مف إمكانية تحديد الممفات كالبيانات الإلكتركنية المجرمة، مف بيف ذلؾ الكـ اليائؿ لفصميا عف تمؾ 

ة الشخصية، البريئة منيا، كتؤدم في الغالب إلى اصطداـ ميمة الاكتشاؼ بحؽ الأفراد في الخصكصي
كما أف البيئة المعمكماتية غالبنا ما تككف مؤلفة مف شبكات منتشرة في كافة أرجاء المعمكرة كمرتبطة 
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ببعضيا البعض عف طريؽ شبكة الإنترنت ، بحيث تتيح الفرصة أماـ مجرمي المعمكماتية لمكلكج عف 
 .(194)بعد إلى البيانات الإلكتركنية المخزكنة في أية بقعة مف بقاع العالـ

 
كلصعكبة استخلبص الدليؿ فػػي مثؿ ىذه الجريمػػة يرل المختصكف في جرائـ الحاسب الآلي أف ىذا 
الجياز كما يقع عمية مف جرائـ معمكماتية يعد تحدينا ىائلبن لرجاؿ الأمف، ذلؾ أف رجؿ الأمف غير 

مف قتؿ كضرب المتخصص كالذم انحصرت معمكماتو في جرائـ قانكف العقكبات بصكرتو التقميدية 
ذا كػػانت  كسرقة لف يككف قادران عمى التعامؿ مع الجريمة المعمكماتية التي تقع بطريقة تقنية عالية كا 
المصادفة مف الأمكر التي يعكؿ عمييا في كشؼ الجريمة المعمكماتية، فإفّ كجكد أجيزة الرقابة أك 

كة مف الشركات، سكؼ يؤدم إلى التدقيؽ داخؿ جية الإدارة، سكاء أكانت حككمية، أـ خاصة أـ شر 
كشؼ كقكع ىذه الجريمة، كمف ثـ إظيار الدليؿ الخفي الذم تتسـ بو مثؿ ىذه الجرائـ، شريطة أف 
يككف الجياز الذم يتكلى ىذه الرقابة ذا تخصص كخبرة عالية في التعامؿ مع أجيزة الحاسب الآلي 

نـ بأحداثيا كطرؽ التعامؿ معيا، سيما كأف المجرـ في ىذه الجريمة لدية الخبرة الفنية  كبرامجيا، كعال
 (.195)كالمعرفة الكافية التي تمكنو مف اقتراؼ جريمتو

 
يرجع السبب في افتقاد الآثار التقميدية لجريمة الابتزاز الإلكتركني إلى أف ىناؾ بعض العمميات التي 

كثائؽ أك مستندات يتـ يتـ إدخاؿ بياناتيا مباشرة في جياز الحاسب الآلي، دكف أف يتكقؼ ذلؾ عمى 
النقؿ منيا، كما لك كاف البرنامج معدنا كمخزننا عمى جياز الحاسب. كبالتالي الكسيمة التي ترتكب بيا 
الجريمة الإلكتركنية تكضع ضمف قالب غير تقميدم، نظرنا لأف ارتكابيا يتـ عف طريؽ نقؿ المعمكمات 

الحاسب الآلي. كتستفيد الكيانات الإجرامية  عمى شكؿ نبضات إلكتركنية غير مرئية تنساب عبر أجزاء
مف مادية الآثار، كالمعالـ التي يمكف الاستدلاؿ مف خلبليا عمى كقكع جريمة مادية، كنسبتيا إلى 

 .(196)شخص أك أشخاص محدديف
 

يمكف القكؿ بناء عمى ما سبؽ أف اختفاء آثار الدليؿ المادم يمكف أف يؤدم إلى صعكبة تحديد ليذا 
يث إف الجرائـ الإلكتركنية تستخدـ مف خلبؿ الحاسب الآلي كىك ما يؤدم إلى إمكانية حذؼ الجناة، ح

الآثار المادية التي يمكف العثكر عمييا عمى جياز الككمبيكتر مف صكر كبيانات كأفلبـ كغير ذلؾ مف 
 مستندات.

                                                           
194

  .9خمؼ، مرجع سابؽ: ص( (
195

  .10-9المرجع السابؽ: ص( (
 ؿ:، لمتفاصي10/12/2017( نسريف فكزم المكاتي، صعكبات اكتشاؼ نالجريمة الإلكتركنيةن، مكقع  لغة العصر، (196

http://aitmag.ahram.org.eg/News/86864.aspx 
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جو مف الحاسب الآلي إنما يقتصر عمى ما يتـ استخرا كىذا يدعكنا إلى القكؿ أف مفيكـ الدليؿ الرقمي
كمف غيره مف الأدلة مثؿ الياتؼ كآلات التصكير كغيرىا مف الأدلة كالأجيزة الرقمية التي تعتمد عمى 

 .(197)التقنية الرقمية في تشغيميا بحيث تككف مصدران لمدليؿ الالكتركني
 

 ضعف انتعاون انذوني في مىاخهت اندريمت انمعهىماتيت :رابعاا
 

كف الدكلي كالتنسيؽ بيف الدكؿ في مقاكمة الجريمة المعمكماتية يقابمو في ذات إف غياب سياسة التعا
ففضلبن عف البرامج التي يستعيف بيا القراصنة  المعمكماتي،الكقت تعاكف كاضح بيف محترفي الإجراـ 

تيـ في أنشطتيـ الإجرامية ، فإنيـ يتعاكنكف فيما بينيـ كيتبادلكف النصائح كالخبرات فيما يتعمؽ بأنشط
ا في ظؿ قصكر كعدـ فاعمية سياسة الدفاع الخاصة   مما يزيد مف فاعمية كخطكرة ىجكميـ كخصكصن

 ..(198)كالمنفردة ضد الجريمة المعمكماتية
 

ما زاؿ التعاكف الدكلي لمكافحة الجرائـ المعمكماتية عمى كجو العمكـ دكف المستكل المطمكب، كذلؾ 
ـ المتحدة في مكافحة ىذا النكع مف الجرائـ، أما عمى المستكل لعدـ كجكد اتفاقية دكلية صادرة عف الأم

الإقميمي فينالؾ عدد مف الاتفاقيات الدكلية مثؿ اتفاقية بكدابست لمكافحة الجرائـ المعمكماتية كالتي 
، كىي خاصة لدكؿ الاتحاد الأكركبي، كفي الإطار العربي صدرت عف 23/11/2001صدرت بتاريخ 

اتفاقية حديثة عف مكافحة الجرائـ المعمكماتية سميت نالاتفاقية العربية لمكافحة جامعة الدكؿ العربية 
ـ، 21/12/2010جرائـ المعمكماتن، حيث كافؽ عمى الاتفاقية مجمس كزراء الداخمية العرب بتاريخ 

عمييا، كتعد ىذه الاتفاقية نقطة  الأطراؼـ بعد مصادقة الدكؿ 7/2/2011كدخمت حيز التنفيذ في 
 .(199)ي التعاكف العربي لمكافحة ىذه الجرائـتحكؿ ف

 
يمكف القكؿ إنو يجب أف يتـ تعاكف دكلي حثيث لمكافحة الجريمة الإلكتركنية خاصة في عصر 
المعمكمات التي تنتشر بو المعمكمة مف ناحية كيقابميا الجريمة مف ناحية أخرل، مما سيككف مف 

 شار ىذه الجرائـ.الأكلى التنسيؽ كالتعاكف بيف الدكؿ لمحد مف انت
 

                                                           
ميسكف خمؼ حمد الحمداني، مشركعية الأدلة الالكتركنية في الإثبات الجنائي، مجمة كمية الحقكؽ، جامعة ( (197

 .196: ص2016ة ، كانكف الثاني لسن2، العدد18النيريف، العراؽ، المجمد 
198

  .14سابؽ: صالمرجع الخمؼ، ( (
 .29( الحكامدة، مرجع سابؽ: ص(199
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أما الحالة الفمسطينية فيي مختمفة عف الحالات الأخرل مع نظيراتيا في الدكؿ العربية، فمف أىـ 
الصعكبات التي تكاجييا في الكشؼ عف ىذه الجرائـ الشرائح الإسرائيمية المشفرة، كالتي يصعب كشفيا 

ي محافظة الخميؿ في مقابمة مع تطرؽ الأستاذ مالؾ الكحيدم ككيؿ نيابة ف كالتعامؿ معيا، حيث
الباحثة للئجابة مف جانب استخداـ المتيـ لمشرائح الإسرائيمية، الذم بيف أنيا تعتبر مف ضمف استخداـ 
الشرائح لمشركات التابعة لمشبكات الأجنبية التي تـ النص عمييا في قانكف الاتصالات السمكية 

الفقرة الأكلى منو إضافة إلى التعميمات  90 في المادة 1996لسنة 3كاللبسمكية الفمسطيني رقـ 
الصادرة عف كزارة الاتصالات الفمسطينية بيذا الخصكص ، أما بالنسبة لمجانب الأردني تعتبر شبكات 
أجنبية عف فمسطيف كلكف يكجد اتفاؽ بيف الجانب الأردني كالجانب الفمسطيني، كلا تعتبر حيازة 

أما بالنسبة لمجانب الإسرائيمي لا  ،بتزاز الإلكتركنيت في الاالشريحة الأردنية جريمة حتى لك استخدم
يكجد أم تعاكف بينيـ كبيف الجانب الفمسطيني، فيتـ عف طريؽ رجاؿ الضابطة الجمركية أثناء قياميـ 
حالتيا إلى النيابة العامة، بعد  بالجكلات التفتيشية لممحلبت الخمكية بضبط الشرائح كتحرير المحضر كا 

ىذه الشرائح عمى مديرية الاتصالات الفمسطينية لتقكـ بتزكيد النيابة العامة بتقرير يبيف  ذلؾ يتـ عرض
حالتو إلى المحكمة  .(200)ليا منشأ ىذه الشرائح، حتى يتـ التحقيؽ مع حائزىا كا 

 
فيذه الشرائح الإسرائيمية بالإضافة إلى الضرر الذم يمحؽ بالاقتصاد الكطني الفمسطيني مف جراء 

رائح تعكد إلى شركات غير مسجمة بالأراضي الفمسطينية أصبحت تستخدـ كأداة في تنفيذ استخداـ ش
ثارة الرعب كالفزع لممجني عميو كمف ثـ صعكبة  الجرائـ الإلكتركنية حيث يقكـ المتيـ بابتزاز كتخكيؼ كا 

ليس لحيازتو  الكصكؿ إليو كذلؾ لأنيا تخرج مف دائرة السيطرة الأمنية الفمسطينية. تتـ ملبحقة المتيـ
مف القانكف نفسو لا يعتبر حيازة الشريحة الإسرائيمية مف  90الشريحة الإسرائيمية لأف النص في المادة 

ا  ، عمى المشرع الفمسطيني تعديمو تشريعياقبؿ المكاطنيف جريمة يعاقب عمييا القانكف كىذا يعتبر نقصن
ز مثؿ ىذه الشرائح كاستخداميا كأداة في حتى يسيؿ عمؿ النيابة العامة في إلقاء القبض عمى مف يحك 

 حصكؿ الجريمة كصعكبة ملبحقتو.
 

فقضايا الابتزاز الإلكتركني التي تستخدـ فييا عادة الشرائح الإسرائيمية لا يمكف التكصؿ إلى نتيجة في 
التحقيؽ كذلؾ لغياب التعاكف الأمني مف الجانب الإسرائيمي. إضافة إلى ذلؾ تحدث الأستاذ مالؾ 

 90حيدم أف الإتجار في مثؿ ىذه الشرائح كتزكيدىا ببطاقات شحف، يعتبر جريمة استنادنا لممادة الك 
 (201) نفسومف القانكف 

                                                           
200

اثشا١ُ٘ أثٛ وبِش، فؼبء الأزشٔذ فٟ فٍغط١ٓ رٕخشٖ اٌغشلخ ٚالاثزضاص ٚالادز١بي ٚاٌزش١ٙش، طذ١فخ د١بح ( (
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 م.2118نموذج تطبيقي لاستخدام قانون الجرائم الإلكترونية الفمسطيني المعدل لسنة  :الفرع الثالث
 (ن2انظر ممحؽ رقـن)قضية ابتزاز إلكتروني : القضية الأولى

 

 النيابة العامة تتمكف مف الحصكؿ عمى إدانة في قضية ابتزاز إلكتركني :موضوع القضية
أدانت محكمة صمح بيت لحـ بييئة القاضي سلبـ عقيؿ، كاستنادنا إلى البيانات التي  :فحوى القضية

نكلكجيا قدمتيا النيابة العامة بحؽ المتيـ )ك.ؽ( بتيمة استعماؿ الشبكة الإلكتركنية أك إحدل كسائؿ تك
لسنة  10مف القرار بقانكف رقـ  1/15المعمكمات في تيديد شخص أك ابتزازه خلبفنا لأحكاـ المادة 

 بشأف الجرائـ الإلكتركنية كحكمت عميو بالحبس لمدة سنة. 2018
 

كجاء الحكـ بناءن عمى المرافعات الخطية التي قدمتيا نيابة بيت لحـ أماـ المحكمة ممثمة بككيؿ النيابة 
 امة في نيابة بيت لحـ الأستاذة نكرة براىمة.الع

                                                                         5/9/2018التاريخ: 
 راـ اللهالمكان/ 

 
 التحميل:

 

عند النظر إلى القضية يلبحظ أنيا مرتبطة ارتباطنا كثيقنا بالجرائـ الإلكتركنية بصفة عامة، كجريمة 
ركع لمكقع شلابتزاز الإلكتركني عمى كجو الخصكص، كذلؾ مف خلبؿ تناكليا لتيمة الدخكؿ غير الما

إلكتركني، كتيديد كابتزاز ركاده، حيث بينت ىذه القضية نشاط المتيـ الإجرامي الذم استخدـ بو التقنية 
ا مف خلبؿ  النظر إلى ىذه القضية الإلكتركنية بصكرة مباشرة ككسيمة لتنفيذ فعمو الإجرامي، كنجد أيضن

تكفر الركف المادم كالمعنكم لمجريمة، حيث يتمثؿ الركف المادم بكجكد حساب لممتيـ استطاع الدخكؿ 
عف طريقو لمشبكة الإلكتركنية، كتـ تيديد الضحية مف خلبؿ ذلؾ كابتزازه، كىك ما انطبؽ عمى المتيـ 

كتركنية. كما يمكف أف يتكفر الركف المعنكم كتكافر ذلؾ الشرط كانطبؽ مع الركف المادم لمجريمة الإل
 لمجريمة مف خلبؿ الإرىاب كالخكؼ الذم عاد عمى الضحية جراء ابتزازه.

 
كما تعتبر المرافعات الخطية التي تديف المتيـ ىي أقكل أدلة الإثبات، ككف الإقرار صادر عف 

اء الحؽ، كما تكفرت صحة الشخص الذم عميو الحؽ، كفي ىذا دليؿ عمى استعداده لقبكؿ الحكـ كأد
الإقرار الخطي بالمتيـ، حيث إنو شخص بالغ عاقؿ مُمَيٍّز كمعمكـ. كقد تكافرت ىذه الشركط في المتيـ 

 الذم اعترؼ خطينا بارتكابو جريمة الاختراؽ الإلكتركني كمف ثـ الابتزاز لمضحية.

                                                           

  ٌٝ طٛسح ػٓ طذخ ا١ٌٕبثخ اٌؼبِخ ثشأْ لؼ١خ اثزضاص إٌىزشٟٚٔ.ٚاٌزٞ ٠ش١ش إ 
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 كىي كالتالي: كما تتكفر في القضية الأدلة كالقرائف التي تدؿ عمى إثبات الجريمة

 

ما كرد في تقرير النيابة العامة مف كجكد إدانة كاضحة ككاممة لممتيـ بتكارد عدد مف الأدلة التي قدمتيا 
 النيابة كالتي أدت لحبسو سنة.

 

عات خطية رسمية تثبت تكرط المتيـ في الكلكج إلى الحاسب الآلي كابتزازه فما قدمتو النيابة مف مرا
 لمضحية.

 

مف القرار  1/15المادة  بمخالفة أحكاـقد انتيى التحقيؽ إلى تكجيو الاتياـ لمجاني فبؽ كنتيجة لما س
( مف الكقائع الفمسطينية بتاريخ 16كالمنشكر في العدد الممتاز رقـ ) ـ2018لسنة  10بقانكف رقـ 

از بشأف الجرائـ الإلكتركنية، كقيامو بالدخكؿ غير المشركع لمكقع إلكتركني كابتز  ،03/05/2018
 ركاده، كلذلؾ ينطبؽ عمى المتيـ العقكبة المقررة عميو كىي السجف لمدة عاـ.

 
كمف خلبؿ ما تقدـ كمناقشة جريمة الابتزاز الإلكتركني، قد أكضحت المادة الخامسة عشر مف قرار 

ـ بشأف الجرائـ الإلكتركنية الفمسطيني: أفا  كؿا  مف استعمؿ الشبكة 2017( لسنة 16بقانكف رقـ )
لكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد شخص آخر أك ابتزازه لحممو عمى القياـ الإ

بفعؿ أك الامتناع عنو، كلك كاف ىذا الفعؿ أك الامتناع مشركعنا، يعاقب بالحبس أك بغرامة لا تقؿ عف 
كىذا ما ينطبؽ عمى  ألفي دينار أردني كلا تزيد عف خمسة آلاؼ دينار أردني، أك بالعقكبتيف كمتييما.

القضية، ككف المدا عى عميو قاـ بالاعتراؼ باختراقو لمبريد الإلكتركني لممدعِي، ثـ قاـ بابتزازه بأم فعؿ 
سكاء بنشر صكر أك سرقة معمكمات أك تيديد أك غير ذلؾ، كفي ىذه الحالة يجكز التعزير كالحكـ 

 طبقنا لرؤية القاضي.
 

لكتركني في الأراضي الفمسطينية بصكرة كاضحة، حيث بدأ انتشارىا تنتشر جريمة الابتزاز الإكىكذا 
منذ عدة سنكات، مما جعؿ المشرّع الفمسطيني يقكـ بسف قانكف يجرّميا، حيث اعتبرت الحككمة 
الفمسطينية أف ىناؾ حاجة ماسة لكجكد مثؿ ىذا القانكف، خاصة في ظؿ الانتشار الكاسع لكسائؿ 

ا استكجب سف قانكف لمحد مف انتشار ىذه مؿ منظكمة القيـ كالأخلبؽ مالاعلبـ كما رافقيا مف اختلب
 الجريمة بيف أفراد المجتمع.

 

ـ لتؤكد أفا  2017كانت الردكد الرسمية الفمسطينية إِثر سَفٍّ قانكف الجرائـ الإلكتركنية الفمسطيني لسنة 
بتزاز الإلكتركني في السنكات مثؿ ىذه القكانيف كفيمة لمحد مف ىذه الجريمة، خاصة أف عدد جرائـ الا
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الأخيرة في الأراضي الفمسطينية تجاكز المئات، مما استكجب سف ىذا القانكف الذم يمكنو الكقؼ أك 
 التقميؿ مف ىذه الظاىرة، كيمبي الحاجة المجتمعية في مثؿ ىذا القانكف. 

ني مف ناحية كعمى الرغـ مف ذلؾ كاجو ىذا القانكف معارضة شرسة مف مؤسسات المجتمع المد
كالمؤسسات كالأحزاب السياسية المتعددة مف ناحية أخرل، كذلؾ بحجة أفا  مثؿ ىذا القانكف يحدُّ مف 
حرية الرأم كالتعبير في الأراضي الفمسطينية، حيث طالبت العديد مف ىذه المؤسسات بتعديؿ القانكف 

 قمع كتكتيـ الأفكاه. انطلبقنا مف أفا  الكثير مف مكاده التي يحتكم عمييا تؤكد عمى ال
 

كمع زيادة الأصكات المطالبة بتعديؿ ىذا القانكف، صدر قانكف معدؿ لمجرائـ الإلكتركنية في العاـ 
ـ كصادؽ عميو الرئيس الفمسطيني محمكد عباس، حيث جاء ىذا القانكف لتعديؿ بعض النقاط 2018

معدؿ لسنة  10ار بقانكف رقـ محؿ الخلبؼ كالتي ثارت حكليا التصريحات كالخلبفات، كقد صدر قر 
ـ ليجُبا  ما قبمو، كليؤكدَ عمى تجريـ كؿ مف تسكؿ لو نفسو بالتلبعب بالأمف كحياة المكاطنيف 2018

 كحرمتيـ عف طريؽ سكء استخداـ الكسائؿ التكنكلكجية.
 

فرض القانكف الفمسطيني الذم صادؽ عميو الرئيس محمكد عباس كالمختص بالجرائـ الإلكتركنية 
ثير مف العقكبات الرادعة بحؽ مف تسكؿ لو نفسو بارتكاب ىذه الجرائـ، كقد تراكحت ىذه العقكبات الك

ا غرامات مالية بحؽ الجناة كصمت إلى ألفي  بيف السجف مف ثلبثة أشير إلى خمس سنكات، كأيضن
كر في العدد كالمنش ـ2018مف قانكف الجرائـ الإلكتركنية المعدؿ لعاـ  15دينار أردني، كما أف المادة 

قد حدد عقكبة جريمة الابتزاز  ،03/05/2018( مف الكقائع الفمسطينية بتاريخ 16الممتاز رقـ )
دينار أردني كلا تزيد عف ألؼ دينار أردني أك ما يعادليا  200الإلكتركني بغرامة مالية لا تقؿ عف 

عف سنة. كىك ما يؤكد أف ىذه  بالعممة المتداكلة قانكننا أك بكمتا العقكبتيف، أك بالحبس مدة لا تقؿ
العقكبات يمكنيا أف تحدا  مف ىذه الجريمة التي انتشرت بصكرة كاسعة. كما كاجيت السمطات المختصة 
في التحقيؽ في ىذه الجرائـ عدة صعكبات في الكشؼ عف ىذه الجريمة منيا: حؽ الإنساف في 

الدليؿ المادم، كضعؼ التعاكف  جيات التحقيؽ، كعدـ ظيكرلدل الخصكصية، كنقص الخبرة الفنية 
 الدكلي في مكاجية الجريمة المعمكماتية كغيرىا.
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 جريمة الابتزاز الإلكتروني في القانونين المصري والأردني  :المبحث الثاني
 

اىتمت العديد مف التشريعات في الدكؿ العربية بالجرائـ الالكتركنية نظران لمتطكر اليائؿ في كسائؿ 
حيث قامت ىذه الدكؿ بتشريع عدة قكانيف تجرّـ استخداـ ىذه  ،الحديثة في السنكات الأخيرةالتكنكلكجيا 
فقد انتشرت العديد مف الجرائـ الالكتركنية في ىذه الدكؿ مما جعميا  ،بطرؽ غير مشركعةالكسائؿ 

لكتركني كمف ىذه الجرائـ جريمة الابتزاز الا ،تعمؿ عمى الحد مف ىذه الجرائـ بتشريع قكانيف رادعة
مما جعؿ بعض الدكؿ كمنيا الأردف كمصر  ،التي انتشرت بصكرة غير مسبكقة في الأعكاـ الأخيرة

حيث يمكننا التعرؼ عمى ىذه القكانيف في الأردف كمصر مف خلبؿ  ،تمجأ لسف قكانيف لمحد منيا
 الدراسة.

 

 :والعقوبة المقررة ليا ي والأردنيجريمة الابتزاز الإلكتروني في القانونين المصر  :المطمب الأول
 

لقد قرر كؿ مف القانكف المصرم كالقانكف الأردني عقكبات متباينة عمى مرتكبي جرائـ الابتزاز 
برغـ أف القانكف  ،عمى الرغـ مف أف كلبىما لـ يتطرؽ صراحة لمصطمح ابتزاز الكتركني ،الالكتركني

أما القانكف المصرم فمـ  ،لكتركنيقد نص صراحة في بعض المكاد عمى عقكبة الابتزاز الا الأردني
كفي  ،حيث استعاض عنو بكممة تيديد كغيرىا مف المصطمحات ،ينص صراحة عمى مصطمح ابتزاز

ىذه الدراسة سكؼ يتـ التطرؽ لجريمة الابتزاز في كؿ مف القانكنيف المصرم كالأردني كعقكبة كؿ 
 منيما.

 

 :العقوبة المقررة لياجريمة الابتزاز في القانون المصري و  :الفرع الأول
 :جريمة الابتزاز الإلكتروني في القانون المصري )خمفية عامة( :أولاً 

 

، 175ا رقـ ـ، قرارنا جميكرين 2018أغسطس/آب  14، السيسيأصدر الرئيس المصرم عبد الفتاح 
مكرر  32كالمنشكر في الجريدة الرسمية العدد  بالتصديؽ عمى قانكف نمكافحة جرائـ تقنية المعمكماتن،

 ،كأكؿ تشريع مصرم، يخاطب الجرائـ التي تتـ عبر شبكة الإنترنت ،2018/  8/  14)ج( بتاريخ 
ك مجمكعة كسائؿ مترابطة مادة، تقنية المعمكمات بأنيا أم كسيمة أ 45عرؼ القانكف المككف مف حيث 

أك غير مترابطة تستخدـ لتخزيف، كاسترجاع، كترتيب، كتنظيـ، كمعالجة، كتطكير، كتبادؿ المعمكمات 
 أك البيانات، كيشمؿ ذلؾ كؿ ما يرتبط بالكسيمة أك الكسائؿ المستخدمة سمكينا أك لاسمكينا.

https://arabic.sputniknews.com/search/?query=%D8%A7%D9%84%D8%B3%D9%8A%D8%B3%D9%8A
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قامت أدلة عمى قياـ مكقع يبث  كأعطى القانكف لجيات التحقيؽ المختصة، سمطة حجب المكاقع، متى
مف داخؿ الدكلة أك خارجيا، بكضع أية عبارات أك صكر أك أفلبـ، أك أية مكاد دعائية أك ما في 

 (.202) القكميحكميا، تشكؿ تيديدنا للؤمف 
كحدد القانكف التزامات ككاجبات مقدـ الخدمة؛ في حفظ كتخزيف سجؿ النظاـ المعمكماتي أك أم كسيمة 

يكمنا متصمة، إلى جانب المحافظة عمى سرية البيانات التي تـ حفظيا  180مكمات لمدة لتقنية المع
كتخزينيا، كعدـ إفشائيا أك الإفصاح عنيا بغير أمر مسبب مف إحدل الجيات القضائية المختصة، 
كيشمؿ ذلؾ البيانات الشخصية لأمٍّ مف مستخدمي خدمتو، أك أية بيانات أك معمكمات متعمقة بالمكاقع 
كالحسابات الخاصة التي يدخؿ عمييا ىؤلاء المستخدمكف أك الأشخاص كالجيات التي يتكاصمكف 
معيا، كتأميف البيانات كالمعمكمات بما يحافظ عمى سريتيا كعدـ اختراقيا أك تمفيا. كتضمف القانكف 

نيو آلاؼ ج 10سنكات، كالغرامة التي تبدأ بػ  5شيكر كحتى  3عقكبة تتراكح بيف السجف مف  29
 .(203) جنيومميكف  20كحتى 

 
ككشؼ أميف سر لجنة حقكؽ الإنساف في جميكرية مصر العربية نشريؼ الكردانين، أنو تـ ضبط قرابة 

حالة ابتزاز جنسي عمى مكاقع  50منيا  ،ـ2018، كحتى عاـ 2016ألؼ حالة تحرش منذ  200
يث إف الجناة أصبحكا يمجؤكف أياـ بحسب إحصائيات كزارة الداخمية. ح 10التكاصؿ الاجتماعي كؿ 

لمكاقع التكاصؿ الاجتماعي لاصطياد الضحية باستخداـ أسماء كحسابات كىمية، كفى كثير مف 
الأحياف يتطكر الأمر إلى حد الابتزاز كالتشيير، مطالبنا بتطبيؽ القانكف عمييـ كتكعية الفتيات بكيفية 

افحة الجرائـ الإلكتركنيةن الذم لـ يغفؿ مثؿ ىذه التعامؿ مع ىذا الفضاء الإلكتركني، كفقنا لقانكف نمك
 5آلاؼ جنيو، كلا تزيد عمى  3أشير، كغرامة لا تقؿ عف  6الجرائـ، كيعاقب بالحبس مدة لا تقؿ عف 

آلاؼ جنيو، أك بإحدل ىاتيف العقكبتيف كؿ مف تعرض لمغير في مكاف عاـ أك خاص أك مطركؽ 
ة أك إباحية سكاء أكاف بالإشارة أـ بالقكؿ أـ بالفعؿ بأية بإتياف أمكر أك إيحاءات أك تمميحات جنسي

 .(204)كسيمة بما في ذلؾ كسائؿ الاتصالات السمكية أك اللبسمكية، كفقنا لقانكف العقكبات المصرم
 

يعتبر كجكد قانكف ينظـ التعاملبت الإلكتركنية كيعاقب عمى الجرائـ المرتكبة بالإنترنت أمرنا بدييينا لا 
ف لما ليذا القانكف مف أىمية كعلبقة مباشرة بحرية الرأم كالتعبير كالنشر التي يكفميا كلك ،غنى عنو

                                                           
 ، لمتفاصيؿ:18/8/2018عربي،  sputnik( الرئيس المصرم يصدر قرارا بشأف جرائـ الإنترنت، مكقع (202

https://arabic.sputniknews.com  
 ( المرجع السابؽ.(203
204

أ٠بَ ػٍٝ ِٛالغ اٌزٛاطً الاجزّبػٟ، ِٛلغ  10دبٌخ اثزضاص جٕغٟ وً  ١50فخ اٌّظشٞ ا١ٌَٛ، ٔبئت: ( خبص طذ(

 ، ٌٍزفبط١ً:2018-06-19طذ١فخ اٌّظشٞ ا١ٌَٛ، 
https://www.almasryalyoum.com/news/details/1301069 

https://arabic.sputniknews.com/
https://www.almasryalyoum.com/news/details/1301069
https://www.almasryalyoum.com/news/details/1301069
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ينبغي عمى المشرع اتخاذ الحيطة اللبزمة في سف ىذا  71 ،70 ،65الدستكر المصرم بمكجب المكاد 
 ليذا فالدراسة بصدد مناقشة كتحميؿ ،التشريع حتى لا ينتقص القانكف مف ىذه الحريات أك يقيدىا

مشركع قانكف مكافحة الجريمة الإلكتركنية المصرم أماـ مجمس النكاب لكضع اليد عمى مكاطف 
الضعؼ في ىذا المشركع كما يجب تعديمو قبؿ إقراره حتى يؤدم الدكر المنكط بو دكف المساس 

ا كحتى لا يصبح امتدادنا لسمسمة مف التشريعات التي صدرت قبؿ ىذا القانكف كتضمنت ثغكرن  ،بالحريات
عمى تمؾ الحريات كالانتقاص منيا كتسببت في العديد مف الأزمات. كفي نفس الكقت يتضمف ىذا 

 الجرائـالقانكف عددُا مف النقاط الإيجابية كالتي ينص عمييا القانكف المصرم لأكؿ مرة في مثؿ ىذه 

(205.) 
 

از تصادؼ الفتيات أك كقد خصصت كزارة الداخمية المصرية الرقـ المجاني للئبلبغ عف أم جريمة ابتز 
الاحتفاظ بالرسائؿ التي تحتكم عمى السب أك القذؼ ثـ التكجو إلى قسـ  نو يجبأحيث بينت  الشباف،

ف أمكف  ثبات نص ىذه الرسائؿ بالمحضر، كا  شرطة الاتصالات التابع لو كتقديـ بلبغ بالكاقعة كا 
ثبات رقـ الياتؼ الذم كردت منو ىذه  الرسائؿ، كسيجرم إحالة المحضر طباعة صكرة ليذه الرسائؿ كا 

إلى النيابة المختصة كالتي تصدر قرارىا بالاستعلبـ عف رقـ الياتؼ المبمغ عنو لمعرفة اسـ مالؾ ىذه 
مف قانكف الإجراءات  3الرقـ كبياناتو. كلابد أف يقدـ البلبغ في خلبؿ ثلبثة أشير، طبقنا لنص المادة 

أف ترفع الدعكل الجنائية إلا بناء عمى شككل شفيية أك الجنائية، كالتي تنص عمى أنو: نلا يجكز 
عميو أك مف ككيمو الخاص، إلى النيابة العامة أك إلى أحد مأمكرم الضبط القضائي  كتابية مف المجني 

في الجرائـ المنصكص عمييا في المكاد في قانكف العقكبات، ككذلؾ في الأحكاؿ الأخرل التي ينص 
لشككل بعد ثلبثة أشير مف يكـ عمـ المجني عميو بالجريمة كبمرتكبيا ما لـ عمييا القانكف، كلا تقبؿ ا
 .(206) ذلؾينص القانكف عمى خلبؼ 

 
يجب القكؿ إف الحاجة الماسة لكقؼ جرائـ الابتزاز الإلكتركني التي انتشرت في مصر كانت ليذا 

صدار ىذا القانكف الذم بدأ بتأدية دكره المن كط بو في مكافحة الجرائـ الدافع الكبير كراء تنظيـ كا 
كأصبحت داءن انتشر في كافة أنحاء  ،الإلكتركنية التي أضرت بقيـ كأخلبؽ كعادات المجتمع المصرم

 الجميكرية مما استمزـ مف المشرّع المصرم إصدار مثؿ ىذا القانكف.
 
 

                                                           
د رجب، قراءة لمشركع قانكف مكافحة الجريمة الإلكتركنية: تحميؿ للئشكاليات القانكنية بالمشركع كتأثيرىا عمى ( أحم(205

 .3: ص2016الحريات، المركز المصرم لدراسات السياسة العامة، مصر، مايك 
206

، ِٛلغ طذ١فخ اٌٛؽٓ ( ا١ِّخ عؼ١ذ، ٌذبلاد اٌزٙذ٠ذ ٚالاثزضاص الإٌىزشٟٚٔ.. خطٛاد رمذ٠ُ شىٜٛ ٌّجبدش الإٔزشٔذ(

 https://www.elwatannews.com/news/details/3855054 ، ٌٍزفبط١ً:9/12/2018الإٌىزش١ٔٚخ،

https://www.elwatannews.com/news/details/3855054
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 العقوبة المقررة لجريمة الابتزاز الإلكتروني في القانون المصري :ثانياً 
 

ة مجمس النكاب المصرم عمى مشركع القرار الذم قدمتو الحككمة بشأف مكافحة جرائـ تقنيات بعد مكافق
كقد نص القانكف عمى  ،أصبح ىذا القانكف ىك الأكؿ مف نكعو في مصر في ىذا المجاؿ ،المعمكمات

فرض عقكبات رادعة تصؿ إلى السجف أك الغرامة المالية الباىظة ضد مستخدمي الإنترنت كالشركات 
حيث يكمؼ القانكف رئيس المحكمة الجنائية  ،قدمة الخدمة في حاؿ إساءة استخداميا كمخالفة القانكفم

المختصة بإصدار أكامر بضبط أك سحب أك جمع أك التحفظ عمى البيانات كالمعمكمات أك أنظمة 
ف مكجكدة المعمكمات، كتتبعيا في أم مكاف، أك نظاـ، أك برنامج، أك دعامة إلكتركنية، أك حاسب تكك 

فيو، كيتـ تسميميا لمجية المنفذة للؤمر، في حاؿ كاف لذلؾ فائدة في إثبات ارتكاب جريمة تستمزـ 
كما تتضمف تمؾ الأكامر البحث كالتفتيش، كالدخكؿ كالنفاذ إلى  ،العقكبة بمقتضى أحكاـ ىذا القانكف

ككذلؾ  ،تحقيقنا لغرض الضبط برامج الحاسب كقكاعد البيانات كغيرىا مف الأجيزة كالنظـ المعمكماتية
أمر مقدـ الخدمة بتسميـ ما لديو مف بيانات أك معمكمات تتعمؽ بنظاـ معمكماتي أك جياز تقني، 
مكجكدة تحت سيطرتو أك مخزنة لديو، ككذا بيانات مستخدمي خدمتو، كحركة الاتصالات التي تمت 

 .(207)عمى ذلؾ النظاـ أك الجياز التقني أك في نطاقو
 

كالتي تتمثؿ ابتداءن بالعالمية مف خلبؿ شبكات الاتصاؿ  ،طكرة جريمة الابتزاز الإلكتركنينظرنا لخ
حرص المشرّع  ،كالتكاصؿ كسيكلة التخمص منيا كتأثيرىا الكبير كالكاسع عمى أمف الكطف كالمكاطف

ا عمى تضميف قانكف مكافحة جرائـ تقنية المعمكمات لسنة  ريدة كالمنشكر في الج ـ2018المصرم أيضن
ا تضمف ملبحقة مرتكبي ىذه الجرائـ 2018/  8/  14مكرر )ج( بتاريخ  32الرسمية العدد   ،نصكصن

كىك الأمر الذم تـ النص عميو في القانكف المصرم المشار إليو أعلبه في المادة الثالثة منو أف: نمع 
أحكاـ ىذا القانكف عمى تسرم  ،عدـ الإخلبؿ بأحكاـ الباب الأكؿ مف الكتاب الأكؿ مف قانكف العقكبات

كؿٍّ مف ارتكب خارج جميكرية مصر العربية مف غير المصرييف جريمة مف الجرائـ المنصكص عمييا 
كذلؾ  ،متى كاف الفعؿ معاقبنا عميو في الدكلة التي كقع بيا تحت أم كصؼ قانكني ،مف ىذا القانكف

أم كسيمة مف كسائؿ الجكم أك  إذا ارتكبت ىذه الجريمة عمى متف -1في أم مف الأحكاؿ الآتية: 
كاف المجني  إذا-2ككانت مسجمة لدل جميكرية مصر العربية أك تحمؿ عمميا.  ،البرم أك المائي

تـ الإعداد لمجريمة أك التكجيو أك التخطيط أك تمكيميا في جميكرية  إذا-3عمييـ أك أحدىـ مصرينا. 
ية في أكثر مف دكلة مف بينيا جميكرية ارتكب الجريمة بكاسطة جماعة إجرام إذا-4مصر العربية. 
كاف مف شأف الجريمة إلحاؽ أم ضرر بأم مف مكاطني جميكرية مصر العربية  إذا-5مصر العربية. 

                                                           
عربي، ( عبدالبصير حسف، مجمس النكاب المصرم يقر قانكف مكافحة الجريمة الإلكتركنية، مكقع بي بي سي (207

 http://www.bbc.com/arabic/middleeast-44396471 ، لمتفاصيؿ:2018يكنيك/ حزيراف  7القاىرة، 

http://www.bbc.com/arabic/middleeast-44396471
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 تسميموكُجد مرتكب جريمة في جميكرية مصر العربية بعد ارتكابيا كلـ يتـ  إذا-6أك المقيميف بيا. 

(208). 
 

حيث بيا ف في المادة الرابعة  ،عمى مرتكبي ىذه الجريمة كما اىتـ المشرّع المصرم بتطبيؽ العقكبة
 30أشير كبغرامة لا تقؿ عف  6عشر مف القانكف سالؼ الذكر أنو: نيعاقب بالحبس مدة لا تقؿ عف 

ألؼ جنيو، أك بإحدل ىاتيف العقكبتيف، كؿ مف دخؿ إلى مكقع أك حساب  50ألؼ جنيو كلا تجاكز 
حقنا مخكلان لو، فتعدل حدكد ىذا الحؽ مف حيث الزماف أك مستكل خاص أك نظاـ معمكماتي مستخدِمنا 

 (.209)الدخكؿ.ن
 

 ،كما فرض المشّرع المصرم عقكبات رادعة لكؿ مف يقكـ بالاعتداء عمى حرمة الأشخاص الخاصة
( مف ىذا القانكف عمى أف: نيعاقب بالحبس مدة لا 25فقد كضحت المادة ) ،كيقكـ بتيديدىـ كابتزازىـ

مائة ألؼ جنيو، أك بإحدل  تجاكزية أشير، كبغرامة لا تقؿ عف خمسيف ألؼ جنيو كلا تقؿ عف ست
ىاتيف العقكبتيف، كؿ مف اعتدل عمى أمٍّ مف المبادئ أك القيـ الأسرية في المجتمع المصرم، أك 
انتيؾ حرمة الحياة الخاصة أك أرسؿ بكثافة العديد مف الرسائؿ الإلكتركنية لشخص معيف دكف 

لتركيج السمع أك الخدمات دكف مكافقتو أك بالقياـ  إلكتركنيأك منح بيانات إلى نظاـ أك مكقع  مكافقتو،
بالنشر عف طريؽ الشبكة المعمكماتية أك بإحدل كسائؿ تقنية المعمكمات، لمعمكمات أك أخبار أك صكر 

حة كما في حكميا، تنتيؾ خصكصية أم شخص دكف رضاه، سكاء أكانت المعمكمات المنشكرة صحي
 .(210)أـ غير صحيحةن

مف  306يمكف القكؿ: نإنو مف المقرر بنص المادة  ،كعف مسألة العقكبة في جرائـ القذؼ كالسب
ـ نكؿ سب لا يشتمؿ عمى إسناد كاقعة معينة بؿ 1996لسنة  95قانكف العقكبات المعدلة بالقانكف رقـ 

 171في الأحكاؿ المبينة بالمادة يتضمف بأم كجو مف الكجكه خدشنا لمشرؼ أك الاعتبار يعاقب عميو 
بالحبس مدة لا تجاكز سنة كغرامة لا تقؿ عف ألؼ جنيو كلا تزيد عف خمسة آلاؼ جنيو أك إحدل 

 .(211)ىاتيف العقكبتيفن
 

مف ذات القانكف عمى أنو: نإذا تضمف العيب أك الإىانة أك القذؼ أك السب  308كما تنص المادة 
ن طعننا في عرض الأفراد أك خدشنا لسمعة العائلبت 171في المادة نالذم ارتكب بإحدل الطرؽ المبينة 

 ،306 ،303 ،182 ،181 ،179تككف العقكبة الحبس كالغرامة معنا في الحدكد المبينة في المكاد )
                                                           

 .15( طميزة، مرجع سابؽ: ص(208
 ـ.2018( مف قانكف مكافحة جرائـ تقنية المعمكمات المصرم لسنة 14( المادة رقـ )(209
  ـ.2018( مف قانكف مكافحة جرائـ تقنية المعمكمات المصرم لسنة 25( المادة رقـ )(210
 .1996لسنة  95مف قانكف العقكبات المصرم المعدلة بالقانكف رقـ  306( المادة (211
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( عمى ألاا  تقؿا  الغرامة في حالة النشر في إحدل الجرائد أك المطبكعات عف نصؼ الحد الأقصى 307
 .(3)لمتفاصيؿ انظر الممحؽ رقـ  (212)ستة شيكرن كألا يقؿ الحبس عف

 

كما فرض المشّرع المصرم عقكبات رادعة بحؽ كؿ مف يقكـ بابتزاز غيره أك ربط محتكيات منافية 
( مف القانكف ذاتو بأنو : نيعاقب بالحبس 26حيث نص ذلؾ في المادة ) ،للآداب بشخصية فرد معيف

 300ات كبغرامة لا تقؿ عف مائة ألؼ جنيو لا تجاكز مدة لا تقؿ عف سنتيف كلا تجاكز خمس سنك 
ألؼ جنيو أك بإحدل العقكبتيف كؿ مف تعمد استعماؿ برنامج معمكماتي أك تقنية معمكماتية في معالجة 
معطيات شخصية لمغير لربطيا بمحتكل مُناؼٍ للآداب العامة أك لإظيارىا بطريقة مف شانيا المساس 

 .(.213)باعتباره أك شرفون
 

حادثة شيدتيا منطقة المقطّـ في مصر جريمة بشعة حيف أقدـ شاب عمى قتؿ أبيو، كبرر جريمتو  كفي
أماـ النيابة بأف كالده كاف يصكر مقاطع فيديك لكالدتو أثناء معاشرتيا، كعندما انفصلب عف بعضيما 

كىك ما  ،ىددىا بنشر المقاطع عمى يكتيكب إذا لـ تتنازؿ عف المؤخر كبعض الممتمكات الخاصة بيا
ككف تكقؼ ىذه  ،فتح الطريؽ أماـ المشرّع المصرم لتغميظ العقكبة عمى مرتكبي ىذا النزع مف الابتزاز

 (214) كغيرىاالجريمة يستتبعو تكقؼ جرائـ أخرل كالقتؿ كالسرقة كالزنا 
 

ـ تبميغ حيث إنا و كفي كاقعة جديد ت ،كما أف كزارة الداخمية المصرية قد اىتمت بيذا النكع مف الجرائـ
ىا مف بتضرر  ،بمنطقة المرج بالقاىرة مقيمة-عالإدارة العامة لتكنكلكجيا المعمكمات مف المدعكة/ ريـ ـ. 

لقيامو بإرساؿ رسائؿ لمياتؼ الخاص بيا عبر تطبيؽ نكاتس آبن  مستخدـ ىاتؼ محمكؿ نمحددن.
سيا صكر كمقاطع تتضمف صكر خاصة بيا بملببس منزلية كعبارات تيديد كابتزاز بطمب تصكير نف

 فيديك عارية مقابؿ عدـ نشر الصكر المشار إلييا.
 

، عامؿ زراعي 1995 مكاليد-صبالفحص أسفرت الجيكد أف كراء ارتكاب الكاقعة المدعك/حساـ ـ. 
كمقيـ بمحافظة البحيرة. كعقب تقنيف الإجراءات كالتنسيؽ مع قطاع الأمف العاـ كمديرية أمف البحيرة تـ 

كاستيلبئو مف  اختراؽ،ر كضبطو بمحؿ إقامتو، كبالتفتيش تبيف قيامو باستخداـ برامج استيداؼ المذكك 

                                                           
 .1996لسنة  95مف قانكف العقكبات المصرم المعدلة بالقانكف رقـ  171( المادة (212

 المذككرة أعلبه مف خلبؿ قرار محكمة مصرية بخصكص قضية قذؼ كتشيير في  كىك يشير إلى شرح المكاد
 الصحؼ كالجرائد. 

213
 ـ.2018( مف قانكف مكافحة جرائـ تقنية المعمكمات المصرم لسنة 26المادة رقـ )( (

214
 ، ٌٍزفبط١ً:2017فجشا٠ش  18( اٌذعزٛس رفزخ ٍِف الاثزضاص اٌؼبؽفٟ فٟ ِظش، ِٛلغ طذ١فخ اٌذعزٛس، (

  https://www.dostor.org/1310954 

https://www.dostor.org/1310954
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( حسابات لأشخاص آخريف عبر مكقع نفيس بكؾن ككذا كجكد تطبيؽ يستخدـ في 1003خلبليا عمى )
إنشاء كتمرير أرقاـ ىكاتؼ محمكلة دكلية كىمية تستعمؿ في تطبيقات المحادثات المختمفة بغرض 

ه أك التكصؿ إليو. كبمكاجية المتيـ المذككر اعترؼ بارتكاب الكاقعة كعديد مف الكقائع صعكبة رصد
كقد تـ اتخاذ الإجراءات  ،المماثمة، كذلؾ بغرض ابتزاز أصحاب تمؾ الحسابات للبستفادة منيـ مادينا

 .(215) الكاقعةالقانكنية اللبزمة حياؿ 
 

دة عمى كؿ مف تسكؿ لو نفسو ارتكاب جناية يتبيف مما سبؽ أفَ المشرع المصرم فرض عقكبات شدي
حيث إنو قاـ بفرض عقكبات قاسية لمحد مف ارتكاب ىذه  ،ابتزاز إلكتركني أك أم جريمة معمكماتية

إلى الغرامة المالية التي تخطت في  ،الجريمة تراكحت ما بيف السجف لفترة تصؿ إلى خمس سنكات
الجمع ما بيف السجف كالغرامة المالية مف شأنو  كبالتالي إفا   ،ألؼ جنيو مصرم 200بعض الأحياف 

 أف يعمؿ عمى ردع الجاني عف ارتكاب جريمتو.
 

 جريمة الابتزاز في القانون الأردني والعقوبة المقررة ليا :الفرع الثاني
 

كقاـ بتجريـ كؿ مف تسكؿ لو نفسو بالقياـ بمثؿ  ،لقد اىتـ المشرع الأردني بجريمة الابتزاز الالكتركني
لما ليذه الجرائـ مف خطكرة عمى الفرد كالمجتمع كالسلبمة  ،ه الجرائـ أك نشرىا بيف أفراد المجتمعىذ

عمى إصدار قانكف لتجريـ مرتكبي ىذه كىك ما جعؿ المممكة الأردنية تعمؿ  ،العامة كالأمف الكطني
 الجرائـ.

 

 في القانون الأردني )خمفية عامة(جريمة الابتزاز الإلكتروني  :أولاً 
 

تعتبر الأردف مف الدكؿ العربية المتقدمة التي تكافح كافة أنكاع الجرائـ كتفرض ليا عقكبات قاسية بحؽ 
كمدل تأثيرىا عمى  ،تبعنا لمجريمة المرتكبة كمدل خطكرتيا كمكقعيا بيف الجرائـ كذلؾ ،مرتكبييا
ا ما يكفؿ كيحمي الأشخاص ليذا تعد الأردف مف الدكؿ المتطكرة نسبينا كالتي جاء في قكانيني ،المجتمع

ا معاقبة المجرـ ،كتيديد الذيف يتعرضكف إلى ابتزاز فيك تسمسؿ  ييدؼ الى الحفاظ عمى أمف  ،كأيضن
فكثير مف المجرميف يعتقدكف أف العقاب لف يطاليـ أكلان لعدـ كجكد قكانيف عربية  ،ككياف المجتمع

أك لنكع الجريمة المخفي الذم يعتمد عمى كعدـ تعاكف الدكؿ في إلقاء القبض عمى المجرميف  ،صارمة
لكف  ،كبالتالي لف يتجرأ في التكاصؿ مع الجيات المختصة ،كبث الرعب في داخمو ،إرىاب الضحية

كبالتالي أحالتيـ  ،أنيـ أصبحكا في قبضة العدالة ،الكثير مف المجرميف كبمجرد الإبلبغ عنيـ يفاجئ
                                                           

215
( خبص ِٛلغ ٚصاسح اٌذاخ١ٍخ اٌّظش٠خ، ػجؾ أدذ الأشخبص ٌم١بِٗ ثبلاعز١لاء ػٍٝ ػذد وج١ش ِٓ اٌذغبثبد ػٍٝ (

 ٍزفبط١ً:، 7/3/2019ٌِٛلغ ف١ظ ثٛن، ٚالاعز١لاء ػٍٝ اٌج١بٔبد ٚاعزغلاٌٙب فٟ اثزضاصُ٘ ِبد٠بً، 
b376040a0407-be72-41db-bbdb-https://moi.gov.eg/News/GetDetails?newsId=e6b41437 

https://moi.gov.eg/News/GetDetails?newsId=e6b41437-bbdb-41db-be72-b376040a0407
https://moi.gov.eg/News/GetDetails?newsId=e6b41437-bbdb-41db-be72-b376040a0407
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لما نصت عميو نصكص القكانيف  تطبيقان  ،رادعة بحقيـإلى جيات تنفيذ القانكف لإيقاع العقكبة ال
 .(216)المنظمة لتمؾ المسائؿ

 

ليذا نرل أف الابتزاز أك التيديد إنما يتمثؿ بالاستغلبؿ غير المشركع للؤسرار الشخصية أك الحياة 
كفي ىذه الحالة يستغؿ الجاني ما يحصؿ عميو مف  ،كمف ثـ يشكؿ اعتداءن عمييا ،الخاصة للؤفراد

كذلؾ مف أجؿ تحقيؽ منافع  ،كمات كأسرار ليا علبقة بالحياة الخاصة لممجني عميو أك الضحيةمعم
كذلؾ بتيديد الشخص صاحب ىذه الأسرار عف طريؽ إفشائيا في حالة عدـ  ،كمكاسب مادية كمعنكية
 .(217)تحقيؽ أك إجابة طمبو

المباشر أك غير المباشر لمشخص  كنشير إلى أف فعؿ التيديد أك الابتزاز إنما يتحقؽ إما بطريؽ القكؿ
الضحية صاخب المعمكمات السرية الخاصة أك يتحقؽ فعؿ التيديد أك الابتزاز بالكتابة في أية صكرة 

إضافة إلى ذلؾ حتى يتحقؽ فعؿ الابتزاز أك التيديد يجب أف يؤدم إلى  ،خاصة كالرسائؿ الالكتركنية
مما يؤدم إلى الإضرار بو سكاء مف  ،لخكؼ لديوإفشاء ىذه الأسرار الخاصة لمضحية إلى الرىبة كا

الناحية المادية أك الناحية المعنكية. كأخيران يشترط لتحقيؽ فعؿ الابتزاز أك التيديد أف يككف اليدؼ مف 
في حيف إذا كاف اليدؼ ىك الحصكؿ  ،ىذا الابتزاز كالتيديد ىك الحصكؿ عمى منفعة غير مشركعة

فإف فعؿ الابتزاز أك التيديد لا يقع في مثؿ  ،ديف لو في ذمة الميددعمى منفعة مشركعة مثؿ استيفاء 
 .(218)إنما يعاقب القانكف في ىذه الحالة عمى جريمة استيفاء الحؽ بالذات ،ىذه الحالة

 
كالمنتشرة بكثرة  ،تتمثؿ الجرائـ الإلكتركنية بصكرة عامة كجرائـ الابتزاز الإلكتركني بشكؿ خاصليذا 

حيث يرتكب الجاني عف طريؽ جياز الحاسب الآلي أك الياتؼ  ،قذؼ كالابتزازفي جرائـ الذـ كال
أك تشبييو  ،كذلؾ كإرساؿ رسائؿ نصية بيا عبارات تمصؽ صفة سيئة بالمجني عميو ،المحمكؿ
كقد ترتكب ىذه الجريمة بإرساؿ ممفات صكتية أك صكر أك غيرىا  ،أك ابتزازه بصفات سيئة ،بحيكاف

 .(.219)نية الحديثة بيدؼ ابتزاز المجني عميومف الكسائؿ الإلكترك 
بالرجكع إلى جرائـ أنظمة المعمكمات الأردني كالتي تتعمؽ كثير منيا بالابتزاز سكاء أكاف المالي أـ 

يمكف القكؿ إف المشرّع الأردني أحسف حينما تدخؿ كحسـ الجدؿ  ،الجنسي أـ الأخلبقي أـ غير ذلؾ
                                                           

، 13/10/2016از كالتيديد الإلكتركني، ( عقكبة جريمة الابتزاز في المممكة الأردنية الياشمية، مكقع مكافحة الابتز (216
   https://www.antiextortion.netلمتفاصيؿ:

أسامة المناعسة، كجلبؿ الزعبي، كصايؿ اليكاكشة، جرائـ الحاسب الآلي كالانترنت، دار كائؿ لمنشر، عماف، ( (217
 .226: ص2001، 1ط

 .226بؽ: صالمرجع السا( (218
: 2011، 1( يكسؼ حسف يكسؼ، الجرائـ الدكلية للئنترنت، المركز القكمي للئصدارات القانكنية، القاىرة، ط(219
 .206ص

https://www.antiextortion.net/
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كحدد ليا عقكبات  ،إذ إنا و عالج صكرنا متعددة مف ىذه الجرائـ ،يةالفقيي في طبيعة الجرائـ الإلكتركن
رادعة كمنيا: الجرائـ المتعمقة بالحياة الخاصة لممكاطنيف كجريمة التقاط أك اعتراض أك التصنت عمى 

( مف القانكف الأردني الخاص 5المرسؿ مف خلبؿ النظاـ الإلكتركني أك الابتزاز الجنسي في المادة )
ـ كالتي تنص عمى أنو: نيعاقب كؿ مف قاـ قصدنا بالتقاط أك باعتراض 2015الإلكتركنية لعاـ بالجرائـ 

أك بالتنصت أك شطب محتكيات عمى ما ىك مرسؿ عف طريؽ الشبكة المعمكماتية أك أم نظاـ 
( مائتي 200معمكمات بالحبس مدة لا تقؿ عف ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا تقؿ عف )

كذلؾ عالج جريمة نشر أعماؿ إباحية تتعمؽ بالاستغلبؿ  ،( الؼ دينارن1000كلا تزيد عمى )دينار 
( مف نفس 8أك تركيج ىذه الأعماؿ بمقتضى المادة ) ،الجنسي لمف لـ يكمؿ الثامنة عشرة مف العمر

لى ( إ3القانكف كالتي تنص عمى أنو: نتضاعؼ العقكبة عمى الجرائـ المنصكص عمييا في المكاد مف )
( مف ىذا القانكف بحؽ كؿ مف قاـ بارتكاب أم منيا بسبب تأديتو كظيفتو أك عممو أك باستغلبؿ أم 6)

 -كالتي تنص عمى أنو: ن أ ،( مف ذات القانكف9كذلؾ تركيج جريمة الدعارة بمكجب المادة ) ،منيمان
كؿ ما ىك مسمكع  يعاقب كؿ مف ارسؿ أك نشر عف طريؽ نظاـ معمكمات أك الشبكة المعمكماتية قصدنا

أك مقركء أك مرئي يتضمف أعمالان إباحية كتتعمؽ بالاستغلبؿ الجنسي لمف لـ يكمؿ الثامنة عشر مف 
( ثلبثمائة 300العمر بالحبس مدة لا تقؿ عف ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا تقؿ عف )

قصدنا باستخداـ نظاـ يعاقب كؿ مف قاـ  -دينار. ب آلاؼ( خمسة 5000دينار كلا تزيد عمى )
معمكمات أك الشبكة المعمكماتية في إنشاء أك إعداد أك حفظ أك معالجة أك عرض أك طباعة أك نشر 
أك تركيج أنشطة أك أعماؿ إباحية لغايات التأثير عمى مف لـ يكمؿ الثامنة عشر مف العمر أك مف ىك 

مة، بالحبس مدة لا تقؿ عف سنتيف معكؽ نفسينا أك عقمينا، أك تكجييو أك تحريضو عمى ارتكاب جري
يعاقب كؿ  -( خمسة آلاؼ دينار. ج5000( ألؼ دينار كلا تزيد عمى )1000كبغرامة لا تقؿ عف )

مف قاـ قصدنا باستخداـ نظاـ معمكمات أك الشبكة المعمكماتية لغايات استغلبؿ مف لـ يكمؿ الثامنة 
دعارة أك الأعماؿ الإباحية بالأشغاؿ الشاقة عشر مف العمر أك مف ىك معكؽ نفسينا أك عقمينا، في ال

( خمسة عشر ألؼ 15000( خمسة آلاؼ دينار كلا تزيد عمى )5000المؤقتة كبغرامة لا تقؿ عف )
كذلؾ القياـ بأعماؿ إرىابية أك دعـ لجماعة أك تنظيـ أك تمكيؿ جمعية إرىابية بمكجب المادة  ،دينار.

البيانات كالمعمكمات غير المتاحة لمجميكر كالتي تمس  كذلؾ الاطلبع عمى ،( مف نفس القانكف10)
( مف القانكف ذاتو كالتي تنص 11الأمف القكمي كاستغلبليا في عممية الابتزاز كذلؾ بمكجب المادة )

عمى أنو: نيعاقب كؿ مف قاـ قصدنا بإرساؿ أك إعادة إرساؿ أك نشر بيانات أك معمكمات عف طريؽ 
ع الإلكتركني أك أم نظاـ معمكمات تنطكم عمى ذـ أك قدح أك تحقير أم الشبكة المعمكماتية أك المكق
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( مائة دينار كلا تزيد عمى 100شخص بالحبس مدة لا تقؿ عف ثلبثة أشير كبغرامة لا تقؿ عف )
 . (.220)( ألفي دينار2000)
 

يمس كانت الأردف كما زالت مف أكثر الدكؿ التي تعمؿ عمى تنظيـ حرية المكاطف كتجرّـ مف ليذا 
حيث إف كزارة الداخمية  ،حرمتو الشخصية سكاء أكاف بالتيديد كالابتزاز أـ الذـ كالقدح كالشتـ كغير ذلؾ

الأردنية تتكاصؿ مع المكاطنيف بصفة دائمة لاستقباؿ الشكاكم عف جرائـ الابتزاز التي يمكف أف يعاني 
ما  ،سياسي كالجنسي كغير ذلؾمنيا بعض المكاطنيف مف خلبؿ التشيير بيـ أك ابتزازىـ المالي كال

كتقكـ  ،يدفع ىؤلاء المكاطنيف بالتكجو بالشككل لكزارة الداخمية التي تعمؿ عمى كقؼ ىذه التيديدات
 .(4 ) لمتكضيح: انظر الممحؽ رقـبتغميظ العقكبة عمى مف يقكـ بيذه الأفعاؿ 

 

لدكؿ العربية التي اىتمت بمكافحة يمكف القكؿ إف المممكة الأردنية الياشمية كانت كما زالت مف أكائؿ ا
حيث لمست الأردف ما  ،كجريمة الابتزاز الإلكتركني بصفة خاصة ،الجريمة الإلكتركنية بصكرة عامة

كالمجتمع بأكممو مف ناحية  ،ليذه الجرائـ مف أضرار يمكنيا أف تمس الحياة الخاصة للؤفراد مف ناحية
ـ ليككف بمثابة الرادع لارتكاب 2015الإلكتركنية لعاـ كىك ما استمزميا إصدار قانكف الجرائـ  ،أخرل

 مثؿ ىذه الجرائـ. 
 

 العقوبة المقررة لجريمة الابتزاز الإلكتروني في القانون الأردني: ثانياً 
 

نما ىناؾ مجمكعة مف النصكص  ،لا يكجد في الأردف قكانيف خاصة لحماية الحياة الخاصة للؤفراد كا 
ففي قانكف  ،تشر في قانكف العقكبات كقانكف أصكؿ المحاكمات الجزائيةالقانكنية المتناثرة التي تن

فشاء 355كرد بنص المادة ) ،ـ كتعديلبتو1960( لسنة 16العقكبات رقـ ) ( عقكبة مف يقكـ بابتزاز كا 
أسرار تحصا ؿ عمييا بحكـ كظيفتو أك إبقائيا في حيازتو بعد انتياء عممو حيث نصت المادة عمى أنو: 

 حبس مدة لا تزيد عمى ثلبث سنكات كؿ مف:نيعاقب بال
 
حصؿ بحكـ كظيفتو أك مركزه الرسمي عمى أسرار رسمية كأباح ىذه الأسرار لمف ليس لو صلبحية  -

 الاطلبع عمييا أك إلى مف لا تتطمب طبيعة كظيفتو ذلؾ الاطلبع كفقنا لممصمحة العامة.
كثائؽ سرية أك رسكمنا أك مخططات أك كاف يقكـ بكظيفة رسمية أك خدمة حككمية كاستبقى بحيازتو  -

ا منيا دكف أف يككف لو حؽ الاحتفاظ بيا أك دكف أف تقضي ذلؾ طبيعة كظيفتو.  نماذج أك نسخن
 كاف بحكـ مينتو عمى عمـ بسر كأفشاه دكف سبب مشركع. -

                                                           
220

 .19-18العجمي، مرجع سابؽ: ص( (
 .ثارة النعرات الطائفية خلبفان لقانكف الجرائـ الالكتركنية الأردني  كىك يشير إلى شككل بخصكص تشيير كقذؼ كا 
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( مف ذلؾ القانكف عقكبة مف كاف يعمؿ بمصمحة البرؽ كالبريد كيقكـ 356ككذلؾ كرد بنص المادة )

-1حيث نصت المادة المذككرة عمى أنو:ن  ،الاطلبع عمى الرسائؿ كالاستماع إلى المحادثات الياتفيةب
بالحبس مف شير إلى سنة كؿ شخص ممحؽ بمصمحة البرؽ كالبريد يسيء استعماؿ كظيفتو  يعاقب

ر ضي بمضمكنيا إلى غيأك يتمؼ أك يختمس إحدل الرسائؿ أك يف مظركفوىذه بأف يطا مع عمى رسالة 
بالحبس مدة ستة أشير أك بالغرامة حتى عشريف دينارنا مف كاف ممحقنا  كيعاقب-2، المرسؿ إليو

 .(221) عمموبمصمحة الياتؼ كأفشى مخابرة ىاتفية اطمع عمييا بحكـ كظيفتو أك 
 

ـ كتعديلبتو كردت عدة مكاد 1961( لسنة 9أما في قانكف أصكؿ المحاكمات الجزائية الأردني رقـ )
نظـ عممية القبض عمى المتيـ كتفتيش بيتو أك تفتيشو شخصينا كاستجكابو بيدؼ عدـ المساس قانكنية ت

 (.222) مكررة 348كذلؾ ضمف المادة  ،بحريتو الشخصية كحياتو الخاصة
 

لقد نظمت الأردف النصكص كالقكانيف التي تعاقب عمى جريمة الابتزاز الإلكتركني في قانكف العقكبات 
ا بفضح أمر أك  415ادة حيث نصت الم ،الأردني مف قانكف العقكبات عمى أف: نكؿ مف ىدد شخصن

ككاف مف شأنو أف يناؿ مف قدر ىذا الشخص أك مف شرفو أك مف قدر أحد  ،إفشائو أك الإخبار عنو
 عكقب بالحبس مف ثلبثة  ،أك لغيره ،أقاربو أك شرفو لكي يحممو عمى جمب منفعة غير مشركعة لو

 (.223)امة مف خمسيف ديناران إلى مائتي دينارنأشير إلى سنتيف كبالغر 
 

حيث  ،ـ2010( لسنة 30كما أف المشرع الأردني أصدر قانكف جرائـ أنظمة المعمكمات المؤقت رقـ )
كبشكؿ خاص بالنسبة لمشخصيات العامة أك البيانات  ،أكرد جرائـ إلكتركنية تتعمؽ بالخصكصية

كالاعتداء عمى المعطيات السرية أك  ،بتزاز الإلكتركنيالمتصمة بالحياة الخاصة كالتي تشمؿ جرائـ الا
حيث تنص  .(224) كغيرىاكجرائـ الاعتداء عمى البيانات الشخصية المتعمقة بالحياة الخاصة  ،الخاصة
مف  كؿ-ـ عمى أنو: ن أ 2010لسنة  30مف قانكف جرائـ أنظمة المعمكمات المؤقت رقـ  3المادة 

نظاـ معمكمات بأم كسيمة دكف تصريح أك بما يخالؼ أك يجاكز  دخؿ قصدنا مكقعنا إلكتركنينا أك
التصريح يعاقب بالحبس مدة لا تقؿ عف أسبكع كلا تزيد عمى ثلبثة أشير أك بغرامة لا تقؿ عف 

                                                           
 .43عجمي، مرجع سابؽ: ص( ال(221
 43سابؽ: صالمرجع ال( (222
 .8/2011كجميع تعديلبتو، كالمعدؿ بآخر قانكف رقـ  16/1960( مف قانكف العقكبات الأردني رقـ 415( المادة )(223
ا: المادة )5( كالمادة )3( المادة )(224 ( مف قانكف 76( مف قانكف جرائـ أنظمة المعمكمات الأردني، كانظر أيضن

 ـ.1995( لسنة 13ت الأردني رقـ )الاتصالا
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كاف الدخكؿ  إذا-مائتي دينار أك بكمتا العقكبتيف. ب  (200)مائة دينار كلا تزيد عمى  (100)
ذه المادة بيدؼ إلغاء أك حذؼ أك إضافة أك تدمير أك إفشاء أك المنصكص عميو في الفقرة أ مف ى

إتلبؼ أك حجب أك تعديؿ أك تغيير أك نقؿ أك نسخ بيانات أك معمكمات أك تكقيؼ أك تعطيؿ عمؿ 
أك إلغائو أك إتلبفو أك تعديؿ محتكياتو أك إشغالو أك انتحاؿ  الكرتكنينظاـ معمكمات أك تغيير مكقع 

ة مالكو فيعاقب الفاعؿ بالحبس مدة لا تقؿ عف ثلبثة أشير كلا تزيد عمى سنة صفتو أك انتحاؿ شخصي
 ( ألؼ دينار أك بكمتا العقكبتيف.1000( مائتي دينار كلا تزيد عمى ) 200أك بغرامة لا تقؿ عف )

 
ا جرّـ المشرع الأردني أفعاؿ التنصت أك التقاط أك اعتراض الرسائؿ فكؿ مف يتنصت لأم رسائؿ  ،أيضن

ريؽ شبكة المعمكمات أك أجيزة الحاسكب أك يمتقطيا أك يعترضيا دكف تصريح يعاقب بالحبس عف ط
دينار أك  1000دينار كلا تزيد عف  200مدة لا تقؿ عف شير كلا تزيد عف سنة أك بغرامة لا تقؿ عف 

 2010لعاـ  30الأردني رقـ  جرائـ أنظمة المعمكماتمف قانكف  5حيث نصت المادة  ،بكمتا العقكبتيف
بأنو: نكؿ مف قاـ قصدنا دكف سبب مشركع بالتقاط أك باعتراض أك بالتصنت عمى ما ىك مرسؿ عف 
طريؽ الشبكة المعمكماتية أك أم نظاـ معمكمات يعاقب بالحبس مدة لا تقؿ عف شير كلا تزيد عمى 

ا ىاتيف ( ألؼ دينار أك بكمت1000( مائتي دينار كلا تزيد عمى )200سنة أك بغرامة لا تقؿ عف )
 .(225)العقكبتيفن

 
 ،كالتي تميزه عف غيره مف الجرائـ الأخرل أنو يتميز بالتكرار ،إفا  مف أىـ خصائص الجرـ المعمكماتي

حيث يعكد العديد مف المجرميف المعمكماتييف إلى تكرار ارتكاب ىذا النكع مف الجرائـ المستحدثة 
أك حصكليـ  ،عمى المعمكمات ككشؼ الأسرارإما لاىتماميـ بالاطلبع  ،خاصة الابتزاز الإلكتركني

حيث نجد إف تكرار الجرائـ  ،أك إضرارنا بالغير ،عمى المكاسب المادية جراء ارتكابيـ ىذه الجرائـ
المعمكماتية كمنيا جريمة الابتزاز الإلكتركني اعتبره التشريع الأردني الخاص بمكافحة الجرائـ 

( لسنة 27( مف قانكف الجرائـ الإلكتركنية رقـ )16دة )حيث نصت الما ،الإلكتركنية ظرفنأ مشددنا
العقكبة المنصكص عمييا في ىذا القانكف في حاؿ تكرار أم مف  ؼـ عمى ما يمي: نتضاع2015

 .(226)الجرائـ المنصكص عمييا فيون
 

كالمنشكر عمى  ـ2015( لسنة 27بعد استعراض النصكص لقانكف الجرائـ الإلكتركنية الأردني رقـ )
نجد أف المشرع الأردني قد  .1/6/2015بتاريخ  5343مف عدد الجريدة الرسمية رقـ  5631ة الصفح

                                                           
 .2010لسنة  30رقـ ( مف قانكف جرائـ أنظمة المعمكمات الأردني 5( المادة )(225
 .13( الحكامدة، مرجع سابؽ: ص(226
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حيث لـ يترؾ المشرع الأردني فعلبن  ،عالج جميع الأفعاؿ الناتجة عف الجرائـ الإلكتركنية بمنيج شمكلي
الإرساؿ أك النشر كمف ىذه الأفعاؿ فعؿ  ،إلا كعالجو بالتجريـ كالعقاب ،لو علبقة بالجرائـ الإلكتركنية

 ،عف طريؽ نظاـ المعمكمات أك الشبكات المعمكماتية بكسائؿ الإعلبـ المقركءة كالمرئية كالمسمكعة
بحيث يتضمف أفعالان إباحية أك تتعمؽ بالاستغلبؿ الجنسي أك الابتزاز الإلكتركني بكافة أشكالو أك 

 .(227)التركيج لمدعارة أك ذـ أك قدح أك تحقير أم شخص
كالمنشكر عمى الصفحة  2015لسنة  27مف قانكف الجرائـ الالكتركنية الأردني رقـ  14دة أما الما
يعاقب كؿ مف قاـ فقد نصت: ن .1/6/2015بتاريخ  5343مف عدد الجريدة الرسمية رقـ  5631

قصدان بالاشتراؾ أك التدخؿ أك التحريض عمى ارتكاب أم مف الجرائـ المنصكص عمييا في ىذا 
كؿ مف مف ىذا القانكف المذككر فقد نصت: ن 15أما المادة  ،نكبة المحددة فيو لمرتكبيياالقانكف بالعق

ارتكب أم جريمة معاقب عمييا بمكجب أم تشريع نافذ باستخداـ الشبكة المعمكماتية أك أم نظاـ 
يعاقب بالعقكبة المنصكص  ،معمكمات أك مكقع الكتركني أك اشترؾ أك تدخؿ أك حرض عمى ارتكابيا

 .(228)نيا في ذلؾ التشريععمي
 

اكتفى المشرٍّع الأردني لقياـ جريمة الابتزاز الإلكتركني أك أم جريمة إلكتركنية أخرل كجكد السمكؾ 
إلا إذا كانت الجريمة تتطمب  ،دكف النظر إلى النتيجة الإجرامية التي كاف يبتغييا الجاني ،الجنائي

( مف قانكف العقكبات 65دني في المادة رقـ )كىك ما نص عميو المشرّع الأر  ،تحقؽ نتيجة معينة
حيث نص عمى أف: نلا عبرة لمنتيجة إذا كاف القصد أف يؤدل إلييا  ،ـ1960لسنة  16الأردني رقـ 

ارتكاب فعؿ إلا إذا كرد نص صريح عمى أف نية الكصكؿ إلى تمؾ النتيجة تؤلؼ عنصرنا مف عناصر 
 . (229)الجرـ الذم يتككف كمو أك بعضو مف ذلؾ الفعؿن

 
يتبيف مما سبؽ أف المشرّع الأردني فرض عقكبات شديدة عمى كؿ مف يقكـ بالمساس بحياة الآخريف 

حيث فرض عمييـ  ،أك يعمؿ عمى ابتزازىـ سكاء أكاف بقضايا مادية أـ جنسية أـ غير ذلؾ ،الشخصية
عقكبات يمكف أف تمؾ الإجراءات كال مثؿ كبالتالي يمكف القكؿ إف ،غرامات مالية إضافة إلى السجف

ا ليـ.  تككف رادعن
 

                                                           
227

  .16المرجع السابؽ: ص( (
  .2015لسنة  27مف قانكف الجرائـ الالكتركنية الأردني رقـ  15ك 14 المادة ((228
   .1960( لعاـ 16العقكبات الأردني رقـ ) ( مف قانكف65( المادة )(229
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أوجو الاتفاق والاختاف بين عقوبة جريمة الابتزاز الإلكتروني في كل من القانون  :المطمب الثاني
 الفمسطيني والقانونين المصري والأردني.

الفرع الأول: أوجو الاتفاق في أحكام العقوبة بين القانون الفمسطيني وكا القانونين الأردني 
 ي:والمصر 

 
تبيف  ،بعد الاطلبع عمى ما سبؽ مف قكانيف الجرائـ الإلكتركنية لدل كؿ مف فمسطيف كمصر كالأردف

 حيث تتمثؿ تمؾ العناصر في الآتي: ،كجكد عدد مف عناصر الاتفاؽ لدل القكانيف الثلبثة جميعيا
 

كالأخلبؽ العامة  كذلؾ حماية الآداب ،اتفقت القكانيف جميعيا عمى حرمة الحياة الخاصة لدل الأفراد
 ،ـ2017لسنة  16مف قانكف رقـ  15حيث كرد في المادة  ،لممجتمع كعدـ السماح لأحد بالمساس بيا

( مف الكقائع الفمسطينية 16كالمنشكر في العدد الممتاز رقـ ) ،ـ2018لسنة  10كالمعدؿ بقانكف رقـ 
نكؿ مف استعمؿ الشبكة  بشأف الجرائـ الإلكتركنية في فمسطيف عمى أف: ،03/05/2018بتاريخ 

الإلكتركنية أك إحدل كسائؿ تكنكلكجيا المعمكمات في تيديد شخص أك ابتزازه لحممو عمى القياـ بفعؿ 
يعاقب بالحبس أك بالغرامة التي لا تقؿ عف  ،كلك كاف ىذا الفعؿ أك الامتناع مشركعنا ،أك الامتناع عنو

ردني أك بالعقكبتيف كمييمان. كما كرد في قانكف تقنية ألفي دينار أردني كلا تزيد عف خمسة آلاؼ دينار أ
ما نصو: نالمحافظة عمى سرية البيانات التي تـ حفظيا كتخزينيا،  ـ2010لسنة  الأردنيالمعمكمات 

كيشمؿ  –كعدـ إفشائيا أك الإفصاح عنيا بغير أمرٍ مسبب مف إحدل الجيات القضائية المختصة 
دمي خدمتو أك أم بيانات أك معمكمات متعمقة بالمكاقع ذلؾ البيانات الشخصية لأل مف مستخ

كالحسابات الخاصة التي يدخؿ عمييا ىؤلاء المستخدمكف، أك الأشخاص كالجيات التي يتكاصمكف 
... أما المشرّع الأردني فقد 12 ،11 ،10معيان كىذا جاء في أكثر مف مادة مف القانكف مثؿ المادة 

مف عدد  5631كالمنشكر عمى الصفحة  ـ2015لسنة  27ية رقـ أكرد في قانكف الجرائـ الإلكتركن
بقكلو: نيعاقب كؿ مف قاـ قصدنا بالتقاط أك  .1/6/2015بتاريخ  5343الجريدة الرسمية رقـ 

باعتراض أك بالتنصت أك أعاؽ أك حكر أك شطب محتكيات عمى ما ىك مرسؿ عف طريؽ الشبكة 
لا تقؿ عف ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا  المعمكماتية أك أم نظاـ معمكمات بالحبس مدة

  ( ألؼ دينارن.1000( مائتي دينار كلا تزيد عمى )200تقؿ عف )
 

كما لا يمكف إنكار الجيد المبذكؿ مف قبؿ المشرّع المصرم كصكلان إلى قانكف مكافحة جرائـ تقنية 
كقيامو عمى المكازنة ما  تجريميوالمعمكمات، كخركجو إلى التطبيؽ كالنفاذ، كما تضمنو مف نصكص 

بيف الخطكط العامة لممسؤكلية عف الجرائـ بصفة عامة كانتياء الاعتماد عمى ما تضمنتو النصكص 
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جرائية لممسؤكلية الجنائية عف جرائـ تقنية  المتناثرة في القانكف المصرم مف أحكاـ مكضكعية كا 
/  8/  14مكرر )ج( بتاريخ  32العدد كالمنشكر في الجريدة الرسمية  ـ.2018المعمكمات لعاـ 

مف قانكف تقنية المعمكمات المصرم عمى ضركرة:  2حيث أشارت عدة مكاد منيا المادة  2018
نالمحافظة عمى سرية البيانات التي تـ حفظيا كتخزينيا، كعدـ إفشائيا أك الإفصاح عنيا بغير أمر 

بيانات الشخصية لأل مف مستخدمي كيشمؿ ذلؾ ال –مسبب مف إحدل الجيات القضائية المختصة 
خدمتو أك أم بيانات أك معمكمات متعمقة بالمكاقع كالحسابات الخاصة التي يدخؿ عمييا ىؤلاء 

 .(230)المستخدمكف، أك الأشخاص كالجيات التي يتكاصمكف معيا
 

عمى كأفا  الحصكؿ  ،الابتزاز الإلكتركني تعدينا سافرنا عمى حياة الآخريف الشخصية يعد كبالتالي
ككف ىذه الجرائـ  ،معمكمات كأسرار تتعمؽ بيـ شخصينا لا يرغبكف بيا قد يؤدم إلى السجف أك الغرامة

 كسيمة لانتياؾ الآداب العامة كالتحريض عمى الفجكر.
 

حيث إف ىذه العقكبات يمكنيا  ،أف جميع القكانيف السابقة قد قامت بإيقاع عقكبة السجف بفترات متفاكتة
حيث إف بعض مكاد ىذه القكانيف بدأت  ،اية إلى إحجاـ الجاني عف القياـ بجريمتوأف تؤدم في الني

حيث إف ىذا  ،كبعضيا كصمت فترة سجنو لخمس سنكات ،بمعاقبة الجاني عدة أشير في السجف
الجرـ الذم ارتكبو عف طريؽ المكاقع الإلكتركنية. كذلؾ اتفقت ىذه  جسامةالفارؽ يدؿ عمى مدل 

ا ع كذلؾ كي يرتدع الجاني  ،مى معاقبة الجاني بغرامات مالية تصؿ إلى مبالغ كبيرةالقكانيف أيضن
 كىك الأمر الذم مف شأنو أف يقمؿ مف نسبة ىذه الجرائـ. ،بصكرة أكبر

( مف القانكف المصرم سالؼ الذكر عمى أنو: ن يعاقب بالحبس مدة لا تقؿ عف 25فقد نصت المادة )
ف ألؼ جنيو كلا تجاكز مائة ألؼ جنيو، أك بإحدل ىاتيف ستة أشير، كبغرامة لا تقؿ عف خمسي

العقكبتيف، كؿ مف اعتدل عمى أم مف المبادئ أك القيـ الأسرية في المجتمع المصرم، أك انتيؾ 
حرمة الحياه الخاصة أك أرسؿ بكثافة العديد مف الرسائؿ الإلكتركنية لشخص معيف دكف مكافقتو، أك 

لكتركني لتركيج السمع أك الخدمات دكف مكافقتو أك بالقياـ بالنشر عف منح بيانات إلى نظاـ أك مكقع إ
طريؽ الشبكة المعمكماتية أك بإحدل كسائؿ تقنية المعمكمات، لمعمكمات أك أخبار أك صكر كما في 

حيحة أـ غير حكميا، تنتيؾ خصكصية أم شخص دكف رضاه، سكاء أكانت المعمكمات المنشكرة ص
مف  5631كالمنشكر عمى الصفحة  2015الأردني لسنة  تقنية المعمكمات جرائـصحيحةن. أما قانكف 

( بما 12قد تطرؽ لذلؾ مف خلبؿ المادة رقـ ) .1/6/2015بتاريخ  5343عدد الجريدة الرسمية رقـ 
نصو: نيعاقب كؿ مف دخؿ قصدنا دكف تصريح أك بما يخالؼ أك يجاكز التصريح إلى الشبكة 

                                                           
230

 َ.2018ِٓ لبْٔٛ رم١ٕخ اٌّؼٍِٛبد اٌّظشٞ ٌغٕخ  2( اٌّبدح (
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بأم كسيمة كانت بيدؼ الاطلبع عمى بيانات أك معمكمات غير متاحة  المعمكماتية أك نظاـ معمكمات
لمجميكر تمس الأمف الكطني أك العلبقات الخارجية لممممكة أك السلبمة العامة أك الاقتصاد الكطني 

( خمسمائة دينار كلا تزيد عمى 500بالحبس مدة لا تقؿ عف أربعة أشير كبغرامة لا تقؿ عف )
( مف قانكف الجرائـ الإلكتركنية الفمسطيني لعاـ 16رن. كما أف المادة )( خمسة آلاؼ دينا5000)

قد كضحت ذلؾ بنص: نكؿ مف أنتج ما مف شأنو المساس بالآداب العامة أك أعد شيئنا أك  2017
 ،أك التكزيع أك العرض عمى غيره عمى الشبكة الإلكتركنية ،أرسمو أك خزنو بقصد الابتزاز كالاستغلبؿ

أك بغرامة لا تقؿ عف ألؼ دينار كلا  ،المعمكمات يعاقب بالحبس لمدة لا تقؿ عف سنة أك إحدل كسائؿ
( مف قانكف الجرائـ 15في حيف نصت المادة ) تزيد عف خمسة آلاؼ دينار أك بالعقكبتيف كمييمان.

خ ( مف الكقائع الفمسطينية بتاري16كالمنشكر في العدد الممتاز رقـ ) 2018لسنة  10كنية رقـ الالكتر 
كؿ مف استعمؿ الشبكة الإلكتركنية أك إحدل كسائؿ تكنكلكجيا  -1عمى أف: ن ،03/05/2018

المعمكمات في تيديد شخص آخر أك ابتزازه لحممو عمى القياـ بفعؿ أك الامتناع عنو، كلك كاف ىذا 
يد عمى الفعؿ أك الامتناع مشركعان، يعاقب بالحبس أك بغرامة لا تقؿ عف مائتي دينار أردني، كلا تز 

إذا كاف التيديد  -2 ألؼ دينار أردني، أك ما يعادليا بالعممة المتداكلة قانكنان، أك بكمتا العقكبتيف.
بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ أك الاعتبار، يعاقب بالحبس مدة لا تقؿ عف سنة، أك 

أردني، أك ما يعادليا بالعممة  بغرامة لا تقؿ عف ألؼ دينار أردني، كلا تزيد عمى ثلبثة آلاؼ دينار
 ن.المتداكلة قانكنان 

 
يمكف لأم مف الدكؿ سالفة الذكر أف تقكـ بمصادرة الأجيزة كالأمكاؿ المتحَصا ؿ عمييا كالمستخدمة في 

 ،حيث نصا  القانكف المصرم عمى ىذا الشيء ،نطاؽ الابتزاز الإلكتركني كما نصت عميو تمؾ القكانيف
كىذا الأمر مف شأنو الحد مف ىذه الجريمة كردعيا. قد  ،ف الأردني كالفمسطينيكما نصا  عميو القانك 

ـ عمى أنو: نلمنيابة 2017( مف قانكف الجرائـ الفمسطيني لسنة 34نص المشرّع الفمسطيني في المادة )
العامة حؽ الحصكؿ عمى الأجيزة أك الأدكات أك الكسائؿ أك البيانات أك المعمكمات الإلكتركنية أك 

يانات المركر أك البيانات المتعمقة بحركات الاتصالات أك بمستعممييا أك بمعمكمات المحتكل ذات ب
( مف قانكف الجرائـ الإلكتركنية 13الصمة بالجريمة الإلكتركنيةن. كما كضحت الفقرة )ج( مف المادة )

كالكسائؿ كالمكاد : نلممحكمة المختصة الحكـ بمصادرة الأجيزة كالأدكات 2015لسنة  27الأردني رقـ 
كتكقيؼ أك تعطيؿ عمؿ أم نظاـ معمكمات أك مكقع إلكتركني مستخدـ في ارتكاب أم مف الجرائـ 
المنصكص عمييا أك يشمميا ىذا القانكف كمصادرة الأمكاؿ المتحصمة مف تمؾ الجرائـ كالحكـ بإزالة 

كف جرائـ تقنية المعمكمات ( مف الفصؿ الثامف مف قان38المخالفة عمى نفقة الفاعؿن. أما المادة )
قد بينت أنو: نمع عدـ الإخلبؿ بحقكؽ الغير حسف النية، عمى المحكمة في  2018المصرم لسنة 

حالة الحكـ بالإدانة في أم جريمة مف الجرائـ المنصكص عمييا في ىذا القانكف، أف تقضي بمصادرة 
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ننا، أك غيرىا مما يككف قد استخدـ في الأدكات كالآلات كالمعدات كالأجيزة مما لا يجكز حيازتيا قانك 
 ارتكاب الجريمة، أك سيا ؿ أك ساىـ في ارتكابيان.

 لما تقدـ كجدنا ىذه التشريعات الثلبث قد عاقبت عمى جريمة الابتزاز الالكتركني بالعقكبات التالية:
 

س كالسجف أك العقكبة الأصمية كتتمثؿ في ىذه التشريعات بالعقكبة السالبة لمحرية كىي عقكبة الحب -1
 إضافة إلى عقكبة الغرامة الجنائية. ،الأشغاؿ الشاقة

حيث تككف المصادرة حينئذ عقكبة  ،حث نرل أنيا تتمثؿ في المصادرة الجكازية ،العقكبة التكميمية -2
إضافة لذلؾ فإف ىذه المصادرة قد تككف تدبيران احترازيان خاصة إذا  ،تكميمية إضافة لمعقكبة الأصمية

 حؿ المصادرة لا يجكز حيازتو بمكجب القانكف.كاف الشيء م
كفي نفس الكقت نرل أف ىناؾ العديد مف الظركؼ المشددة التي مف شأنيا أف تشدد عقكبة الجرائـ  

ـ يرل أف ظرؼ 2015لسنة  27فمثلبن نرل أف قانكف الجرائـ الالكتركنية الاردني رقـ  ،الالكتركنية
فيا في حالة تكرار ارتكاب أيان مف الجرائـ الالكتركنية. كما كيضاع ،العكد مف شأنو أف يشدد العقكبة

تضاعؼ العقكبة المنصكص عمييا في ىذا القانكف في حاؿ مف ىذا القانكف: ن  16نصت المادة 
 .نتكرار أم مف الجرائـ المنصكص عمييا فيو

 
 32سمية العدد كالمنشكر في الجريدة الر  ـ2018لسنة  175أما قانكف تقنية المعمكمات المصرم رقـ 

جريمة مف  أمإذا كقعت  عمى أنو: ن 34فقد نصت المادة  2018/  8/  14مكرر )ج( بتاريخ 
الجرائـ المنصكص عمييا فى ىذا القانكف بغرض الاخلبؿ بالنظاـ العاـ أك تعريض سلبمة المجتمع 

عرقمة ممارسة  أك منع أك الاقتصادملمبلبد أك بمركزىا  القكميكأمنو لمخطر، أك الاضرار بالأمف 
السمطات العامة لأعماليا، أك تعطيؿ احكاـ الدستكر أك القكانيف أك المكائح أك الاضرار بالكحدة 

مف نفس القانكف فتنص  39أما المادة  ،نتككف العقكبة السجف المشدد الاجتماعيالكطنية كالسلبـ 
جريمة مف الجرائـ  كابولارتلممحكمة إذا قضت بالإدانة عمى أحد المكظفيف العمكمييف،  عمى: ن

مف كظيفتو،  ىذا القانكف، أثناء كبسبب تأديتو لكظيفتو، أف تقضى بعزلو مؤقتان  فيالمنصكص عمييا 
 ن( مف ىذا القانكف فيككف العزؿ كجكبيان 35المادة ) فيالحالات المشار الييا  فيإلا 
 

( مف الكقائع الفمسطينية 16) كالمنشكر في العدد الممتاز رقـ 2018لسنة  10أما القرار بقانكف رقـ 
كؿ عمى أنو: ن 27فقد نصت المادة  يبشأف الجرائـ الالكتركنية الفمسطين ،03/05/2018بتاريخ 

مكظؼ ارتكب أيان مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف، مستغلبن صلبحياتو كسمطاتو 
. كؿ مف ارتكب، مف 2بة بمقدار الثمث. أثناء تأدية عممو، أك بسببو أك سيؿ ذلؾ لغيره، تزيد العقك 
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مكظفي مزكدم الخدمة، أيان مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف، أثناء تأدية عممو أك 
 .نبسببو أك سيؿ ذلؾ لغيره، تزيد العقكبة بمقدار الثمثيف

 
م ما نصت عميو المادة كنرم أف مف أىـ العقكبات التبعية في قانكف مكافحة الجرائـ الالكتركنية المصر 

مكرر )ج( بتاريخ  32كالمنشكر في الجريدة الرسمية العدد  ،ـ2018لسنة  175مف القانكف رقـ  39
إذ قصت بالإدانة عمى أحد المكظفيف العمكمييف لارتكابو جريمة مف الجرائـ المنصكص  14/8/2018

مف كظيفتو مؤقتان إلا الحالات  عمييا في ىذا القانكف أثناء كبسبب تأديتو لكظيفتو أف تقضي بعزلو
 مف ىذا القانكف فيككف العزؿ كجكبيان. 34المشار إلييا في المادة 

 
حيث أف العزؿ حسب المادة المذككرة أعلبه ىك عزؿ جكازم كىك الأصؿ في حالة الحكـ بالإدانة عمى 

كالعزؿ  ،لكظيفتو أديتوأحد المكظفيف العمكمييف لارتكابو جريمة مف الجرائـ الالكتركنية أثناء كبسبب ت
ثـ العزؿ الكجكبي كىذا يتكافر في  ،كحد أقصى ست سنكات ،كضع لو القانكف حد أدنى سنة كاحدة

حيث أف العزؿ في ىذه الحالة  ،مف ىذا القانكف 34حالة الظرؼ المشدد كالمنصكص عميو في المادة 
مف قانكف  25المادة  يككف عبارة عف عقكبة تبعية تمحؽ كؿ عقكبة جنائية منصكص عمييا في

 كفي ىذه الحالة يككف العزؿ عبارة عف عقكبة تبعية مؤبدة. ،العقكبات المصرم
 

يتبيف لمباحثة مما سبؽ أف النظاـ الفمسطيني كالمصرم كالأردني قد اتفقكا جميعنا عمى تجريـ الابتزاز 
ف كالحرص عمى عدـ كما أنيـ كفركا الحماية اللبزمة للؤشخاص الآخري ،الإلكتركني بصكرة مطمقة

كقد فرضت غرامات باىظة كعالية إضافة إلى السجف لفترات  ،انتياؾ أم شخص لحياتيـ الخاصة
كمف ناحية أخرل لـ  ،طكيمة لكؿ مف يقكـ بعممية الابتزاز الإلكتركني أك إفشاء حياة الآخريف الخاصة

ا عنيا جريمة إفشاء  لكنو ذكر ،ينص القانكف المصرم عمى جريمة الابتزاز الإلكتركني صراحة عكضن
 الأسرار كالتصنت كغيرىا مما يمكف اعتباره كأحد الكجكه الأخرل لجريمة الابتزاز الإلكتركني.

 
الفرع الثاني: أوجو الاختاف في أحكام العقوبة بين القانون الفمسطيني وكا القانونين الأردني 

 والمصري:
 

ؿ مف القانكف الفمسطيني كالقانكف الأردني كالقانكف يمكف لمباحثة استخلبص عدة أكجو للبختلبؼ بيف ك
 كمف ىذه الاختلبفات ما يمي: ،المصرم

أف عقكبة إفشاء الأسرار أك التصنت أك الابتزاز الإلكتركني لـ تكف مكحدة ضمف ىذه القكانيف، فقد  -1
سطيني حددىا القانكف المصرم بمدة لا تتجاكز خمس سنكات، أما جريمة الابتزاز في القانكف الفم
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لـ يتـ تحديد مدة الحبس، أما المشرع الأردني فكانت المدة لا تزيد عف سنة كلا تقؿ عف ثلبثة 
كىذا يعني  أشير، كىذا يعني أف التقديرات تككف مف القاضي كليست محككمة بفترة معينة.

في حيف اعتبرىا كؿ مف  ،حيث اعتبرىا المشرع المصرم جناية ،اختلبؼ في مقدار العقكبة
 رع الأردني كالفمسطيني جنحة عقكبتيا الحبس.المش

ا بدرجة كبيرة بمفظ الابتزاز، أما القانكف  -2 أف الابتزاز الإلكتركني جاء في القانكف الفمسطيني صريحن
ا نكعنا ما في ىذا المفظ  بمفظ إفشاء أسرار أك تصنت أك  كاستعاض عنوالأردني قد كاف فضفاضن

بكممات أخرل بديلبن عنيا  استعيض عنياة ابتزاز كلكنيا غيره، كفي القانكف المصرم لـ ترد كمم
 اعتبرىا الفقياء يمكف أف تحؿ مكانيا.

ا لا يقارف بالقكانيف الأخرل كالقانكف مف نكع أف القانكف الفمسطيني يمكف اعتباره قانكننا  -3 خاصن
از المصرم كالقانكف الأردني، حيث إنو جاء في ظؿ احتلبؿ، كبالتالي يمكف أف ينعكس ابتز 

إلكتركني مف قبؿ أجيزة المخابرات الإسرائيمية لمفمسطينييف مف منطمقات ابتزازات جنسية أك 
أخلبقية أك مالية، كبالتالي فإف ىذا القانكف يعمؿ بكضعية خاصة جدنا تميزه عف باقي القكانيف 

طات الأخرل. حيث ازدادت في الفترة الأخيرة جرائـ الابتزاز الإلكتركني التي تمارسيا السم
الإسرائيمية بيدؼ إيقاع الفمسطينييف مف ذكم النفكس الضعيفة في شرؾ العمالة كالتعاكف مع 
الاحتلبؿ، كىذا الإيقاع يتـ مف خلبؿ صكر أك فيديكىات مخمة بالآداب أك أفلبـ مسيئة أك ابتزاز 

الؾ مف مالي مف خلبلو يقكـ الإسرائيميكف بالتيديد بفضح الضحية أك التعاكف معيـ، حيث إف ىن
يتـ ابتزازه سريعنا يمجأ ليـ مما يكقعو في شرؾ العمالة دكف أف يعمـ. كىك ما يجعؿ القانكف 

 الفمسطيني ذا كضعية خاصة لا تقارف بالقكانيف الأخرل.
أف القانكف الفمسطيني بخلبؼ القانكف المصرم كالأردني كاجو حممة شرسة مف الانتقادات بسبب  -4

التعبير، حيث إف عنصر الاختلبؼ بيف القانكف الفمسطيني ككلب منعو كمحاربتو لحرية الرأم ك 
القانكف  أف-كالتعبيركالمصرم حاربا حرية الرأم  الأردنيبرغـ مف أف القانكف  –القانكنيف 

الفمسطيني صدر في ظؿ كجكد احتلبؿ يييمف عمى الأرض كيصادر كافة أشكاؿ الحريات في 
ا منذ البداية.الأراضي الفمسطينية، كبالتالي كاف ىذا ا  لخمؿ كاضحن

 
فقد كاف المشرٍّع  ،بالنسبة لمصادرة الأمكاؿ كالمنقكلات كالمعمكمات التي قاـ الجاني بجمبيا مف الضحية

ككذا في  ،الفمسطيني قد كضح عمى أفا  لمنيابة حؽ إصدار قرار بالمصادرة كىك أمر غير إلزامي
أت أف ىذه المصادرة يمكنيا أف تخدـ القضية القانكف الأردني الذم أجاز لممحكمة فعؿ ذلؾ متى ر 

ا ىذا الفعؿ يعتبر غير إلزامي أما القانكف المصرم فقد ألزـ المحكمة بمصادرة جميع المنقكلات  ،كأيضن
كبالتالي إف القانكف المصرم في ىذه النقطة  ،المادية كالمعنكية سكاء أكاف ذلؾ يخدـ القضية أـ لا

  يعتبر إلزامينا كليس تشاكرينا.
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حيث أف محؿ  ،إف المصادرة لا تككف إلزامية نكجكبيةن إلا في حالة إف كانت عبارة عف تدبير احترازم

في حيف إذا كانت المصادرة  ،المصادرة يككف محمو عبارة عف شيء منقكؿ لا يجكز حيازتو قانكنان 
 الأردني كالفمسطيني.عقكبة تكميمية فإنيا تككف حينيا مصادرة جكازية. كىذا ما أخذ بو كؿ مف المشرع 

 
اىتمت كؿٌّ مف جميكرية مصر العربية كالأردف بضركرة إصدار قانكف يمنع ارتكاب جرائـ كىكذا 

كعمى الأمف القكمي لكلب  ،الابتزاز الإلكتركني لما ليا مف خطكرة كبيرة عمى الفرد كالمجتمع مف ناحية
ح السيسي قانكف مكافحة جرائـ تقنيات حيث أصدر الرئيس المصرم عبد الفتا ،البمديف مف ناحية أخرل

 ـ كالذم اعتبر أكؿ تشريع مصرم ليذا الغرض.2018لسنة  175رقـ  المعمكمات
 

كما أف ىذا القانكف قرر عقكبات رادعة لمرتكبي جرائـ المعمكمات بصكرة عامة كجرائـ الابتزاز 
يتأثر بيا المكاطف بصكرة حيث  ،الإلكتركني بصكرة خاصة لما ليذه الجرائـ مف خطكرة عمى المجتمع

مما جعؿ المشرّع المصرم ييتـ بتطبيؽ العقكبة الرادعة سكاء أكاف بالحبس أـ بالغرامة المالية  ،بارزة
 كىك الأمر الذم سينعكس عمى المكاطنيف في الحد مف ىذه الجريمة.

ئـ الابتزاز كما كانت الأردف مف أكائؿ الدكؿ العربية المتقدمة التي تكافح مف أجؿ الحد مف جرا
حيث  ،الإلكتركني، كذلؾ بسبب فطنتيا لما ليذه الجرائـ مف خطكرة عمى أمنيا كسلبمة مجتمعيا

الجرائـ  قانكفحيث نص  ،فرضت عقكبات قاسية بحؽ الجناة الذيف يرتكبكف مثؿ ىذه الجرائـ
ـ الجاني في العديد مف مكاده عمى ضركرة حبس أك تغريـ 2015لسنة  27رقـ الأردني  الالكتركنية

 حتى يتكقؼ تمامنا عف ارتكابو مثؿ ىذه الجرائـ الخطيرة كالمنافية للؤخلبؽ كالقانكف.
 

 ،كما أف ىناؾ حالات اتفاؽ كاختلبؼ بيف القكانيف العربية التي تيتـ بمكافحة جرائـ الابتزاز الإلكتركني
المصير المشترؾ فالقانكف الفمسطيني يتفؽ مع القانكف الأردني كالمصرم مف عدة نكاحي كىي 

أما  ،كالأخلبؽ كالآداب المشتركة كالديف كالعقيدة كبالتالي ستككف بعض البنكد مشتركة كمتطابقة
البيئات المختمفة كبعض العكامؿ الأخرل التي تتعمؽ بعادات المجتمع ىنا أك ىنا تحتـ عمى المشرّع في 

ي لبمد الآخر كي يكاكب البيئة التاكؿ بمد مف ىذه البلبد كضع بعض مكاد القكانيف بصكرة تختمؼ مع 
 تعيش بيا ىذه المجتمعات.
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 الخاتمة
 

الدراسة معالجة مكضكعان ىامان كحساسان سكاء عمى الصعيد العممي أك  ىذه حاكلت مف خلبؿلقد 
كؿ أدبيات الدراسة االتشريعي، حيث عرضت الباحثة في دراستيا مف خلبؿ الفصؿ التمييدم الذم تن

 ت جاىدة لإبرازىا.يراسة كتساؤلاتيا كأىميتيا العممية كأىدافيا التي سعكأبرز مشكمة الد
 

الدراسة إلى ماىية جرائـ الابتزاز الإلكتركني، كذلؾ بالحديث عف ىذه كما تطرؽ الفصؿ الأكؿ مف 
مفيكـ جرائـ الابتزاز الإلكتركني كأركانو كأنكاعو كدكافعو، كذلؾ إبراز أىـ طرؽ الإثبات كالتحقيؽ في 

 ائـ الابتزاز الإلكتركني كبياف آثارىا عمى المجتمع كعمى الفرد.جر 
 

كقد بيف الفصؿ الثاني مف الدراسة جريمة الابتزاز الإلكتركني في القانكف الفمسطيني كمقارنتو مع 
القانكف المصرم كالقانكف الأردني، كذلؾ مف خلبؿ تكضيح كبياف قانكف الجرائـ الفمسطيني كالعقكبات 

يا مف ناحية جريمة الابتزاز الإلكتركني كالصعكبات التي تكاجو السمطات في الكشؼ عف التي تطرؽ ل
ا ىذا الفصؿ جريمة الابتزاز الإلكتركني في كؿ مف القانكف المصرم  ىذه الجرائـ، كما أكضح أيضن

قانكف كالقانكف الأردني كأكجو الاتفاؽ كالاختلبؿ فبيف عقكبة جريمة الابتزاز الإلكتركني في كؿ مف ال
 الفمسطيني مقارنة مع القانكف المصرم كالأردني.

 
رأت الباحثة أف ىذه الدراسة يمكف أف يككف  ،كبناءن عمى ذلؾ كبعد الكصكؿ لنتائج كتكصيات الدراسة

ككذلؾ  ،خاصة ما يتعمؽ بمكضكعات إجراءات المحاكمة ،ليا امتداد لدراسات مستقبمية لباحثيف آخريف
كجرائـ التيديد كغيرىا مف الجرائـ التي لـ  ،كالحرية الشخصية ،الغير مكضكع جرائـ اختراؽ حرمة

كبالتالي يمكف أف يؤسس ىذا البحث لمكتابة عف  ،يخض أحد مف الباحثيف في ىذه المجالات قبؿ ذلؾ
 ىذه المكضكعات مستقبلبن.
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 نتائج الدراسة وتوصياتيا

 أولًا: نتائج الدراسة:

 نتائج منيا:الدراسة لعدة في ىذه توصمت 

تعتبر جرائـ الابتزاز الإلكتركني إحدل أخطر الجرائـ التي تدمر منظمة القيـ كالاخلبؽ في  -1
 المجتمع، بخلبؼ مساسيا بالأمف القكمي لأم دكلة.

 أف ىناؾ مشكلبت عديدة تكاجو أجيزة الدكلة في إثبات ىذه الجريمة لاعتبارات عديدة. -2
طيني انتقادات كاسعة مف المجتمع المدني كمراكز حقكؽ لاقى قانكف الجرائـ الإلكتركنية الفمس -3

 الإنساف، كالذيف رأكا أف ىذا القانكف يمس بحرية التعبير كالرأم خاصة لمصحفييف منيـ.
ـ عمى إبراز مفيكـ 2018ـ أك المعدؿ منو لسنة 2017لـ يأت ىذا القانكف سكاء قانكف سنة  -4

ف الإجراءات الجزائية لبياف مدلكؿ التفتيش التفتيش عف المعمكمات، عمى الرغـ مف تطرؽ قانك 
 بصكرة الأكلية، ليذا تـ تقديـ معمكمات عف مفيكـ التفتيش كطرقو في الابتزاز الالكتركني.

مف قانكف الجرائـ الالكتركنية قد بينت أنو لا مانع  34ك  33أف العديد مف المكاد خاصة المادة  -5
ظيار  آثار الجريمة. خاصة مع كجكد إذف مف المشرع مف الدخكؿ إلى الحاسب الآلي كتفتيشو كا 

جراء التفتيش بيا بقصد  الفمسطيني لككيؿ النيابة بالنفاذ المباشر إلى كسائؿ تكنكلكجيا المعمكمات كا 
 الحصكؿ عمى البيانات كالمعمكمات.

أف الأساليب التكنكلكجية المنتشرة في المنطقة العربية خاصة مصر كالأردف بشكؿ عاـ،  -6
لفمسطينية بشكؿ خاص قد تطكرت ككاكبت التحديث في استخداـ ىذه البرامج كالأراضي ا

 كالكسائؿ، ما يجعؿ الميمة أكبر عمى السمطات داخؿ الدكلة في مكاكبة ىذا التطكر.
بخصكص  الإنترنتأنو تـ تحديد المسئكليات كالكاجبات التي يجب أف يمتزـ بيا مزكد خدمات  -7

بصفة خاصة، كذلؾ مف خلبؿ تزكيد جيات  الإلكتركنياز عامة كالابتز  الإلكتركنيةالجرائـ 
التحقيؽ بالبيانات اللبزمة لممشتركيف، في إطار التعاكف مع الجيات المختصة بناء عمى قانكف 

 .42ك  32في مكاده  الإلكتركنيةالجرائـ 
أف المشّرع الأردني تصدل لجرائـ المعمكمات بإصداره قانكف خاص لمجرائـ الإلكتركنية سنة  -8

فرض عقكبات قاسية عمى كؿ مف تسكؿ لو نفسو استخداـ  مامف خلبلي ـ2015ك ،2010
 التكنكلكجيا بطرؽ غير قانكنية.

ا ح -9 ـ إصدار قانكف خاص بالمعمكمات، حيث 2015كؿ متأخران في عاـ اأف المشرع المصرم أيضن
 تكبييا.كؿ التصدم ليذه الظاىرة التي استشرت في المجتمع، كفرض قكانيف صارمة عمى مر اح
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بالرغـ مف قياـ العديد مف الدكؿ العربية خاصة مصر كالأردف كفمسطيف بفرض قكانيف تجرّـ  -10
كؿ مف يستخدـ التكنكلكجيا بطرؽ ممتكية كغير قانكنية، إلا أف ذلؾ لـ يحد مف الجريمة بالقدر 

 المطمكب، بؿ بقيت منتشرة.
لابتزاز بصكرة صحيحة كىذا أف بعض بنكد ىذه القكانيف تعتبر فضفاضة كلـ تتطرؽ لطرؽ ا -11

 يؤدم إلى أف يجعؿ ىذا القانكف غير صالح لتطبيقو عمى كثير مف الحالات. أفالأمر يمكف 
أف الجيكد الدكلية لمكافحة جريمة الابتزاز الإلكتركنية لـ تكف عمى المستكل المطمكب منيا،  -12

كرة السميمة التي يمكنيا خاصة في ظؿ قمة خبرة كعدـ كجكد معرفة لمكاجية مثؿ ىذه الجرائـ بالص
 أف تحد مف ىذه الجرائـ.

 ثانياً: توصيات الدراسة:

 توصي الدراسة بما يمي:

ضركرة الاستفادة مف القكانيف الأجنبية في تحديد صكر الجرائـ الإلكتركنية كعقكبتيا، نكصي ب -1
كرة كتعديؿ قكانيف الجرائـ بحيث يستجيب لمتطكرات التي تحصؿ في مجاؿ التكنكلكجيا كالث

 المعمكماتية.
كصي المشرّع العربي بصكرة عامة كالفمسطيني كالمصرم كالأردني بصفة خاصة بكضع مكاد ن -2

قانكنية خاصة بجريمة الابتزاز الإلكتركني ككنيا مف الجرائـ الخطيرة التي لـ ينتبو ليا الكثير مف 
 المشرعكف إلا بعبارات عابرة فقط.

صرم بكضع بعض الجرائـ التي لـ ينص عمييا ضمف كصي المشرع الفمسطيني كالأردني كالمن -3
قكانيف الجرائـ لدييـ كالمضايقات كالتحرش في نطاؽ المكاقع الإلكتركنية كالملبحقة الإلكتركنية 

 كالتشيير كغير ذلؾ مف الأفعاؿ التي لـ ينص عمييا أم قانكف جرائـ الإلكتركنية لدييـ.
ي كؿ دكلة يككف مدربان عمى أحدث المستكيات، ضركرة كجكد جياز خاص بالجرائـ الإلكتركنية ف -4

ككف ىذا النكع مف الجرائـ يعتبر مف أخطر الجرائـ عمى الإطلبؽ، كأف الكشؼ عنو يعتبر بالغ 
 الصعكبة.

نظران لخصكصية الحالة الفمسطينية التي ترزح تحت احتلبؿ مف عشرات السنكات، فقد يجعؿ ىذا  -5
كدم ىذه الخدمات لمجميكر، كذلؾ في إطار التعاكف مف الضركرم تحديد مسئكليات ككاجبات مز 

 بينيـ كبيف السمطات المختصة كي لا تخرج الأمكر عف نطاقيا.
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ضركرة تدريب المحققيف القضائييف كالنيابة العامة عمى طرؽ الإثبات كجمع الدلائؿ كالتعامؿ مع  -6
 تعامؿ مع ىذه الجرائـ.الجرائـ الإلكتركنية بسبب نقص الخبرة لدييـ كعدـ معرفتيـ في كيفية ال

نكصي بتأىيؿ كتدريب رجاؿ الشرطة ككذلؾ رجاؿ الضبط القضائي كالقضاة عمى التعامؿ كفيـ  -7
كذلؾ لملبئمة ىذا النكع مف  ،ىذا النكع مف الجرائـ الالكتركنية التي تحتاج إلى خبرة فنية عالية

 الأدلة في الإثبات.
التنسيؽ مع المؤسسات الدكلية كالمعنية بمكاجية أما عمى الصعيد الدكلي نكصي بتعزيز التعاكف ك  -8

كمف ثـ الانضماـ إلى الاتفاقيات الدكلية الخاصة بمكافحة الجرائـ  ،ىذه المشكمة كخاصة الانتربكؿ
 المعمكماتية.

كذلؾ مع مراعاة حماية الحؽ في الحياة  ،نكصي بتحسيف تدابير الأمف كالكقاية المتعمقة بالحاسكب -9
 راـ حقكؽ الإنساف كحرياتو الأساسية.كمف ثـ احت ،الخاصة

ككذلؾ أجيزة تنفيذ  ،نكصي ببث الكعي كالثقافة لدل المكاطنيف كالعامميف في الجياز القضائي -10
 ككذلؾ الكعي بأىمية مكافحة الجرائـ الالكتركنية. ،القكانيف
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 المصادر والمراجع
 

 .أولًا: القوانين 

 .ـ2001 عاـل 3 رقـ الفمسطيني الجزائية الإجراءات قانكف -1
 .2005 لعاـ المعدؿ الفمسطيني الأساسي القانكف -2
 .2015لسنة  27قانكف الجرائـ الإلكتركنية الأردني رقـ  -3
 .ـ2017 سنة الصادر 16 رقـ الفمسطيني الإلكتركنية الجرائـ قانكف -4
 .الشمالية المحافظات في كالمطبؽ ـ1960 لسنة 16 رقـ العقكبات قانكف -5
 .الجنكبية المحافظات في المطبؽ ـ1936 نةلس 74 رقـ العقكبات قانكف -6
 .الإلكتركنية الجرائـ بشأف ـ2018 لسنة 10 رقـ قانكف -7
 .الاتصالات قطاع لتنظيـ الفمسطينية الييئة بشأف 2009 لسنة 15 رقـ قانكف -8
 .الاتصالات قطاع لتنظيـ الفمسطينية الييئة بشأف 2009 لسنة 15 رقـ قانكف -9

 .كاللبسمكية السمكية الاتصالات بشأف ـ1996 لسنة 3 رقـ القانكف -10
 .2015قانكف مكافحة جرائـ تقنية المعمكمات المصرم لسنة  -11
 .2018قانكف مكافحة جرائـ تقنية المعمكمات المصرم لسنة  -12
 .2010لسنة  30قانكف تقنية المعمكمات الأردني رقـ  -13

 الكتب العربية

دار  ،مية والقوانين الوضعيةالجرائم الإلكترونية في الشريعة الإسا ،إبراىيـ محمد منصكر -1
 .2002 ،القاىرة ،النيضة العربية

 تحميمية دراسة: الفمسطيني التشريع في الإلكترونية الجرائم ،جرادة القادر كعبد ،براؾ أحمد -2
 .2018 ،1ط ،القاىرة ،دار الشركؽ ،مقارنة تأصيمية

كتبات الموسوعة العربية لمصطمحات عموم الم ،سيد حسب الله ،أحمد محمد شامي  -3
 .1998 ،1ط ،1المجمد ،القاىرة ،المكتبة الأكاديمية ،والمعمومات والحاسبات

الجريمة الإلكترونية والمعموماتية والجيود الدولية والمحمية لمكافحة  ،أمير فرج يكسؼ -4
 2011 ،الإسكندرية ،مكتبة الكفاء القانكنية ،1ط ،جرائم الكومبيوتر والإنترنت
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 .د.ت ،غزة ،كمية الشرطة الفمسطينية ،وبات العامقانون العق ،أميف محمد نكفؿ -5
 ،الجرائم المعموماتية: دراسة مقارنة في التشريعات العربية والأجنبية ،أيمف عبد الله فكرم -6

 .2014 ،1ط ،السعكدية ،مكتبة القانكف كالاقتصاد
 بناء أنموذج أمني لمكافحة الجرائم المعموماتية وقياس ،تركي بف عبد الرحمف المكيشير -7

 .2012 ،1ط ،الرياض ،جامعة نايؼ العربية لمعمكـ الامنية ،فاعميتو
ضمانات المتيم في مرحمة التحقيق الابتدائي في قانون  ،عبد الله حسين ،خميفة كندر -8

 .2002 ،1ط ،بيركت ،دار النيضة العربية ،الاجراءات الجنائية
لظكاىر الإجرامية ، بحث منشكر في اجرائم الحاسب الآلي والإنترنتذياب البداينة،  -9

 .ىػ١ٕ١ٔالمستحدثة كسبؿ مكاجيتيػا، أكاديمية نايؼ العربية لمعمكـ الأمنية، تكنس، 
 .2018 ،دمشؽ ،الجامعة الافتراضية السكرية ،جرائم المعموماتية ،طارؽ الخف -10
 عف كالنيي بالمعركؼ الأمر لييئة العامة الرئاسة ،الابتزاز جريمة ،السند الرحمف عبد -11

 .2018 ،1ط ،عكديةالس ،المنكر
 .ت.د ،الألككة شبكة ،والدواء الداء الابتزاز ،الفقيرم جايز العزيز عبد -12
 ،غزة ،مكتبة آفاؽ ،المجمد الأكؿ ،مبادئ قانون العقوبات الفمسطيني ،عبد القادر جرادة -13

2010. 
مكتبة  ،المجمد ،موسوعة الإجراءات الجزائية في التشريع الفمسطيني ،عبد القادر جرادة -14

 2009 ،عدد بئر السبع ،غزة ،آفاؽ
مؤسسة  ،جيود مؤسسة الحق في مواجية قرار بقانون الجرائم الإلكترونية ،عصاـ عابديف -15

 .2018 ،راـ الله ،الحؽ
 ،كالتكزيع لمنشر العممية اليازكرم دار ،والإنترنت الحاسوب جرائم ،الحسيناكم جبار عمي -16

 .2009 ،عماف
 .2004 ،الرياض ،1ط ،المستحدثة ائـالجر  في التحقيؽ ،البشرم الأميف محمد -17
تحقيؽ: عمي بف عبد العزيز بف عمي  ،التبصير في معالم الدين ،محمد بف جرير الطبرم -18

 .1996 ،1ط ،السعكدية ،دار العاصمة ،الشبؿ
 ،كالتكزيع لمنشر الثقافة دار ،الجنائي والقانون الحديثة التكنولوجيا ،الييتي حماد محمد -19

 .ت.د ،2ط،الأردف ،عماف
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 ،دراسة نقدية للإطار القانوني لمجرائم الإلكترونية في الأراضي الفمسطينية ،محمد خميفة -20
 .2012 ،راـ الله ،معيد أبحاث السياسات الاقتصادية نماسن

دار الجامعة  ،الحماية الجنائية لممحل الإلكتروني في جرائم المعموماتية ،ناير جميؿ عمر -21
 .2012 ،الاسكندرية ،الجديدة

 كمية ،الإسامي الفقو في وعقوبتو أحكامو: الفتيات ابتزاز ،المطمؽ الله عبد بنت نكرة  -22
 .ت.د ،السعكدية ،الإسلبمية سعكد بف محمد الإماـ جامعة ،الشريعة

 ،مصر ،العدؿ كزارة ،بودابست اتفاقية في الإلكترونية لمجرائم التشريعي التنظيم ،طو كليد -23
 .ت.د
 ،جامعة الأمير عبد القادر لمعمكـ الإسلبمية ،ونيةالجريمة الإلكتر  ،نعارة ياسمينة بك -24

 .د.ت ،الجزائر
 ،المركز القكمي للئصدارات القانكنية  ،الجرائم الدولية للإنترنت ،يكسؼ حسف يكسؼ -25

 .2011 ،1ط ،القاىرة
 ثانياً: الرسائل العممية

 نونالقا ضوء في والاتصال الإعام تكنولوجيا جرائم مكافحة آليات ،مريـ مسعكد أحمد -1
 .2013 ،الجزائر ،كرقمة -مرباح قاصدم جامعة ،منشكرة غير ماجستير رسالة ،09/04

رسالة ماجستير  ،الأدلة العممية الحديثة ودورىا في الإثبات الجنائي ،آماؿ عبد الرحمف حسف -2
 .2012 ،عماف ،جامعة الشرؽ الأكسط ،إشراؼ دكتكر محمد الجبكر ،غير منشكرة

رسالة ماجستير  ،ات الجريمة الإلكترونية: دراسة تأصيمية تطبيقيةإثب ،ثنياف ناصر آؿ ثنياف -3
 ،جامعة نايؼ العربية لمعكـ الأمنية ،إشراؼ دكتكر جلبؿ الديف محمد صالح ،غير منشكرة

 .2012 ،الرياض
رسالة ماجستير غير  ،الإثبات الجنائي في الجرائم المعموماتية ،كنسيمة غانـ ،زىية معمش -4

 .2013-2012 ،الجزائر ،جامعة عبد الرحمف ميرة ،بف فرديةإشراؼ محمد  ،منشكرة
: السعودي النظام في الإلكتروني الابتزاز عن الجنائية المسؤولية ،المطيرم مرزكؽ سامي -5

 نايؼ جامعة ،باباه باباه الفتاح عبد إشراؼ ،منشكرة غير ماجستير رسالة ،مقارنة دراسة
 .2015 ،الرياض ،الأمنية لمعكـ العربية
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 عمى ًأثره الفمسطينية التشريعات لظ في  الًظيفي النفًذ لاستغا ،أبك شمسأسعد  سمير -6
 .2011 ،نابمس ،جامعة النجاح الكطنية ،رسالة ماجستير غير منشكرة ،السياسية التنمية

رسالة  ،جرائم بطاقات الائتمان في الأردن: دراسة وصفية استطاعية ،شيريف الياس دبابنة -7
 .2005 ،الأردف ،جامعة مؤتة ،ماجستير غير منشكرة

 رسالة ،والمقارن الفمسطيني القانوني النظام في المعموماتي التفتيش ،طميزة محمد طارؽ -8
 2018 ،مصر ،أسيكط جامعة ،منشكرة غير دكتكراه

 ،المشكات العممية والقانونية لمجرائم الإلكترونية: دراسة مقارنة ،عبد الله دغش العجمي -9
 ،الأردف ،جامعة الشرؽ الأكسط ،إشراؼ الدكتكر أحمد المكزم ،رةرسالة ماجستير غير منشك 

2014. 
رسالة  ،دور تقنية المعمومات في مكافحة جرائم الابتزاز ،محمد بف منصكر آؿ النمر -10

جامعة نايؼ العربية لمعمكـ  ،إشراؼ: لكاء د. حسف بف أحمد الشيرم ،ماجستير غير منشكرة
 .2013 ،الرياض ،الأمنية

 ،الجزائري القانون في المعموماتية الجريمة عن والتحري البحث آليات ،يسعيدان نعيـ -11
 ،الجزائر ،لخضر الحاج جامعة ،الكاسعة صالحي زرارة إشراؼ ،منشكرة غير ماجستير رسالة
2012-2013. 

 ،الجرائم الإلكترونية في التشريع الفمسطيني: دراسة تحميمية مقارنة ،يكسؼ خميؿ العفيفي -12
 ،غزة ،الجامعة الإسلبمية ،إشراؼ دكتكر أيمف عبد العاؿ ،ير منشكرةرسالة ماجستير غ

2013. 
 

 ثالثاً: المجات والأبحاث

 للإشكاليات تحميل: الإلكترونية الجريمة مكافحة قانون لمشروع قراءة ،رجب أحمد -1
 ،مصر ،العامة السياسة لدراسات المصرم المركز ،الحريات عمى وتأثيرىا بالمشروع القانونية

 .2016 كماي
كمية  ،قسـ القانكف ،صعوبات الدليل الجنائي في الجرائم المعموماتية ،جاسـ خريبط خمؼ -2

 .د.ت ،العراؽ ،شط العرب الجامعة
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مسابقة جائزة الأمير نايؼ  ،الجريمة الإلكترونية في المجتمع الخميجي وكيفية مواجيتيا -3
راسات أكاديمية السمطاف مجمع البحكث كالد ،ـ2015بف عبدالعزيز لمبحكث الأمنية لعاـ 

 .2016 ،سمطنة عماف ،قابكس لعمكـ الشرطة
مركز ىردك لدعـ التعبير  ،الجريمة الإلكترونية وحجية الدليل الرقمي في الإثبات الجنائي -4

 .2014 ،القاىرة ،الرقمي
بحث منشكر في  ،جرائم تكنولوجيا المعمومات وآليات الحد منيا ،جعفر حسف الطائي -5

 .4/11/2015،العراؽ ،جامعة ديالي ،لممكتبة المركزيةالأمانة العامة 
المواجية التشريعية لمجريمة المعموماتية عمى المستويين الدولي  ،خميؿ يكسؼ جندم -6

 ،26العدد ،7المجمد ،مجمة كمية القانكف لمعمكـ القانكنية كالسياسية ،والوطني: دراسة مقارنة
2018. 

 السعودي النظام في الإلكتروني الابتزاز جريمة نع الجنائية المسؤولية ،العزيز عبد داليا -7
 .2018 مايك ،25 العدد المعمقة القانكنية الأبحاث جيؿ مجمة ،مقارنة دراسة

جرائم الحاسب الآلي والإنترنت، بحث منشور في الظواىر الإجرامية ذياب البداينة،  -8
 ىػ١ٕ١ٔتكنس، ، أكاديمية نايؼ العربية لمعمكـ الأمنية، المستحدثة وسبل مواجيتيـا

 ،العدد السابع ،الجزائر ،مجمة المنتدل القانكني ،ماىية الجريمة المعمكماتية ،سميرة معاشي -9
 .د.ت

بحث منشكر ضمف بحكث ندكة  ،الابتزاز: المفيوم والواقع ،صالح بف عبد الله بف حميد -10
قسـ الثقافة مع  بالتعاكفمركز باحثات لدراسات المرأة  ،العلبج -الأسباب -الابتزاز: المفيكـ

 .ىػ1432 ،السعكدية ،الاسلبمية بجامعة الممؾ سعكد
، بحث منشكر، مجمة الفكر التفتيش في الجرائم المعموماتيةعادؿ عبدالله خميس المعمرم،  -11

 .2013، مركز بحكث الشرطة، الأمارات العربية المتحدة، 86، العدد22الشرطي، المجمد 
 مقارنة الفمسطيني التشريع في التخابر جريمةل العامة الأركان ،عثماف يحيى أبك مسامح -12

 ،7العدد المقارنة الدراسات جيؿ مجمة ،مقارنة تحميمية دراسة: والأردني المصري بالتشريع
 .2018 يكنيك
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 -الجرائم المتعمقة بجريمة اختطاف الأفراد والممتمكات "الاغتصاب ،عمي أحمد القاعدم -13
مجمة جامعة  ،جرائم والعقوبات اليمني والمصريالابتزاز": دراسة فقيية مقارنة بقانوني ال

 .2014يكنيك  -يناير ،العدد الثالث ،الناصر
، مركز المعمكمات  كدعـ اتخاذ جرائم الحاسبات والإنترنت، الجرائم المعموماتيةفؤاد جماؿ،  -14

 .٢ٕٓٓالقرار، مارس 
 ،سة تحميمية مقارنةحتيا: درافاكالجرائم المعموماتية أركانيا وآلية م ،لكرنس سعيد الحكامدة -15

 .2017-2016 ،الأردف ،جامعة العمكـ الإسلبمية العالمية ،مجمة الميزاف الإسلبمية كالقانكنية
الجريمة ( ن2016)مجمع البحكث كالدراسات أكاديمية السمطاف قابكس لعمكـ الشرطة  -16

 عبد ، مسابقة جائزة الأمير نايؼ بفنالإلكترونية في المجتمع الخميجي وكيفية مواجيتيا
 ـ، سمطنة عماف.2015العزيز لمبحكث الأمنية لعاـ 

نفاذ  قانون الجرائم الإلكترونية الفمسطيني: المجتمع المدني وانكفاء  ،محمد اليندم -17
كرقة بحثية قدمت إلى البرنامج التدريبي نإعداد السياسات العامة كالتفكير  ،الدور

 .27/3/2018 ،مركز مسارات ،الاستراتيجين
الأكاديمية الممكية  ،الجرائم المعموماتية وطرق مواجيتيا الجزء الثاني ،بمحمد عمى قط -18

 .2010مارس  ،مممكة البحريف ،كزارة الداخمية ،لمشرطة
العدد  ،مجمة الأمف كالحياة ،جرائم الحاسوب وأساليب مواجيتيا ،مصطفى سميماف أبكر -19

 .ىػ1420 ،210
 يكنيك ،21 العدد ،الجزائر امعةج حكليات مجمة ،المعموماتية الجريمة ،عطكم مميكة -20

2012. 
 العدد ،المتمدف الحكار مجمة ،الطائفية بالورقة والمعب.. السياسي الابتزاز ،ناجي الغزم -21

2911، 2010. 
 رابعاً: المؤتمرات والندوات العممية

 ندوة بعنوان: جرائم تقنية ،المواجية الإجرائية لمجرائم المعموماتية ،أبك الكفا محمد أبك الكفا -1
جامعة الامارات العربية  ،م2006" لسنة 2المعمومات في ظل القانون الاتحادي رقم "

 .دكلة الامارات العربية المتحدة ،المتحدة
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كرقة مقدمة لممؤتمر العممي  ،الجرائم الإلكترونية: المفيوم والأسباب ،ذياب مكسى البداينة -2
كذلؾ خلبؿ الفترة  ،قميمية كالدكليةبعنكاف: الجرائـ المستحدثة في ظؿ المتغيرات كالتحكلات الإ

 ،الأردف ،عماف ،كمية العمكـ الاستراتيجية ،ـ4/9/2014-2ىػ المكافؽ 9/11/1435-7مف 
2014. 

المؤتمر العممي العاشر لقسـ المكتبات كالكثائؽ  ،الجريمة المعموماتية ،سمية فتحي السيد -3
 .2013مايك  16-15 ،جامعة القاىرة ،كمية الآداب ،كالمعمكمات

بحث منشكر ضمف بحكث ندكة  ،الابتزاز: المفيوم والواقع ،صالح بف عبد الله بف حميد -4
مع قسـ الثقافة  بالتعاكفمركز باحثات لدراسات المرأة  ،العلبج -الأسباب -الابتزاز: المفيكـ

 .ىػ1432 ،السعكدية ،الاسلبمية بجامعة الممؾ سعكد
لجنائي بالأدلة الرقمية من الناحيتين القانونية الإثبات ا ،كمحمد المسمارم ،عبد الغني فرغمي -5

 ،المؤتمر العربي الأول لعموم الأدلة الجنائية والطب الشرعي ،والفنية: دراسة تطبيقية مقارنة
 .الرياض ،جامعة نايؼ العربية لمعمكـ الأمنية ،ـ14/11/2007-12كالذم عقد في الفترة مف 

بحث مقدـ جرائم الإلكترونية )المعموماتية(، أدلة الإثبات الجنائي والعمرك حسيف عباس،  -6
إلى المؤتمر الإقميمي الثاني حكؿ تحديات تطبيؽ الممكية الفكرية في الكطف العربي، خلبؿ 

 .، مقر  جامعة الدكؿ العربية27/4/2008-26الفترة مف 
ممي المؤتمر الع ،التحقيق وجمع الأدلة ي مجال الجرائم الإلكترونية ،محمد أبك العلب عقيدة-7

 ،دبي ،محكر القانكف الجنائي ،الأكؿ حكؿ الجكانب القانكنية كالأمنية لمعمميات الإلكتركنية
 .28/4/2003-26 ،الإمارات العربية المتحدة

 

 أوراق العمل: خامساً 

كرقة عمؿ  ،جرائم ابتزاز الفتيات وطرق اكتشافيا والتحقيق فييا ،اليكيمؿ إبراىيـ سميماف -1
كؿ الجرائـ المعمكماتية التي نظمتو ىيئة التحقيؽ كالادعاء العاـ مقدمة لمممتقى العممي ح

جامعة نايؼ لمعكـ  ،ىػ25/10/1430-23كجامعة نايؼ العربية لمعمكـ الأمنية في الفترة  
 .2009 ،العربية كالأمنية
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 الفمسطينية الإلكترونية الجرائم لقانون مراجعة ،الإنساف لحقكؽ الفمسطيني المركز خاص  -2
 ،الإنساف لحقكؽ الفمسطيني المركز ،التعبير لحرية الدولية المعايير ضوء في 2017 لسنة

 .2017 أغسطس
 رقم بقانون القرار حول: قانونية مذكرة ،نالمظالـ ديكافن الإنساف لحقكؽ المستقمة الييئة خاص -3

 ،الإنساف لحقكؽ المستقمة الييئة ،الإلكترونية الجرائم بشأن 2018 لسنة( 10)
20/5/2018. 

 مراعاة ومدى الإلكتروني التشريع حول موقف ورقة ،الإنساف لحقكؽ الميزاف مركز خاص -4
 .2017 ،الإنساف لحقكؽ الميزاف مركز ،العامة والحريات الحقوق

كرقة عمؿ  ،مسطينفي فالأمن الرقمي لمراقبة من؟ قانون الجرائم الإلكترونية  ،كيارا عياد -5
 2018تشريف الأكؿ/ أكتكبر  ،ساتقدمت لمبادرة الإصلبح العربي: بدائؿ سيا

 سادساً: الصحف

فضاء الانترنت في فمسطين تنخره السرقة والابتزاز والاحتيال  ،ابراىيـ أبك كامش -1
 2/6/2012 ،56العدد  ،السنة الثانية ،صحيفة حياة كسكؽ ،والتشيير

في  تحذير من تنامي ظاىرة الابتزاز الإلكتروني لمرجال ،خاص صحيفة البياف الإماراتية -2
 .2015فبراير  24 ،الشرق الأوسط

 ،تسيبي ليفني : مارست الجنس من أجل الابتزاز والقتل ،(2012صحيفة النيار الإماراتية ) -3
 .2012نكفمبر  05

صحيفة  ،الجريمة الإلكترونية.. إرىاب يتحدى الدول بالتكنولوجيا المتطورة ،ياسر محمد -4
 .23/6/2018 ،العرب القطرية
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 اقع الإلكترونيةسادساً: المو 

 5 ،مكقع الكاتبة الرسمي ،العاج ،الأسباب  ،الابتزاز: المفيوم  ،نكاؿ بنت عبدالعزيز العيد -1
 لمتفاصيؿ: ،ىػ1435جمادم الأكؿ 

http://nawalaleid.com/cnt/lib/768 

 ،26/1/2009 ،مكقع كنانة أكنلبيف ،معموماتيةمبادئ التحقيق في الجرائم ال ،خالد ممدكح -2
 لمتفاصيؿ:

http://kenanaonline.com/users/KhaledMamdouh/posts/81536 

 يؿ:لمتفاص ،2016ابريؿ  10 ،التحقيق الجنائي في الجرائم الإلكترونية ،منى كامؿ تركي -3
 post.html-https://amday55.blogspot.com/2016/04/blog 

مكقع محاماة  ،لمحة قانونية عمى الإثبات في الجرائم الإلكترونية ،خاص مكقع محاماة نت -4
 لمتفاصيؿ: ،22/12/2016 ،نت

https://www.mohamah.net/law 

 ،نت محاماة مكقع ،الجزائري التشريع في الإلكترونية الجريمة أركان ،المرشدم أمؿ -5
 :لمتفاصيؿ ،7/1/2017

https://www.mohamah.net/law 

مكقع الشرطة  ،لواقع والشرع والقانونالابتزاز الإلكتروني بين ا ،ىنادم ،كرسكع  -6
 لمتفاصيؿ: ،4/7/2016 ،الفمسطينية

http://www.police.ps/ar/include/plugins/news/news.php?action=s&id=7969 
 ،17/7/2016نشر بتاريخ  ،مكقع محاماة نت ،يةالجرائم المعمومات ،أمؿ المرشدم  -7

 لمتفاصيؿ:
  https://www.mohamah.net/law 

 
مكقع  ،لمحة قانونية عمى الإثبات في الجرائم الإلكترونية ،خاص مكقع محاماة نت  -8

 لمتفاصيؿ: ،22/12/2016نشر بتاريخ  ،محاماة نت

http://nawalaleid.com/cnt/lib/768
http://nawalaleid.com/cnt/lib/768
http://kenanaonline.com/users/KhaledMamdouh/posts/81536
http://kenanaonline.com/users/KhaledMamdouh/posts/81536
https://amday55.blogspot.com/2016/04/blog-post.html
https://www.mohamah.net/law
https://www.mohamah.net/law
https://www.mohamah.net/law
https://www.mohamah.net/law
http://www.police.ps/ar/include/plugins/news/news.php?action=s&id=7969
http://www.police.ps/ar/include/plugins/news/news.php?action=s&id=7969
https://www.mohamah.net/law
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https://www.mohamah.net/law 
 

نشر بتاريخ  ،مكقع كنانة أكنلبيف ،مبادئ التحقيق في الجرائم المعموماتية ،خالد ممدكح -9
 لمتفاصيؿ: ،26/1/2009

com/users/KhaledMamdouh/posts/81536http://kenanaonline. 
 ،مكقع الكاتبة الرسمي ،العاج ،الأسباب  ،الابتزاز: المفيوم  ،نكاؿ بنت عبدالعزيز العيد  -10

 لمتفاصيؿ: ،ىػ1435جمادم الأكؿ  5نشر بتاريخ 
http://nawalaleid.com/cnt/lib/768 

 
 ،18/7/2017 ،مكقع دنيا الكطف ،؟ما ىو قانون الجرائم الإلكترونية ،الكحمكت أسامة -11

 لمتفاصيؿ:
https://www.alwatanvoice.com/arabic/news/2017/07/18/1068272.html 

مكقع  ،؟از الإلكتروني، ىل يحميا قانون الجرائم الإلكترونيةتفاقم ظاىرة الابتز  ،مجد عقؿ  -12
 لمتفاصيؿ: ،26/2/2018 ،بيرزيت أكنلبيف

http://online.birzeit.edu/articles/Article/445/ar 
مكقع صكت  ،وباحثون عن الجنس والمالالابتزاز الإلكتروني: "الشاباك"  ،آلاء البرعي  -13

 لمتفاصيؿ: ،2/12/2017 ،الترا فمسطيف
https://ultrapal.ultrasawt.com 

 ،مكقع  لغة العصر ،نصعوبات اكتشاف "الجريمة الإلكترونية ،نسريف فكزم المكاتي  -14
 لمتفاصيؿ: ،10/12/2017

http://aitmag.ahram.org.eg/News/86864.aspx 
 ،18/8/2018 ،عربي sputnikمكقع  ،الرئيس المصري يصدر قرارا بشأن جرائم الإنترنت -15

 لمتفاصيؿ:
  https://arabic.sputniknews.com 

مكقع  ،مجمس النواب المصري يقر قانون مكافحة الجريمة الإلكترونية ،عبدالبصير حسف -16
 لمتفاصيؿ: ،2018يكنيك/ حزيراف  7 ،القاىرة ،بي بي سي عربي

44396471-http://www.bbc.com/arabic/middleeast 
مكقع مكافحة الابتزاز كالتيديد  ،بتزاز في المممكة الأردنية الياشميةعقوبة جريمة الا -17

 لمتفاصيؿ: ،13/10/2016 ،الإلكتركني
  https://www.antiextortion.net 

https://www.mohamah.net/law
https://www.mohamah.net/law
http://kenanaonline.com/users/KhaledMamdouh/posts/81536
http://kenanaonline.com/users/KhaledMamdouh/posts/81536
http://nawalaleid.com/cnt/lib/768
http://nawalaleid.com/cnt/lib/768
https://www.alwatanvoice.com/arabic/news/2017/07/18/1068272.html
https://www.alwatanvoice.com/arabic/news/2017/07/18/1068272.html
http://online.birzeit.edu/articles/Article/445/ar/
http://online.birzeit.edu/articles/Article/445/ar/
https://ultrapal.ultrasawt.com/
https://ultrapal.ultrasawt.com/
http://aitmag.ahram.org.eg/News/86864.aspx
http://aitmag.ahram.org.eg/News/86864.aspx
https://arabic.sputniknews.com/
http://www.bbc.com/arabic/middleeast-44396471
http://www.bbc.com/arabic/middleeast-44396471
https://www.antiextortion.net/
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/ سبتمبر 21 ،الإنترنت عبر" بريطانيا في الأطفال مئات ابتزازن ،عربي bbc مكقع خاص -18
 :لمتفاصيؿ ،2013 أيمكؿ

http://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_ch
ilderen 

 ،ؽالشر  صحيفة مكقع ،الإلكتروني الابتزاز مع لمتعامل طرق 9 ،محمد عمار -19
 :لمتفاصيؿ ،10/8/2017

  sharq.com/opinion/10/08/2017/9-https://www.al 

 ،المتمدف الحكار مكقع ،المصري القانون في الابتزاز جريمة ،الله فتح رجب محمكد  -20
 :لمتفاصيؿ ،19/10/2018

http://www.m.ahewar.org/s.asp?aid=615334&r=0 

 مواقع عمى أيام 10 كل جنسي ابتزاز حالة 50: نائب ،اليكـ المصرم صحيفة خاص -21
 :لمتفاصيؿ ،2018-06-19 ،اليكـ المصرم صحيفة مكقع ،الاجتماعي التواصل

https://www.almasryalyoum.com/news/details/1301069 

 لمباحث شكوى تقديم خطوات.. الإلكتروني والابتزاز التيديد لحالات ،سعيد اميمة -22
 :لمتفاصيؿ ،9/12/2018،الإلكتركنية الكطف صحيفة مكقع ،الإنترنت

https://www.elwatannews.com/news/details/3855054 

 ،2017 فبراير 18 ،الدستكر صحيفة مكقع ،مصر في العاطفي الابتزاز ممف تفتح الدستكر -23
 :لمتفاصيؿ

  https://www.dostor.org/1310954 

 عدد عمى بالاستياء لقيامو الأشخاص أحد ضبط ،المصرية الداخمية كزارة مكقع خاص  -24
 ابتزازىم في واستغاليا البيانات عمى والاستياء بوك، فيس موقع عمى الحسابات من كبير
 :لمتفاصيؿ ،7/3/2019 ،مادياً 

http://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_childeren
http://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_childeren
https://www.al-sharq.com/opinion/10/08/2017/9
http://www.m.ahewar.org/s.asp?aid=615334&r=0
http://www.m.ahewar.org/s.asp?aid=615334&r=0
https://www.almasryalyoum.com/news/details/1301069
https://www.almasryalyoum.com/news/details/1301069
https://www.elwatannews.com/news/details/3855054
https://www.elwatannews.com/news/details/3855054
https://www.dostor.org/1310954
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https://moi.gov.eg/News/GetDetails?newsId=e6b41437-bbdb-41db-be72-
b376040a0407 

 ،مكقع الجزيرة نت ،الابتزاز" وباء متفشٍّ في العالم المعاصرن ،حازـ أبك رمضافمحمد  -25
  لمتفاصيؿ: ،23/2/2018

  s://blogs.aljazeera.net/blogs/2018/2/23http 
 ،28/10/2018 ،ابتزاز وزير في جنوب أفريقيا بفيديو جنسي ،خاص مكقع الخبر الأكؿ -26

 لمتفاصيؿ:
https://read07.com/193872.html 

 ،سياسي وضغوطات اقتصادية وقف المساعدات الأمريكية .. ابتزاز ،فمسطيف عبد الكريـ -27
 لمتفاصيؿ: ،25/8/2018 ،ككالة الرأم الفمسطينية للئعلبـ

http://alray.ps/ar/post/184063 
 لمتفاصيؿ: ،2006أبريؿ  7 ،الابتزاز الوظيفي ،خاص مكقع القبس الالكتركني -28

https://alqabas.com/178755/ 

 سادساً: المراجع الأجنبية

1- Orin S. Kerr* DIGITAL EVIDENCE AND THE NEW CRIMINAL PROCEDURE، 
COLUMBIA LAW REVIEW {Vol  .105-279}. 

  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://moi.gov.eg/News/GetDetails?newsId=e6b41437-bbdb-41db-be72-b376040a0407
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 الماحق:
 

تعمال الشبكة الإلكترونية خافًا التيديد باس بتيمةإدانة متيم  بشأن محكمة ارقر : (1ممحق رقم )
 ،1ف 15لممادة 
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 صورة عن صحة النيابة العامة بشأن قضية الابتزاز الإلكتروني (2ممحق رقم )
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 والمجات بخصوص قضية قذف وتشيير في الصحف قرار محكمة :(3ممحق رقم )
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ثارة لمنعرات الطا (:4ممحق رقم ) ئفية خافاً لقانون الجرائم شكوى بخصوص حادثة قذف وا 
 الالكترونية الأردني:
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 لمجرائم الإلكترونية في فمسطين 2118( المعدل لسنة 11قانون رقم ): (5) رقمممحق 
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 2115لسنة  27رقم قانون الجرائم الإلكترونية الأردني : (8الممحق رقم )

 

 1المادة 

 .( كيعمؿ بو مف تاريخ نشره في الجريدة الرسمية2015يسمى ىذا القانكف )قانكف الجرائـ الإلكتركنية لسنة 

 2المادة 

يككف لمكممات كالعبارات التالية حيثما كردت في ىذا القانكف المعاني المخصصة ليا أدناه ما لـ تدؿ القرينة عمى غير 
 -:ذلؾ

معمكمات: مجمكعة البرامج كالأدكات المعدة لإنشاء البيانات أك المعمكمات الكتركنيا، أك إرساليا أك تسمميا أك نظاـ ال
 .معالجتيا أك تخزينيا أك إدارتيا أك عرضيا بالكسائؿ الإلكتركنية

 .ليا دلالة بذاتياالبيانات: الأرقاـ أك الحركؼ أك الرمكز أك الأشكاؿ أك الأصكات أك الصكر أك الرسكمات التي ليس 

 .المعمكمات: البيانات التي تمت معالجتيا كاصبح ليا دلالة

 .الشبكة المعمكماتية: ارتباط بيف اكثر مف نظاـ معمكمات لإتاحة البيانات كالمعمكمات كالحصكؿ عمييا

 .المكقع الإلكتركني: حيز لإتاحة المعمكمات عمى الشبكة المعمكماتية مف خلبؿ عنكاف محدد

ح: الإذف الممنكح مف صاحب العلبقة إلى شخص أك اكثر أك لمجميكر لمدخكؿ إلى أك استخداـ نظاـ المعمكمات التصري
أك الشبكة المعمكماتية بقصد الاطلبع أك الغاء أك حذؼ أك إضافة أك تغيير أك إعادة نشر بيانات أك معمكمات أك 

 .ركني أك الغائو أك تعديؿ محتكياتوحجب الكصكؿ الييا أك إيقاؼ عمؿ الأجيزة أك تغيير مكقع الكت

 .البرامج: مجمكعة مف الأكامر كالتعميمات الفنية المعدة لإنجاز ميمة قابمة لمتنفيذ باستخداـ انظمة المعمكمات

 3المادة 

يعاقب كؿ مف دخؿ قصدان إلى الشبكة المعمكماتية أك نظاـ معمكمات بام كسيمة دكف تصريح أك بما يخالؼ أك  -أ
( مائة دينار كلا 100صريح، بالحبس مدة لا تقؿ عف أسبكع كلا تزيد عمى ثلبثة اشير أك بغرامة لا تقؿ عف )يجأكز الت

 .( مائتي دينار أك بكمتا ىاتيف العقكبتيف200تزيد عمى )
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أ( مف ىذه المادة لإلغاء أك حذؼ أك إضافة أك تدمير أك إفشاء أك )اذا كاف الدخكؿ المنصكص عميو في الفقرة  -ب
لبؼ أك حجب أك تعديؿ أك تغيير أك نقؿ أك نسخ بيانات أك معمكمات أك تكقيؼ أك تعطيؿ عمؿ الشبكة المعمكماتية إت

أك نظاـ معمكمات الشبكة المعمكماتية فيعاقب الفاعؿ بالحبس مدة لا تقؿ عف ثلبثة اشير كلا تزيد عمى سنة كبغرامة لا 
 .الؼ دينار( 1000مائتي دينار كلا تزيد عمى ) (200تقؿ عف )

يعاقب كؿ مف دخؿ قصدان إلى مكقع الكتركني لتغييره أك إلغائو أك إتلبفو أك تعديؿ محتكياتو أك إشغالو أك انتحاؿ  -ج
( 200صفتو أك انتحاؿ شخصية مالكو بالحبس مدة لا تقؿ عف ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا تقؿ عف )

 .دينار( الؼ 1000مائتي دينار كلا تزيد عمى )

 4المادة 

يعاقب كؿ مف ادخؿ أك نشر أك استخدـ قصدان برنامجا عف طريؽ الشبكة المعمكماتية أك باستخداـ نظاـ معمكمات 
لإلغاء أك حذؼ أك إضافة أك تدمير أك إفشاء أك إتلبؼ أك حجب أك تعديؿ أك تغيير أك نقؿ أك نسخ أك التقاط أك 

معمكمات أك إعاقة أك تشكيش أك إيقاؼ أك تعطيؿ عمؿ نظاـ معمكمات أك  تمكيف الآخريف مف الاطلبع عمى بيانات أك
الكصكؿ اليو أك تغيير مكقع الكتركني أك الغائو أك إتلبفو أك تعديؿ محتكياتو أك اشغالو أك انتحاؿ صفتو أك انتحاؿ 

كلا تزيد عمى سنة  شخصية مالكو دكف تصريح أك بما يجأكز أك يخالؼ التصريح بالحبس مدة لا تقؿ عف ثلبثة اشير
 .( الؼ دينار1000( مائتي دينار كلا تزيد عمى )200كبغرامة لا تقؿ عف )

 5المادة 

يعاقب كؿ مف قاـ قصدان بالتقاط أك باعتراض أك بالتنصت أك اعاؽ أك حكر أك شطب محتكيات عمى ما ىك مرسؿ 
ف ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا عف طريؽ الشبكة المعمكماتية أك أم نظاـ معمكمات بالحبس مدة لا تقؿ ع

 .( الؼ دينار1000( مائتي دينار كلا تزيد عمى )200تقؿ عف )

 6المادة 

يعاقب كؿ مف حصؿ قصدا دكف تصريح عف طريؽ الشبكة المعمكماتية أك أم نظاـ معمكمات عمى بيانات أك معمكمات 
لتي تستخدـ في تنفيذ المعاملبت المالية أك المصرفية الإلكتركنية تتعمؽ ببطاقات الائتماف أك بالبيانات أك بالمعمكمات ا

( خمسمائة دينار كلا تزيد عمى 500بالحبس مدة لا تقؿ عف سنة كلا تزيد عمى ثلبث سنكات كبغرامة لا تقؿ عف )
 .الفي دينار (2000)

 7المادة 

( مف ىذا القانكف إذا كقعت عمى 6ك) (5( ك)4( ك)3يعاقب كؿ مف قاـ بأحد الأفعاؿ المنصكص عمييا في المكاد )
نظاـ معمكمات أك مكقع الكتركني أك شبكة معمكماتية تتعمؽ بتحكيؿ الأمكاؿ، أك بتقديـ خدمات الدفع أك التقاص أك 
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التسكيات أك بام مف الخدمات المصرفية المقدمة مف البنكؾ كالشركات المالية بالأشغاؿ الشاقة المؤقتة مدة لا تقؿ عف 
 .خمسة عشر الؼ دينار (15000( خمسة آلاؼ دينار كلا تزيد عف )5000ت كبغرامة لا تقؿ عف )خمس سنكا

 8المادة 

( مف ىذا القانكف بحؽ كؿ مف قاـ بارتكاب 6( إلى )3تضاعؼ العقكبة عمى الجرائـ المنصكص عمييا في المكاد مف )
 أم منيا بسبب تأديتو كظيفتو أك عممو أك باستغلبؿ أم منيما

 9 المادة

يعاقب كؿ مف ارسؿ أك نشر عف طريؽ نظاـ معمكمات أك الشبكة المعمكماتية قصدان كؿ ما ىك مسمكع أك مقركء أك  -أ
مرئي يتضمف أعمالا إباحية كتتعمؽ بالاستغلبؿ الجنسي لمف لـ يكمؿ الثامنة عشرة مف العمر بالحبس مدة لا تقؿ عف 

 .( خمسة الاؼ دينار5000( ثلبثمائة دينار كلا تزيد عمى )300) ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا تقؿ عف

يعاقب كؿ مف قاـ قصدان باستخداـ نظاـ معمكمات أك الشبكة المعمكماتية في إنشاء أك إعداد أك حفظ أك معالجة أك  -ب
شرة مف العمر عرض أك طباعة أك نشر أك تركيج أنشطة أك أعماؿ إباحية لغايات التأثير عمى مف لـ يكمؿ الثامنة ع

أك مف ىك معكؽ نفسيا أك عقميا، أك تكجييو أك تحريضو عمى ارتكاب جريمة، بالحبس مدة لا تقؿ عف سنتيف كبغرامة 
 .( خمسة الاؼ دينار5000الؼ دينار كلا تزيد عمى ) (1000)لا تقؿ عف 

استغلبؿ مف لـ يكمؿ الثامنة عشرة يعاقب كؿ مف قاـ قصدان باستخداـ نظاـ معمكمات أك الشبكة المعمكماتية لغايات  -ج
مف العمر أك مف ىك معكؽ نفسيا أك عقميا، في الدعارة أك الأعماؿ الإباحية بالأشغاؿ الشاقة المؤقتة كبغرامة لا تقؿ 

 .( خمسة عشر الؼ دينار15000( خمسة الاؼ دينار كلا تزيد عمى )5000عف )

 10المادة 

أك أم نظاـ معمكمات أك أنشأ مكقعا الكتركنيا لمتسييؿ أك التركيج لمدعارة يعاقب كؿ مف استخدـ الشبكة المعمكماتية 
( خمسة الاؼ 5000( ثلبثمائة دينار كلا تزيد عمى )300بالحبس مدة لا تقؿ عف ستة اشير كبغرامة لا تقؿ عف )

 .دينار

 11المادة 

طريؽ الشبكة المعمكماتية أك المكقع  يعاقب كؿ مف قاـ قصدا بإرساؿ أك إعادة إرساؿ أك نشر بيانات أك معمكمات عف
الإلكتركني أك أم نظاـ معمكمات تنطكم عمى ذـ أك قدح أك تحقير أم شخص بالحبس مدة لا تقؿ عف ثلبثة أشير 

 .( الفي دينار2000( مائة دينار كلا تزيد عمى )100كبغرامة لا تقؿ عف )

 12المادة 
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ؼ أك يجأكز التصريح إلى الشبكة المعمكماتية أك نظاـ معمكمات يعاقب كؿ مف دخؿ قصدان دكف تصريح أك بما يخال -أ
بام كسيمة كانت بيدؼ الاطلبع عمى بيانات أك معمكمات غير متاحة لمجميكر تمس الأمف الكطني أك العلبقات 

عف الخارجية لممممكة أك السلبمة العامة أك الاقتصاد الكطني بالحبس مدة لا تقؿ عف أربعة اشير كبغرامة لا تقؿ 
 .( خمسة الاؼ دينار5000( خمسمائة دينار كلا تزيد عمى )500)

أ( مف ىذه المادة، بقصد الغاء تمؾ البيانات أك المعمكمات أك إتلبفيا أك )اذا كاف الدخكؿ المشار اليو في الفقرة  -ب
اقة المؤقتة كبغرامة لا تقؿ عف تدميرىا أك تعديميا أك تغييرىا أك نقميا أك نسخيا أك إفشائيا، فيعاقب الفاعؿ بالأشغاؿ الش

 .( خمسة الاؼ دينار5000( الؼ دينار كلا تزيد عمى )1000)

يعاقب كؿ مف دخؿ قصدان إلى مكقع الكتركني للبطلبع عمى بيانات أك معمكمات غير متاحة لمجميكر تمس  -ج
ني بالحبس مدة لا تقؿ عف أربعة بالأمف الكطني أك العلبقات الخارجية لممممكة أك السلبمة العامة أك الاقتصاد الكط

 .( خمسمائة دينار500اشير كبغرامة لا تقؿ عف )

ج( مف ىذه المادة لإلغاء تمؾ البيانات أك المعمكمات أك إتلبفيا أك تدميرىا )اذا كاف الدخكؿ المشار اليو في الفقرة  -د
( الؼ 1000ة المؤقتة كبغرامة لا تقؿ عف )أك تعديميا أك تغييرىا أك نقميا أك نسخيا، فيعاقب الفاعؿ بالأشغاؿ الشاق

 .( خمسة آلاؼ دينار5000دينار كلا تزيد عمى )

 13المادة 

مع مراعاة الشركط كالأحكاـ المقررة في التشريعات النافذة كمراعاة حقكؽ المشتكى عميو الشخصية، يجكز لمكظفي  -أ
أك مف المحكمة المختصة، الدخكؿ إلى أم مكاف الضابطة العدلية، بعد الحصكؿ عمى اذف مف المدعي العاـ المختص 

تشير الدلائؿ إلى استخدامو لارتكاب أم مف الجرائـ المنصكص عمييا في ىذا القانكف، كما يجكز ليـ تفتيش الأجيزة 
ؾ كالأدكات كالبرامج كأنظمة التشغيؿ كالشبكة المعمكماتية كالكسائؿ التي تشير الدلائؿ في استخداميا لارتكاب أم مف تم

الجرائـ، كفي جميع الأحكاؿ عمى المكظؼ الذم قاـ بالتفتيش أف ينظـ محضرا بذلؾ كيقدمو إلى المدعي العاـ 
 .المختص

مع مراعاة الفقرة )أ( مف ىذه المادة كمراعاة حقكؽ الآخريف ذكم النية الحسنة، كباستثناء المرخص ليـ كفؽ أحكاـ  -ب
منصكص عمييا في ىذا القانكف، يجكز لمكظفي الضابطة العدلية ضبط  قانكف الاتصالات ممف لـ يشترككا بام جريمة

الأجيزة كالأدكات كالبرامج كأنظمة التشغيؿ كالشبكة المعمكماتية كالكسائؿ المستخدمة لارتكاب أم مف الجرائـ المنصكص 
 .متعمقة بارتكاب أم منياعمييا أك يشمميا ىذا القانكف كالأمكاؿ المتحصمة منيا كالتحفظ عمى المعمكمات كالبيانات ال

لممحكمة المختصة الحكـ بمصادرة الأجيزة كالأدكات كالكسائؿ كالمكاد كتكقيؼ أك تعطيؿ عمؿ أم نظاـ معمكمات  -ج
أك مكقع الكتركني مستخدـ في ارتكاب أم مف الجرائـ المنصكص عمييا أك يشمميا ىذا القانكف كمصادرة الأمكاؿ 

 .ـ بإزالة المخالفة عمى نفقة الفاعؿالمتحصمة مف تمؾ الجرائـ كالحك
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 14المادة 

يعاقب كؿ مف قاـ قصدان بالاشتراؾ أك التدخؿ أك التحريض عمى ارتكاب أم مف الجرائـ المنصكص عمييا في ىذا 
 .القانكف بالعقكبة المحددة فيو لمرتكبييا

 15المادة 

الشبكة المعمكماتية أك أم نظاـ معمكمات أك كؿ مف ارتكب أم جريمة معاقب عمييا بمكجب أم تشريع نافذ باستخداـ 
 .مكقع الكتركني أك اشترؾ أك تدخؿ أك حرض عمى ارتكابيا، يعاقب بالعقكبة المنصكص عمييا في ذلؾ التشريع

 16المادة 

 .تضاعؼ العقكبة المنصكص عمييا في ىذا القانكف في حاؿ تكرار أم مف الجرائـ المنصكص عمييا فيو

 17المادة 

الحؽ العاـ كالحؽ الشخصي عمى المشتكى عميو أماـ المحاكـ الأردنية اذا ارتكبت أم مف الجرائـ  تقاـ دعكل
المنصكص عمييا في ىذا القانكف باستخداـ أنظمة معمكمات داخؿ المممكة أك الحقت أضرارا بام مف مصالحيا أك بأحد 

 .كبت مف احد الأشخاص المقيميف فيياالمقيميف فييا أك ترتبت أثار الجريمة فييا، كميا أك جزئيا، أك ارت

 18المادة 

 .رئيس الكزراء كالكزراء مكمفكف بتنفيذ أحكاـ ىذا القانكف

4/5/2015 
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 م2117لسنة  16قانون الجرائم الإلكترونية الفمسطيني رقم : (9ممحق رقم )
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 في شأن مكافحة جرائم تقنية المعمومات 2118لسنة  175رقم قانون : (11ممحق رقم )

 

 8158لسنة  575قانون رقم 

 المعلومات فى شأن مكافحة جرائم تقنية

 باسم الشعب

 رئيس الجمهورية

 قرر مجلس النواب القانون الآتى نصه، وقد أصدرناه:

 الباب الأول

 الأحكام العامة

 تعريفات

 (5مادة )

 يُقصد بالألفاظ والعبارات التالية المعنى المبين قرين كل منهما:فى تطبيق أحكام هذا القانون، 

 ت.الجهاز: الجهاز القومى لتنظيم الاتصالا

 الوزير المختص: الوزير المعنى بشبون الاتصالات وتكنولوجيا المعلومات.

البيانات والمعلومات الإلكترونية: كل ما يمكن إنشاإه أو تخزينه، أو معالجته،أو تخليقه، أو نقله، أو 

مشاركته، أو نسخه بواسطة تقنية المعلومات؛ كالأرقام والأكواد والشفرات والحروؾ والرموز 

 وما فى حكمها. ،رات والصور والأصواتوالإشا

بيانات شخصية: أى بيانات متعلقة بشخص طبيعى محدد أو يمكن تحديده، بشكل مباشر أو ؼير 

 مباشر عن طريق الربط بينها وبين بيانات أخرى.

بيانات حكومية: بيانات متعلقة بالدولة أو أحد سلطاتها، وأجهزتها أو وحداتها، أو الهيبات العامة، أو 

الهيبات المستقلة والأجهزة الرقابية، وؼيرها من الأشخاص الاعتبارية العامة وما فى حكمها، 

 والمتاحة على الشبكة المعلوماتية أو على أى نظام معلوماتى أو على حاسب أو ما فى حكمها.

أو تسجيل، أو  المعالجة الإلكترونية: أى عملية إلكترونية أو تقنية تتم كليًا أو جزبيًا لكتابة أو تجميع،

حفظ، أو تخزين، أو دمج، أو عرض، أو إرسال، أو استقبال، أو تداول، أو نشر، أو محو، أو تؽيير، 

أو تعديل، أو استرجاع، أو استنباط للبيانات والمعلومات الإلكترونية، وذلك باستخدام أى وسيط من 

ية أو الضوبية أو ما يُستحدث من الوسابط أو الحاسبات أو الأجهزة الأخرى الإلكترونية أو المؽناطيس

 تقنيات أو وسابط أخرى.

تقنية المعلومات: أى وسيلة أو مجموعة وسابل مترابطة أو ؼير مترابطة تُستخدم لتخزين، 

واسترجاع، وترتيب، وتنظيم، ومعالجة، وتطوير، وتبادل المعلومات أو البيانات، ويشمل ذلك كل ما 

 مة سلكيًا أو لاسلكيًا.يرتبط بالوسيلة أو الوسابل المستخد
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مقدم الخدمة: أى شخص طبيعى أو اعتبارى يزود المستخدمين بخدمات تقنيات المعلومات 

والاتصالات، ويشمل ذلك من يقوم بمعالجة أو تخزين المعلومات بذاته أومن ينوب عنه فى أى من 

 تلك الخدمات أو تقنية المعلومات.

عمل خدمات تقنية المعلومات أو يستفيد منها بؤى المستخدم: كل شخص طبيعى أو اعتبارى، يست

 صورة كانت.

البرنامج المعلوماتى: مجموعة الأوامر والتعليمات المعبر عنها بؤية لؽة أو رمز أو إشارة، والتى تتخذ 

أى شكل من الأشكال، ويمكن استخدامها بطريق مباشر أو ؼير مباشر فى حاسب آلى لأداء وظيفة أو 

كانت هذه الأوامر والتعليمات فى شكلها الأصلى أو فى أى شكل آخر تظهر فيه تحقيق نتيجة سواء 

 من خلبل حاسب آلى، أو نظام معلوماتى.

النظام المعلوماتى: مجموعة برامج وأدوات معدة لؽرض إدارة ومعالجة البيانات والمعلومات، أو 

 تقديم خدمة معلوماتية.

المعلومات مرتبطة معًا، ويمكنها تبادل المعلومات شبكة معلوماتية: مجموعة من الأجهزة أو نظم 

والتطبيقات  ،والاتصالات فيما بينها، ومنها الشبكات الخاصة والعامة وشبكات المعلومات الدولية

 المستخدمة عليها.

الموقع: مجال أو مكان افتراضى له عنوان محدد على شبكة معلوماتية، يهدؾ إلى إتاحة البيانات 

 ة أو الخاصة.والمعلومات للعام

مدير الموقع: كل شخص مسبول عن تنظيم أو إدارة أو متابعة أو الحفاظ على موقع أو أكثر على 

الشبكة المعلوماتية، بما فى ذلك حقوق الوصول لمختلؾ المستخدمين على ذلك الموقع أو تصميمه، أو 

 توليد وتنظيم صفحاته أو محتواه أو المسبول عنه.

ن المعلومات الخاصة بشخص طبيعى أو اعتبارى، تخول له الحق دون الحساب الخاص: مجموعة م

 ؼيره الدخول على الخدمات المتاحة أو استخدامها من خلبل موقع أو نظام معلوماتى.

البريد الإلكترونى: وسيلة لتبادل رسابل إلكترونية على عنوان محدد، بين أكثر من شخص طبيعى أو 

ؼيرها من وسابل الربط الإلكترونية، من خلبل أجهزة الحاسب اعتبارى، عبر شبكة معلوماتية، أو 

 الآلى وما فى حكمها.

بؽرض التنصت أو التعطيل، أو  ،الاعتراض: مشاهدة البيانات أو المعلومات أو الحصول عليها

التخزين أو النسخ، أو التسجيل، أو تؽيير المحتوى، أو إساءة الاستخدام أو تعديل المسار أو إعادة 

 ه وذلك لأسباب ؼير مشروعة ودون وجه حق.التوجي

الاختراق: الدخول ؼير المرخص به، أو المخالؾ لأحكام الترخيص، أو الدخول بؤى طريقة ؼير 

 مشروعة، إلى نظام معلوماتى أو حاسب آلى أو شبكة معلوماتية، وما فى حكمها.

خرى إلى تكوين معلومة أو المحتوى: أى بيانات تإدى بذاتها، أو مجتمعة مع بيانات أو معلومات أ

 تحديد توجه أو اتجاه أو تصور أو معنى أو الإشارة إلى بيانات أخرى.

الدليل الرقمى: أى معلومات إلكترونية لها قوة أو قيمة ثبوتية مخزنة أو منقولة أو مستخرجة أو 

لها باستخدام مؤخوذة من أجهزة الحاسب أو الشبكات المعلوماتية وما فى حكمها، ويمكن تجميعها وتحلي

 أجهزة أو برامج أو تطبيقات تكنولوجية خاصة.
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الخبرة: كل عمل يتصل بتقديم الاستشارات أو الفحص أو المراجعة أو التقييم أو التحليل فى مجالات 

 تقنية المعلومات.

حركة الاتصال )بيانات المرور(: بيانات ينتجها نظام معلوماتى تبين مصدر الاتصال، وجهته 

مرسل منها والمرسل إليها والطريق الذى سلكه، وساعته وتاريخه وحجمه ومدته، ونوع والوجهة ال

 الخدمة.

الحاسب: كل جهاز أو معدة تقنية تكون قادرة على التخزين، وأداء عمليات منطقية، أو حسابية، 

 وتستخدم لتسجيل بيانات أو معلومات، أو تخزينها، أو تحويلها، أو تخليقها، أو استرجاعها، أو

 ترتيبها، أو معالجتها، أو تطويرها، أو تبادلها، أو تحليلها، أو للبتصالات.

دعامة إلكترونية: أى وسيط مادى لحفظ وتداول البيانات والمعلومات الإلكترونية ومنها الأقراص 

 المدمجة أو الأقراص الضوبية والذاكرة الإلكترونية أو ما فى حكمها.

ل واستقرار وأمن الوطن ووحدته وسلبمة أراضيه، وما يتعلق الأمن القومى: كل ما يتصل باستقلب

بشبون رباسة الجمهورية ومجلس الدفاع الوطنى ومجلس الأمن القومى، ووزارة الدفاع والإنتاج 

الحربى، ووزارة الداخلية، والمخابرات العامة، وهيبة الرقابة الإدارية، والأجهزة التابعة لتلك 

 الجهات.

رباسة الجمهورية، ووزارة الدفاع، ووزارة الداخلية، والمخابرات العامة، وهيبة  جهات الأمن القومى:

 الرقابة الإدارية.

 التزامات وواجبات مقدم الخدمة

 (8مادة )

مع عدم الإخلبل بالأحكام الواردة بهذا القانون وقانون تنظيم الاتصالات الصادر بالقانون رقم  -أولاً 

 دمة بما يؤتى:، يلتزم مقدمو الخ3112لسنه  01

حفظ وتخزين سجل النظام المعلوماتى أو أى وسيلة لتقنية المعلومات لمدة مابة وثمانون يومًا  - 0

 متصلة. وتتمثل البيانات الواجب حفظها وتخزينها فيما يؤتى:

 البيانات التى تمكن من التعرؾ على مستخدم الخدمة. ( أ)

لوماتى المتعامل متى كانت تحت سيطرة مقدم )ب( البيانات المتعلقة بمحتوى ومضمون النظام المع 

 الخدمة.

 )جـ( البيانات المتعلقة بحركة الاتصال. 

 )د( البيانات المتعلقة بالأجهزة الطرفية للبتصال. 

 )هـ( أى بيانات أخرى يصدر بتحديدها قرار من مجلس إدارة الجهاز. 

م إفشابها أو الإفصاح عنها بؽير المحافظة على سرية البيانات التى تم حفظها وتخزينها، وعد - 3

أمر مسبب من إحدى الجهات القضابية المختصة، ويشمل ذلك البيانات الشخصية لأى من مستخدمى 

أو أى بيانات أو معلومات متعلقة بالمواقع والحسابات الخاصة التى يدخل عليها هإلاء  ،خدمته

 المستخدمون، أو الأشخاص والجهات التى يتواصلون معها.
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 تؤمين البيانات والمعلومات بما يحافظ على سريتها، وعدم اختراقها أو تلفها. - 2

مع عدم الإخلبل بؤحكام قانون حماية المستهلك، يجب على مقدم الخدمة أن يوفر لمستخدمى  -ثانيًا 

خدماته ولأى جهة حكومية مختصة، بالشكل والطريقة التى يمكن الوصول إليها بصورة ميسرة 

 رة، البيانات والمعلومات الآتية:ومباشرة ومستم

 اسم مقدم الخدمة وعنوانه. - 0

 معلومات الاتصال المتعلقة بمقدم الخدمة، بما فى ذلك عنوان الاتصال الإلكترونى. - 3

 بيانات الترخيص لتحديد هوية مقدم الخدمة، وتحديد الجهة المختصة التى يخضع لإشرافها. - 2

ز أهميتها لحماية مستخدمى الخدمة، ويصدر بتحديدها قرار من أى معلومات أخرى يقدر الجها - 4

 الوزير المختص.

مع مراعاة حرمة الحياة الخاصة التى يكفلها الدستور، يلتزم مقدمو الخدمة والتابعون لهم، أن ثالثًا: 

يوفروا حال طلب جهات الأمن القومى ووفقًا لاحتياجاتها كافة الإمكانيات الفنية التى تتيح لتلك 

 الجهات ممارسة اختصاصاتها وفقا للقانون.

يلتزم مقدمو خدمات تقنية المعلومات ووكلببهم وموزعوهم التابعون لهم المنوط بهم تسويق رابعًا: 

 ويُحظر على ؼيرهم القيام بذلك. ،تلك الخدمات بالحصول على بيانات المستخدمين

 نطاق تطبيق القانون من حيث المكان

 (3مادة )

ل بؤحكام الباب الأول من الكتاب الأول من قانون العقوبات، تسرى أحكام هذا القانون مع عدم الإخلب

على كل من ارتكب خارج جمهورية مصر العربية من ؼير المصريين جريمة من الجرابم 

المنصوص عليها من هذا القانون، متى كان الفعل معاقبًا عليه فى الدولة التى وقع فيها تحت أى 

 لك فى أى من الأحوال الآتية:وصؾ قانونى، وذ

وكانت  ،إذا ارتكبت الجريمة على متن أى وسيلة من وسابل النقل الجوى أو البرى أو المابى - 0

 مسجلة لدى جمهورية مصر العربية أو تحمل علمها.

 إذا كان المجنى عليهم أو أحدهم مصريًا. - 3

شراؾ عليها أو تمويلها فى جمهورية مصر إذا تم الإعداد للجريمة أو التخطيط أو التوجيه أو الإ - 2

 العربية.

تمارس أنشطة إجرامية فى أكثر من دولة  ،إذا ارتكبت الجريمة بواسطة جماعة إجرامية منظمة - 4

 من بينها جمهورية مصر العربية.

إذا كان من شؤن الجريمة إلحاق ضرر بؤى من موطنى جمهورية مصر العربية أو المقيمين فيها،  - 5

 فى الداخل أو الخارج. ،ؤمنها أو بؤى من مصالحهاأو ب

 بعد ارتكابها ولم يتم تسليمه. ،إذا وُجد مرتكب جريمة فى جمهورية مصر العربية - 6

 التعاون الدولى فى مجال مكافحة جرائم تقنية المعلومات
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 (4مادة )

نبية فى إطار تعمل السلطات المصرية المختصة على تيسير التعاون مع نظيراتها بالبلبد الأج

الاتفاقيات الدولية والإقليمية والثنابية المصدق عليها، أو تطبيق مبدأ المعاملة بالمثل، بتبادل المعلومات 

بما من شؤنه أن يكفل تفادى ارتكاب جرابم تقنيه المعلومات، والمساعدة على التحقيق فيها، وتتبع 

 مرتكبيها.

ئ الحاسب والشبكات بالجهاز هو النقطة الفنية على أن يكون المركز الوطنى للبستعداد لطوار

 المعتمدة فى هذا الشؤن.

 الباب الثانى

 الأحكام والقواعد الإجرائية

 مأمورو الضبط القضائي
 

 (5مادة )

يجوز بقرار من وزير العدل بالاتفاق مع الوزير المختص منح صفة الضبطية القضابية للعاملين 

لأمن القومى، بالنسبة إلى الجرابم التى تقع بالمخالفة لأحكام بالجهاز أو ؼيرهم ممن تحددهم جهات ا

 هذا القانون والمتعلقة بؤعمال وظابفهم.

 الأوامر القضائية المؤقتة

 (6مادة )

لجهة التحقيق المختصة، بحسب الأحوال، أن تصدر أمرًا مسببًا، لمؤمورى الضبط القضابى 

للتجديد لمرة واحدة، متى كان لذلك فابدة فى ظهور  المختصين، لمدة لا تزيد على ثلبثين يومًا قابلة

 الحقيقة على ارتكاب جريمة معاقب عليها بمقتضى أحكام هذا القانون بواحد أو أكثر مما يؤتى:

ضبط أو سحب أو جمع أو التحفظ على البيانات والمعلومات أو أنظمة المعلومات، وتتبعها فى  - 0

 إليكترونية أو حاسب تكون موجودة فيه. أى مكان أو نظام أو برنامج أو دعامة 

ويتم تسليم أدلتها الرقمية للجهة مصدرة الأمر على ألا يإثر ذلك على استمرارية النظم وتقديم الخدمة 

 أن كان لها مقتضٍ.

البحث والتفتيش والدخول والنفاذ إلى برامج الحاسب وقواعد البيانات وؼيرها من الأجهزة  - 3

 حقيقًا لؽرض الضبط.والنظم المعلوماتية ت

أن تؤمر مقدم الخدمة بتسليم ما لدية من بيانات أو معلومات تتعلق بنظام معلوماتى أو جهاز تقنى،  - 2

موجودة تحت سيطرته أو مخزنة لديه، وكذا بيانات مستخدمى خدمته وحركة الاتصالات التى تمت 

 على ذلك النظام أو الجهاز التقنى.

 ون أمر جهة التحقيق المختصة مسببًا.وفى كل الأحوال، يحب أن يك

ويكون استبناؾ الأوامر المتقدمة أمام المحكمة الجنابية المختصة منعقدة فى ؼرفة المشورة فى 

 المواعيد، ووفقًا للئجراءات المقررة بقانون الإجراءات الجنابية.

 الإجراءات والقرارات الصادرة فى شأن طلبات حجب المواقع
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 (7مادة )

يق المختصة، متى قامت أدلة على قيام موقع يُبث داخل الدولة أو خارجها، بوضع أى لجهة التحق

عبارات أو أرقام أو صور أو أفلبم أو أى مواد دعابية، أو ما فى حكمها بما يُعد جريمة من الجرابم 

 المنصوص عليها بالقانون، وتشكل تهديدًا للؤمن القومى أو تعرض أمن البلبد أو اقتصادها القومى

 للخطر، أن تؤمر بحجب الموقع أو المواقع محل البث، كلما أمكن تحقيق ذلك فنيًا.
وعلى جهة التحقيق عرض أمر الحجب على المحكمة المختصة منعقدة فى ؼرفة المشورة، خلبل 

أربع وعشرين ساعة مشفوعًا بمذكرة برأيها. وتُصدر المحكمة قرارها فى الأمر مسببًا إما بالقبول أو 

 فى مدة لا تجاوز اثنتين وسبعين ساعة من وقت عرضه عليها. بالرفض،

أن تقوم جهات التحرى  ،ويجوز فى حالة الاستعجال لوجود خطر حال أو ضرر وشيك الوقوع

والضبط المختصة بإبلبغ الجهاز، ليقوم بإخطار مقدم الخدمة على الفور بالحجب المإقت للموقع أو 

كورة فى الفقرة الأولى من هذه المادة وفقًا لأحكامها. ويلتزم مقدم المحتوى أو المواقع أو الروابط المذ

 الخدمة بتنفيذ مضمون الإخطار فور وروده إليه.

وعلى جهة التحرى والضبط التى قامت بالإبلبغ أن تحرر محضرًا تثبت فيه ما تم من إجراءات وفق 

ن ساعة من تاريخ الإبلبغ الذى أحكام الفقرة السابقة يُعرض على جهات التحقيق خلبل ثمانٍ وأربعي

وجهته للجهاز، وتتبع فى هذا المحضر ذات الإجراءات المبينة بالفقرة الثانية من هذه المادة، وتصدر 

 المحكمة المختصة قرارها فى هذه الحالة، أما بتؤييد ما تم من إجراءات حجب أو بوقفها. 
ى الموعد المحدد، يعد الحجب الذى تم كؤن لم فإذا لم يُعرض المحضر المشار إليه فى الفقرة السابقة ف

 يكن.
ولمحكمة الموضوع أثناء نظر الدعوى أو بناءً على طلب جهة التحقيق أو الجهاز أو ذوى الشؤن أن 

 تؤمر بإنهاء القرار الصادر بالحجب أو تعديل نطاقه. 

أو  ،لدعوى الجنابيةيسقط القرار الصادر بالحجب بصدور أمر بؤلا وجه لإقامة ا ،وفى جميع الأحوال

 بصدور حكم نهابى فيها بالبراءة.

 التظلم من القرارات الصادرة فى شأن طلبات حجب المواقع

 (8مادة )

( من هذا القانون، وللنيابة العامة 7لكل من صدر ضده أمر قضابى من المنصوص عليه بالمادة )

ءات تنفيذه، أمام محكمة ولجهة التحقيق المختصة ولكل ذوى شؤن، أن يتظلم منه، أو من إجرا

الجنايات المختصة بعد انقضاء سبعة أيام من تاريخ صدور الأمر أو من تاريخ تنفيذه بحسب الأحوال، 

 فإذا رُفض تظلمه فله أن يتقدم بتظلم جديد كلما انقضت ثلبثة أشهر من تاريخ الحكم برفض التظلم.
حكمة الجنايات المختصة، وعلى ربيس وفى جميع الأحوال، يكون التظلم بتقرير يودع قلم كتاب م

المحكمة أن يحدد جلسة لنظر التظلم يعلن بها المتظلم والجهاز وكل ذى شؤن، وعلى المحكمة أن 

 تفصل فى التظلم خلبل مدة لا تجاوز سبعة أيام من تاريخ التقرير به.

 المنع من السفر

 (9مادة )

ن الأول بنيابات الاستبناؾ، ولجهات التحقيق يجوز للنابب العام أو من يفوضه من المحاميين العامي

المختصة، عند الضرورة، أو عند وجود أدلة كافية على جدية الاتهام فى ارتكاب جريمة من الجرابم 
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المنصوص عليها فى هذا القانون أو الشروع فى ارتكابها، أن يؤمر بمنع المتهم من السفر خارج البلبد 

 بؤمر مسبب لمدة محددة. ،ولأو بوضع اسمه على قوابم ترقب الوص

ولمن صدر ضده أمر المنع من السفر أن يتظلم من هذا الأمر أمام محكمة الجنايات المختصة خلبل 

خمسة عشر يومًا من تاريخ علمه به، فإذا رُفض تظلمه فله أن يتقدم بتظلم جديد كلما انقضت ثلبثة 

 أشهر من تاريخ الحكم برفض التظلم.

يودع قلم كتاب محكمة الجنايات المختصة، وعلى ربيس المحكمة أن يحدد جلسة ويكون التظلم بتقرير 

لنظر التظلم تُعلن بها النيابة العامة والمتظلم، وعلى المحكمة أن تفصل فى التظلم خلبل مدة لا تجاوز 

ة خمسة عشر يومًا من تاريخ التقرير به، بحكم مُسبب بعد سماع أقوال المتظلم والنيابة العامة أو جه

التحقيق المختصة حسب الأحوال، ولها فى سبيل ذلك أن تتخذ ما تراه من إجراءات أو تحقيقات ترى 

 لزومها فى هذا الشؤن.

ويجوز للنيابة العامة وجهات التحقيق المختصة فى كل وقت العدول عن الأمر الصادر منها، كما 

ترقب الوصول لمدة محددة، إذا دعت يجوز لها التعديل فيه برفع الاسم من قوابم المنع من السفر أو 

 الضرورة لذلك.

ينتهى المنع من السفر بمرور سنه من تاريخ صدور الأمر، أو بصدور قرار بؤلا  ،وفى جميع الأحوال

 أيهما أقرب. ،أو بصدور قرار نهابى فيها بالبراءة ،وجه لإقامة الدعوى الجنابية

 الخبراء

 (51مادة )

يُقيد بؤولهما الفنيون والتقنيون العاملون بالجهاز، ويقيد بالآخر  ،براءيُنشؤ بالجهاز سجلبن لقيد الخ

 الخبراء من الفنيين والتقنيين من ؼير العاملين به.

وتُطبق على الخبراء فى ممارسة عملهم وتحديد التزاماتهم وحقوقهم القواعد والأحكام الخاصة بقواعد 

 تنظيم الخبرة أمام جهات القضاء.

تسرى على الخبراء المقيدين بالسجل الثانى القواعد والأحكام الخاصة  ،القواعد واستثناء من تلك

 بالمساءلة الإدارية والتؤديبية الواردة بالقانون المنظم لعملهم إن وُجد.

 وتحدد اللببحة التنفيذية لهذا القانون قواعد وشروط وإجراءات القيد فى كل من السجلين.

 فى الأدلة الرقمية

 (55مادة )

ون للؤدلة المستمدة أو المستخرجة من الأجهزة أو المعدات أو الوسابط الدعامات الإلكترونية، أو يك

النظام المعلوماتى أو من برامج الحاسب، أو من أى وسيلة لتقنية المعلومات ذات قيمة وحجية الأدلة 

اللببحة التنفيذية لهذا الجنابية المادية فى الإثبات الجنابى متى توافرت بها الشروط الفنية الواردة ب

القانون.
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 الباب الثالث

 الجرائم والعقوبات

 (58مادة )

 

مع عدم الإخلبل بؤية عقوبة أشد منصوص عليها فى قانون العقوبات أو أى قانون آخر، ومراعاة 

، يعاقب على الجرابم التالية بالعقوبات 0996لسنة  03أحكام قانون الطفل الصادر بالقانون رقم 

 رين كل جريمة.المبينة ق
 

 )الفصل الأول(

 الاعتداء على سلامة شبكات وأنظمة وتقنيات المعلومات

 جريمة الانتفاع بدون حق بخدمات الاتصالات والمعلومات وتقنيتها

 (53مادة )

يُعاقب بالحبس مدة لا تقل عن ثلبثة أشهر وبؽرامة لا تقل عن عشرة آلاؾ جنيه ولا تجاوز خمسين 

هاتين العقوبتين، كل من انتفع بدون وجه حق عن طريق شبكة النظام أو بإحدى  ،ألؾ جنيه

المعلوماتى أو إحدى وسابل تقنية المعلومات، بخدمة اتصالات أو خدمات قنوات البث المسموع 

 والمربى.

 جريمة الدخول غير المشروع

 (54مادة )

لا تجاوز مابة ألؾ جنيه، يُعاقب بالحبس مدة لا تقل عن سنة، وبؽرامة لا تقل عن خمسين ألؾ جنيه و

أو بإحدى هاتين العقوبتين، كل من دخل عمدًا، أو دخل بخطؤ ؼير عمدى وبقى بدون وجه حق، على 

 موقع أو حساب خاص أو نظام معلوماتى محظور الدخول عليه.

فإذا نتج عن ذلك الدخول إتلبؾ أو محو أو تؽيير أو نسخ أو إعادة نشر للبيانات أو المعلومات 

دة على ذلك الموقع أو الحساب الخاص أو النظام المعلوماتى، تكون العقوبة الحبس مدة لا تقل الموجو

عن سنتين، وؼرامة لا تقل عن مابة ألؾ جنيه ولا تجاوز مابتى ألؾ جنيه، أو بإحدى هاتين 

 العقوبتين.

 جريمة تجاوز حدود الحق فى الدخول

 (55مادة )

ر، وبؽرامة لا تقل عن ثلبثين ألؾ جنيه ولا تجاوز خمسين يُعاقب بالحبس مدة لا تقل عن ستة أشه

ألؾ جنيه، أو إحدى هاتين العقوبتين، كل من دخل إلى موقع أو حساب خاص أو نظام معلوماتى 

 مستخدمًا حقًا مخولاً له، فتعدى حدود هذا الحق من حيث الزمان أو مستوى الدخول.

 جريمة الاعتراض غير المشروع

 (56مادة )
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وبؽرامة لا تقل عن خمسين ألؾ جنيه ولا تجاوز مابتين وخمسين  ،بالحبس مدة لا تقل عن سنةيُعاقب 

كل من اعترض بدون وجه حق أى معلومات أو بيانات أو كل  ،ألؾ جنيه، أو بإحدى هاتين العقوبتين

 ما هو متداول عن طريق شبكة معلوماتية أو أحد أجهزة الحاسب الآلى وما فى حكمها.

 تداء على سلامة البياناتجريمة الاع

 والمعلومات والنظم المعلوماتية

 (57مادة )

وبؽرامة لا تقل عن مابة ألؾ جنيه ولا تجاوز خمسمابة ألؾ  ،يعاقب بالحبس مدة لا تقل عن سنتين

كل من أتلؾ أو عطل أو عدل مسار أو ألؽى كليًا أو جزبيًا متعمدًا  ،جنيه، أو بإحدى هاتين العقوبتين

حق البرامج والبيانات أو المعلومات المخزنة، أو المعالجة، أو المولدة أو المخلقة على وبدون وجه 

 أى نظام معلوماتى وما فى حكمه، أيا كانت الوسيلة التى استخدمت فى الجريمة.

 جريمة الاعتداء على البريد الإلكترونى

 أو المواقع أو الحسابات الخاصة

 (58مادة )

ن شهر، وبؽرامة لا تقل عن خمسين ألؾ جنيه ولا تجاوز مابة ألؾ يعاقب بالحبس مدة لا تقل ع

كل من أتلؾ أو عطل أو أبطؤ أو اخترق بريدًا إلكترونيًا أو موقعًا  ،أو بإحدى هاتين العقوبتين ،جنيه

 أو حسابًا خاصًا بآحاد الناس.

تبارية فإذا وقعت الجريمة على بريد إلكترونى أو موقع أو حساب خاص بؤحد الأشخاص الاع

الخاصة، تكون العقوبة الحبس مدة لا تقل عن ستة أشهر وبؽرامة لا تقل عن مابة ألؾ جنيه ولا 

 أو بإحدى هاتين العقوبتين. ،تجاوز مابتى ألؾ جنيه

 جريمة الاعتداء على تصميم موقع

 (59مادة )

تجاوز مابة  يعاقب بالحبس مدة لا تقل عن ثلبثة أشهر، وبؽرامة لا تقل عن عشرين ألؾ جنيه ولا

ه أو أخفى أو ؼيَّر تصاميم  ألؾ جنيه أو بإحدى هاتين العقوبتين، كل من أتلؾ أو عطل أو أبطؤ أو شوَّ

 موقع خاص بشركة أو مإسسة أو منشؤة أو شخص طبيعى بؽير وجه حق.

 جريمة الاعتداء على الأنظمة المعلوماتية الخاصة بالدولة

 (81مادة )

سنتين وبؽرامة لا تقل عن خمسين ألؾ جنيه ولا تجاوز مابتى ألؾ يعاقب بالحبس مدة لا تقل عن 

أو دخل بخطؤ ؼير عمدى وبقى بدون وجه  ،جنيه، أو بإحدى هاتين العقوبتين، كل من دخل عمدًا

حق، أو تجاوز حدود الحق المخول له من حيث الزمان أو مستوى الدخول أو اخترق موقعًا أو بريدًا 

ا أو نظامًا معلوماتيًا يُدار بمعرفه أو لحساب الدولة أو أحد الأشخاص إلكترونيًا أو حسابًا خاصً 

 أو يخصها. ،الاعتبارية العامة، أو مملوكًا لها
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 ،فإذا كان الدخول بقصد الاعتراض أو الحصول بدون وجه حق على بيانات أو معلومات حكومية

 تجاوز خمسمابة ألؾ جنيه. والؽرامة التى لا تقل عن مابة ألؾ جنيه ولا ،تكون العقوبة السجن

وفى جميع الأحوال، إذا ترتب على أى من الأفعال السابقة إتلبؾ تلك البيانات أو المعلومات أو ذلك 

أو تدميرها أو تشويهها أو  ،الموقع أو الحساب الخاص أو النظام المعلوماتى أو البريد الإلكترونى

أو إلؽاإها  ،ا أو تعديل مسارها أو إعادة نشرهاتؽييرها أو تؽييرها أو تصميمها أو نسخها أو تسجيله

بؤى وسيلة كانت، تكون العقوبة السجن والؽرامة التى لا تقل عن مليون جنيه ولا  ،كليًا أو جزبيًا

 تجاوز خمسة ملبيين جنيه.

 جريمة الاعتداء على سلامة الشبكة المعلوماتية

 (85مادة )

مة لا تقل عن مابة ألؾ جنيه ولا تجاوز خمسمابة وبؽرا ،يعاقب بالحبس مدة لا تقل عن ستة أشهر

أو بإحدى هاتين العقوبتين، كل من تسبب متعمدًا فى إيقاؾ شبكة معلوماتية عن العمل أو  ،ألؾ جنيه

تعطيلها أو الحد من كفاءة عملها أو التشويش عليها أو إعاقتها أو اعتراض عملها أو أجرى بدون 

 الخاصة بها. وجه حق معالجة إلكترونية للبيانات

ويعاقب كل من تسبب بخطبه فى ذلك بالحبس مدة لا تقل عن ثلبثة أشهر، وبؽرامة لا تقل عن 

 أو بإحدى العقوبتين. ،خمسون ألؾ جنيه ولا تجاوز مابتى ألؾ جنيه

فإذا وقعت الجريمة على شبكة معلوماتية تخص الدولة أو أحد الأشخاص الاعتبارية العامة أو تمتلكها 

وبؽرامة لا تقل عن خمسمابة ألؾ جنيه ولا تجاوز  ،بمعرفتها تكون العقوبة السجن المشددأو تدار 

 مليون جنيه.

 البرامج والأجهزة والمعدات المستخدمة

 فى ارتكاب جرائم تقنية المعلومات

 (88مادة )

بة يعاقب بالحبس مدة لا تقل عن سنتين، وبؽرامة لا تقل عن ثلبثمابة ألؾ جنيه ولا تجاوز خمسما

ألؾ جنيه أو بإحدى هاتين العقوبتين، كل من حاز أو أحرز أو جلب أو باع أو أتاح أو صنع أو أنتج 

أى أجهزة أو معدات أو أدوات أو برامج  ،أو استورد أو صدر أو تداول بؤى صورة من صور التداول

بدون مصممة أو مطورة أو محورة أو أكواد مرور أو شفرات أو رموز أو أى بيانات مماثلة، 

تصريح من الجهاز أو مسوغ من الواقع أو القانون، وثبت أن ذلك السلوك كان بؽرض استخدام أى 

منها فى ارتكاب أية جريمة من المنصوص عليها فى هذا القانون أو إخفاء آثارها أو أدلتها أو ثبت 

 ذلك الاستخدام أو التسهيل أو الإخفاء.

 )الفصل الثانى(

 أنظمة وتقنيات المعلوماتالجرائم المرتكبة بواسطة 

 جرائم الاحتيال والاعتداء على بطاقات البنوك

 والخدمات وأدوات الدفع الإلكترونى

 (83مادة )
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يعاقب بالحبس مدة لا تقل عن ثلبثة أشهر والؽرامة التى لا تقل عن ثلبثين ألؾ جنيه ولا تجاوز 

بكة المعلوماتية أو إحدى وسابل خمسين ألؾ جنيه، أو بإحدى هاتين العقوبتين، كل من استخدم الش

تقنية المعلومات، فى الوصول بدون وجه حق إلى أرقام أو بيانات أو بطاقات البنوك والخدمات أو 

 ؼيرها من أدوات الدفع الالكترونية.

فإن قصد من ذلك استخدامها فى الحصول على أموال الؽير أو ما تتيحه من خدمات، يعاقب بالحبس 

 ن ألؾ جنيه ولا تجاوز مابة ألؾ جنيه، أو بإحدى هاتين العقوبتين.مدة لا تقل عن خمسي

وتكون العقوبة الحبس مدة لا تقل عن سنة، والؽرامة التى لا تقل عن مابة ألؾ جنيه ولا تجاوز مابتى 

ألؾ، أو إحدى هاتين العقوبتين، إذا توصل من ذلك إلى الاستيلبء لنفسه أو لؽيره على تلك الخدمات 

 ير.أو مال الؽ

 الجرائم المتعلقة باصطناع المواقع

 والحسابات الخاصة والبريد الإلكترونى

 (84مادة )

وبؽرامة لا تقل عن عشرة آلاؾ جنيه ولا تجاوز ثلبثين  ،يعاقب بالحبس مدة لا تقل عن ثلبثة أشهر

ونسبه زورًا ألؾ جنيه أو بإحدى العقوبتين كل من اصطنع بريدًا إلكترونيًا أو موقعًا أو حسابًا خاصًا 

 إلى شخص طبيعى أو اعتبارى.

فإذا استخدم الجانى البريد أو الموقع أو الحساب الخاص المصطنع فى أمر يسا إلى من نُسب إليه، 

تكون العقوبة الحبس الذى لا تقل مدته عن سنة والؽرامة لا تقل عن خمسين ألؾ جنيه ولا تجاوز 

 أو بإحدى هاتين العقوبتين. ،مابتى ألؾ جنيه

والؽرامة التى لا  ،تكون العقوبة السجن ،وإذا وقعت الجريمة على أحد الأشخاص الاعتبارية العامة

 ولا تزيد على ثلبثمابة ألؾ جنيه. ،تقل عن مابة ألؾ جنيه

 )الفصل الثالث(

 الجرائم المتعلقة بالاعتداء على حرمة الحياة الخاصة

 والمحتوى المعلوماتى غير المشروع

 (85مادة )

بالحبس مدة لا تقل عن ستة أشهر، وبؽرامة لا تقل عن خمسين ألؾ جنيه ولا تجاوز مابة ألؾ  يعاقب

جنيه، أو بإحدى هاتين العقوبتين، كل من اعتدى على أى من المبادئ أو القيم الأسرية فى المجتمع 

شخص المصرى، أو انتهك حرمة الحياة الخاصة أو أرسل بكثافة العديد من الرسابل الإلكترونية ل

معين دون موافقته، أو منح بيانات شخصية إلى نظام أو موقع إلكترونى لترويج السلع أو الخدمات 

أو نشر عن طريق الشبكة المعلوماتية أو بإحدى وسابل تقنية المعلومات معلومات أو  ،دون موافقته

لومات أخبارًا أو صورًا وما فى حكمها، تنتهك خصوصية أى شخص دون رضاه، سواء كانت المع

 المنشورة صحيحة أو ؼير صحيحة.

 (86مادة )
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يعاقب بالحبس مدة لا تقل عن سنتين ولا تجاوز خمس سنوات وبؽرامة لا تقل عن مابة ألؾ جنيه لا 

تجاوز ثلبثمابة ألؾ جنيه أو بإحدى هاتين العقوبتين كل من تعمد استعمال برنامج معلوماتى أو تقنية 

أو لإظهارها  ،ية للؽير لربطها بمحتوى مناؾٍ للآداب العامةمعلوماتية فى معالجة معطيات شخص

 بطريقة من شؤنها المساس باعتباره أو شرفه.

 )الفصل الرابع(

 الجرائم المرتكبة من مدير الموقع

 (87مادة )

فى ؼير الأحوال المنصوص عليها فى هذا القانون، يعاقب بالحبس مدة لا تقل عن سنتين وبؽرامة لا 

أو بإحدى هاتين العقوبتين، كل من أنشؤ أو  ،ولا تزيد عن ثلبثمابة ألؾ جنيه ،لؾ جنيهتقل عن مابة أ

أدار أو استخدم موقعًا أو حسابًا خاصًا على شبكة معلوماتية يهدؾ إلى ارتكاب أو تسهيل ارتكاب 

 جريمة معاقب عليها قانونًا.

 (88مادة )

عن عشرين ألؾ ولا تجاوز مابتى ألؾ  يعاقب بالحبس مدة لا تقل عن ستة أشهر وبؽرامة لا تقل

أو بإحدى هاتين العقوبتين، كل مسبول عن إدارة موقع أو حساب خاص أو بريد إلكترونى أو  ،جنيه

نظام معلوماتى، إذا أخفى أو عبث بالأدلة الرقمية لإحدى الجرابم المنصوص عليها فى هذا القانون 

 بقصد إعاقة عمل الجهات الرسمية المختصة.والتى وقعت على موقع أو حساب أو بريد إلكترونى 

 (89مادة )

يعاقب بالحبس مدة لا تقل عن سنة، وبؽرامة لا تقل عن عشرين ألؾ ولا تجاوز مابتى ألؾ جنية، أو 

بإحدى هاتين العقوبتين كل مسبول عن إدارة الموقع أو الحساب الخاص أو البريد الإلكترونى أو 

ض أيًا م  نهم لإحدى الجرابم المنصوص عليها فى هذا القانون.النظام المعلوماتى عَرَّ

وبؽرامة لا تقل عن عشرة آلاؾ جنيه ولا تجاوز مابة  ،ويعاقب بالحبس مدة لا تقل عن ستة أشهر

كل مسبول عن إدارة الموقع أو الحساب الخاص أو البريد  ،أو بإحدى هاتين العقوبتين ،ألؾ جنيه

ب بإهماله فى تَعرّض أى منهما لإحدى الجرابم المنصوص الإلكترونى أو النظام المعلوماتى تسب

وكان ذلك بعدم اتخاذه التدابير والاحتياطيات التؤمينية الواردة فى اللببحة  ،عليها فى هذا القانون

 التنفيذية لهذا القانون.

 )الفصل الخامس(

 المسئولية الجنائية لمقدمى الخدمة

 (31مادة )

 ،وبؽرامة لا تقل عن خمسمابة ألؾ جنيه ولا تجاوز مليون جنيه ،ةيعاقب بالحبس مدة لا تقل عن سن

كل مُقدم خدمة امتنع عن تنفيذ القرار الصادر من المحكمة الجنابية  ،أو بإحدى هاتين العقوبتين

( من 7المختصة بحجب أحد المواقع أو الروابط أو المحتوى المُشار إليه فى الفقرة الأولى من المادة )

أو  ،وفاة شخص أو أكثر ،فإذا ترتب على الامتناع عن تنفيذ القرار الصادر من المحكمةهذا القانون. 

تكون العقوبة السجن المشدد والؽرامة التى لا تقل عن ثلبثة ملبيين جنيه  ،الإضرار بالأمن القومى

 ولا تجاوز عشرين مليون جنيه، وتقضى المحكمة فضلبً عن ذلك بإلؽاء ترخيص مزاولة النشاط.
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 (35ة )ماد

وبؽرامة لا تقل عن خمسة آلاؾ جنيه ولا تجاوز عشرين ألؾ  ،يعاقب بالحبس مدة لا تقل عن سنة

( من الفقرة أولا من 3جنيه، أو بإحدى هاتين العقوبتين، كل مقدم خدمة خالؾ الأحكام الواردة بالبند )

 مستخدمى الخدمة. ( من هذا القانون، وتتعدد عقوبة الؽرامة بتعدد المجنى عليهم من3المادة )

 (38مادة )

وبؽرامة لا تقل عن عشرين ألؾ جنيه ولا تجاوز مابة ألؾ  ،يعاقب بالحبس مدة لا تقل عن ستة أشهر

أو بإحدى هاتين العقوبتين، كل مقدم خدمة امتنع عن تنفيذ القرار الصادر من جهة التحقيق  ،جنيه

 ( من هذا القانون.6شار إليها فى المادة )المختصة بتسليم ما لديه من البيانات أو المعلومات الم

 (33مادة )

يعاقب بؽرامة لا تقل عن خمسة ملبيين جنية ولا تجاوز عشرة ملبيين جنيه، كل مقدم خدمة أخل بؤى 

( من هذا القانون. 3( من الفقرة )أولاً( من المادة )0من التزاماته المنصوص عليها فى البند )

 العود، وللمحكمة أن تقضى بإلؽاء الترخيص.وتضاعؾ عقوبة الؽرامة فى حالة 

ويعاقب بؽرامة لا تقل عن عشرين ألؾ جنيه ولا تجاوز مابتى ألؾ جنيه، كل مقدم خدمة خالؾ 

 ( من هذا القانون.3أحكام الفقرة )ثانيًا( و)رابعًا( من المادة )

ألؾ جنيه ولا تجاوز ويعاقب بالحبس مدة لا تقل عن ثلبثة أشهر، وبالؽرامة التى لا تقل عن مابتى 

 ( من هذا القانون.3مليون جنيه، كل مقدم خدمة خالؾ أحكام الفقرة )ثالثًا( من المادة )

 )الفصل السادس(

 الظروف المشددة فى الجريمة

 (34مادة )

إذا وقعت أى جريمة من الجرابم المنصوص عليها فى هذا القانون بؽرض الإخلبل بالنظام العام أو 

تمع وأمنه للخطر، أو الإضرار بالأمن القومى للبلبد أو بمركزها الاقتصادى أو تعريض سلبمة المج

منع أو عرقلة ممارسة السلطات العامة لأعمالها، أو تعطيل أحكام الدستور أو القوانين أو اللوابح أو 

 الإضرار بالوحدة الوطنية والسلبم الإجتماعى تكون العقوبة السجن المشدد.

 )الفصل السابع(

 ولية الجنائية للشخص الاعتبارىالمسئ

 (35مادة )

يعاقب بالحبس مدة لا تقل عن ثلبثة أشهر وبؽرامة لا تقل عن ثلبثين ألؾ جنية ولا تزيد عن مابة 

ألؾ جنية أو بإحدى هاتين العقوبتين، كل مسبول عن الإدارة الفعلية لأى شخص اعتبارى، إذا 

ترونى أو النظام المعلوماتى المخصص للكيان الذى تعرض الموقع أو الحساب الخاص أو البريد الإلك

يديره، لأى جريمة من الجرابم المنصوص عليها فى هذا القانون، ولم يبلػ بذلك الجهات المختصة 

 وقت علمه بالجريمة.

 (36مادة )
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فى الأحوال التى ترتكب فيها أى من الجرابم المنصوص عليها فى هذا القانون، باسم ولحساب 

بارى، يعاقب المسبول عن الإدارة الفعلية إذا ثبت علمه بالجريمة أو سهل ارتكابها الشخص الاعت

 تحقيقا لمصلحة له أو لؽيره بذات عقوبة الفاعل الأصلى.

وللمحكمة أن تقضى بإيقاؾ ترخيص مزاولة الشخص الاعتبار للنشاط مدة لا تزيد على سنة، ولها فى 

الشخص الاعتبارى بحسب الأحوال، ويتم نشر الحكم فى  حاله العود أن تحكم بإلؽاء الترخيص أو حل

 جريدتين يوميتين واسعتى الانتشار على نفقة الشخص الاعتبارى.

 (37مادة )

فى تطبيق أحكام هذا القانون، لا يترتب على تقرير مسبولية الإدارة الفعلية للشخص الاعتبارى 

ن الأصليين أو الشركاء عن ذات الوقابع التى استبعاد المسبولية الجنابية للؤشخاص الطبيعيين الفاعلي

 تقوم بها الجريمة.

 )الفصل الثامن(

 العقوبات التبعية

 (38مادة )

مع عدم الإخلبل بحقوق الؽير حسن النية، على المحكمة فى حالة الحكم بالإدانة فى أى جريمة من 

لات والمعدات والأجهزة الجرابم المنصوص عليها فى هذا القانون، أن تقضى بمصادرة الأدوات والآ

مما لا يجوز حيازتها قانونا، أو ؼيرها مما يكون قد استخدم فى ارتكاب الجريمة، أو سهل أو ساهم 

 فى ارتكابها.

وفى الحالات التى يتعين لمزاولة النشاط فيها الحصول على ترخيص من إحدى الجهات الحكومية، 

يها فى هذا القانون لم يحصل على وكان الشخص الاعتبارى المدان بؤى جريمة منصوص عل

 الترخيص فيحكم فضلبً عن العقوبات المقررة بالؽلق.

 (39مادة )

للمحكمة إذا قضت بالإدانة على أحد الموظفين العموميين، لارتكابه جريمة من الجرابم المنصوص 

إلا فى  عليها فى هذا القانون، أثناء وبسبب تؤديته لوظيفته، أن تقضى بعزله مإقتا من وظيفته،

 ( من هذا القانون فيكون العزل وجوبيًا.24الحالات المشار إليها فى المادة )

 )الفصل التاسع(

 الشروع والإعفاء من العقوبة

 (41مادة )

يعاقب كل من شرع فى ارتكاب الجرابم المنصوص عليها بالقانون، يعاقب بما لا يجاوز نصؾ الحد 

 الأقصى للعقوبة المقررة للجريمة.

 (45مادة )
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يعفى من العقوبات، المقررة للجرابم المنصوص عليها فى هذا القانون، كل من بادر من الجناة أو 

الشركاء إلى إبلبغ السلطات القضابية أو السلطات العامة بما يعلمه عنها قبل البدء فى تنفيذ الجريمة 

 وقبل كشفها.

البلبغ بعد كشؾ الجريمة وقبل ويجوز للمحكمة الإعفاء من العقوبة أو التخفيؾ منها إذا حصل 

التصرؾ فى التحقيق فيها، إذا مكن الجانى أو الشريك فى أثناء التحقيق السلطات المختصة من 

القبض على مرتكبى الجريمة الآخرين، أو على ضبط الأموال موضوع الجريمة، أو أعان أثناء 

جريمة أخرى مماثله لهذا البحث والتحقيق على كشؾ الحقيقة فيها، أو على القبض على مرتكبى 

 النوع والخطورة.

 ولا يخل حكم هذه المادة، بوجوب الحكم برد المال المتحصل من الجرابم المنصوص عليها بالقانون.

 الصلح والتصالح

 (48مادة )

إثبات الصلح مع  يجوز للمتهم فى أية حالة كانت عليها الدعوى الجنابية، وقبل صيرورة الحكم باتا،

أو وكيله الخاص أو خلفه العام، أمام النيابة العامة أو المحكمة المختصة بحسب المجنى عليه 

، 38، 36، 32، 09، 08، 06،07، 05، 04الأحوال، وذلك فى الجنح المنصوص عليها فى المواد )

 ( من هذا القانون.20، 21

عتماده من الجهاز ولا يُنتج إقرار المجنى عليه بالصلح المنصوص عليه بالفقرة السابقة أثره إلا با

 ( من هذا القانون.32، 08، 07، 04بالنسبة للجنح المنصوص عليها بالمواد )

( من 25، 39كما لا يُقبل التصالح إلا من خلبل الجهاز بخصوص الجنح المنصوص عليها بالمادتين )

 هذا القانون

إذا دفع ثلثى الحد  ولا يسقط حق المتهم فى التصالح برفع الدعوى الجنابية إلى المحكمة المختصة

الأقصى للؽرامة المقررة للجريمة أو قيمة الحد الأدنى أيهما أكثر، وذلك قبل صدور حكم نهابى فى 

 الموضوع.

وفى جميع الأحوال، يجب على المتهم الذى يرؼب فى التصالح أن يسدد قبل رفع الدعوى الجنابية 

. ويكون السداد إلى خزانة المحكمة مبلؽًا يعادل ضعؾ الحد الأقصى للؽرامة المقررة للجريمة

 المختصة أو النيابة العامة بحسب الأحوال.

ويترتب على الصلح انقضاء الدعوى الجنابية، ولا أثر للصلح على حقوق المضرور من الجريمة أو 

 على الدعوى المدنية.

 الباب الرابع

 أحكام انتقالية وختامية

 (43مادة )

ؤحكام القانون والتزاماته باتخاذ الإجراءات اللبزمة لتقنين أوضاعهم يلتزم مقدمو الخدمة والمخاطبين ب

 خلبل سنة من تاريخ العمل بهذا القانون.

 (44مادة )
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يُصدر السيد ربيس مجلس الوزراء اللببحة التنفيذية لهذا القانون خلبل ثلبثة أشهر من تاريخ العمل 

 به.

 (45مادة )

 ويُعمل به من اليوم التالى لتاريخ نشره. يُنشر هذا القانون فى الجريدة الرسمية،

 يُبصم هذا القانون بخاتم الدولة، ويُنفذ كقانون من قوانينها.

 هـ0429ذى الحجة سنة  2صدر برباسة الجمهورية فى 

 م(.3108أؼسطس سنة  04)الموافق  

 عبد الفتاح السيسى
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 فيرس الماحق
 

نية خلبفان (: قرار محكمة بشأف إدانة متيـ بتيمة التيديد باستعماؿ الشبكة الإلكترك 1ممحؽ رقـ )
 1ؼ 15لممادة 

 از الإلكتركني( صكرة عف صحة النيابة العامة بشأف قضية الابتز 2ممحؽ رقـ )
 (: قرار محكمة بخصكص قضية قذؼ كتشيير في الصحؼ كالمجلبت3ممحؽ رقـ )
ثارة لمنعرات الطائفية خلبفان لقانكف 4ممحؽ رقـ )  الجرائـ(: شككل بخصكص حادثة قذؼ كا 

 الالكتركنية الاردني
 لمجرائـ الإلكتركنية في فمسطيف 2018( المعدؿ لسنة 10(: قانكف رقـ )5ممحؽ رقـ )
 2015لسنة  27(: قانكف الجرائـ الإلكتركنية الأردني رقـ 8الممحؽ رقـ )
 ـ2017لسنة  16ائـ الإلكتركنية الفمسطيني رقـ (: قانكف الجر 9ممحؽ رقـ )
 في شأف مكافحة جرائـ تقنية المعمكمات 2018لسنة  175(: قانكف رقـ 10ممحؽ رقـ )
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