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 شكر وتقدير

الذي منَّ علي بتوفيقه لإتمام هذا وتعالى سبحانه وأشكره ه وعظمته، أحمده حمدًا يليق بجلالالحمد لله 
الجهد المتواضع وكلَّله بالنجاح، وصلِّّ اللهم على خاتم النبيين، صلاة تقضي لنا بها الحاجات، وترفعنا 

 بها أعلى الدرجات، وتُبَلِّغنا بها أقصى الغايات، أما بعد: 
يشرفني أن أتقدم بجزيل الشكر والعرفان  [40 ]النمل: وَمَنْ شَكَرَ فإَنَِّمَا يشَْكُرُ لنَِفْسِهِ   قال جل وعلا:

، وأستاذي الآدابكلية وكليتي العامرة مادة الدراسات العليا وعجامعتي الموقرة، صانعة العلماء ل
وما بذله من الذي شرفني بقبول الإشراف على هذه الرسالة جهاد الكسواني / الدكتورمشرفي الفاضل و 

 ، حتى خرجت إلى النور.هذه الرسالة جهد ومتابعة وإشراف طوال فترة إعداد

 كما أتوجه بشكري الجزيل إلى عضوي لجنة المناقشة، كل من:

 )مناقشاً داخلياً( الدكتور الفاضل/ صالح البرغوثي    

 )مناقشاً خارجياً(   الدكتور الفاضل/ عصام الأطرش

ات السديدة، ثرائها بالتوجيهوذلك لتفضلهما بالموافقة على مناقشة هذه الرسالة، وعلى ملاحظاتهما في إ
 والإرشادات الصائبة، فبارك الله فيهما.

إلى كل من مد يد العون وكان له الأثر الطيب في إثراء وإنجاز هذه الرسالة، وكل موصول  روالشك
 .ريق ودعمني في مسيرتي العلمية بكلمة أو دعوة خير في ظهر الغيبطمن أنار لي ال

وختامًا أتمنى من الله أن ينال جهدي القبول والرضا، فحسبي أنني اجتهدت، ولكل مجتهدٍ نصيب، 
رتُ،  فمن نفسي ومن الشيطان، والحمد لله رب والكمال لله وحده، فإن وُفِّقتُ فمن الله، وإن قَصَّ

 العالمين.

  يالي دودينلالباحثة/ 
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  الملخص

تهدف هذه الدراسة إلى التعرف على إجراءات هيئات العدالة الجنائية في مواجهة الجرائم الإلكترونية بين 
الصعوبات وآليات الوقاية/ محافظة أريحا أنموذجاً، وذلك باستخدام المنهج الوصفي الكمي من خلال 

يئات العدالة الجنائية استخدام أداة الاستبانة التي صممت للحصول على البيانات من العاملين في ه
)القضاء، النيابة العامة، الشرطة( في محافظة أريحا، ويتكون مجتمع الدراسة من جميع العاملين في 

منهم مكونة من  عينة عشوائية بسيطة( موظف/ ة تم اختيار 363هيئات العدالة الجنائية والبالغ عددهم )
 تم توزيع استبانة الدراسة عليهم. ( من العاملين، 188)

توصلت الدراسة إلى مجموعة من النتائج لعل من أهمها: أن الإجراءات المتبعة من قبل هيئات العدالة 
 %(95)للشرطة، و %(86.4)الجنائية في مواجهة الجرائم الإلكترونية جاءت بدرجة عالية، وبنسبة 

لنتائج إلى أن أهم الصعوبات التي تواجه هيئات العدالة للقضاء، كما وأشارت ا %(93.4)للنيابة العامة و
، إذ حصلت قلة وعي المجتمع بالجريمة الإلكترونيةالجنائية في مواجهة الجرائم الإلكترونية تتمثل في 

، وأن أهم آليات الوقاية المتبعة من قبل هيئات العدالة الجنائية في مواجهة الجرائم %(85.6)على نسبة 
مثل في تنمية الثقة بين المواطنين والعاملين في هيئات العدالة الجنائية، إذ حصلت على الإلكترونية تت

درجة الصعوبات التي  فيفروق ذات دلالة إحصائية ، كما وبينت النتائج عدم وجود %(80.8)نسبة 
فروق توجد جنس، في حين تواجه هيئات العدالة الجنائية للحد من الجرائم الإلكترونية تعزى لمتغير ال

للحد من الجرائم الإلكترونية  درجة الصعوبات التي تواجه هيئات العدالة الجنائيةفي  ةذات دلالة إحصائي
فروق ذات دلالة  لمتغيرات )العمر، المستوى التعليمي، الخبرة العملية(، إلى جانب عدم وجود تعزى 

نائية للحد من الجرائم الإلكترونية مستوى آليات الوقاية المُتبعة من قبل هيئات العدالة الج فيإحصائية 
مستوى  فيتوجد فروق ذات دلالة إحصائية ات )الجنس، العمر، الخبرة العملية(، في حين تعزى لمتغير 

آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية للحد من الجرائم الإلكترونية يعزى لمتغير المستوى 
 أوصت الدراسة بمجموعة من التوصيات منها: )توعية المواطنين ، وبناء على هذه النتائجالتعليمي

، وتدريب العاملين في بماهية الجرائم الإلكترونية، وأهمية الإبلاغ عنها في حال وقوعهم ضحايا لها
هيئات العدالة الجنائية مع كل ما هو مستحدث في الجرائم الإلكترونية خاصة في ظل وجود ما يسمى 

ضرورة مواكبة المشرع الفلسطيني للتطورات السريعة في طناعي في الوقت الراهن، مع بتقنية الذكاء الاص
لكترونية من حيث مواكبته للجرائم التي تستحدث في والجرائم الإ جيا المعلوماتولو وسائل الاتصالات وتكن

 (.ساليب الجديدة في ارتكابهاهذا المجال والأ

 الجنائية، القضاء، النيابة العامة، الشرطة، الجرائم الإلكترونية.هيئات العدالة : الكلمات المفتاحية
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Procedures of Criminal Justice Bodies in Addressing Cybercrimes: Challenges and 

Prevention Mechanisms – A Case Study of Jericho Governorate. 

Prepared by: layali kayed hussan dodeen. 

Supervisor: DR. Jihad Al-Kiswani 

Abstract 

This study aims to explore the procedures of criminal justice bodies in addressing 

cybercrimes, examining challenges and prevention mechanisms, using Jericho Governorate 

as a case study. A quantitative descriptive methodology was adopted, utilizing a 

questionnaire designed to collect data from employees of criminal justice entities 

(judiciary, public prosecution, and police) in Jericho. The study population included all 

employees of these entities, totaling (363) individuals, from which a Simple random 

sample of (188) staff, and the questionnaire was distributed among them. 

The study yielded several key findings, including: 

 Criminal justice entities adopt highly effective procedures in addressing cybercrimes, 

with 86.4% effectiveness for police, 95% for the public prosecution, and 93.4% for the 

judiciary. 

 The primary challenge facing criminal justice bodies is the lack of societal awareness 

of cybercrimes, which scored 85.6%. 

 The most effective prevention mechanism involves fostering trust between citizens 

and criminal justice entities, achieving an 80.8% rating. 

The results also revealed: 

 No statistically significant differences in the challenges faced by criminal justice 

entities in combating cybercrimes based on gender. However, significant differences 

were noted based on age, educational level, and professional experience. 

 No statistically significant differences in the level of prevention mechanisms based on 

gender, age, or professional experience. However, differences were observed based on 

educational level. 

Based on these findings, the study recommends: 

 Raising public awareness about cybercrimes and the importance of reporting them. 

 Training criminal justice personnel on emerging cybercrime issues, especially with 

advancements in artificial intelligence. 

 Ensuring Palestinian legislation keeps pace with rapid developments in 

communication technology and cybercrimes, addressing emerging crimes and new 

methods of perpetration. 

Keywords: Criminal justice bodies, judiciary, public prosecution, police, cybercrimes. 
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 الفصل الأول
 

 

 الإطار العام للدراسة
 

 مقدمة 1.1

شهد النصف الثاني من القرن العشرين ثورة تكنولوجية هائلة في مجال التقنية والاتصالات 
 وأالمستوى الرسمي سواء على العالم يعتمد على التكنولوجيا بصورة كبيرة  فأصبح ،والصناعات
خاصة في مجال تجميع المعلومات وتخزينها ومعالجتها ليتم نقلها وتبادلها بين الأفراد ، الشخصي

ا في أداء عملها هعتماد إدارات الدولة ومرافقأو خارجها، فأصبح ا  والمؤسسات المختلفة داخل الدولة
الأخيرة تقدم خدمة بجودة عالية بشكل أساسي على استخدام الأنظمة المعلوماتية باعتبار أن هذه 

اس مدى تقدم أي دولة بمدى تطور التقنيات التي ، وبذلك يقوبتكلفة أقل وبسرعة أكثر وبدقة متناهية
 (.2019ا )التميمي، تمتلكه

وتقديمها إيجابيات وفوائد ، التكنولوجيا في كافة مجالات الحياة تحققه الرغم من الدور الإيجابي الذيوب
ظهور نوع جديد من الجرائم القائمة على الاستغلال غير  إلا أنه قد رافقها، حصرها عظيمة لا يمكن

التي بدورها ساهمت في بالجرائم الإلكترونية المشروع لهذه التكنولوجيا والتي اصطلح على تسميتها 
 مالتي أتاحت لهوتكنولوجيا الاتصالات  ظهور نسل جديد من المجرمين المختصين بتقنية المعلومات

)الشهري،  في إخفاء جرائمه للإفلات من العقاب هابيسر وخديعة بل واستخدم الجرائمفرصة ارتكاب 
2011). 
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ذلك أن القطاعات الرئيسية  ،في أنها تؤدي إلى إضعاف وتقويض المجتمعوتكمن خطورة هذه الجرائم 
تهديد لها إنما يشكل ن أي إالتقنيات الرقمية بكافة أشكالها و أصبحت تعتمد على  أغلب المجتمعات في

تهديد لأنظمة الدولة ومؤسساتها، فما كان من الدول إلا أن تكرس كافة جهودها لمحاربة هذه الجرائم، 
والتعاون في سبيل السيطرة عليها ومكافحتها كونها عابرة للحدود وصعبة الإثبات إلى جانب الأضرار 

 (.2008الفادحة التي تخلفها )هلال، 

 لسنوات عديدة منع ونظام العدالة الجنائية بكافة مكوناته ميني فقد عانى المجتوعلى الصعيد الفلسط
واقع ما يتعلق بالجوانب القانونية، ومنها ما يتعلق ب إشكاليات تتعلق بمواجهة الجرائم الإلكترونية، فمنها

 د الاحتلالقيو ذلك بسبب  ،الدول باقيحالة مختلفة عن كونها تعتبر  ،الجرائم الإلكترونية وملاحقتها
 اً خاص شكل تحدياً ما ي ،الإسرائيلي الذي يسيطر على الأرض والسماء والفضاء الإلكتروني سيطرة تامة

، الذي يفرض بدوره ضرورة دراسة إجراءات هيئات العدالة الجنائية الفلسطينية عند ملاحقة هذه الجرائم
 في مواجهة الجرائم الإلكترونية بين الصعوبات وآليات الوقاية.

فهناك دراسة وقد أجريت العديد من الدارسات التي تناولت موضوع الجرائم الإلكترونية من عدة جوانب 
( التي ترى أن دور التحريات في الكشف عن الجرائم المعلوماتية ضعيف، ووجود 2016)العتيبي، 

اسة صعوبات تواجه التحريات والبحث الجنائي عند الكشف عن الجرائم المعلوماتية. وكذلك در 
( التي ترى أن التفتيش في الجرائم الإلكترونية من أدق وأخطر إجراءات التحقيق، 2018)عموري، 

والتفتيش في تلك الجرائم بحاجة إلى نظام إجرائي يراعي خصوصيتها، وبحاجة إلى أشخاص مؤهلين 
 د،عصام ومحم) ومدربين تدريباً قانونياً وفنياً للتعامل مع وسائل تكنولوجيا المعلومات. أما دراسة

 ( فهي ترى أن أهم معوقات مكافحة الجرائم مرتبطة بآليات التحقيق الجنائي.2019

حيث أن هذه الدراسات قد تناولت دراسة بعض الجوانب المتعلقة بالآليات المتبعة في مواجهة الجرائم  
الإلكترونية والمعوقات التي تواجهها، ومن هنا وبناء على ما سبق من معلومات ومن خلال الدراسة 

الجرائم الإلكترونية  في مواجهة في محافظة أريحاإجراءات هيئات العدالة الجنائية الحالية سوف نختبر 
ممثلة في القضاة وأعضاء النيابة العامة والشرطة كجهات ضبط فضائي  وبات وآليات الوقايةعبين الص

 متخصصة في ملاحقة مرتكبي الجرائم الإلكترونية.

 مشكلة الدراسة 2.1

تكنولوجي في ظل التطور ال الإلكترونيةفيما يخص انتشار ونمو الجرائم  جماعاً إيشهد العالم اليوم 
بالأخص مع نمو وتوسع شبكة الانترنت في كل بقاع ، على مستوى الأجهزة وتقنيات الاتصالر الكبي
فالبرغم من جميع الإجراءات والآليات المتبعة دولياً ومحلياً إلا أنها في تزايد مستمر من عام  ،العالم
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ات الشرطة الفلسطينية إلى آخر، حيث بلغت نسبة الجرائم الإلكترونية حسب ما ورد في إحصائي
 ( جريمة، وفي عام502( بلغت )2015( على النحو الآتي: عام )2023 -2015للأعوام ما بين )

( بلغت 2018، وعام )( جريمة2025( بلغت )2017) ( جريمة، وعام1327( بلغت )2016)
( 2720( بلغت )2020وعام ) ،( جريمة2420( )2019، كما وبلغت في عام )( جريمة2568)

( 2023( جريمة وعام )3067) ( بلغت2022( جريمة وعام )2589) ( بلغت2021مة وعام )جري
ومن خلال الإحصائيات السابقة نرى أن  .(2023، جهاز الشرطة الفلسطينية) ( جريمة1228بلغت )

الجريمة الإلكترونية في المجتمع الفلسطيني تضاعفت بشكل كبير خاصة في ظل وجود قانون مكافحة 
إجراءات هيئات العدالة  (، الأمر الذي يوجه أنظارنا للبحث عن2018الإلكترونية لعام )الجرائم 

 المتبعة من قبلها. وآليات الوقاية التي تواجهها وباتعالصو الجنائية في مواجهة الجرائم الإلكترونية 

 فقد صارت  ،هاثار آبالحداثة وسرعة التنفيذ وسهولة الإخفاء ودقة محو الجرائم الإلكترونية  هذا وتتسم
ستدعي سرعة التأهب نحو نقلة علمية ت هذه الجرائمطبيعة ، فتشكل أهم جرائم هذا العصر وأعقدها

الضابطة القضائية والنيابة والقضاء لمكافحة هذه الجرائم،  ة تحققها بالذات مجالاتبدائ عملية وتقنية
لأمن المعلومات  حقيقياً  أصبحت مهدداً وتعدد أنواعها وازدياد حجم خسائرها وأضرارها تفاقمها بسبب ف

في كافة المجالات العامة والحيوية بالقطاع العام والخاص والأفراد، فيجب علينا أن ندرسها بشكل 
فذلك يجعل دراستها ومواجهتها في المجتمع الفلسطيني أو غيره من  ،معمق كونها عابرة للحدود

لى ماهيتها ومفهومها وأسبابها وتطوراتها وآثارها أمراً لا ينفصل عن التعرف بشكل عام ع المجتمعات
والجهود المبذولة لمكافحتها لمعرفة ما تأثير الاستراتيجيات الفلسطينية للقضاء عليها أو على الأقل 

السؤال الرئيس الآتي: ما هي إجراءات  الإجابة على فمن هنا تكمن مشكلة الدراسة فيالحد من آثارها، 
المتبعة  وآليات الوقاية التي تواجهها وباتعالصفي مواجهة الجرائم الإلكترونية و  هيئات العدالة الجنائية

   من قبلها للحد منها في محافظة أريحا؟

 أهميّة الدراسة 3.1

تكتسب الدراسة أهميتها من أهمية التحديات الأمنية والتقنية والقانونية المصاحبة لاستخدامات تقنية 
التطور نترنت ومن خطورة الوضع الراهن للجريمة الإلكترونية، فالمعلومات والحاسب الآلي والإ

حياة في النمط لر من تغييآثار إيجابية و من الحاصل في تكنولوجيا الإعلام والاتصال بقدر ما أحدث 
بقدر ما كان لها الأثر السلبي بسبب استغلال هذه الوسائل في ارتكاب الجرائم  ،مجالاتالجميع 

 والعملية على النحو الآتي: ةنظريّ ال من الناحيةأهمية الدراسة  . وتتمثلوصعوبة الوصول إلى مرتكبيها
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 :ةلأهمية النظريّ ا 1.3.1

  جرائم الإلكترونية فهي من التنبع أهمية الدراسة من أهمية الموضوع الذي تتناوله وهو الجرائم
وهي متعددة الأنواع ومتطورة بشكل مستمر فهي بحاجة إلى آليات مكافحة متقدمة  ،المستحدثة

بشكل يواكب تطورها، حيث أن معرفة الإجراءات المتبعة لمواجهتها ضروري لخطورتها كون 
 الأضرار المترتبة على وقوعها فادحة وفي بعض الأحيان لا يمكن تجاوزها. 

  التطور التكنولوجي المستمر يؤدي إلى تطور الآلات بالتالي تطور الجريمة فالجرائم الإلكترونية
تتنوع وتتطور بشكل مستمر، هذا يجعلنا بحاجة ماسة إلى تطوير إجراءات مكافحتها واختبار 

فعالية هذه الإجراءات والحاجة إلى حول مدى  دائمجدل فقهي  فعالية هذه الإجراءات فهناك
 ويرها لمواكبة هذه الجرائم.تط

  إجراءات هيئات العدالة الجنائية في مواجهة الجرائم تزويد المكتبات الفلسطينية بدراسة توضح
 أريحا أنموذجاً.محافظة  الإلكترونية بين الصعوبات وآليات الوقاية/

 طلاعهم على نتائج الدراسة مما يمكنهم من البناء عليها في اخلال ة الباحثين منها من استفاد
 بالموضوع.أبحاث أخرى ذات علاقة 

 :عمليةلأهمية الا  2.3.1

التي سوف تستفيد من نتائج هذه الدراسة على النحو  الجهة حسبالتطبيقية  العملية الأهمية تختلف
 :الآتي

 :لتي تتبعها هيئات العدالة الجنائية في الإجراءات االاستفادة منها من خلال معرفة  المشرعون
مواجهة الجرائم والإلكترونية، وهل هذه الإجراءات ساعدت في القضاء على هذا النوع من الجرائم 

مناسبة  وتشريعات فقد تساعدهم تلك النتائج بوضع سياسات وقوانينأو التخفيف منه على الأقل، 
  ور وتتعدد أنواعها بشكل مستمر.مواجهة هذه الجريمة والحد من آثارها كونها تتطل

  القضاء الجالس والنيابة العامة: الاستفادة من نتائج الدراسة من خلال معرفة واقع الجريمة
الإلكترونية، والإجراءات المتبعة لمواجهتها، وضرورة تطوير هذه الإجراءات بما يسهل آلية القبض 

 ة الرادعة عليهم.على مرتكبيها ومحاكمتهم محاكمة عادلة، وإيقاع العقوب

  الشرطة: كونهم خط الدفاع الأول لمواجهة هذه الجرائم، فمن خلال النتائج التي ستتوصل إليها
الدراسة سيتضح لهم ما أهم الإجراءات التي يجب أن يتبعوها في ميدان عملهم للتصدي للجريمة 

الإلكترونية وتدريب الإلكترونية وضرورة العمل على تطوير الوحدة المتخصصة بمكافحة الجرائم 
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العاملين فيها، والتأكيد على ضرورة إشراك مؤسسات المجتمع المدني من أجل مواجهة هذه 
 الجرائم.

 الدراسةأهداف  4.1

تكمن أهداف الدراسة في هدف رئيس وأهداف أخرى فرعية، وأما الهدف الرئيس فيتمثل في التعرف 
الجرائم الإلكترونية بين الصعوبات وآليات الوقاية، على إجراءات هيئات العدالة الجنائية في مواجهة 
 :في حين تتمثل الأهداف الفرعية في التعرف إلى

  الإجراءات المتبعة من قبل وحدة الجرائم الإلكترونية في جهاز الشرطة في مواجهة الجرائم
 الإلكترونية.

 ية.الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترون 

 .الإجراءات المتبعة من قبل القضاء في مواجهة الجرائم الإلكترونية 

 في مكافحة الجرائم الإلكترونية. هيئات العدالة الجنائية الصعوبات التي تواجه 

 .آليات الوقاية المُتبعة من قبل هئيات العدالة الجنائية للحد من الجرائم الإلكترونية 

 درجة الصعوبات التي تواجه هيئات حول جاباتهم إعلى  الديموغرافية تأثير خصائص المبحوثين
في محافظة  للحد من الجرائم الإلكترونيةومستوى آليات الوقاية المتبعة من قبلها العدالة الجنائية 

 أريحا من وجهة نظر العاملين. 

 أسئلة الدراسة وفرضياتها 5.1

الإجابـة عـن: مـا هـي إجـراءات هيئـات العدالـة الجنائيـة تكمن أسـئلة الدراسـة فـي سـؤال رئـيس يتمثـل فـي 
فــي للحــد منهــا التــي تتبعهــا  وآليــات الوقايــة التــي تواجههــا وباتعالصــفــي مواجهــة الجــرائم الإلكترونيــة و 

 محافظة أريحا؟، ينبثق عن السؤال الرئيس أسئلة فرعي أخرى تتمثل في الاجابة عن:

  جرائم الإلكترونية في جهاز الشرطة في مواجهة ما هي الإجراءات المتبعة من قبل وحدة ال
 الجرائم الإلكترونية؟

  ما هي الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترونية؟ 

  ما هي الإجراءات المتبعة من قبل القضاء في مواجهة الجرائم الإلكترونية؟ 
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 الجنائية في مكافحة الجرائم الإلكترونية؟هيئات العدالة  ما الصعوبات التي تواجه 

 ما أهم آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية للحد من الجرائم الإلكترونية؟ 

 درجة الصعوبات التي تواجه على إجاباتهم حول  ما تأثير خصائص المبحوثين الديموغرافية
لمتغيرات )الجنس، العمر، المستوى  نية تعزى هيئات العدالة الجنائية للحد من الجرائم الإلكترو 

 التعليمي، الخبرة العملية(؟

 مستوى آليات الوقاية المُتبعة من على إجاباتهم حول  ما تأثير خصائص المبحوثين الديموغرافية
ات )الجنس، العمر، قبل هيئات العدالة الجنائية للحد من الجرائم الإلكترونية تعزى لمتغير 

 الخبرة العملية(؟ المستوى التعليمي،

 : وأمّا فيما يخص فرضيات الدراسة

 سعت الدراسة إلى الـتأكد من صحة الفرضيات الآتية : 

   إحصائيةلة لادذات لا توجد فروق ( عند مستوى الدلالةα≤0.05 )في المتوسطات الحسابية 
ومستوى آليات درجة الصعوبات التي تواجه هيئات العدالة الجنائية حول  لإجابات عينة الدراسة

 تعزى لمتغير )النوع الاجتماعي(. للحد من الجرائم الإلكترونيةالوقاية المتبعة من قبلها 

   ة لة إحصائيلادذات لا توجد فروق( عند مستوى الدلالةα≤0.05 )في المتوسطات الحسابية 
ى آليات ومستو درجة الصعوبات التي تواجه هيئات العدالة الجنائية لإجابات عينة الدراسة حول 

 تعزى لمتغيرات )العمر(. للحد من الجرائم الإلكترونيةالوقاية المتبعة من قبلها 

   ةلة إحصائيلادذات لا توجد فروق ( عند مستوى الدلالةα≤0.05 )في المتوسطات الحسابية 
ومستوى آليات درجة الصعوبات التي تواجه هيئات العدالة الجنائية لإجابات عينة الدراسة حول 

 تعزى لمتغيرات )المستوى التعليمي(. للحد من الجرائم الإلكترونيةية المتبعة من قبلها الوقا

   ةلة إحصائيلادذات لا توجد فروق ( عند مستوى الدلالةα≤0.05 )في المتوسطات الحسابية 
ومستوى آليات درجة الصعوبات التي تواجه هيئات العدالة الجنائية لإجابات عينة الدراسة حول 

 تعزى لمتغيرات )الخبرة العملية(. للحد من الجرائم الإلكترونيةالوقاية المتبعة من قبلها 
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 حدود الدراسة 6.1

 تكمن حدود الدراسة في:

 هيئات العدالة الجنائية بمفهومها ى الدّراسة في تطبيقها عل ههذسوف تقتصر  :يةالمكان حدودال
 )الشرطة، النيابة العامة، القضاء( في محافظة أريحا. الضيق

 تمت الدراسة في الفترة الواقعة بين الفصل الدراسي الأول من العام الأكاديمي             : ةالزماني حدودال
 (.2025 -2024( وحتى نهاية الفصل الدراسي الأول من العام الأكاديمي )2022-2023)

  في الشرطة والبالغ  العاملينجميع الدّراسة في تطبيقها على  ههذ سوف تقتصر :حدود البشريةال
( موظفين والعاملين في 5( موظف/ة والعاملين في النيابة العامة والبالغ عددهم)353عددهم )

( موظفين في محافظة أريحا حسب إحصائيات )الجهاز المركزي 5المحاكم والبالغ عددهم )
 (.2023، الفلسطيني للإحصاء

  إجراءات هيئات العدالة تتمثل في موضوع الدراسة الذي يتمحور حول " الموضوعية:الحدود
 أريحا أنموذجاً".محافظة  الجنائية في مواجهة الجرائم الإلكترونية بين الصعوبات وآليات الوقاية/
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 الفصل الثاني
 

 

 الإطار النظري والدراسات السابقة وذات الصلة
 

بالإطار النظري للدراسة، حيث سيتم الحديث عن الموضوعات ذات العلاقة بهيئات يتمثل هذا الفصل 
( بأنها:" مجموعة من 27: 2020فتعرف العدالة الجنائية وفقاً لما ورد في )قلالوة،  العدالة الجنائية

النظم والتشريعات الخاصة بالشأن الجنائي ومختلف الأجهزة والمؤسسات الرسمية التي تعمل بالحقل 
لجنائي لرسم السياسة الجنائية والتخطيط الجنائي ووضع الاستراتيجيات الهادفة إلى مكافحة الجريمة ا

وفقاً للمعايير والقواعد الدولية ذات الصلة، ابتداء من تغيير البيئة الخصبةثم بالمحاكمة مروراً 
ن من الجريمة قدر بالإصلاح والتأهيل داخل السجون وإنتهاء بالرعاية اللاحقة بهدف خلق مجتمع آم

 يتكون نظام العدالة الجنائية من هيئات مختلفة فمنها ما ينتمي للسلطة التشريعيةحيث الإمكان". 
الشرطة،  المجلس التشريعي( ومنها ما يتصل بالسلطة القضائية )المحاكم، النيابة( والسلطة التنفيذية ))

اشطة في القضاء )كنقابة المحامين، مراكز الاصلاح والتأهيل( إلى جانب المؤسسات المدنية الن
معاً على حدٍ سواء تحت سيادة القانون  وغيرها من المؤسسات التي تعمل  ومنظمات حقوق الإنسان(

 (. 13 :2003)هلال،  باعتبارها الوسيلة الرئيسية للمحافظة على سيادة القانون في المجتمع

بمفهومها الضيق )الشرطة، النيابة  الجنائيةوفي موضوع دراستنا الحالي سوف نتناول هيئات العدالة 
العامة، القضاء( ودورها في مواجهة الجريمة الإلكترونية وكل ما يتعلق بالجريمة الإلكترونية من حيث 
 المفهوم والنظريات، ثم يلي ذلك عرض للدراسات السابقة وذات الصلة التي تناولت موضوع الدراسة.
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 الشرطة 1.2

 مقدمة:  1.1.2

لتحقيق الأمان ، وذلك من إنشاء المؤسسة الشرطيةالأساسية هو الغاية  الأمن والنظام العامحفظ إن 
والاستقرار للمواطن والمجتمع وبالتالي الوطن، فالأمن حاجة أساسية للأفراد والمجتمعات ومرتكز 

فهي  أساسي لبناء دولة المؤسسات وتجسيدها على أرض الواقع وتحقيق التنمية الشاملة المستدامة،
الة بكفاءة عّ تعمل ضمن إطار قانوني للحفاظ على مبدأ سيادة القانون وتسعى لتقديم خدمات شرطية ف

ومهنية تفي باحتياجات المجتمع وتقوم بمهامها بصدق وأمانة واتقان واحترام لحقوق الإنسان، لبلوغ 
جتمع نحو الأفضل، ومهما والتنمية وتطوير الم رها من الأهداف لتحقيق الاستقرارالأهداف الأمنية وغي

تعددت النظم تبقى الشرطة الركيزة الأساسية لبسط سلطة المجتمع صاحب المصلحة الحقيقية في بسط 
 (.35: 2017الأمن والأمان )البطاط، 

لم تعد محصورة بإنفاذ القوانين وضبط الجريمة، أو الوقاية منها فقط، فدور الشرطة ومهامها وواجباتها 
للأخذ بالأسباب والدوافع التي أدت إلى ارتكابها، فالشرطة مؤسسة أمنية تقدم خدماتها إنما امتد دورها 

لأفراد المجتمع كافة وتضع على عاتقها مسؤوليات اجتماعية تقتضي أداء أدوار غير تقليدية ضمن 
 مهامها ووظائفها.

تي يرتبط وجودها بحفظ فيعتبر جهاز الشرطة الفلسطينية من أهم الأجهزة الأمنية في دولة فلسطين، وال
 (.10: 2011الأمن والأمان كأحد الحاجات الأساسية للمواطن في المجتمع الفلسطيني )سليمان،

 مفهوم الشرطة: 2.1.2

 ورد في لسان العرب"الشرطة بالتحريك" معناها العلامة. وقولهم أشرط فلان نفسه لكذا، لغويا : 
 الواحد شرطي  .لأن لهم علامة يعرفون بهاأي أعملها وأعدها لإمر ما، ومنه سمي الشرط 

وشرطة والجمع شرط، سموا بذلك لأنهم أعدوا لمهمات خاصة وعلموا أنفسهم بعلامات مميزة )عمر، 
(. كما وردت في المعجم الوسيط أن" الشرطة تعني حفظ الأمن في البلاد" )مصطفى وآخرون، 1997
2011 :479 .) 

مدنيــة تابعــة للدولــة ومســؤولة عــن اســتتباب النظــام العــام بمعنــاه  تعــرف الشــرطة بأنهــا "هيئــةاصطططلاحا : 
التقليدي )الأمن العام، الصحة العامـة، السـكينة العامـة( ومعنـاه الجديـد مـن خـلال الحفـاظ علـى )البيئـة، 
جماليــات المدينــة، أخلاقيــات المجتمــع( فالصــفة المدنيــة للشــرطة تنطــوي علــى ضــمانه لحقــوق الإنســان 

                                         (.8: 2017الجهة عند تعسفها وتجاوزها للقانون" )أبو عواد،  ذلك لمساءلة هذه
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قـوة نظاميـة تمـارس اختصاصـات بأنهـا  :م( بشأن الشرطة2017( لسنة )23بقانون رقم ) قراروعرفها ال
 انون.مدنية، تتبع الوزارة، وتؤدي مهامها واختصاصاتها بموجب أحكام هذا القرار بق

ويعرفها عبد الفتاح غراب بأنها "جماعة الجند كان يعتمد عليهم الخليفة أو الـوالي فـي حفظ النظام 
والقبض على المجرمين، ويقترن عملهم بنظام الحراسة والعسس في الليل" ويقـال أيضاً عن تعريف 

الدولـة ونظمها" )صبره، الشرطة بأنها "الهيئة النظامية المكلفة بحفظ الأمن والنظام وتنفيذ أوامر 
2017 :20.) 

وعرفت الشرطة بشكلها الحديث على أنها "هيئة مدنية تعمل علـى بـث روح الطمأنينة والأمان، 
للمحافظة على النظام، والأمن العام، ومكافحة الجريمة والحد منها، وتنفيـذ القوانين واللوائح والواجبات 

 (.52: 2010لخدمة المجتمع" )الطناني، 

الجهة المختصة بإنفاذ القانون في الأراضي الفلسطينية وحفظ الأمن والنظام العام من خلال رائيا : إج
 حماية الحقوق والممتلكات والقبض على الجناة في حال وقوع الجرائم.

 نشأة الشرطة الفلسطينية: 3.1.2

 لقد مرت نشأة الشرطة الفلسطينية بمراحل عديدة، موضحة كما يأتي:

  ( بأمر من 1920كان أول تشكيل للشرطة الفلسطينية في الأول من تموز سنة ) الأولى:المرحلة
المندوب السامي البريطاني هربرت صموئيل وتزامن مع إنشاء الإدارة المدنية الانتدابية في فلسطين 

صدار إوقوة الشرطة الفلسطينية كانت تتكون من الدرك الفلسطيني والدرك البريطاني، حيث تم 
د من القوانين في تلك الفترة التي تحدد وتبين صلاحيات الشرطة، والتي استمر العمل بها إلى العدي

( وكانت مهام الشرطة آنذاك تطبيق القانون وحفظ الأمن 1948أن جاء الاحتلال الصهيوني سنة )
 والكشف عن الجرائم ومحاربتها.

  :لال القسم الأكبر من أرض فلسطين تم ( وبعد قيام )إسرائيل( باحت1948بعد عام )المرحلة الثانية
صدار قرار مشترك من جامعة الدول العربية بضم الضفة الغربية إلى السلطة الأردنية؛ حيث إ

طبقت كافة القوانين الأردنية عليها، في حين أنشأت مصر إدارة خاصة في قطاع غزة )إدارة الحاكم 
 (.1936( لعام )6بقانون الشرطة رقم )العام لقطاع غزة(، وتم إصدار قانون خاص بالشرطة سمي 

  :بعد احتلال )إسرائيل( لجميع أراضي فلسطين في الضفة الغربية وقطاع غزة عام المرحلة الثالثة
( تم حل الشرطة وشكلت قوة شرطية جديدة بالتعاون مع الجيش الإسرائيلي حيث كان 1967)
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( 74، المعدل بالأمر العسكري رقم )(1967( لعام )37تشكيلها بالأمر العسكري الإسرائيلي رقم )
 (. 2023( )جهاز الشرطة الفلسطينية، 1980( لعام )647(، والأمر رقم )1967لعام )

 :( تم دمج الشرطة الفلسطينية بالشرطة الأردنية نتيجة الاحتلال 1948في عام ) المرحلة الرابعة
( وبعد احتلال الضفة الغربية ترك رجال الشرطة عملهم إلا القليل 1967الإسرائيلي، وفي عام )

( قدم عناصر الشرطة الفلسطينية 1987منهم انضموا إلى الشرطة الإسرائيلية، وفي عام )
 حالياً  الموجودة الشرطة نشأت قدقرار من القيادة الموحدة للانتفاضة، و  استقالاتهم بناء على

 بتاريخ الفلسطينية بالأراضي الفلسطينية السلطة تواجد مكان في الحالي ونظامها وبشكلها
 الفترة تلك في يرأسها كان والتي عرفات ياسر الشهيد الراحل الرئيس من بقرار (1/7/1994)

 )غزة اتفاق وبعدها (،1993) عام )أوسلو(  المبادئ إعلان اتفاق بعد لكوذ الجبالي غازي  اللواء/
 وتحت القاهرة اتفاقية محل حلت والتي بواشنطن الانتقالية الاتفاقية وجاءت (1994 عام أريحا
 شرطية قوة تشكيل نص على (12) المادة في اشتملت والتي العام والنظام الأمن ترتيبات فصل

اء الشرطة الفلسطينية من جديد عقب دخول السلطة الفلسطينية إلى أريحا تم إنش قوية، فلسطينية
 (.28: 2011( )سليمان، 1987وغزة واندمج معها عدد من أفراد الشرطة ممن استقالوا عام )

 الوظائف والمهام المناطة بجهاز الشرطة الفلسطيني: 4.1.2

)إدارة العلاقات  منها شكل متكاملتمارس الشرطة الفلسطينية عملها من خلال عدة إدارات تعمل ب
العامة والإعلام، دائرة البحوث والتخطيط والتطوير، إدارة الشؤون الإدارية، إدارة القوى البشرية، وحدة 
النوع الاجتماعي، اتحاد الشرطة الرياضية، إدارة التدريب، إدارة التسليح، إدارة الجودة الشاملة، إدارة 

ئية، إدارة المباحث العامة ووحدة الجرائم الإلكترونية، إدارة المعابر الحراسات، دائرة الشرطة القضا
والحدود، إدارة شرطة السياحة والآثار، إدارة شرطة المرور، إدارة مراكز الإصلاح والتأهيل، إدارة 
 مكافحة المخدرات، إدارة هندسة المتفجرات، الإدارة المالية، دائرة المظالم وحقوق الإنسان، إدارة الأمن
الداخلي، قوات الشرطة الخاصة، كلية الشرطة الفلسطينية، مفوضية التوجيه السياسي، ووحدة حماية 

 (.2023الأسرة والطفل )جهاز الشرطة الفلسطينية، 

على جهاز الشرطة الفلسطيني عدد  فوجود هذه الإدارات والتي تختص كل منها بعمل معين فرض
)الإدارية، القضائية، الاجتماعية، الاقتصادية،  الوظائف التي تتمثل في الأساسية كبير من الوظائف

السياسية(، إن هذه الوظائف توضح لنا أن طبيعة الواجب المنوط بالمؤسسة الشرطية والذي يتمثل في 
حماية مصالح الدولة )السياسية، الاقتصادية، والاجتماعية(، حيث يمكن تفسير تلك الوظائف كما على 

 النحو الآتي:
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  من أجل الحفاظ على الأمن ها تمارس إدارية وهي مهام الشرطة بدورها سلطة   الإدارية:الوظيفة
العام وتشمل كافة الأعمال التي ترمي إلى منع ارتكاب الجرائم من حيث أعمال الحراسة والدوريات 
وتنظيم المرور ومراقبة الأشخاص والأماكن إلى غير ذلك من الأعمال الوقائية بهدف منع وقوع 

ريمة وتقليل فرص ارتكابها، وتنحصر الوظيفة الإدارية للشرطة بأهداف أساسية تتمثل في الج
المحافظة على الأمن العام، ويقصد به جميع الإجراءات والتدابير الوقائية التي من شأنها منع وقوع 
 أي إخلال أو اضطراب يعكر صفو المجتمع، وكذلك التدابير اللازمة للمحافظة على كيان الدولة
السياسي وقت وقوع الأزمات والكوارث، والمحافظة على النظام العام بمكوناته المتمثلة في السكينة 
العامة، الصحة العامة، وتنفيذ ما تفرضه القوانين واللوائح والأنظمة من مهام، وهذا يتحقق من 

 (.41: 2017خلال التعاون مع أجهزة إنفاذ القانون الأخرى. )البطاط، 
 بعد وقوع الجريمة لإثبات وقوع الجريمة التي تنفذها الشرطة هي الإجراءات  ائية:الوظيفة القض

وجمع أدلتها والبحث عن مرتكبيها قبل فتح تحقيق ابتدائي فيها، فدور الشرطة القضائي لا يبدأ إلا 
بعد وقوع الجريمة، وهو محدد بضوابط وهذا ما عالجه قانون الإجراءات الجزائية، أما دور الشرطة 

لإداري فهو دور مستمر لا يرتبط بوقوع الجريمة لأن هدفه منعها، ولم يحدد القانون طريقاً مرسوماً ا
لها بل ترك الأمر للسلطة الإدارية للشرطة مع الحفاظ على عدم الإخلال بالحريات العامة التي 

السلطة كفلها الدستور للأفراد، أي بمعنى آخر أعمال الضبط الإداري تستمد صفتها من أوامر 
الإدارية، أما أعمال الضبط القضائي تستمد صفتها من القانون بمعنى أن السلطات الممنوحة لرجال 
الضبط القضائي ترتكز في القيام بإجراءات التحري والبحث عن الجرائم ومرتكبيها وملاحقتهم، ولأن 

وتفتيش، فإنه من هذا التدخل يعتبر مساساً بصميم حرية الأفراد لما يستلزمه من إجراءات ضبط 
الواجب أن تكون ممارسة هكذا أعمال تحت إشراف السلطة القضائية، والتي تتمثل بالنائب العام 
ووكلائه، ضماناً لعدم إساءة استخدام السلطة، فاستقصاء الجرائم والتحري وجمع الاستدلالات هي 

 (.19: 2011المهمة الأصلية لرجال الضبط القضائي )سليمان، 

قوانين الإجرائية الجنائية أو القوانين الأخرى الخاصة صفة الضبط القضائي لفئة وقد منحت ال
محددة من الأشخاص والتي تخولهم القيام بأعمال قضائية تتمثل في البحث والاستقصاء عن 
الجرائم ومرتكبيها وجمع الاستدلالات التي تلزم للتحقيق في الدعوى الناتجة عن وقوعها )قراريه، 

2017 :29). 

( مــن قــانون الإجــراءات 21صــفة الضــبط القضــائي وفــق نــص المــادة )الشــرطة الفلســطينية  وخوّلــت
مــدير الشــرطة " والتــي بينــت أن مــأموري الضــبط القضــائي هــم:(، م2001( لســنة )3الجزائيــة رقــم )
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ضــباط وضــباط صــف الشــرطة كــل ، شــرطة المحافظــات والإدارات العامــةونوابــه ومســاعدوه ومــديرو 
 ."اختصاصهفي دائرة 

ممــا ســبق نســتنتج أن الشــرطة تُعتبــر مــن مــأموري الضــبط القضــائي العــام المخــول لهــم صــلاحيات 
البحــث والتحــري واستقصــاء الجــرائم، والقــبض والتحقيــق وجمــع الأدلــة بشــأن واقعــة إجراميــة وقعــت، 

الضـبط تمهيداً لإحالة الدعوى إلى المحكمة من أجل البت فيها بحكـم نهـائي، حيـث يمـارس مـأموري 
 القضائي أعمالهم تحت إشراف السلطة القضائية ممثلة بالنائب العام ووكلائه.

 :فـي وفقـاً لمـا تـنص عليـه القـوانين واللـوائح  الإجـراءات التـي يـتم العمـل بهـاهي  الوظيفة الاجتماعية
وتعمل على حماية أخلاقيـات المجتمـع ورعايـة سـلوك الأفـراد واحتـرام قـيمهم الإنسـانية جهاز الشرطة 

وإعلاء مبادئ الحرية والعدالة حتـى تتحقـق لهـم الحيـاة الهادئـة والمطمئنـة، وتأخـذ هـذه الوظيفـة شـكل 
الإجــــراءات ذات الطــــابع الاجتمــــاعي والتــــي تقــــدمها الشــــرطة الفلســــطينية للجمــــاهير، أو تســــاهم فــــي 

مها مــــع الهيئــــات المختصــــة ذات الشـــأن، ومــــن ذلــــك تأهيــــل نـــزلاء مراكــــز الإصــــلاح والتأهيــــل، تقـــدي
والتوعيـــة بأضـــرار ومخـــاطر المخـــدرات، والتوعيـــة بخصـــوص إجـــراءات الســـلامة علـــى الطـــرق وفـــي 
مجــالات الحفــاظ  علــى الــنفس والمــال، هــذا بالإضــافة إلــى بنــاء علاقــات اجتماعيــة قويــة تهــدف إلــى 

شرطة الفلسـطينية وفعاليتهـا مـن خـلال المشـاركة فـي الأنشـطة المجتمعيـة المختلفـة مـع زيادة الثقة بال
 كافة الفئات.

( مططن القططرار 3) فعنطد ييططام جهططاز الشطرطة بوظائفططا يمططارس العديطد مططن المهططام وفقطا  لمططا ورد فططي المطادة
بينطت المهطام والتطي  (4) لمزيد من المعلومات أنظر/ي للملحق رقطم (م2017)( لسنة 23بقانون رقم )

المحافظـة علـى النظـام والأمـن العـام، "المخول بها جهاز الشطرطة للحفطاع علطى اسطتقرار المجتمطع وهطي: 
منــع ومكافحـــة الجريمــة، وضـــبط  ،حمايــة الأرواح والأعـــراض والأمــوال ،والآداب العامــة، والســكينة العامـــة

، مظـــاهر الإخـــلال بـــالأمن العـــامكافـــة مكافحـــة أعمـــال الشـــغب و  ،هـــا بموجـــب القـــوانين المعمـــول بهـــامرتكبي
ـــات  ـــانون الأساســـي والقـــوانين ذات الصـــلة، والاتفاقي ـــات المشـــروعة التـــي يكفلهـــا الق ـــة الحقـــوق والحري حماي

مسـاعدة قـوى الأمـن ، لدولة والأفرادحماية الممتلكات العامة والخاصة ل ،ولية التي تكون الدولة طرفاً بهاالد
التعــاون الشـــرطي العربــي والإقليمـــي  ،هـــا بموجــب أحكــام القـــانون والســلطات العامــة الأخـــرى فــي أداء مهام

والـــدولي فـــي مجـــال مكافحـــة الجريمـــة مـــن خـــلال جمـــع وتوثيـــق وتبـــادل المعلومـــات والبيانـــات والأدلـــة عـــن 
الجرائم ومرتكبيها، وتقديم خدمات التعـاون الشـرطي والأمنـي وفقـاً للتشـريعات والقـوانين النافـذة، والاتفاقيـات 

 ، للوائح والأنظمـة مـن واجبـات ومهـامتنفيذ ما تفرضه عليها القوانين وا، تي تكون الدولة طرفاً فيهالية الالدو 
تقـــديم المعلومـــات والإرشـــادات للمـــواطنين بالوســـائل التـــي تســـاعد علـــى مكافحـــة الجريمـــة، ووقـــايتهم منهـــا، 

ودعمهـــا فـــي كافـــة عاونتهـــا وتســـهيل تنفيـــذ واجبـــات الشـــرطة بمـــا يحقـــق ضـــمان مســـاهمة المـــواطنين فـــي م
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النظــام والأمــن  توعيــة المــواطنين بحقــوقهم وواجبــاتهم، لضــمان المشــاركة المجتمعيــة فــي حفــظ ، واجباتهــا
تحقيـــق الأمـــن الـــداخلي للـــوطن والمـــواطنين، والمســـاهمة فـــي تحقيـــق الأمـــن القـــومي  ، العـــام فـــي المجتمـــع

مـــة، ومؤسســـات المجتمـــع المـــدني، بالتنســـيق والتعـــاون مـــع الأجهـــزة الأمنيـــة المختصـــة، والمؤسســـات العا
 ."ووسائل الإعلام، ولها تنظيم مذكرات تفاهم بهذا الخصوص

 دور جهاز الشرطة الفلسطيني في مواجهة الجرائم الإلكترونية: 5.1.2

ظهـرت العديـد مـن الجـرائم منهـا  السريع المستمر لوسائل الاتصـالات وتكنولوجيـا المعلومـاتمع التطور 
)الابتزاز الإلكتروني، السرقة، التهديد، غسيل الأموال( ومن أجل مواجهة هـذا النـوع مـن الجـرائم كـان لا 
بــد مــن إنشــاء وحــدة متخصصــة للتحقيــق فــي الجــرائم الإلكترونيــة تتكــون مــن محققــين وطــاقم مــن ذوي 

أ جهــاز الشــرطة الفلســطيني وحــدة متخصصــة الاختصــاص والكفــاءة فــي مجــال تقنيــة المعلومــات، فأنشــ
 ،للتحقيــق فــي الجــرائم الإلكترونيــة وجمــع أدلتهــا وإعــداد التقــارير اللازمــة حتــى إحالتهــا إلــى النيابــة العامــة

(، وذلــك 2013لإدارة المباحــث العامــة فــي الشــرطة الفلســطينية فــي منتصــف عــام )وهــذه الوحــدة تابعــة 
مـع دخـول  حـددةممـل هـذه الوحـدة والإجـراءات التـي تقـوم بهـا بمبادرة من مدير عـام الشـرطة وأضـحى ع

( بشـــــأن الجـــــرائم الإلكترونيـــــة حيـــــز التنفيـــــذ، فقـــــانون الجـــــرائم 2018( لســـــنة )10القـــــرار بقـــــانون رقـــــم )
( مــن القــانون 3الإلكترونيــة هــو الــذي أنشــاء وحــدة مكافحــة الجــرائم الإلكترونيــة وفــق مــا ورد فــي المــادة )

وحدة متخصصة في جهاز الشرطة وقوى الأمن من مأموري الضبط القضائي إنشاء " التي تنص على 
 ."ة العامة الإشراف القضائي عليهاتسمى "وحدة الجرائم الإلكترونية"، وتتولى النياب

( لســنة 10م( بتعــديل قــرار بقــانون رقــم )2020( لســنة )28والــذي تــم تعديلــه وفقــاً للقــرار بقــانون رقــم ) 
( لسـنة 10القـرار بقـانون رقـم ) مـن (3بشأن الجرائم الإلكترونية، وفيما بعد تم تعديل المادة ) (م2018)
م بتعـديل 2021( لسـنة 38( وفقـاً للقـرار بقـانون رقـم )4( بشأن الجرائم الإلكترونيـة فـي المـادة )2018)

ات أنظــــر/ي بشــــأن الجــــرائم الإلكترونيــــة لمزيــــد مــــن المعلومــــ (م2018)( لســــنة 10قــــرار بقــــانون رقــــم )
لتصــبح علــى ( مــن القــانون الأصــلي 3( والتــي نصــت علــى أنــه تعــدل المــادة )7، 6، 5للملاحــق رقــم )
وحــدة متخصصــة فــي جهــاز الشــرطة وقــوى الأمــن مــن مــأموري الضــبط القضــائي إنشــاء " النحــو الآتــي:

ابـــة العامـــة نيتســـمى "وحـــدة الجـــرائم الإلكترونيـــة وجـــرائم الاتصـــالات وتكنولوجيـــا المعلومـــات"، وتتـــولى ال
المحــاكم النظاميــة والنيابــة العامــة، وفقــاً لاختصاصــاتهما، النظــر فــي  ا، وعلــىالإشــراف القضــائي عليهــ

 ".دعاوى الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات

  علــى الشــرطة فقــطاً الجــرائم الإلكترونيــة كــان محصــور  استقصــاء وتحــري ممــا ســبق نســتنتج أن إجــراءات 
إلا أن المشــرع وســع نطاقهــا مــن خــلال الســماح للأجهــزة الأمنيــة الأخــرى بــالتحقيق فيهــا فالمشــرع أدرك 
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حاجـــة تعـــاون الأجهـــزة الأمنيـــة وضـــرورة تبـــادل الخبـــرات فيمـــا بينهـــا وذلـــك فـــي ســـبيل مكافحـــة الجـــرائم 
لأمنيـة فـي الإلكترونية لما تتسم به هذه الجرائم مـن خصـائص فهـي تفـرض تكـاتف وتعـاون المؤسسـات ا

ســبيل مكافحتهــا فــي حــال وقوعهــا نظــراً لإدراكهــم لخطــورة آثارهــا علــى المجتمــع إلــى جانــب الوقايــة منهــا 
 للتصدي لها ومنع وقوعها.

ـــة هـــدف فال ـــى التعامـــل مـــع البيئ مـــن إنشـــاء هـــذه الوحـــدة هـــو عـــدم مقـــدرة مـــأموري الضـــبط العـــاديين عل
والضمانات المحافظـة علـى أمـوال الغيـر وأسـرارهم،  الإلكترونية، حيث يعتبر إنشائها نوع من الإجراءات

وأصــبح لتلــك الوحــدة اختصــاص نــوعي محــدد، ذلــك بهــدف مواجهــة التحــديات القائمــة فــي هــذا المجــال 
لمكافحــة الجــرائم الالكترونيــة كظــاهرة مــن الظــواهر الإجراميــة المســتحدثة والتــي تتطلــب طــواقم وإجــراءات 

ــــ ق وســــائل الاتصــــال المختلفــــة أو باســــتخدام الحاســــوب ومعــــدات خاصــــة والتــــي ترتكــــب إمــــا عــــن طري
والإنترنت، وتعمل هذه الوحدة جاهدة وباستخدام الطرق التكنولوجية الحديثة للكشف عن الجرائم، وكذلك 

 (.34-30: 2018ى العدالة )عموري، التعرف على الجناة بهدف تقديمهم إل

ـــاط ـــة   وكمـــا يقـــوم كـــل قســـم مـــن أقســـام الشـــرطة بمهامـــه ودوره المن ـــه تمـــارس وحـــدة الجـــرائم الإلكتروني ب
الفلســـطينية عـــدة إجـــراءات عنـــد وقـــوع الجـــرائم الإلكترونيـــة وفـــق للإجـــراءات المخولـــة لهـــا قانونـــأ فتبـــدأت 
بمرحلة جمع الاستدلالات والتي تعرف بأنها "مجموعة التحريات التي يقوم بها رجال الشرطة قبل وضع 

تأكـد مـن حـدوث الجريمـة وجمـع الأدلـة عنهـا وكشـف مرتكبهـا"، النيابة العامة يدها على القضـية قصـد ال
وتكمن أهمية إجراءات جمع الاستدلالات بأنها تعطي صورة واضحة عن وقوع الجريمة، وكيفية حدوثها 

ة العامـة وملاحقة مرتكبيها وضبطهم، تمهيداً لتسليمهم إلى الجهـة المخولـة بـالتحقيق الابتـدائي أي النيابـ
 .(145 :2015)عبدالباقي، 

الشرطة العاملين في وحدة الجرائم الإلكترونية هم السلطات القائمة على مرحلة جمع الاستدلالات ف 
كونهم من مأموري الضبط القضائي ذوي الاختصاص العام والذين من اختصاصهم ضبط الجرائم 

ي عن الجرائم الإلكترونية الواقعة في حدود جغرافية معينة، فهم يقومون بدور لا غنى عنه في التحر 
وكشفها وجمع أدلتها على أن تتم تأدية هذا العمل تحت إشراف النيابة العامة  كونها الجهة المخولة 
بالرقابة على عمل مأموري الضبط القضائي أثناء أدائهم لمهامهم، فالأصل أن النيابة العامة هي من 

دف منع وقوع الجريمة وتأمين تختص بمرحلة جمع الاستدلالات والتحري عن الجرائم ومرتكبيها، به
سلامة المجتمع، فللحفاظ على هذا الهدف فإنها تقوم بتفويض مأموري الضبط القضائي لتحرير 

 (:32: 2023محاضر جمع الاستدلال والتحري وذلك للمبررات التالية كما وردت في )حربيات، 
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 سرعة إنجاز التحقيق. -1

 توفير وقت المحقق. -2

 المحاضر اللازمة لتقديمها للقضاء.مساعدة النيابة في توفير  -3

 تشعب أعمال التحقيق المطلوبة من سلطة التحقيق. -4

 كفاءة مأموري الضبط القضائي على تنفيذ بعض أعمال التحقيق. -5

  .تسير ظروف عمل سلطة التحقيق للانتقال والتحرك إلى الوجهة اللازمة -6

فيتمتع مأموري الضبط القضائي من الشرطة وفي حال وقوع أي جريمة عادية أو إلكترونية بصلاحيات 
 في مرحلة جمع الاستدلالات تمكنهم من معاينة الجرائم وجمع أدلتها والبحث عن مرتكبيها وتقديمهم 

 للمحاكمة والصلاحيات الممنوحة لهم نوعان: 

 صلاحيات أصيلة للضابطة القضائية:

ويل الأشخاص خ، فقد سعى المشرع الفلسطيني إلى ترفع فعالية أعمال مأموري الضبط القضائي بهدف
 القائمين على مرحلة جمع الاستدلالات عدد من الصلاحيات تتمثل في :

 تلقي البلاغات والشكاوى.  -1

 البحث والاستقصاء عن الجرائم ومرتكبيها وجمع الاستدلالات التي تلزم للتحقيق في الدعوى.  -2

 .لحصول على الايضاحات اللازمة لتسهيل التحقيقلإجراء الكشف والمعاينة  -3

ترتكز مرحلة جمع الاستدلالات على ضرورة تكمن في التثبت من هويـة المشـبه بـه والحيلولـة دون  -4
تمكينه من الإفلات من رقابة العدالـة، خاصـة إذا لـم يكـن لـه مقـر معلـوم، فقـد تطـول مـدتها لتصـل 

لى تجنيد قدرات بشرية غير محدودة تعتمد على الإخباريات والتقارير الأمنية، إلى سنوات عديدة وإ
 كما يرتكز جمع الاستدلال على ضرورة التحقق من الشبهة التي تحوم حول الشخص.

الاستماع للمشـتبه بـه للحصـول علـى الإيضـاحات اللازمـة لتسـهيل التحقيـق عبـر مـا يسـمى بـالواقع  -5
 العملي بأخذ إفادته.

 (.66-59: 2019إلى مسرح الجريمة لجمع الأدلة المادية والتفتيش والحجز)الكسواني، التوجه  -6
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 الصلاحيات الاستثنائية للضابطة القضائية:

ـــى انتهـــاك حريتـــه  قـــد ـــة جمـــع الاســـتدلالات إلـــى القـــبض وإل ـــاء مرحل يتعـــرض الفـــرد محـــل الملاحقـــة أثن
روف مـــنح المشـــرع الفلســـطيني الشخصـــية وإلـــى الاعتـــداء علـــى شخصـــه وكرامتـــه، ففـــي مثـــل هـــذه الظـــ

صــــلاحيات اســــتثنائية للضـــــابطة القضــــائية تخــــولهم القيـــــام بأعمــــالهم علــــى أكمـــــل وجــــه يكــــون نطـــــاق 
الصـــلاحيات الاســـتثنائية فـــي حالـــة  التلـــبس فـــي الجريمـــة أو مـــا يعـــرف بحالـــة الجـــرم المشـــهود: فتكـــون 

يمة أو عقب ارتكابها ببرهة وجيـزة، بها في إحدى الحالات التالية: في حال ارتكاب الجر  الجريمة متلبساً 
إذا تبــع المجنــي عليــه مرتكبهــا أو تبعتــه العامــة بصــخب أو صــياح إثــر وقوعهــا، إذا وجــد مرتكبهــا بعــد 
وقوعهــا بوقــت قريــب حــاملا آلات أو أســلحة أو أمتعــة أو أورقــا أو أشــياء أخــرى يســتدل منهــا علــى أنــه 

 أو علامات تفيد ذلك.  آثاراً  لوقتفاعل أو شريك فيها، أو إذا وجدت به في هذا ا

 وتتمثل الصلاحيات الاستثنائية في :

الضبط: يعـرف بأنـه وضـع اليـد علـى الشـيء وحبسـه محافظـة عليـه لمصـلحة التحقيـق، ويقصـد بـه  -1
وضع اليد على أشياء تتعلق بالمتهم أو غيره لجمع أدلة تتعلق بمسرح الجريمة، والضبط إجراء من 

إلا أن للنيابـــــة العامـــــة ســـــلطة تفـــــويض مـــــأموري الضـــــبط القضـــــائي إجـــــراءات التحقيـــــق الابتـــــدائي 
ويتم تحريـر محضـر  للممارسته، ويتم التحرز على المضبوطات وفق إجراءات شكلية محددة قانوناً 

 بها. 

تفتــيش ذي الشــبهة: أحــد إجــراءات الاســتدلال التــي تقــوم بهــا الســلطات المختصــة فــي إطــار بحثهــا  -2
لــة الجريمــة ســواء للعثــور علــى أدوات الجريمــة أو للعثــور علــى عــن الجريمــة، بايــة الكشــف عــن أد

محــل الجريمــة أو العثــور علـــى مرتكــب الجريمــة أو شــركائه، وقـــد يكــون التفتــيش للشــخص بهـــدف 
بســـه أو مـــا يحملـــه، فـــالتفتيش عمـــل تحقيقـــي يرجـــع لاالتنقيـــب عـــن دليـــل الجريمـــة فـــي جســـمه أو م

ري الضـــبط القضـــائي بصـــورة اســـتثنائية كـــون بالأســـاس إلـــى الســـلطة القضـــائية ويفـــوض إلـــى مـــأمو 
تفتــيش جســد شــخص ينطــوي علــى المســاس بحريتــه الشخصــية ويمــس مــن كرامتــه ، إذ أن تفتــيش 
شخص المتهم يؤدي إلى معاملته وكأنه مدان. لذا لا بد من فرض واجب التحري إلى أقصـى حـد، 

 اد أو المنازل.قبل إعطاء الإذن بإجراء التفتيش، أو قبل القيام بتفتيش أحد الأفر 

إجــراءات الاســتدلال والتحقيــق يهــدف إلــى احتجــاز ذي الشــبهة  هــو أحــدالقــبض علــى ذي الشــبهة:  -3
للتحقـــق مـــن شخصـــيته لســـبب الاشـــتباه بـــه تمهيـــداً لاتخـــاذ إجـــراءات بحقـــه. إمـــا  مـــدة محـــددة قانونـــاً 

يــؤدي إلــى بتوقيفــه أو بعرضــه علــى المحكمــة المختصــة أو الإفــراج عنــه. فــالقبض إجــراء اســتثنائي 
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الحد من حرية الفرد وإن مصلحة الفرد تقتضي تقييد مدة القـبض بشـكل مطلـق بحيـث لا تزيـد عـن 
 .(22-18: 2023ساعة )حريبات،  24

وهذه المهام مخول بها مأموري الضبط القضائي من العاملين في الشرطة كافة كونهم يمتلكون تفويضـاً 
الإلكترونية تم توضيح الإجـراءات المتبعـة مـن قبـل مـأموري  عاماً وأيضاً في القرار بقانون بشأن الجرائم

الضــبط القضــائي بمــا لا يتعــارض والإجــراءات المتبعــة عنــد وقــوع أيــة جريمــة مــن الجــرائم وفقــاً لأحكــام 
( مــن 52ومـن الإجـراءات المتبعــة مـن قـبلهم كمــا ورد فـي المـادة ) الفلســطينيقـانون الإجـراءات الجزائيـة 

م( بشــــأن الجــــرائم الإلكترونيــــة وجــــرائم الاتصــــالات وتكنولوجيــــا 2018( لســــنة )10القــــرار بقــــانون رقــــم )
 ( والتي نصت على أن:8المعلومات وتعديلاته لمزيد من المعلومات أنظر/ي للملحق رقم)

للنيابــة العامــة أو مــن تنتدبــه مــن مــأموري الضــبط القضــائي تفتــيش الأشــخاص والأمــاكن ووســائل " . أ
 .صلة بالجريمةتكنولوجيا المعلومات ذات ال

يجب أن يكون أمـر التفتـيش مسـبباً ومحـدداً، ويجـوز تجديـده أكثـر مـن مـرة، مـا دامـت مبـررات هـذا  . ب
 .الإجراء قائمة

( من هـذه المـادة، عـن ضـبط أجهـزة أو أدوات أو وسـائل ذات صـلة 2إذا أسفر التفتيش في الفقرة ) . ت
بوطات، وعرضـــها علـــى بالجريمــة، يتعـــين علـــى مـــأموري الضـــبط القضـــائي تنظـــيم محضـــر بالمضـــ

 .النيابة العامة لاتخاذ ما يلزم بشأنها
لوكيــل النيابــة أن يــأذن بالنفــاذ المباشــر لمــأموري الضــبط القضــائي أو مــن يســتعينون بهــم مــن أهــل  . ث

الخبرة إلى أي وسيلة من وسائل تكنولوجيا المعلومات، وإجـراء التفتـيش فيهـا بقصـد الحصـول علـى 
 .البيانات أو المعلومات

ط فــــي مــــأمور الضــــبط القضــــائي أن يكــــون مــــؤهلًا للتعامــــل مــــع الطبيعــــة الخاصــــة للجــــرائم يشــــتر   . ج
 ."الإلكترونية ولجرائم الاتصالات وتكنولوجيا المعلومات

فما يتنج عن ممارسة إجراءات التفتيش والضبط سوف يكون كدليل من أدلة الإثبات التـي سـوف يواجـه 
م( 2018( لسـنة )18القـرار بقـانون رقـم ) ( مـن57وفقاً للمادة )مختصة وهذا بها المتهم أمام المحاكم ال

بشــأن الجـــرائم الإلكترونيـــة وجـــرائم الاتصـــالات وتكنولوجيــا المعلومـــات وتعديلاتـــه لمزيـــد مـــن المعلومـــات 
يعتبـر الـدليل النـاتج بـأي وسـيلة مـن وسـائل تكنولوجيـا " ( والتي نصت علـى أنـه:8أنظر/ي للملحق رقم)
ة المعلومــات أو شــبكات المعلومــات أو المواقــع الإلكترونيــة أو البيانــات والمعلومــات المعلومــات أو أنظمــ

 ". الإلكترونية من أدلة الإثبات
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تعتبـــر الأدلـــة المتحصـــل عليهـــا بمعرفـــة الجهـــة ": والتـــي نصـــت علـــى أنـــه رارمـــن ذات القـــ( 58والمـــادة )
ن الحصـول عليهــا قــد تــم وفقــاً المختصـة أو جهــات التحقيــق مــن دول أخـرى، مــن أدلــة الإثبــات، طالمــا أ

 ."للإجراءات القانونية والقضائية للتعاون الدولي

فيجـــب علـــى مـــأموري الضـــبط القضـــائي  بعـــد القيـــام بالبحـــث والتحـــري تحريـــر محاضـــر الاســـتدلال فـــي 
الجـــرائم الإلكترونيـــة وفقـــاً للإجـــراءات القانونيـــة المحـــددة كوســـيلة إثبـــات لتحديـــد مـــدى مشـــروعية أعمـــال 

القضائية أثناء قيامها بأعمال الاستدلال مع ذي الشبهة، وتخضع هـذه المحاضـر إلـى شـروط الضابطة 
شكلية معينة أهمها: التنصيص على صـفة المـأمور المحـرر للمحضـر، كمـا ينبغـي أن تكـون المحاضـر 
 موقعة ومؤرخة، وإن إفادة المشتبه به يجب أن تحرر كاملة صلب المحضر، ولا يجوز التنقيص منها.

جانــب هــذه الشــروط الشــكلية هنالــك شــرط جــوهري بشخصــية المــأمور فيجــب أن يتحلــى بالســرية  إلــى 
والنزاهة والحياد حيال سماع المشتبه به، كما ويفترض بالمحضر أن يتسم بالوضوح والشـفافية المطلقـة، 
تـــم بحيـــث يبـــين بصـــورة لا لـــبس فيهـــا حقيقـــة الاســـتدلالات الأوليـــة كمـــا هـــي، لا ســـيما الإجـــراءات التـــي 

اتخاذهــا كــي تتثبــت الهيئــات القضــائية فيمــا بعــد مــن شــرعية هــذه الإجــراءات، كــون هــذه المحاضــر مــن 
خطورتهـــا فقـــد تـــؤدي هـــذه ة، وهنـــا تكمـــن الوســـائل الكتابيـــة التـــي اعتـــرف بهـــا القـــانون فـــي إثبـــات الجريمـــ

المحاضـــر حســـب مـــا يـــرد فيهـــا مـــن تصـــريحات يحررهـــا مـــأمورو الضـــابطة القضـــائية بالشـــخص محـــل 
لملاحقة إما بالبراءة أو الإدانة، ويأتي المحضر سابقاً للتحقيق الابتدائي، مما يجعل له أثـراً مباشـراً فـي ا

الإجــراءات اللاحقــة كونــه التصــوير الأول للحــادث، وقــد تنتفــي فــي تقــدير القاضــي أيــة مصــلحة لمحــرر 
سـتدلال نظـرة واقعيـة المحضـر فـي إخفـاء الحقيقـة أو محاولـة تغييرهـا، وهـذا يعطـي محاضـر البحـث والا

فلا يعتمد المحضر الذي يحرره مأمورو الضـبط القضـائي إلا إذا  وأهمية عملية تساند حجيتها القانونية.
كان محرراً وفق الشروط الشكلية المحددة قانوناً، وإن تحرير محاضر الاستدلال لا بد أن يكون مقتصراً 

لمحاضــر يــتم تزويــد ســلطات التحقيــق والحكــم علــى إجــراءات البحــث )الاســتدلالات(، ومــن خــلال هــذه ا
بــأوفر قــدر ممكــن مــن المعلومــات التــي تــوفر لهــا العناصــر اللازمــة لإقامــة الــدعوى العموميــة والتقريــر 

 .(88-81: 2019والحكم فيها )الكسواني، 

ولى بتلقي البلاغات والشكاوي عن الجرائم الإلكترونية وتت  وحدة الجرائم الإلكترونية في الشرطة تختص
مهمــة التوجــه إلــى مســرح الجريمــة لجمــع الأدلــة وتحريــر محاضــر الاســتدلال وذلــك بعــد حصــولها علــى 
التفـويض مــن النيابـة العامــة للقيــام بـإجراءات البحــث والتحـري )التفتــيش والضــبط( وتحريـر محاضــر بهــا 

رطة فـــي علمــاً أن وحــدة الجــرائم الإلكترونيــة فـــي فلســطين يقتصــر وجودهــا علــى مرتـــب مــدير عــام الشــ
محافظة رام الله، وتتكون من عدة أقسام وهي: قسم جرائم الإنترنـت وجـرائم التقنيـة، وقسـم الأدلـة الرقميـة 
الذي ينقسم إلـى )مختبـر الأدلـة الرقميـة، ومخـزن الأدلـة الرقميـة( وهـو القسـم المخـتص بـالتفتيش وضـبط 



20 

ــدائرة الأدلــة وتخزينهــا، قســم التوعيــة والإرشــاد، قســم الاتصــالات وتــأمين ا لمعلومــات، وقســم التحقيــق وال
 القانونية.

ل رئيس نيابة الجرائم الإلكترونيـة، لتحديـد باستقبال الاحتياج الوارد من ق وتتمثل مهامها في العمل على
وســائل تكنولوجيــا المعلومــات، والاتصــالات التــي ارتكبــت بواســطتها الجريمــة الإلكترونيــة وتزويــد رئــيس 

ومــات المطلوبــة، وثــاني مهامهــا تنفيــذ أمــر النيابــة بالنفــاذ المباشــر إلــى وســائل النيابــة بتقريــر فنــي بالمعل
تكنولوجيـــا المعلومـــات المضـــبوطة وتفتيشـــها، للحصـــول علـــى المعلومـــات والأدلـــة المطلوبـــة، وثالثـــاً فـــي 
ن إحالات معينـة متابعـة بعـض القضـايا المعقـدة التـي لا يقـدر عليهـا ضـباط الشـرطة فـي المحافظـات، و 

بتلقي الشكاوى المتعلقة بـالجرائم الإلكترونيـة هـم مـن ضـبابط فـرع المباحـث العامـة فـي كافـة  ختصمن ي
محافظات الوطن وهم مدربين على التعامل ومتابعة قضـايا الجـرائم الإلكترونيـة الـواردة إلـى الشـرطة فـي 

ـــذ قراراتـــه، فهـــم مـــن يتل ـــاطقهم ويمارســـون عملهـــم تحـــت إشـــراف عضـــو النيابـــة المخـــتص، وتنفي قـــون من
الشــكاوي وبعــد ذلــك يقومــون بإحالتهــا إلــى دائــرة الجــرائم الإلكترونيــة والتــي بــدورها تخاطــب النائــب العــام 
بالاحتياج الذي يرغبون وبه وهـو بـدوره يخاطـب شـركات الاتصـالات ومـزودي الإنترنـت للحصـول علـى 

لال وفــق لمــا هــو المعلوملــت اللازمــة لاســتكمال إجــراءات البحــث والتحــري وبعــد تفريغهــا بمحضــر اســتد
 (.34 -33: 2018محدد قانوناً يتم إحالتها إلى النيابة العامة )عموري، 

ممــا ســبق نســتنتج أن الشــرطة الفلســطينية تســعى جاهــدة ومــن خــلال المــوارد المتاحــة مــن أجــل محاربــة 
نين مـن الجريمة الإلكترونية سواء أكان بكشفها وملاحقة مرتكبيها بعـد وقوعهـا أو بتوعيـة وإرشـاد المـواط

 أجل منع وقوعها أو على الأقل الحد من انتشارها.

 النيابة العامة 2.2

 :مقدمة 1.2.2

إليــه الدولــة صــلاحية  أوكلـت هــي الشــخص الإجرائـي الــرئيس الــذيتعـد النيابــة الممثــل القـانوني للدولــة و  
مباشــرة اقتضــاء حقهــا فــي العقــاب، وهــي البيئــة التــي أنــيط بهــا تحريــك الــدعوى الجزائيــة والتحقيــق بهـــا 
ومباشرتها أمام القضاء ومتابعتها إلى حـين الفصـل بهـا بحكـم بـات، حيـث كـان ذلـك نتـاج تطـور النظـرة 

ى مصــالح خاصــة للأفــراد، فالنيابــة إلــى الجريمــة بصــفتها اعتــداء علــى المجتمــع أكثــر منهــا اعتــداء علــ
ا تنـوب عـن الدولـة مـن أجـل تحقيـق سـيادة القـانون، مـوإن عاديـاً  العامة لا تمارس دورهـا بوصـفها خصـماً 

 معنويــاً  وشخصــاً  طبيعيــاً  وإن كــان لكــل دعــوى طرفــان المــدعي والمــدعى عليــه حيــث قــد يكونــا شخصــاً 
مــن تمثــل المــدعي كونهــا الهيئــة الاجتماعيــة التــي  تكــون النيابــة العامــة فــي الــدعوى الجزائيــة هــي ودائمــاً 

 (11: 2019تمثل المجتمع  والحق العام للدولة في اقتضاء العقاب )الجعبري، 
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م( 2001( لســنة )3رقــم ) فــي فلســطين وعنــد اســتقراء نصــوص قــانون الإجــراءات الجزائيــة الفلســطينيو 
وهو تحري الـدعوى العموميـة، حيـث  نجد أن هذا القانون نص على الاختصاص الأصيل للنيابة العامة

على أنه " تختص النيابة العامة دون غيرها بإقامـة الـدعوى الجنائيـة ومباشـرتها ولا  (1في المادة ) نص
تقــام مــن غيرهــا إلا فــي الأحــوال المبينــة فــي القــانون" وبالتــالي فــإن هــذا الــنص جعــل مــن النيابــة العامــة 

مواجهــة المــتهم وذلــك نيابــة عــن المجتمــع الــذي تمثلــه،  تســتأثر بصــلاحية تحــري الــدعوى العموميــة فــي
فالنيابة العامة هي الممثل القانوني للمجتمع في مواجهة كل من تسـول لـه نفسـه ارتكـاب جريمـة معاقـب 
عليهــا فــي القــانون، فــالجرائم لا يقتصــر أثرهــا فقــط علـــى الضــحية وإنــا تمتــد إلــى المجتمــع وتهــدد أمنـــه 

لبحث في تاريخ النظـام القـانوني الفلسـطيني والغايـة التـي أنشـئت مـن أجلهـا واستقراره وعليه ومن خلال ا
النيابة العامة فهي جهة قضائية وتمثل عموم المجتمع، وظيفتها الأساسية هي تحـري الـدعوى العموميـة 

  (8، 2020)مصري:  وتختص بها دون غيرها من الجهات القضائية

                                                       :              النيابة العامة مفهوم 2.2.2

ناب والنائب من قام مقام غيره في أمر أو عمل يقال نائب الرئيس ونائب القاضي ونائب " لغويا :
الشعب والنائب العمومي، هيئة قضائية تقوم بإقامة الدعوى على المتهم ونحوه نيابة عن المجني عليه 

 . (960: 2011)مصطفى وآخرون،  فرداً كان أو مجتمعاً"

"النيابة العامة ممثلة الدولة في تنفيذها للقانون، وهي السلطة المناط بها توجيه الاتهام  اصطلاحا :
ومباشرته نيابة عن الدولة والمجتمع، وفي أدائها لهذا الدور لا تعتبر خصماً عادياً للأفراد، وإنما تعتبر 

)صعابنه،  الأعمال من أجل تأكيد السيادة القانونية للدولة"نائبة عن الدولة في تأدية عمل من 
2011:7). 

هي جهة قضائية تختص دون غيرها بتحريك الدعوى الجزائية ومباشرتها نيابة عن الدولة  إجرائيا :
 .والمجتمع

 نشأة النيابة العامة: 3.2.2

بعدد من الحقب التاريخية فعند تتبع تاريخ النظام القانوني الفلسطيني، نجد أن فلسطين قد مرت 
 والقانونية وهي على النحو الآتي:

 :هي المرحلة الخاصة بفترة الحكم العثماني حيث حرص المشرع العثماني على سن  المرحلة الأولى
القوانين الجزائية، وكان على رأسها قانون المحاكمات الجزائية العثماني، وعمد المشرع على وضع 
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سلطة التحقيق والاتهام في يد جهة عمومية، يتم تعيين هذه الجهة وأفرادها من قبل الدولة ووفقاً 
ن، وتكون هذه الجهة مختصة بتحري الدعوى العمومية في مواجهة المتهم بارتكاب جريمة للقانو 

  معاقب عليها.
 :في هذه المرحلة كانت فلسطين خاضعة للانتداب البريطاني الذي أبقى على  المرحلة الثانية

الدعوى القوانين العثمانية سارية المفعول مع إخضاعها للإدارة العسكرية، وأعطى صلاحية إقامة 
وبعد ذلك خضع قطاع غزة إلى الإدارة  العمومية إلى النائب العام أو من يمثله أو مأمور بوليسي،

 .والاتهامالمصرية التي أعطت النيابة العامة صلاحية تحري الدعوى العمومية، ولها سلطة التحقيق 
 :قوانين بين شقي الوطن بعد إنشاء السلطة الوطنية الفلسطينية عمدت إلى توحيد ال المرحلة الثالثة

، وكذلك قانون غزة والضفة الغربية، وقامت بسن قانون الإجراءات الجزائية الفلسطيني النافذ حالياً 
السلطة القضائية الفلسطيني وغيرها من القوانين التي تعنى بشؤون القضاء، وجميع هذه القوانين 

الدعوى العمومية في  إقامةيرها في دون غ ةالمختصو ممثل المجتمع  االنيابة العامة أنهباعترفت 
 .(7، 2020مواجهة المتهم، وللنيابة العامة سلطة التحقيق والاتهام )مصري: 

 مهام النيابة العامة: 4.2.2

التقرير السنوي للنيابة )كما ورد في  تقوم النيابة العامة بعدد من المهام المخولة لها بموجب القانون 
 وهي على النحو الآتي:  (14: 2018، العامة

   مباشرة التحقيق الابتدائي فور علمها بالجريمة ومن ثم تحريك الدعوى الجزائية وإحالتها ومتابعتها
مام أ( فع فيها حتى آخر درجات التقاضي )سلطة الاتهام والتحقيقأمام المحكمة المختصة والترا

 المحاكم المختصة.

   القضائي.الإشراف على مأموري الضبط 
  التنفيذ.فيذ الأحكام الواجبة تن 

   الأحكام.الطعن في 
   و عليها وفقاً أأمام كافة المحاكم في الدعاوى والطلبات التي تقام منها المؤسسات الحكومية تمثيل 

 دارية والدستورية.للقانون في الدعاوى الحقوقية والإ

   جراء زيارات دورية إل مراكز الإصلاح والتأهيل من خلادور الرعاية الاجتماعية و الإشراف على
 .و موقوف فيها والتحقيق في شكواه أي نزيل أعلى سجلاتها والاتصال مع  والاطلاع

  إقامة الدعوى التأديبية على القضاة وأعضاء النيابة العامة ومباشرتها. 
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 تخــــتص النيابــــة العامــــة دون غيرهــــا بــــإجراء التحقيــــق الابتــــدائي، فبعــــد أن يقــــع البحــــث عــــن الجريمــــة ف
من خلال مرحلة جمع الاستدلالات، والتي يقوم بها مأمورو الضابطة القضائية يتم إحالة ملف القضـية 
 إلــــــــى النيابــــــــة العامــــــــة كســــــــلطة تحقيــــــــق ابتــــــــدائي والتــــــــي مــــــــن خلالهــــــــا يــــــــتم القيــــــــام بمجموعــــــــة مــــــــن 

ة، والسـعي الإجراءات والتحريات المأذونة من سلطات التحقيق والرامية إلى تحقيق أدلـة الإدانـة أو البـراء
 إمـــــا إلـــــى تـــــدعيم الاتهـــــام وإحالـــــة المـــــتهم إلـــــى المحكمـــــة المختصـــــة، أو إلـــــى حفـــــظ الـــــدعوى أو حفـــــظ 

، وهذه الإجراءات قـد تكـون موجـه للمـتهم مـن خـلال )أوراقها( حيث لا وجه شرعي لملاحقة المتهم ملفها
 ، التفتــــيش، اســــتجوابه فيجــــب توجيــــه الاتهــــام لــــه ويحــــق لــــه الإجابــــة أو الصــــمت لحــــين توكيــــل محــــامي

وقــد تكــون ماســة بحريــة الفــرد كــالتوقيف والإفــراج، وهنــاك عــدد مــن الإجــراءات تمارســها النيابــة العامــة 
لمسنادتها في العمل كتفويض مأموري الضبط القضـائي، وإصـدار المـذكرات القضـائية )مـذكرة حضـور، 

تمثـل بسـماع الشـهود ونـدب مذكرة إحضار، مذكرة توقيف( إلى جانب إجراءات الاستعانة بالغير والتـي ت
 .(142-91: 2019)الكسواني، الخبراء 

ن الضـمانات العامـة الممنوحـة للمـتهم، علـى اعتبـار أن هـذه فهـو مـسـرية التحقيـق ب إلا أنه يجب الالتـزام
الســرية مــن شــأنها عــدم الإســاءة للمــتهم والتشــهير بــه قبــل إدانتــه، فســرية التحقيــق تعنــي أن تــتم إجــراءات 

ر علانيــة، وأن تخفــى عــن كــل مــن لا يهمــه أمــر التحقيــق بصــورة شــرعية، فمــن خــلال التحقيــق فــي غيــ
عن التأثيرات التي تقع عليه وبالتـالي تحقـق اسـتقلاليته فـي عملـه، إلا  سرية التحقيق يبقى المحقق بعيداً 
 .(28: 2008)الأحمد،  ويتم إقرار علانية التحقيق تجاه الأطراف ر،أن هذه السرية تكون اتجاه الغي

فانتهــاء التحقيــق الابتــدائي يقتضــي التصــرف فيــه ويكــون بإصــدار النيابــة العامــة لأحــد القــرارين الأول: 
بلائحة اتهام إلى المحكمة المختصة والثاني حفظ الدعوى الجزائية،  إحالة ملف الدعوى الجزائية مقروناً 

وبالتالي تخرج الدعوى الجزائية من حوزة النيابة العامة وتـدخل فـي حـوزة القضـاء حيـث لا يجـوز للنيابـة 
العامــة بعــد ذلــك اتخــاذ أي مــن إجــراءات التحقيــق الابتــدائي وهــذا مــا ســوف يــتم توضــيحه علــى النحــو 

 الآتي:

إحالــة ملــف يــتم ، فبعــد انتهــاء التحقيــق فــي الجريمــة تصــدر النيابــة العامــة هــذا القــرارقــرار الإحالــة:  -1
علـــى لائحـــة اتهـــام إلـــى المحكمـــة المختصـــة وقـــرار الإحالـــة يصـــدر عـــن  الـــدعوى الجزائيـــة مشـــتملاً 

ة عضــو النيابــة العامــة دون تصــديق النائــب العــام فــي الجــنح، أمــا فــي الجنايــات فــإن قــرار الإحالــ
 الصادر يكون عن عضو النيابة العامة يحتاج إلى مصادقة النائب العام أو أحد مساعديه.

ولائحـــة الاتهـــام هـــي: القـــرار الـــذي يصـــدر عـــن عضـــو النيابـــة العامـــة بتوجيـــه اتهـــام رســـمي للمـــتهم 
، لإحالته إلى المحكمة المختصة لمحاكمته وتكون لائحة الاتهام وفق إجراءات شكلية محددة قانوناً 
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لا يجــوز تقــديم أي شــخص للمحاكمــة فــي الــدعاوي الجزائيــة إلا إذا صــدر بحقــة لائحــة اتهــام مــن فــ
النائــب العــام أو مــن يقــوم مقامــه مــن أعضــاء النيابــة العامــة، ولا يجــوز لوكيــل النيابــة العامــة عنــدما 

م وإلا كـان يترافع أمام المحكمة أن يدعي قيام المتهم بجرائم أو أفعال لم تشتمل عليها لائحة الاتها
 .ادعاؤه باطلاً 

قرار حفظ الدعوى الجزائية: إن قرار وقف سير إجراءات الدعوى الجزائيـة عنـد حفـظ الـدعوى ومنـع  -2
إحالتهــا إلــى المحكمــة لعـــدم وجــود أدلــة علـــى نســبة الجريمــة للمــتهم أو عـــدم كفايتهــا، وتكــون هـــذه 

أجرتــه، ويجــب أن يكــون قـــرار النتيجــة قــد توصــلت إليهــا النيابـــة العامــة مــن خــلال التحقيــق الـــذي 
بالكتابــة ويجــب أن تكــون فيــه البيانــات الضــرورية للمــتهم وتســبيب الحفــظ كمــا ويجــب  ثابتــاً  الحفــظ

إعـــلان الأمـــر بـــالحفظ مـــن النيابـــة العامـــة للمجنـــي عليـــه والمـــدعي بـــالحق الشخصـــي )عبـــدالباقي، 
2015 :301-307). 

  الالكترونية في فلسطين: دور النيابة العامة في مكافحة الجرائم  5.2.2

فــي محاربــة الجــرائم بجميــع أنواعهــا وتطبيــق القــانون علــى لكـي تحقــق النيابــة العامــة فــي فلســطين هــدفها 
لكترونيـــة والتـــي زادت بشـــكل ملحـــوظ مـــع التطـــور الجميـــع، وفـــي خطـــوة هامـــة للقضـــاء علـــى الجـــرائم الإ

ي كافــة نــواحي الحيــاة وباســتقراء الوضــع المتســارع فــ للتطــور هــادراكإالتكنولــوجي الحاصــل فــي العــالم، و 
أمام ارتكاب الجـرائم بفعـل ثـورة  الجرمي الحالي والمستقبلي ثبت بأنه لم تعد حدود الزمان والمكان حائلاً 

الاتصـــالات والتقنيـــات الحديثـــة وظهـــور أشـــكال جديـــدة للجـــرائم بأســـاليب مبتكـــرة لتنفيـــذها، تبنـــت النيابـــة 
لكترونيـة" فـي نشـاء نيابـة مكافحـة الجـرائم المعلوماتيـة "الإإم مـن خـلال العامة مهمة التصدي لهذه الجرائ

، حيــث (20/3/2016)مكتــب النائــب العــام بنــاء علــى قــرار صــادر عــن عطوفــة النائــب العــام بتــاريخ 
نيابـة بتـولي شـأنها يعاونـه عـدد الشراف النائب العام مباشـرة، وتـم تكليـف رئـيس إتعمل تلك النيابة تحت 

تـــــم  (2/1/2017)داري، وبتـــــاريخ ر إوني النيابــــة العامـــــة يســـــاندهم فـــــي العمــــل كـــــادمــــن وكـــــلاء ومعـــــا
لكترونيـة وتـدريبهم وإعـدادهم للتعامـل عضاء نيابة عامـة مختصـين لمتابعـة قضـايا الجـرائم الإأ تخصيص 

 .مع هذه الجرائم في كافة النيابات الجزئية في مختلف محافظات الوطن

لكترونيـــة والاتصـــالات وكافـــة الطلبـــات الطلبـــات المتعلقـــة بـــالجرائم الإوتتـــولى النيابـــة المختصـــة متابعـــة 
منيــة والــدعاوى ذات العلاقــة والتنســيق معهــا بالشــأن، وكــذلك جهــزة الأالــواردة مــن النيابــات الجزئيــة والأ

جهزة المعنية ذات الاختصـاص تتعاون تلك النيابة مع وحدة مكافحة الجرائم الالكترونية في الشرطة والأ
خــرى، وتتــولى التواصــل مــع الجهــات والمؤسســات والشــركات المختصــة فيمــا يتعلــق منيــة الأهــزة الأجوالأ

ــاة فيــه،لكترونيــة والاتصــالات والحصــول علــى الــدليل الفنــي الإبــالجرائم الإ فالنيابــة  لكترونــي وربــط الجن
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الإلكترونيـــة  بشـــأن الجـــرائمقـــرار بقـــانون مـــن ال( 53مخولـــة بهـــذه الإجـــراءات وفقـــاً لمـــا ورد فـــي المـــادة )
للنيابــــة العامــــة " :أن ( والتــــي تــــنص علــــى8) لمزيــــد مــــن المعلومــــات أنظــــر/ي للملحــــق رقــــم وتعديلاتــــه

الحصول على الأجهزة أو الأدوات أو الوسائل أو البيانات أو المعلومـات الإلكترونيـة أو بيانـات المـرور 
لمشـــترك ذات الصـــلة بالجريمـــة أو البيانـــات المتعلقـــة بحركـــة الاتصـــالات أو بمســـتعمليها أو معلومـــات ا

الإذن بالضــبط والــتحفظ علــى كامــل نظــام المعلومــات أو جــزء منــه أو أي وســيلة مــن ، ولهــا الإلكترونيــة
تتخـــذ  أن  ، وأنهـــا يجـــبوســـائل تكنولوجيـــا المعلومـــات التـــي مـــن شـــأنها أن تســـاعد علـــى كشـــف الحقيقـــة

عليـــه، بمـــا فـــي ذلـــك الوســـائل الفنيـــة الاحتياطـــات الضـــرورية للحفـــاظ علـــى ســـلامة المضـــبوط المـــتحفظ 
تحرر قدر الإمكان قائمة بالمضـبوط المـتحفظ عليـه بحضـور المـتهم أو مـن وجـد وأن   ،لحماية محتواها

لديه المضبوط المتحفظ عليـه، ويحـرر تقريـر بـذلك، ويحفـظ المضـبوط المـتحفظ عليـه حسـب الحالـة فـي 
 ."التحفظ وساعته وعدد المحاضر والقضيةظرف أو مغلف مختوم، ويكتب عليه ورقة مع بيان تاريخ 

 من ذات القرار والتي تنص على أنه: (54) مادةوال

ـــــات "  . أ ـــــة الاتصـــــالات والمحادث ـــــب العـــــام أو أحـــــد مســـــاعديه بمراقب ـــــأذن للنائ لقاضـــــي الصـــــلح أن ي
الإلكترونيــة، وتســجيلها، والتعامــل معهــا للبحــث عــن الــدليل المتعلــق بجنايــة أو جنحــة يعاقــب عليهــا 

مـدة لا تقـل عـن سـنة، وذلـك لمـدة خمسـة عشـر يومـاً قابلـة للتجديـد لمـرة واحـدة، بنـاءً علـى  بالحبس
تـوافر دلائـل جديــة، وعلـى مــن قـام بــالتفتيش أو المراقبـة أو التســجيل أن يـنظم محضــراً بـذلك يقدمــه 

  .إلى النيابة العامة
انـــات، بمـــا فيهـــا حركـــة للنائـــب العـــام أو أحـــد مســـاعديه أن يـــأمر بـــالجمع والتزويـــد الفـــوري لأي بي  . ب

الاتصــــالات أو معلومــــات إلكترونيــــة أو بيانــــات مــــرور أو معلومــــات المشــــترك التــــي يراهــــا لازمــــة 
ــــات الفقــــرة ) ــــة المناســــبة، 1لمصــــلحة التحقيقــــات لغاي ( مــــن هــــذه المــــادة، باســــتعمال الوســــائل الفني

 ."اوالاستعانة بذلك عند الاقتضاء بمزودي الخدمات، حسب نوع الخدمة التي يقدمه

بحيث يتم التعامل بالقضايا الواردة لتلك النيابـة بالسـرعة الممكنـة والسـرية التامـة، ورفـع الملـف التحقيقـي 
)التقريـر السـنوي للنيابـة العامـة، ة لى المحكمة المختصة للسير بإجراءات المحاكمة العادلة وإدانـة الجنـاإ

2018 :19). 
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  :وآلية عملها الالكترونيةختصاصات نيابة مكافحة الجرائم ا  6.2.2

تخصص نيابة مكافحة الجرائم الإلكترونية بعدد من الإجراءات المخولطة للييطام بهطا وهطي علطى النحطو 
       الآتي: 

  لكترونيـــة وكافـــة الطلبـــات ذات العلاقـــة الـــواردة مـــن النيابـــات متابعـــة الطلبـــات المتعلقـــة بـــالجرائم الإ
) شــــركات الاتصــــالات ومــــزودي خــــدمات  الجهــــات المختصــــةمنيــــة ومخاطبــــة جهــــزة الأالجزئيــــة والأ
  .الإنترنت(

  المباحــث العامــة و لكترونيــة لكترونــي فــي وحــدة مكافحــة الجــرائم الإالتعــاون مــع المختبــر الجنــائي الإ
  .منية ذات الاختصاصجهزة الأوالأ

  لكترونيـة ئم الإالتواصل والتنسيق مع الجهات والمؤسسات والشركات ذات العلاقـة فيمـا يتعلـق بـالجرا
لكترونـــي وربـــط الجنـــاة فيـــه، بحيـــث يـــتم التعامـــل مـــع والاتصـــالات والحصـــول علـــى الـــدليل الفنـــي الإ

 .القضايا الواردة بالسرعة والسرية الممكنة

  :فهي على النحو الآتي لكترونيةآلية عمل نيابة مكافحة الجرائم الإ أما فيما يتعلق ب

   النيابات الجزئيةاستقبال الشكاوى ذات العلاقة من قبل. 
  منيـة والتــدقيق فيهـا مـن قبــل جهـزة الأاسـتقبال الاحتيـاج المعلومـاتي مــن قبـل النيابـات المختلفــة والأ

 .مكتب النائب العام -نيابة الجرائم الإلكترونية 
   ساعة مع الشركاء 24العمل بسرية وسرعة مطلقة على مدار . 
  لـى نيابـة مكافحـة إللاحتياجات التـي تـرد  المختلفة وفقاً لكتروني في الجرائم تحليل وتقييم الدليل الإ

 .مكتب النائب العام -لكترونية الجرائم الإ

   تنظــيم الوقــت الــلازم لإنجــاز الطلبــات مــع الاخــذ بعــين الاعتبــار الطلبــات العاجلــة مــن قبــل نيابــة
 .مكتب النائب العام -الجرائم الإلكترونية 

   ــــع فــــي الشــــكاوى ــــق والتراف ــــي تتناســــب مــــع طبيعــــة التحقي ــــا للمعــــايير الت الــــواردة بالخصــــوص وفق
 .وخصوصية تلك الجرائم ومتطلباتها من قبل أعضاء النيابة المتخصصين بالمحافظات

   القانونية المحددة.فحص المضبوطات وفقاً للإجراءات 

  لكترونية المكلفين بالنيابات الجزئيةتحليل الكشوفات من قبل أعضاء نيابة الجرائم الإ. 

   ممارسة الدور الوقائي والعقابي في ذات الوقت لصد ومكافحة هذا النـوع مـن الجـرائم وفقـا للقـانون
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   .والأصول

  الاشتراك بالجانب التوعوي مع المؤسسات الشريكة.                                                                                                 

 لكترونية:تقديم شكوى لدى نيابة مكافحة الجرائم الإ  آلية  7.2.2

ذا كــان عمــر إتقــدم الشــكوى مــن خــلال المــواطن نفســه أو وكيلــه الخــاص أو ينــوب عنــه مثــل الــولي ) 
ذا كانــت الجريمــة إأو مصــاباً بعاهــة فــي عقلــه( أو الوصــي أو القــيم )  عامــاً  15المجنــي عليــه أقــل مــن 

 .و لـم يكـن لـه مـن يمثلـهأو من يمثلـه أعليه  مجنيتعارضت مصلحة ال إذاواقعة على المال( أو النيابة 
  :لكترونية لدى كل منإيتم تقديم شكوى في جريمة ف

 حيــث يتــولى عضــو النيابــة : تقططدم الشططكوى لططدى وكيططل النيابططة العامططة المخططتص فططي المحافظططة
م بهـا لمتابعتهـا مـن قبـل المشتكي وتحديد الاحتياج، ليتم مخاطبة النائب العـا أقوالالشكوى وسماع 

لكترونية والتي تعمل على الاحتياج للحصول على الدليل الرقمي أو رئيس نيابة مكافحة الجرائم الإ
حضــار المــتهم ومواجهتــه بالــدليل إالفنــي، ومــن ثــم تعيــد الملــف لنيابــة المحافظــة لمباشــرة التحقيــق و 

 .ملف للمحكمة المختصةحالة الإالرقمي وبالتقرير الفني وبعد انتهاء التحقيق يتم 
  تقـوم بالبحـث والتحـري لجمـع  بـدورها: فطي الشطرطة تقديم الشكوى لدى وحدة الجطرائم الإلكترونيطة

للحصــول علــى احتياجاتهــا ســواء أكانــت )أمــر نفــاذ أو  تخاطــب النائــب العــاممحاضــر الاســتدلال، و 
التوصــل مــع شــركات الاتصــالات ومــزودي خدمــة الإنترنــت للحصــول علــى معلومــات( وغيرهــا مــن 

علــى الــدليل الرقمــي، ومــن ثــم تســلم النتيجــة للشــرطة لاســتكمال  الاحتياجــات التــي تســهل الحصــول
م لائحـة شـرطة وإحالتهـا إلـى النيابـة العامـة ملف التحـري والاسـتدلال وصـولًا إلـى الفاعـل فيـتم تنظـي

 (.2022المحكمة المختصة مكانياً )النيابة العامة،  التي بدورها تقوم بإحالتها إلى

مما سبق نستنتج أن العلاقة بين نيابة الجرائم الإلكترونية ووحدة الجـرائم الإلكترونيـة علاقـة تكامليـة فـي 
ـــديم مر  ـــة وتق ـــك مـــن خـــلال ســـبيل ضـــبط الجـــرائم الإلكتروني ـــى ذل ـــة لمحـــاكمتهم، ويتجل ـــى العدال تكبيهـــا إل

الصلاحيات المخولة من النيابة العامة للشرطة كمأموري ضبط قضائي لاستقصاء الجريمـة الإلكترونيـة 
وتزويدهم بالأذونات اللازمة لجمع الأدلة وكشف المجرمين، كما أن إنشاء نيابة متخصصة فـي الجـرائم 

العمــل وتحقيــق نتــائج أكبــر فــي كشــف المجــرمين وضــبطهم كــون الجــرائم  الإلكترونيــة يســاعد فــي تســهيل
  الإلكترونية تتمتع بطبيعة خاصة تتطلب تعيين أشخاص متخصصين للتحقيق فيها.
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 القضاء: 3.2

 مقدمة: 1.3.2

نهضتها ومعيار تقدمها ومظهر رقيها، ومـا مـن دولـة تخلـف فيهـا القضـاء بر القضاء في الدولة عن عيُ  
عن ركب المَدنية وأسباب الارتقاء، ذلك وأن القضاء هـو سـياج للحقـوق والحريـات وفـي كنفـه إلا تخلفت 

 يستقر الأمن وتزدهر الحياة الاجتماعية والاقتصادية والسياسية.

فــالقوانين مهمــا بلغــت دقتهــا فــي الصــياغة، فهــي لا تســتطيع أن تحقــق العدالــة ولــن تبلــغ ذلــك إلا إذا قــام 
ونزيه، قادر على تحقيق محاكمة عادلة تحكم ببراءة المتهم أو إدانته وإيقاع  على تطبيقها قضاء مستقل

العقوبات الرادعة عليه للتأكد من عدم عودته لارتكاب الجريمة مـرة أخـرى إلـى جانـب انصـاف الضـحية 
 باقتصاص حقها من الجاني.

ل هـــو الـــذي يحفـــظ فـــتكمن أهميـــة القضـــاء فـــي دوره الـــذي يتمثـــل فـــي إقامـــة العـــدل، ومنـــع الظلـــم، فالعـــد
الحقـوق، ويؤســس لحيــاة إنســانية كريمـة يشــعر فيهــا النــاس بـالأمن والاســتقرار والطمأنينــة وبوجــود قضــاء 
عادل نضمن استمرارية المجتمعات وتطورها كون كل فرد يعلم ما له مـن حقـوق ومـا عليـه مـن واجبـات 

 (.24: 2014الله، يجب الالتزام بها دون التعدي على الآخرين بأي شكل من الأشكال )نصر 

 :مفهوم القضاء 2.3.2

: "قضى والقاضي هـو القـاطع للأمـور المحكـم لهـا ومـن يقضـي بـين النـاس بحكـم الشـرع، والقضـاء ا  لغوي
الحكــم وعمــل القاضــي ورجــال الهيئــة القضــائية التــي يوكــل إليهــا بحــث الخصــومات للفصــل فيهــا وفــق 

 (.742: 2011القوانين" )مصطفى وآخرون،

بـين التعريـف اللغـوي  فإننـا لا نجـد اختلافـاً  ،عند البحث في أقوال العلماء وتعريفاتهم للقضـاء اصطلاحا :
منهمـا حكـم، وهـذا يظهـر معنـا مـن خـلال تعريـف جمهـور الفقهـاء  حيث يشتركان فـي أن كـلاً ، والشرعي

وعرفــه ، "والحكــم بمــا أنــزل الله عــز وجــل، الحكــم بــين النــاس بــالحق" للقضــاء، فلقــد عرفــه بعضــهم بــالقول
 (.5: 2017" )حمد،قول ملزم يصدر عن ولاية عامة كذا في خزانة المفتين ،بالقول"بعضهم 

 (.5: 2009وعرف: "بأنه الفصل بين الناس فيما يقع بينهم من مظالم أو نزاعات " )أبوهربيد،

النــزاع  بــين حــل ل فصــل فــي الــدعاوي الجزائيــةوالبأنــه الجهــة المفوضــة بتطبيــق القــانون ا : ويعططرف إجرائيطط
 ه فهو الضمانة لحماية الحقوق والحريات.الخصوم من خلال الوقائع المعروضة أمام
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 المبادئ التي يستند عليها القضاء: 3.3.2

العديد من المبادئ التي ويعتمد كل منها علـى الآخـر بحيـث إن بيـاب أحـدها أو  تحكم عملية التقاضي
كمـا ة وحقوق المواطنين، وهذه المبادئ على النحـو الآتـي اختلال التوزان بينها يؤدي إلى تقويض العدال

 (:324 -317: 2015)عبدالباقي،  ذكرها

مبدأ استقلال القضاة: وهو أن تكـون السـلطة القضـائية جهـازاً وفـرداً مسـتقلًا فـي منـأى عـن التـدخل  -1
 في شؤونهم من قبل أي جهة أو شخص سواء أكان داخلياً أو خارجياً.

القاضـــي: وهـــو قـــدرة القاضـــي علـــى حـــل الخـــلاف دون الالتفـــات لأي مصـــلحة مبـــدأ حيـــاد ونزاهـــة  -2
لحيثيـات القضـية وعلـى هـدي مـن القـانون دون أيـة  حقيقية أو محتملة، فالقاضي ينظـر للنـزاع وفقـاً 

 قيود أو تدخل أو تأثير من أية جهة  ولأي سبب.

ي وفــق القــانون وبمــا مبــدأ المســاءلة: وهــو الرقابــة علــى عمــل القضــاة لضــمان ســير عمليــة التقاضــ -3
 يحقق المحاكمة العادلة لمختلف أطراف الدعوى الجزائية. 

  :في فلسطين مرحلة المحاكمة 4.3.2

المحاكمة العادلة هي حق للمتهم في محاكته فيما يتعلق بالاتهام الجنائي الموجه لـه أمـام جهـة قضـائية 
ـــة عـــن محايـــدة ومســـتقلة، فبعـــد أن تســـتوفي أجهـــزة الاســـتدلال إجراءاتهـــا  ـــة المثبت فـــي البحـــث عـــن الأدل

الجريمــة، وبعــد أن تقــوم النيابــة العامــة بممارســة عملهــا بــالتحقيق الابتــدائي فــي الجريمــة تحيــل الشــخص 
ــة  المــتهم بالجريمــة والــذي يــرجح اقترافــه للفعــل للمحكمــة المختصــة، والتــي يــأتي دورهــا للموازنــة بــين أدل

لة ومحايــدة ينشــئها القــانون، يضــمن فيهــا الســير العــادل البــراءة وأدلــة الادانــة، عــن طريــق محكمــة مســتق
للمحاكمــة ويضــمن أن ينبنــي الحكــم الجزائــي والنطــق بــه وفــق إجــراءات ســليمة يضــمن فيهــا حــق الطعــن 

 بالأحكام وهذا ما سوف يتم توضيحه على النحو الآتي:

 أولا: السير العادل للمحاكمة:

إجــراء المحاكمــة تتويجــاً للمراحــل الإجرائيــة الســابقة، وهــي النظــر فــي وقــائع الــدعوى، وهــي مرحلــة  فيعــد
إظهار الحقيقة وتوضيحها، من خلال ما تصدره من أحكام تقـر بـالبراءة أو الإدانـة، ولتحقيـق المحاكمـة 

بالبراءة من خلال  العادلة يجب الموازنة بين مصلحة المجتمع ومصلحة الأفراد باحترام حقهم في التمتع
احتــرام المحكمــة للحــق فــي المواجهــة ومــن خــلال الســعي لتــدعيم ذلــك الحــق، لــذا يشــرط وجــود ضــمانات 

 للمحاكمة العادلة وهي على النحو التالي: 
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: كل إجراء من إجراءات الدعوى العموميـة لا بـد أن يبنـى علـى ضـمان تحقيـق الحق في المواجهة -1
لعموميــة ومناقشــة مــا يقدمــه كــل طــرف مــن أدلــة ومؤيــدات، وقــد المواجهــة مــا بــين أطــراف الــدعوى ا

ترتــب علــى هــذا الحــق العديــد مــن الواجبــات والحقــوق التــي تضــمن تحقيــق محاكمــة عادلــة وتضــمن 
 عدم إفلات المجرم من العقاب ومن هذه الواجبات ما يلي: 

لجلســـة، واجــب الحضـــور: يكلـــف الخصــوم بالحضـــور إلـــى المحكمــة ويبلغـــوا بـــذلك قبــل انعقـــاد ا - أ
ــــى أوراق الــــدعوى كــــي يتمكنــــوا مــــن تحضــــير أنفســــهم للمواجهــــة فــــي  ويحــــق لهــــم الاطــــلاع عل

 الخصومة الجزائية.

: يحـــق للمـــتهم الاســـتعانة بمحـــامٍ للـــدفاع عنـــه، ففـــي حـــال كانـــت التهممـــة حـــق الاســـتعانة بمحـــامِّ  - ب
نــه أم الموجهـة لـه مــن الجنايـات علــى القاضـي أن يســأل المـتهم هـل قــام بتوكيـل محــام للـدفاع ع

لا؟، فـــإذا لـــم يكـــن قـــد فعـــل بســـبب ضـــعف حالتـــه الماديـــة انتـــدب لـــه رئـــيس المحكمـــة محاميـــاً، 
فالاستعانة بمحام تمكـن المـتهم مـن التبصـر القـانوني بالتهمـة المسـندة إليـه، كمـا يمكنـه التعـرف 
على آراء الشهود والاسـتماع إلـى أقـوالهم كـي يـتمكن مـن تفنيـدها أو التصـديق عليهـا، ولا يكـون 

 (.150-145: 2019)الكسواني،  كل هذا الوعي والتبصر إلا بالاستعانة بمحام

يسمح لغير أطراف الدعوى من الاطلاع على إجراءاتها ومناقشتها بـدون أي أنه علنية المحاكمة:  -2
قيــد، فمــن خــلال العلانيــة تبــرز مــدى نزاهــة القضــاء مــن خــلال تجنــب الحيــل والخــزعبلات، وتبــين 

قضائي وتجعل من جمهور العامة والناس المراقب الأول علـى سـلوك الجهـاز مدى شفافية العمل ال
القضــائي، وتــوفر الضــمانات الرئيســية للمــتهم، والتــي تمكنــه مــن الــدفاع عــن نفســه بحريــة لكشــف 
الحقيقة، وتعطي العلنية صورة عامة للجمهور عن مدى احترام كرامة الإنسـان، وتبـين مـدى تقـدير 

في ظروف اسـتثنائية يـتم إجـراء الجلسـات سـرية وذلـك بحظـر حضـور وقـائع إلا أنه و  ،هبية العدالة
المحاكمــة علــى الجمهــور العــام وذلــك مــن أجــل حمايــة حيــاة المــتهم والعمــل علــى المحافظــة علــى 
النظــام العــام والاخــلاق، فالمرافعــات تكــون ســرية إلا أن النطــق بــالحكم لا يكــون إلا بجلســة علنيــة 

 (.26-23: 2016)النمري، 

المحاكمــة شــفوياً وبصــوت مســموع فــي جــل الإجــراءات  ي تجــر أي أن وية إجططراءات المحاكمططة: شططف -3
التـــي تــــتم فـــي جلســــة المحكمـــة، فكــــل الطلبــــات والـــدفوع تقــــدم شـــفوياً، فــــلا تقـــام الأحكــــام إلا علــــى 
التحقيقــــات والمناقشــــات والمرافعــــات العلنيــــة، التــــي تحصــــل شــــفوياً أمــــام المحــــاكم، وفــــي مواجهــــة 

قيقتهـا، حتـى تكـون المحكمـة فـي ظـروف الخصوم، لكـي يـتم توضـيح الأدلـة، وكشـف غموضـها وح
تستطيع تكوين قناعاتها في وزن الأدلة وتقدير قيمتها وبالتـالي قـدرة القاضـي علـى تأسـيس قناعاتـه 

 .(24-23: 2017الوجدانية للفصل في الدعوى الجزائية )طاهر، 
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 ثانيا: إجراءات المحاكمة الجزائية:

من سلامة الأحكام في مواجهة سـلطات العدالـة ومنـع تستند إجراءات المحاكمة الجزائية على ركائز تض
يــتم مــن تعســف الخصــوم، فتجــري المحاكمــة التــي تصــدر فيهــا الأحكــام الجزائيــة، ويتبعهــا الحــق الــذي 

 مراقبة صحة الأحكام والمتمثل في الطعون الجزائية، فتكون على النحو الآتي: خلاله

 الــدعائم فــي القناعــة الوجدانيــة للقاضــي الجزائــي وفــي :  تبــرز هــذه ركططائز سططلامة المحاكمططة الجزائيططة
 مبدأ التقاضي على درجتين من خلال:

القناعـة الوجدانيــة للقاضـي الجزائــي: فيجـب أن يمتلــك القاضـي الخبــرة التـي تمكنــه مـن التعامــل مــع  - أ
المتقاضــين والتعامــل مــع الأحــداث والوقــائع وتمكنــه مــن تمحــيص الأدلــة للوصــول إلــى حكــم ســليم، 

لقاضـــي الأصـــل وحـــده ســـلطة وحـــق تقـــدير الأدلـــة وموازنتهـــا وفقـــا لمـــا يمليـــه عليـــه وجدانـــه  ويكـــون 
ــدليل الــذي وصــل إلــى مرتبــة الجــزم أو اليقــين، وإنــه يبنــي  الخــالص، فــلا يبنــي اقتناعــه إلا علــى ال

)الكسـواني،  قناعته بناء على تقدير قانوني للوقائع لكي يتكمن من إصدار حكمه بالطريقة السـليمة
2019 :160-165). 

اللجـوء  مـن خـلاليحـق لكـل الفـرد أن يـتم النظـر فـي دعـواه مـرتين، فمبدأ التقاضي على درجتـين:   - ب
إلى محكمة أعلى درجة لمراجعة الحكم الصادر بحقه، فهـو بـذلك يـوفر لـه فرصـة النظـر مـن جديـد 

و أيضـــاً فـــي الـــدعوى إذا مـــا تـــراءى لـــه أن محكمـــة الدرجـــة الأولـــى أهملـــت جانبـــاً مـــن جوانبهـــا، وهـــ
ضـــمان للمتضـــرر الـــذي يـــرى أن الحكـــم الصـــادر لـــيس منصـــفاً لـــه، وكـــذلك الشـــأن بالنســـبة للنيابـــة 
العامة، التي يوفر لها فرصة عرض الدعوى الجزائية من جديد وبالتالي الحصول على حكم نهائي 
وبــات، فيهــدف المشــرع مــن مبــدأ التقاضــي علــى درجتــين ضــمان تحقيــق العدالــة، وصــدور أحــاكم 

 (.332: 2015ة تضع الأمور في نصابها )عبدالباقي، عادل

 :الأحكام الجزائية 

تنظـــر المحـــاكم فـــي المنازعـــات والجـــرائم كافـــة، وقـــد حـــدد المشـــرع المحـــاكم التـــي تصـــدر عنهـــا الأحكـــام 
 الجزائية المختلفة وعليه فإن الأحكام الجزائية تتمثل في :

تتـألف محـاكم الصـلح مـن قـاض فـرد، وتخـتص محـاكم الصـلح بنظـر جميـع  أحكام محاكم الصطل:: -1
ــم يــنص القــانون علــى خــلاف ذلــك، ولتحريــك  المخالفــات والجــنح الواقعــة ضــمن اختصاصــها مــا ل
الـــدعوى العموميـــة فـــي محكمـــة الصـــلح يجـــب إيـــداع لائحـــة اتهـــام بحـــق المـــتهم مـــن النيابـــة العامـــة، 

بالحضــور لأطــراف الــدعوى، فيجــب أن تــتم إجــراءات وعنــدما توضــع هــذه اللائحــة تــنظم مــذكرات 
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فيكون تكليف الخصوم بالحضور أمام المحكمة قبل انعقاد الجلسـة  التبليغ وفق ما هو محدد قانوناً 
يــام علــى الأقــل فــي الجــنح مــع مراعــاة مســافة الطريــق، وإذا لــم أبيــوم كامــل فــي المخالفــات وبثلاثــة 
 .يحضر المتهم يتم الحكم عليه بيابياً 

تشــكل  ،تنشــأ محــاكم البدايــة فــي مراكــز المحافظــات حســب مقتضــى الحــال حكططام محكمططة البدايططة:أ -2
محكمــة البدايــة مــن رئــيس وعــدد كــاف مــن القضــاة، فتنعقــد هيئــة المحكمــة مــن ثلاثــة قضــاة، تكــون 

فــرد فــي الأحــوال التــي يحــددها القــانون، وتخــتص بــالنظر فــي  الرئاســة لأقــدمهم، وتنعقــد مــن قــاضٍ 
يـات، وجــرائم الجـنح المتلازمــة معهـا والمحالــة إليهـا بموجــب قـرار الاتهــام، فيقـوم النائــب جميـع الجنا

العام بإصدار قرار اتهام، ويدون كاتب المحكمة جميع وقائع المحاكمة في محضر الجلسة، ويوقع 
عليه من هيئـة المحكمـة، وتنعقـد جلسـة المحاكمـة بحضـور المـتهم، وتسـمع فيهـا المحكمـة شـهادات 

، وبعــد ذلــك تختلــي وتســتوفي كافــة البيــات اللازمــة مــع تمكــين المــتهم حــق الاســتعانة بمحــامٍ  الشــهود
المحكمة في غرفة المداولة وتدقق فيما طرح أمامها من بينات وادعاءات، وتضع حكمها بالإجماع 
أو بالأغلبيـة فيمــا عـدا عقوبــة الإعـدام التــي يجـب أن تكــون بإجمـاع الآراء، ويصــدر الحكـم بصــورة 

يـــة ولـــو كانـــت الـــدعوى نظــــرت فـــي جلســـة ســـرية، كمـــا وتخــــتص محكمـــة البدايـــة بـــالنظر فــــي علن
 (.171-168: 2019)الكسواني،  الاستئنافات المقدمة ضد الأحكام الصادرة عن محاكم الصلح

 :الطعون الجزائية 

سـير الطعون هي نوع من أنواع الرقابة التي يمكن أن تمارس على أعمال القضاء، ومن خلالها نضمن 
 العدالة، وتحقيق مقومات المحاكمة العادلة، والطعون نوعان وهما:

وهو ما أجازه القانون لكل خصم، أيا كان العيـب الـذي يطلقـه علـى الحكـم، سـواء  الطعون العادية: -1
أكـــان العيـــب موضـــوعياً أو قانونيـــاً، فتهـــدف طـــرق الطعـــن العاديـــة إلـــى إعـــادة طـــرح الـــدعوى علـــى 

 ديد النزاع أمام القضاء، وهي على النحو الآتي:القضاء مرة أخرى، أي تج

يعد الطعن بالاستئناف من طرق الطعن العادية، وذلك تجسيداً لمبدأ التقاضي  الطعن بالاستئناف: - أ
على درجتين فيهدف هذا المبدأ إلى تصحيح الأخطاء التي تقع بالحكم الابتدائي، فالطعن في حكم 

ة الثانيــة، يهــدف إلــى تجديــد النــزاع، والتوصــل إلــى فســخ محكمــة الدرجــة الأولــى أمــام محكمــة الدرجــ
الحكــم أو تعديلــه. فــإذا كانــت الأحكــام الحضــورية صــادرة عــن محــاكم الصــلح تســتأنف أمــام محــاكم 
البداية بصفتها الاستئنافية، وإذا كانت هذه الأحكام صادرة عن محـاكم البدايـة بصـفتها محـاكم أول 
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وعنـــد الطعـــن بالاســـتئناف يكـــون الحكـــم الصـــادر ابتـــدائياً  درجـــة تســـتأنف أمـــام محـــاكم الاســـتئناف،
بالإدانة بالإمكان إيقاف تنفيذه وفق قرار المحكمـة كضـمانة لعـدم الإضـرار بـالمحكوم عليـه ابتـدائي 
لحين صدور حكم نهائي بات، وقدد حدد المشرع الفلسطيني مدة الاستئناف  للمـتهم بخمسـة عشـر 

خ النطــق بــالحكم إذا كــان حضــورياً أو مــن تــاريخ تبليغــه إذا كــان تبــدأ فــي اليــوم التــالي لتــاري يومــاً 
بمثابة الحضوري، ويرد الاستئناف شكلًا إذا تم تقديمها بعد الميعاد المحدد، فالاستئناف يكفـل حـق 
المـــتهم فـــي تمحـــيص دفاعـــه مـــرتين وبالتـــالي التأكيـــد علـــى عدالـــة ســـير إجـــراءات المحاكمـــة بحقـــه، 

لاســتئناف الأحكــام الجزائيــة تبــدأ مــن اليــوم التــالي لصــدور  يومــاً  (30) ويكــون للنيابــة العامــة مــدة
الحكــم، وقــد اشــترط المشــرع أن تشــمل عريضــة الاســتئناف بيانــاً كــاملًا بــالحكم بالاســتئناف، ورقــم 

، وأســـباب الاســـتئناف، وطلبـــات هالـــدعوى التـــي صـــدر بشـــأنها، وصـــفة المســـتأنف والمســـتأنف ضـــد
 (.99-79: 2015المستأنف )شرباتي، 

الطعن بالاعتراض: هو طريق من طـرق الطعـن العاديـة، يكـون فـي الأحكـام الايابيـة أي الأحكـام   - ب
ـــه فرصـــة الـــدفاع عـــن نفســـه، حيـــث يكفـــل الطعـــن  ـــة المـــتهم دون أن تتـــاح ل التـــي تصـــدر فـــي غيب
بالاعتراض للمتهم حضور المحاكم، كما يمكنـه مـن إبـداء دفاعـه وتفنيـد الأدلـة المقدمـة ضـده، كمـا 

حقــق مصــلحة الجماعــة حتــى تتأكــد مــن أن الحكــم قــد صــدر فــي حــدود القــانون وبصــورة ترضــي ي
العدالــة، فيكــون للمحكــوم عليــه بيابيــاً فــي مــواد الجــنح والمخالفــات أن يعتــرض علــى الحكــم خــلال 
العشـر أيــام التاليـة لتبليغــه بـالحكم، فــإذا انتهـت هــذه المـدة ســقط حقـه فــي الطعـن بــالاعتراض، ويــتم 

لاعتراض بطلب إلى المحكمة التي أصدرت الحكـم، ويوقـع عليـه مـن قبـل المحكـوم عليـه أو تقديم ا
وكيلــه، ويتوجــب علــى المحكمــة أن تحــدد جلســة للنظــر فــي الاعتــراض وأن يبلــغ الخصــوم بموعــد 
الجلسة، وإذا تخلـف المعتـرض عـن الحضـور بـدون عـذر فـإن الاعتـراض الثـاني يـرفض ولا يتسـنى 

 (.441 -440: 2015بطريق الاستئناف )عبد الباقي، له الطعن بالحكم إلا 

 الطعون الاستثنائية:  -2

أقــر المشــرع الفلســطيني نطاقــاً اســتثنائياً للطعــون يرتكــز الأول علــى مبــدأ الفصــل بــين محــاكم الموضــوع 
ومحكمة القانون، فتنظر الأولى في أصـل النـزاع فـي حـين تنظـر الثانيـة فـي صـحة تطبيـق القـانون وفـق 

صــدور ة يجــوز مــن خلالهــا الطعــن بــالنقض، أمــا الطعــن الاســتثنائي الثــاني فيركــز علــى حــالات محــدد
، والتي سـوف يـتم توضـيحها فيمـا أحكام احتوت أخطاء واقعية يجوز فيها الطعن بطلب إعادة المحاكمة

 يلي:
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للأحكام النهائية الصادرة عن آخر درجة في الجنايات والجـنح  الطعن بالنقض: هو طعن استثنائي - أ
يخــول لمحكمــة الــنقض الرقابــة ف، غايتــه فحــص الحكــم المطعــون فيــه للتحقــق مــن مطابقتــه للقــانون 

ــذا فهــي تقــوم بتــدقيق الأحكــام المرفوعــة إليهــا مــن ناحيــة و  الإشــراف علــى صــحة تطبيــق القــانون، ل
ض للوقائع، وتقوم بتقرير المبادئ القانونية الصحيحة في النزاع مخالفتها لأحكام القانون دون التعر 

علـى مخالفـة القـانون أو علـى خطـأ  المعروض عليها إذا كان الطعن في الحكم المرفـوع إليهـا مبنيـاً 
فهي لا تقيـيم مسـؤولية ولا تقـرر عقوبـة أو تنتقضـها وإنمـا يقتصـر عملهـا  في تطبيقه أو في تأويله،
والطعـــن بـــالنقض يكـــون للأحكـــام النهائيـــة التـــي اســـتوفت  اكم الموضـــوع، علـــى مراقبـــة أعمـــال محـــ

المشــرع الفلســطيني مــدة الطعــن بــالنقض بــأربعين  وقــد حــدد درجتــي التقاضــي مــن حيــث الموضــوع،
يومــاً تبــدأ مــن اليــوم التــالي للــذي صــدر فيــه الحكــم حضــورياً، وفــي اليــوم الــذي يلــي تبليــغ المــتهم 

ويحــق لمحكمــة الــنقض قبــول الطعــن أو رفضــه، ويكــون  الحضــوري، م إذا كــان الحكــم بمثابــةبــالحك
الطعن بالنقض بأمر خطي فيقدم طلباً خطياً من وزير العدل إلى النائب العام لعرض الملف علـى 
محكمة الـنقض وذلـك إذا كـان الحكـم مخالفـاً للقـانون، وقـد اكتسـب درجـة الحكـم القطعـي ولـم يسـبق 

قبول المحكمة للطعن فإنها تبطل الإجراء أو الحكم أو القـرار  لمحكمة النقض البت فيه، وفي حالة
ومــن الأمثلــة عليهــا  العديــد مــن الطعــون  صــدرت محكمــة الــنقض الفلســطينيةأقــد لو  ،المطعــون فيــه

 .(29 -9: 2018)المدبوح، أنظر/ي لما ورد في الملحق رقم )( والملحق رقم )( 

طعن يلتمس فيها المحكوم عليـه إعـادة النظـر فـي الطعن بإعادة المحاكمة: وهي طريقة استثنائية لل - ب
الأحكــام الباتــة الصــادرة بعقوبــة فــي مــواد الجنيــات أو الجــنح، بهــدف الرجــوع فيهــا، أو تعــديلها، أو 

، فيجـوز إعـادة المحاكمـة فـي الأحكـام التـي تخفيفها، إذا ظهر أنها مشوبة بخطـأ جسـيم فـي الوقـائع
والجــنح فــي الأحــوال التاليــة: إذا حكــم علــى شــخص فــي  اكتســبت الدرجــة الباتــة فــي مــواد الجنايــات

جريمة قتل، ثم ظهرت أدلة تثبت أن المدعى بقتله قد وجـد حيـاً، إذا صـدر حكـم علـى شـخص مـن 
أجل واقعة ثم صدر حكم علـى شـخص آخـر مـن أجـل الواقعـة عينهـا، وكـان بـين الحكمـين تنـاقض 

م مبنيـاً علـى شـهادة قضـي بأنهـا كاذبـة، أو بحيث يستنتج براءة أحد المحكوم عليهما، إذا كان الحك
على وثيقة قضي بعد صدور الحكـم بأنهـا مـزورة، وكـان لهـذه الشـهادة أو الوثيقـة تـأثير فـي الحكـم، 
إذا ظهــرت وقــائع جديــدة بعــد صــدور الحكــم، أو أظهــرت وثــائق وأدلــة كانــت مجهولــة حــين صــدور 

ة المحكوم عليه، إذا كان الحكم مبنياً علـى الحكم وكان من شأن هذه الوقائع أو الوثائق إثبات براء
حكم صادر من محكمة مدنية أو إحدى محاكم الأحوال الشخصية وألغي هذا الحكم، ويقدم مطلب 
التماس إعادة المحاكمة إلى وزير العدل من المحكـوم عليـه أو وكيلـه وفـي حـال رفـض طلـب إعـادة 

تي بني عليها، أما في حال قبوله يوجه وزير المحاكمة، فلا يجوز تجديده بناء على ذات الوقائع ال
العــدل طلــب إعــادة المحاكمــة إلــى النائــب العــام الــذي يحيــل الطلــب مــع التحقيقــات التــي يكــون قــد 
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أجراها إلى محكمة النقض وعلى النائب العام أن يبـين رأيـه والأسـباب التـي يسـتند عليهـا فـي إحالـة 
ن تســلمه الطلــب، وإذا قــررت محكمــة الــنقض إعــادة المحاكمــة إلــى محكمــة الــنقض، خــلال شــهر مــ

قبول طلـب إعـادة المحاكمـة أحالـت القضـية إلـى محكمـة ذات درجـة المحكمـة التـي أصـدرت الحكـم 
بالأساس، وفـي حـال كانـت نتيجـة إعـادة المحاكمـة بـراءة المحكـوم عليـه فإنـه يبطـل الحكـم السـابق، 

الرســـمية وصـــحيفتين يـــوميتين يعينهمـــا  وينشـــر الحكـــم القاضـــي بـــالبراءة علـــى نفقـــة الدولـــة بالجريـــدة
صــاحب الشــأن، ويــرد الاعتبــار لمــن وقــع فــي حقــه الخطــأ القضــائي، ويحــق لمــن حكــم ببراءتــه بعــد 
ـــه مـــن الحكـــم الســـابق  ـــة بتعويضـــه عـــن الضـــرر الناشـــ  ل ـــب الدول قبـــول إعـــادة المحاكمـــة أن يطال

 (.185 -182: 2019)الكسواني، 

ســتقرار يمثـل صــمام أمـن وأمــان المــواطن والمجتمـع وركزيــة الا نسـتنتج ممــا سـبق أن القضــاء الفلســطيني
والتوزان في مختلف العلاقات والمعاملات التي تتم بين أفراد المجتمع مـن خـلال قيـام السـلطة القضـايئة 
للــدور المنــاط بهــا، إلا أنــه وأثنــاء ممارســته لهــذا الــدور يواجــه العديــد مــن المعيقــات لعــل مــن أهمهــا فيمــا 

ة الجـــرائم الإلكترونيـــة، كونهـــا جـــرائم مســتحدثة بحاجـــة إلـــى تنظـــيم تشـــريعاتها بمـــا يواكـــب يتعلــق بمواجهـــ
حداثتها لضمان معاقبة مرتكبيها، لتحقيق العدل في المجتمع، فقصور التشريعات مـن الناحيـة الإجرائيـة 

زمــــة فيمـــا يتعلـــق بالتعامـــل مـــع مســـرح الجريمـــة الإلكترونيـــة يحـــول دون إمكانيـــة اتخـــاذ الإجـــراءات اللا
والصــحيحة عنــد التعامــل معــه ممــا يترتــب عليــه عــدم القــدرة علــى التوصــل إلــى الفاعــل، وبالتــالي شــعور 

الهـاكرز فـي سـبيل بالضحايا بالسخط على الأنظمة القانونية وعدم الانصياع لها والاسـتعانة بمـا يسـمى 
درتـه علـى فـرض التعرف علـى الجـاني، وسـعيهم لاقتصـاص حقـوقهم بأنفسـهم، فقـوة القضـاء تكمـن فـي ق
  سيادة القانون والمحافظة على الحقوق والحريات لجميع أفراد المجتمع على حد سواء.

 الجريمة الإلكترونية: 4.2

 :مقدمة 1.4.2

فــي شــتى مجــالات الحيــاة لهــا تكنولوجيــا المعلومــات ودخو وســائل الاتصــالات و  إن التطــور المتســارع فــي
الحديثــة بـين الأفـراد والتوســع  الإلكترونيـة شـيوع الوسـائل أدى إلـى تفـاقم دورهـا بشــكل غيـر محـدود، ومــع

لحـدود المكـان اعتبـار في التعامل من خلالها، أصبح  لدى كل فرد القـدرة علـى التفاعـل والتواصـل دون 
وعلــى الــرغم ممــا وفرتــه التكنولوجيــا الحديثــة مــن فوائــد وإيجابيــات لا حصــر لهــا إلا أن ذلــك  ،أو الزمــان

مـــن أبرزهـــا تطـــور التـــي معضـــلات والســـلبيات التـــي ألقـــت بظلالهـــا علـــى المجتمـــع و رافقـــه العديـــد مـــن ال
الجريمة التي أصبحت ترتكب بسهولة عبر الفضاء الإلكتروني باسـتخدام الوسـائل التكنولوجيـة الحديثـة، 
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فلـــم يعـــد الأمـــر يقتصـــر علـــى الجريمـــة التقليديـــة بـــل تعـــداه إلـــى ظهـــور مـــا يســـمى بالجريمـــة الإلكترونيـــة 
 (2: 2016، )ربايعه

 :مفهوم الجريمة  2.4.2

 يمكن تعريف الجريمة كما على النحو الآتي:

"                           الجريمــــة أصــــلها فــــي اللغــــة العربيــــة جــــرم وإجــــرام، أي أذنــــب وارتكــــب جرمــــاً : "تعططططرف الجريمططططة لغويططططا  
 . (118: 2011)مصطفى وآخرون، 

أو  ،ويـرد عليــه بعقوبــة جزائيــة أو تــدبير احتــرازي  ،القــانون هــي ســلوك يحرمــه " اصطططلاحا :وأمططا الجريمططة 
" )الأطــرش احترازيــاً  أنهــا فعــل غيــر مشــروع صــادر عــن إرادة جنائيــة، يقــرر لــه القــانون عقوبــة أو تــدبيراً 

 .(33: 2021 ،والهاجري 

 يقــرر لــه القــانون جــزاء جنــائي هبأنهــا ســلوك ضــار بــالمجتمع وقيمــ: "ا  قانونيطط فططي حططين ت عططرف الجريمططة
 (.  46: 2014توقعه السلطة المختصة" )زرارة، 

بأنهـا نـوع مـن أنـواع الخـروج عـن القواعـد السـلوكية والعـادات " تُعرف الجريمة من ناحية اجتماعية:وأما 
والتقاليـــد والأعـــراف التـــي يحـــددها المجتمـــع لأفـــراده، كـــون أن المجتمـــع هـــو الـــذي يحـــدد ماهيـــة الســـلوك 

 .(16: 2005ومعاييره" )الخواجة،  هلقيم المنحرف وفقاً  العادي وماهية السلوك الإجرامي

وعرفــت أيضــا "بأنهــا الحكــم الــذي تصــدره الجماعــة علــى بعــض أنــواع الســلوك بغــض النظــر عــن نــص 
 (. 940: 2010القانون" )الكبيسي، 

ينتمـي لسلوك المنحرف الذي يصدر مـن فـرد هي مظهر من مظاهر اوأما الجريمة من ناحية إجرائية: 
مجتمــع معــين يتعــارض هــذا الســلوك مــع معــايير ونظــم وقــوانين ذلــك المجتمــع ممــا يعــرض صــاحبه إلــى 

 للعقوبة.

مما سبق يتضح لنا بأن تجـريم الأفعـال فـي أي دولـة بمـا يتناسـب مـع قيمهـا وعاداتهـا وتقاليـدها، فالفعـل 
سـب مـع قـيم وثقافـة الذي يعتبر جريمة في دولة معينة قد لا يكون جريمة فـي دولـة أخـرى، فالقـانون يتنا

كل مجتمع، وهذا ما خلق صعوبة في الحد من انتشار الجريمة الإلكترونية كونها جريمة عابرة للحدود، 
حيــث تظهــر نتائجهــا فــي دول عــدة تجــرم الفعــل الجرمــي فــي حــين أن الــدول الأخــرى لا تجرمــه فــلا يــتم 

 أو معاقبته. ملاحقة الجاني
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اك العديد من التعريفات التي تناولت مفهـوم الجـرائم الإلكترونيـة، علـى الـرغم مـن اخـتلاف المسـميات هن
لتلـــك الجريمـــة )الجـــرائم المعلوماتيـــة، جـــرائم الإنترنـــت، التعســـف فـــي اســـتعمال الحاســـب الآلـــي، الجـــرائم 

الياقـــات البيضـــاء، المرتبطـــة بالحاســـب الآلـــي، جـــرائم التقنيـــة العاليـــة، جـــرائم الهـــاكرز، جـــرائم أصـــحاب 
 ، من بين تلك المفاهيم ما يلي:المفهوم واحدمضمون السيبر كرايم( إلا أن 

بأنهــا "بأنهــا الفعــل غيــر المشــروع الــذي يتــورط فــي ارتكابــه الحاســب  (147: 2019)المليحــي،  عرفهــا
 لي، أو هي الفعل الإجرامي الذي يستخدم في اقترافه الحاسوب باعتباره أداة رئيسية" الآ

( بأنهــــا "كــــل أشــــكال الســــلوك غيــــر المشــــروع أو الضــــار 25: 2014ي حــــين عرفتهــــا )المضــــحكي، فــــ
 بالمجتمع الذي يرتكب عن طريق الحاسب الآلي".

وهناك من يعرفها بأنها "نشاط إجرامي تستخدم فيه تقنية الحاسب الآلـي بطريقـة مباشـرة أو غيـر مباشـرة 
 (.112: 2009)موسى،  كوسيلة أو هدف تنفيذ الفعل الإجرامي المقصود"

( أن الجريمة الإلكترونية "نشاط غيـر مشـروع موجـه لنسـخ أو تغييـر 140: 2007)القشوش،  رى تفيما 
 أو حذف أو الوصول إلى المعلومات المخزنة داخل الحاسب أو التي تحول عن طريقه".

لكترونيــة، وإنمــا للجــرائم الإلكترونيــة الفلســطيني لــم يتطــرق إلــى تحديــد مفهــوم دقيــق ن قــانون الجــرائم الإإ
بــأن  أحكامــهبــين فــي مجمــل تقــد و لكترونيــة، إمــن المظــاهر والســلوكيات التــي تشــكل جــرائم  حــدد العديــد

كل فعـل مخـالف يمكـن أن يـؤدي إلـى الإضـرار سـواء للأفـراد أو الشـركات أو تمثل "الجريمة الإلكترونية 
ختلفـة فـي القيـام بأعمـال مختلفـة مـن شـأنها أن المجموعات، من خلال استخدام الوسائل التكنولوجية الم

تؤدي إلـى الابتـزاز أو التخريـب أو تعطيـل المصـالح العامـة، أو كشـف الخصوصـية والسـرية للمعلومـات 
ـــــالأفراد ـــــة، أو الانتحـــــال  ،الخاصـــــة ب ـــــع أو البيانـــــات الشخصـــــية أو العقـــــود الإلكتروني أو التزويـــــر للتوقي

الاســتدراج بهــدف المســاومة، أو الاعتــداء، وكــل مــا يفضــي إلــى أو  ،للشخصــية أو الاحتيــال، أو الســرقة
الجـرائم العاديـة  مـنيحاسـب عليـه كـل مـا للقـانون والأعـراف والتقاليـد، و  إيذاء الأفراد في المجتمع مخالفاً 

لـــه كافـــة الأركـــان الماديـــة والمعنويـــة والنيـــة  فهـــو بهـــذا ارتكـــب جرمـــاً  ،إلكترونيـــاً  الشـــخص إذا مـــا ارتكبـــه
 بشـأن الجـرائم الإلكترونيـة (م2018)( لسـنة 10قـرار بقـانون رقـم )اللمزيد من التوضـيح حـول ، "المسبقة

 (.8ملحق رقم)إلى الوتعديلاته أنظر/ي  وجرائم الاتصالات وتكنولوجيا المعلومات
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كل فعل ضار يأتيـه الفـرد  :بعد استعراض التعريفات السابقة يمكننا استنتاج أن الجريمة الإلكترونية هي
ـــى مصـــلحة يحميهـــا القـــانون  ـــداء عل ـــة، للاعت ـــة أو الذكي ـــر اســـتعمال الأجهـــزة الإلكتروني أو الجماعـــة عب

كمــا ويمكننــا اســتنتاج أن الجريمــة الإلكترونيــة لوقوعهــا ، بغــرض الحصــول علــى منفعــة ماديــة أو معنويــة
العناصـــر الثلاثـــة للجريمـــة تقـــع الجريمـــة  ريجـــب تـــوافر الأداة الإلكترونيـــة المســـتخدمة، وفـــي حـــال تـــواف

الإلكترونيـة ويعاقـب عليهـا وفـق القـانون، وهـذا يدعمـه نظريـة النشـاط الرتيـب التـي سـيتم الإشـارة لهـا فــي 
النظريــات المفســرة للجريمــة الإلكترونيــة، فهــي تــرى أن ممارســة الجريمــة الإلكترونيــة يحتــاج إلــى وجــود 

  مناسب )المجني عليه( وبياب الرقابة )بياب القانون(.المجرم ذو الرببة )الجاني( والهدف ال

 للجرائم الإلكترونية:التطور التاريخي  4.4.2

)مطـر،  إن التطور التاريخي لجرائم الإنترنت مرّ بثلاث مراحـل، تتمثـل تلـك المراحـل حسـب وجهـة نظـر
 ( في الآتي: 4-6: 2016

 بـــدأت مـــن شـــيوع اســـتخدام الحواســـيب مـــن ســـتينيات وســـبعينيات القـــرن العشـــرين، ة الأولطططى: المرحلططط
اقتضــت المعالجــة علــى مقــالات ومــواد صــحفية تنــاقش التلاعــب بالبيانــات المخزنــة وتــدمير أنظمــة 
الكمبيوتر، وترافقت هذه النقاشـات مـع التسـاؤل حـول مـا إذا كانـت هـذه الجـرائم مجـرد شـيء عـابر أم 

ثة، وحول ما إذا كانت الجرائم بالمعنى القـانوني أو هـي مجـرد سـلوكيات غيـر ظاهرة إجرامية مستحد
 أخلاقية في بيئة أو مهنة الحوسبة.

 :ظهـرت فـي الثمانينيـات مـن القـرن العشـرين، بظهـور مفهـوم جديـد لجـرائم الكمبيـوتر  المرحلة الثانية
وزرع الفيروســــات  والإنترنــــت ارتبطــــت بعمليــــات اقتحــــام نظــــام الكمبيــــوتر عــــن بعــــد، وأنشــــطة نشــــر

الإلكترونيــــة التــــي تقــــوم بعمليــــة تدميريــــة للملفــــات أو البــــرامج ســــواء الشخصــــية أو الحكوميــــة وشــــاع 
عبر عن مقتحمي النظم، لكن الحديث عن الدوافع لارتكاب هذه الأفعـال ظـل اصطلاح "الهاكرز" المُ 

لكـن هـؤلاء المغـامرون  في رببة المحترفين تجـاوز أمـن المعلومـات وإظهـار تفـوقهم التقنـي، محصوراً 
أصبحوا أداة إجرام، وظهر المجرم المعلوماتي المتفوق المدفوع بأغراض إجرامية خطيرة، هذا المجرم 
القــادر علــى ارتكــاب أفعــال تســتهدف الاســتيلاء علــى المــال أو التجســس أو الاســتيلاء علــى البيانــات 

 السرية والاقتصادية والاجتماعية والسياسية والعسكرية .

  ظهــرت هــذه المرحلــة مــع تطــور الإنترنــت فــي نهايــة القــرن العشــرين وبدايــة القــرن  حلططة الثالثططة:المر
فـي نطاقهـا ومفهومهـا، كـان  الواحد والعشرين، إذ ظهـر ازديـاد ملحـوظ فـي الجـرائم الإلكترونيـة وتغيـراً 

ومـات ذلك بفعـل مـا أحدثتـه شـبكة الإنترنـت مـن تسـهيل لعمليـات دخـول الأنظمـة واقتحـام شـبكة المعل
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كما ظهرت أنمـاط جديـدة تقـوم علـى فكـرة تعطيـل نظـام تقنـي ومنعـه مـن القيـام بعملـه المعتـاد، وكـان 
 ذلك ضد مواقع الإنترنت التسويقية المهمة مما أدى إلى انقطاعها عن الخدمة لساعات عديدة مخلفاً 

المواقــــع وراءه خســــائر ماليــــة بــــالملايين، وفــــي تلــــك المرحلــــة نشــــطت جــــرائم نشــــر الفيروســــات عبــــر 
ســهولة انتقالهــا إلــى ملايــين المســتخدمين عبــر البريــد الإلكترونــي، كــذلك تميــزت ب الإلكترونيــة حيــث

انتشـــرت الرســـائل المنطويـــة علـــى إثـــارة الأحقـــاد أو المســـاس بالكرامـــة، أو تلـــك المروجـــة لمـــواد غيـــر 
 قانونية وغير مشروعة.

 خصائص الجريمة الالكترونية وأركانها: 5.4.2

إن الجريمــة الإلكترونيــة كمــا غيرهــا مــن الجــرائم، تتمتــع بمجموعــة :خصططائص الجريمططة الالكترونيططةأولا : 
 من الخصائص لعل من أهم تلك الخصائص ما يلي:

  :تتمثـــل هـــذه الخاصـــية بـــأن المعلومـــات جـــاهزة فـــي كـــل مكـــان، تلــــك التطططوافر والييمطططة والديمومطططة
المصــرفية، التصــاميم(، هــذا بالإضــافة كــون بطاقــات الائتمــان، الحســابات (المعلومــات القيمــة مثــل 

 (.46: 2017المعدات والبرامج المسروقة يمكن أن تستخدم لفترة طويلة )الجنابي، 

  :تمتــاز بأنهــا جــرائم لا تتطلــب عنفــاً علــى العكــس مــن بعــض الجــرائم التقليديــة التــي جريمططة ناعمططة
ئم الإرهــاب والســطو المســلح، إن تحتــاج مــن مرتكبهــا إلــى قــوة عضــلية أحيانــاً لتنفيــذها كمــا فــي جــرا

لا تحتــاج إلــى مثــل هــذه القــوة العضــلية وإنمــا تحتــاج إلــى قــوة علميــة وقــدر مــن  الإلكترونيــةجــرائم ال
لا تحتـاج إلا إلـى  الذكاء في توظيف ذلـك، إن نقـل بيانـات مخزنـة أو التلاعـب بأرصـدة البنـوك مـثلاً 

 .(18: 2008، )هلالة ة تنفيذها بسرعلمسات أزرار حتى تنفذ بسرعة، أي أنها تتميز بإمكاني

  :بالتباعـد الجغرافـي أحيانـاً الزمـان والمكـان فهـي تتميـز  ي بمعنى أنها لا تعترف بعنصر عابرة للحدود
واخــتلاف التوقيتــات بــين الجــاني والمجنــي عليــه، إن ربــط العــالم بشــبكة مــن الاتصــالات مــن خــلال 

تشار الثقافي وعولمة الثقافـة والجريمـة أمـراً ممكنـاً الأقمار الصناعية والفضائيات والإنترنت جعل الان
وشـــائعاً لا يعتـــرف بالحـــدود الإقليميـــة للـــدول ولا بالمكـــان ولا بالزمـــان حيـــث أصـــبحت ســـاحتها العـــالم 
أجمــع، فالســهولة فــي حركــة المعلومــات عبــر أنظمــة التقنيــة الحديثــة تجعــل بالإمكــان ارتكــاب جريمــة 

ة، بينمـا يتحقـق الفعـل الإجرامـي فـي دولـة أخـرى، فـالمجتمع عن طريق حاسب موجود في دولة معينـ
المعلومـــاتي لا يعتـــرف بالحـــدود الجغرافيـــة للـــدول، لأنـــه مجتمـــع منفـــتح عبـــر شـــبكات تختـــرق الزمـــان 
والمكان ولا تخضع لحدود معينة توقفها، إن ذلك أدى إلى وجود مشاكل قانونية في التعامل مع هذه 

تصــاص القضــائي وقبــول الأدلــة المتحصــلة عليهــا فــي دولــة مــا أمــام الجــرائم، كمشــكلة الســيادة والاخ
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قضاء دولة أخرى، ولهذا فمكافحة هذه الجرائم تتطلب تعاوناً بـين الـدول وتوافقـاً كبيـراً بـين تشـريعاتها 
 (.50: 2010)المومني، 

  :وسـهولة  الإلكترونيـةإلـى الطبيعـة الذاتيـة للـدليل فـي الجـرائم  فـي ذلـك السـببفيعـود صعوبة الإثبات
تتميز هذه الجرائم بأنها غيـر مرئيـة فـي الغالـب لأنهـا تتعلـق بمعطيـات ، إتلاف الأدلة من قبل الجناة

لكترونيـة  ويســهل علــى الجــاني محــو وتـدمير الأدلــة المتعلقــة بهــا فــي إفـي شــكل نبضــات أو ذبــذبات 
ة الاكتشـاف والمتابعـة، وقت وجيـز، فكونهـا بيانـات مرئيـة لا تفصـح عـن شخصـية معينـه فهـي صـعب

وكونهــا لا تتــرك أثــراً فهــي مجــرد أرقــام تتغيــر فــي الســجلات، حيــث يصــعب تقصــي الــدليل فيهــا ولا 
يمكن إثباتها إلا من خلال الفحص الفني لآثارها ولا يوجد فيها شهوداً فهي تحتـاج إلـى الخبـرة الفنيـة 

ر هـــذه المشـــكلة بصـــفة خاصـــة العاليـــة، والتـــي يصـــعب علـــى المحقـــق العـــادي التعامـــل معهـــا، وتظهـــ
لكترونـــي بارتكابهـــا، فيكـــون مـــن مثـــل الجـــرائم التـــي ترتكـــز علـــى البريـــد الإ لجـــرائم الإنترنـــتبالنســـبة 

الصـعب علـى جهـات التحـري تحديـد جهـة الإرسـال أو الوصـول إلـى شـخص المرسـل، مـن هنـا تـأتي 
 .(344: 2014صعوبة الكشف عنها وإثباتها )وهيب، 

 فــي بعــض الجــرائم الإلكترونيــة كالهجمــات الســيبرانية : لكترونيططةريمططة الإ خصوصططية الجططاني فططي الج
وذو خبرة كبيرة فـي مجـال اسـتخدام الحاسـوب فهـو  على دراية ومعرفة فائقةمرتكبها أن يكون تحتاج 

فضــلًا  بصــورة متقدمــة،  التكنولوجيــاالقــدرة علــى اســتخدام والعلــم و  الخبــرةلــه صــفات مميــزة مــن حيــث 
تتــوفر فــي المجــرم العــادي فــي الجــرائم الأخــرى، وإن مســتوى الخبــرة التقنيــة فــي عــن الصــفات التــي 

نترنـت لا الجرائم المعلوماتية نسبي يختلف من جريمـة لأخـرى إذ أن بعـض الجـرائم المرتكبـة عبـر الإ
 مثــلتحتــاج لخبــرة تقنيــة عاليــة ويمكــن أن يرتكبهــا أي شــخص يمتلــك أبجــديات اســتخدام الحاســوب 

ذف عبر مواقع التواصل الاجتماعي، وهناك جرائم تحتـاج لخبـرات تقنيـة عاليـة نحـو جرائم السب والق
جريمة تعطيل أو عرقلة نظام معلوماتي وجريمة إتلاف المعلومات عن طريـق زرع الفيروسـات، ومـا 
يميــز مجــرم المعلومــات هــي الــدوافع التــي تدفعــه لارتكــاب الجريمــة، فهــي متعــددة ومختلفــة فقــد تكــون 

ق الربح وقد تكون الرببة في الانتقـام وقـد تكـون الرببـة فـي التفـوق علـى وسـائل التقنيـة السعي لتحقي
 (. 172: 2014وتعقيدها، وقد يرتبط الدافع بحب التعلم والاستكشاف )نقادي، 

   لإضـرار بالجهـة المجنـي ا بهـدف وذلـك تطتم عطادة بتعطاون أكثطر مطن شطخص: الإلكترونيطةالجريمة
شــخص متخصــص فــي تقنيــات الحاســوب  تنفيــذ الجريمــة الإلكترونيــةمــا يشــترك فــي  عليهــا، وغالبــاً 

والإنترنـــت يقـــوم بالجانـــب الفنـــي مـــن المشـــروع الإجرامـــي وشـــخص آخـــر مـــن المحـــيط أو مـــن خـــارج 
 المؤسسة المجني عليها لتغطية عملية التلاعب وتحويل المكاسـب إليـه، فالاشـتراك قـد يكـون اشـتراكاً 

فالإيجـابي يتمثـل بتقـديم مسـاعدة للمجـرم سـواء كانـت فنيـة أو ماديـة، أمـا الاشــتراك ، أو سـلبياً  إيجابيـاً 
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ـــه لتســـهيل إتمامهـــا ـــة من ـــم بوقـــوع الجريمـــة فـــي محاول ـــرجم بالصـــمت مـــن جانـــب مـــن يعل  الســـلبي فيت
 (.58 :2010)المومني،

 مــال الأشــخاص علــى الحاســوب فــي إدارة كافــة الأع فاعتمــادفادحططة الأضططرار:  الجريمططة الإلكترونيططة
ضــاعف الأضــرار والخســائر التــي تخلفهــا الاعتــداءات علــى معطيــات الحاســوب، لا ســيما إذا كانــت 
تمثل قيمـة ماليـة، خاصـة مـع ازديـاد اعتمـاد البنـوك والمؤسسـات الحكوميـة والخاصـة علـى الحاسـوب 

 .( 172: 2014 في تسييرها ) نقادي،

تريليونـات  (8)حسب برنامج مشاريع الأمن السيبراني، من المتوقع أن تكلف جرائم الإنترنـت العـالم ف
إذا تم قياس الجريمة الإلكترونية كدولة، فستكون ثالث أكبر اقتصاد في العالم بعد و  ،دولار في العالم

د تكـاليف الأضـرار الناجمـة بينما تتوقع العديد من التقارير الدولية أن تزدا ،الولايات المتحدة والصين
سنوياً على مدى السنوات الثلاث المقبلة،  (%15)عن الجرائم الإلكترونية على مستوى العالم بنسبة 

تريليونــات عـــام  3، ارتفاعًــا مـــن (2025)تريليونـــات دولار ســنويًا بحلـــول عــام  (10.5)لتصــل إلــى 
 (.2023( )الجزيرة نت، 2015)

 لكترونيــة، وذلــك لا يــتم فــي الغالــب الإبــلاغ عــن الجــرائم الإلططيهم: التكططتم عليهططا مططن قبططل المجنططي ع
يرجع إما إلـى كـون الضـحية لـم يكتشـفها أو الخشـية مـن التشـهير، فالجهـات المجنـي عليهـا غالبـاً مـا 

، والملاحظ عدم تعاون هذه تكون إما مصرفًا أو مؤسسة مالية أو شركة أو مشروعاً صناعياً ضخماً 
مــن الإضــرار بمركزهــا المــالي وحفاظــاً علــى شــعور  ذه الجــرائم وذلــك خوفــاً الجهــات بــالإبلاغ عــن هــ

والثقـة ولمحاولـة عـدم انتشـار أسـاليب ارتكابهـا منعـا للتقليـد، لـذلك نجـد أن معظـم  مانالمساهمين بالأ
الجرائم المرتكبة في هذا الحقل تم اكتشافها بالمصادفة وأحيانـاً بعـد وقـت طويـل مـن ارتكابهـا، وحتـى 

رة لا يسمح بإعطاء صـو وذلك  التي يتم اكتشافها فهي أقل بكثير من تلك الجرائم التي ارتكبت فعلياً،
 .(11: 2018حقيقية عن الوضع الراهن للجرائم الإلكترونية )شهوان، 

  :تتميـز عـن  إن الجرائم الإلكترونية يصعب اكتشافها من قبل الجهات الأمنية فهيصعوبة اكتشافها
ثـار التقليديـة للجريمـة، وبيـاب الجرائم التقليدية بأنها صعبة الإثبات، وهذا راجـع إلـى افتقـاد وجـود الآ

الفيزيقــي المتمثــل فــي )بصــمات، تخريــب، شــواهد ماديــة(، فــإذا كانــت الجريمــة التقليديــة تمتــاز الــدليل 
ك غيـر متـوافر فـي إطـار بكونها تترك خلفها آثار خاصة مرئيـة كالجثـث أو الـدماء المسـفوكة فـإن ذلـ

ى السجلات لكترونية كونها ترتكز على تغيير أو تعديل البيانات كلياً أو جزئياً بالدخول إلالجريمة الإ
المخزنــة فــي ذاكــرة الحاســب الآلــي، الأمــر الــذي يجعــل إمكانيــة اكتشــافها تكتنفــه الصــعوبة، بالتــالي 

 (22: 2010المومني، ) االصعوبة في توقيع الجزاء على مرتكبه
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يتضح مما سـبق أن هـذه الخصـائص المتعـددة والمجتمعـة فـي جريمـة واحـدة جعلـت منهـا جريمـة خطيـرة 
لسيطرة عليها وعلى آثارها التي قد لا تطـال دولـة واحـدة فقـط ل عفة للتعامل معهابحاجة إلى جهود مضا

 تؤثر على الاقتصاد العام للدولة.بل عدة دول والتي تسبب خسائر فادحة 

 :أركان الجريمة الالكترونيةثانيا : 

ركــان تــوافر الألكترونيــة فهــي مثلهــا مثــل بــاقي الجــرائم الأخــرى يلــزم وأمــا فيمــا يخــص أركــان الجريمــة الإ
نــه لا بــد مــن وجــود الــثلاث إرض الواقــع، وبالتــالي فأالمتفــق عليهــا لضــرورة قيامهــا ولكــي تتواجــد علــى 

 وهي النحو الآتي: أركان التي تتألف منها كل جريمة 

ســلوك جرمــي )فعــل أو امتنــاع عــن فعــل(  يتحقــق الــركن المــادي للجريمــة بحــدوث: المططادي الططركن -1
ونتيجة جرمية وعلاقة سببية بينهما، حيث سـيتم شـرح كـل مكـون مـن مكونـات الـركن المـادي علـى 

 النحو الآتي: 

، هو ما يأتي به الشخص من فعل يـؤدي إلـى إحـداث النتيجـة التـي يسـعى إليهـا :الاجرامي السلوك . أ
كون ذو خبرة ي فقدلكترونية يختلف عن الجاني في غيرها من الجرائم بما أن الجاني في الجرائم الإ

وقد يكون يتمتع بمستوى عادي من الخبرة الفنية بالتقنية  كافية في مجال استخدام التقنيات الحديثة
 لكترونيـة حتمـاً ر منـه فـي مجـال ارتكـاب الجريمـة الإ، فإن السلوك الجرمي الـذي سيصـدالمعلوماتية

، وأيضاً مسرح الجريمة الإلكترونية الـذي يرتكـب ي التقليدي في الجرائم التقليديةسيختلف عن الجان
  (.53: 2015 )الطحطاوي،ة التقليديالجريمة  عن المسرح فيه السلوك الإجرامي يختلف

جريمـــة  ، منهــاوهــي كثيــرة إلكترونيـــةمثلــة علــى الســلوك الاجرامـــي الــذي تتحقــق بــه جــرائم ومــن الأ
فإن السلوك الجرمـي هنـا هـو إطـلاق صـفحات أو مواقـع تـدعو وتحـرض علـى الإرهاب الإلكتروني 

ن كيفيـة صـنع قنابـل، أو قــد تكـون عـن طريـق البريــد يتبيـ الانضـمام لمثـل هـذه الجماعـات، أو مــثلاً 
لــى المجنــي عليــه فيقــوم بفتحهــا فــإذا بهــا تحتــوي إلكترونــي، حيــث يقــوم المختــرق بإرســال رســالة الإ

لاختـــراق ضـــمنها ملـــف التجســـس، وقـــد يتحقـــق الســـلوك فـــي الـــدخول علـــى ملفـــات تحمـــل برنـــامج ا
، فيهـاالتلاعـب و لكترونية لبيانات ذات العلاقة بالتجارة الإالعمدي غير المشروع على نظم معالجة ا

مما سبق نلاحـظ بـأن السـلوك الإجرامـي فـي جـرائم الإنترنـت لـم يـرد علـى سـبيل الحصـر مثلـه مثـل 
الأخــرى، وعليــه فــإن أي ســلوك إجرامــي يتناســب مــع طبيعــة الحــق السـلوك الــذي تتحقــق بــه الجــرائم 

 (.8: 2009)خلف، إلكترونية المعتدى عليه يمكن أن تتحقق به جريمة 
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ليكتمــل الــركن المــادي فــي أي جريمـة يجــب أن تتحقــق علاقــة الســببية بــين ســلوك : ة السططببيةعلاقطط . ب
وقــد ، الجرميــة ســببها ســلوك الجــانيالجــاني وبــين النتيجــة التــي ترتبــت علــى فعلــه، أي أن النتيجــة 

لكترونيــة فيمــا الجــرائم العاديــة علــى الجــرائم الإ نســتطيع تطبيــق ذات القواعــد العامــة المطبقــة علــى
يتعلــق بعلاقــة الســببية إذا انطبقــت عليهــا، ففــي جريمــة ســرقة المعلومــات، إن اخــتلاس المعلومــات 

للجهــاز للحصــول علــى المعلومــة أو يتحقــق بالنشــاط المــادي الصــادر عــن الجــاني ســواء بتشــغيله 
حاجــة لاســتعمال العنــف لانتــزاع الشــيء، يكفــي تشــغيل بالبرنــامج أو الاســتحواذ عليهــا، وهــو لــيس 

الجهاز لاختلاس المعلومة لتتحقق النتيجة بحصوله عليها، فرابطة السببية إذن متوافرة بين نشاطه 
 (.54: 2015 )الطحطاوي، المادي والنتيجة الإجرامية

، فـلا يكفـي قيـام الجـاني بسـلوكه الإجرامـي بسبب ارتكاب الفعل وقعت تيوهي ال :يجة الجرميةالنت . ت
هي التغيير الذي يحدث في و عن هذا السلوك نتيجة،  يترتبمهما بلغت جسامته، بل لا بد من أن 

العـــالم الخـــارجي كـــأثر للفعـــل الجرمـــي أو الأثـــر الـــذي يحدثـــه الســـلوك الجرمـــي والـــذي يرتـــب عليـــه 
المشـرع أحكــام قانونيــة، والنتيجــة الضــارة لهــا مـدلولان أحــدهما المــدلول المــادي والآخــر هــو المــدلول 

والمـدلول جريمـة فـي العـالم الخـارجي القانوني، أما المدلول المادي فهو يعنـي الآثـار التـي تحـدثها ال
بــاختراق بيانــات شــخص قيــام العلــى وقوعهــا عقوبــة علــى ســبيل المثــال  القــانوني يكــون بــأن يترتــب

معــين وأخــذ صــور شخصــة خاصــة بــه والقيــام بنشــرها بقصــد التشــهير بــه ممــا يــؤدي إلــى الإضــرار 
تكنولوجية إلى أن الأثر كـان بسمعته وعمله وحياته الاجتماعية، فالفعل حدت من خلال الوسائل ال

على حياته الواقعيـة ومحيطـه الاجتمـاعي، وهـذا الفعـل مجـرم بنصـوص قانونيـة فبهـذا يكـون اكتمـل 
 الركن المادي للجريمة.  

الجـرائم الإلكترونيـة تعتبـر مـن الجـرائم المسـتحدثة فمـن الصـعب تحديـد أركانهـا بشـكل واضـح ونظراً لأن 
وســــريع فالنتيجــــة الجرميــــة تشــــكل مشــــكلة فــــي موضــــوع التوقيــــت  وجــــازم كونهــــا تتطــــور بشــــكل مســــتمر

والاختصــاص، بحيــث يمكــن أن تــدخل دولتــين وثلاثــة فــي ذات الجريمــة، ممــا يشــكل التنــازع فــي تطبيــق 
القوانين، بالتالي عدم وجود قانون خـاص أو دولـي يجـاري حـداثتها يشـكل عـائق أمـام اكتشـافها ومعاقبـة 

 (.8: 2009)خلف،  مرتكبيها

ــم بعناصــر الجريمــة، يتمثــل الــركن المعنــوي ب ن المعنططوي:الططرك -2 القصــد الجرمــي وهــو مــا يعنــي العل
بالتـالي فــإن هـذا الــركن يتكـون مــن علـم وإرادة، وأمــا العلـم فهــو فهـم الأحــداث والأمـور كمــا هـي فــي 

)المضــحكي،  الواقــع أي أنــه يســبق الإرادة، وأمــا الإرادة فهــي التوجــه لفعــل ولتحقيــق الفعــل الجرمــي
تـــلاف إعلــى ســـبيل المثـــال مـــن يقـــوم بالســب أو القـــذف أو الســـرقة أو التجســـس أو ، ف(91: 2014

عبـر الإنترنـت بــلا شـك فإنــه لديـه العلــم والإرادة بمـا يقــوم بـه، وهمــا عنصـرا القصــد الجنـائي بمعنــى 
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وقـد ينتفـي القصـد الجرمـي للشـخص مثـل قيـام شـخص بفـتح روابـط  آخر )الركن المعنـوي للجريمـة(
ع  دون أخــذ الحيطــة والحــذر ممــا أدى لتــدمير النظــام الإلكترونــي لمكــان عملــه وأدى ذلــك أو مواقــ

لتسريب بيانات مهمة على أن يثبت أن هذا السلوك قد صدر منه عن طريف الخطأ دون قصد أو 
 (.8: 2009)خلف، نية إجرامية 

لمبدأ  لفعل وذلك تطبيقاً إن الركن الشرعي يعني السند القانوني لتجريم ا :الركن الشرعي )القانوني( -3
لــذلك فإنــه مــن غيــر الممكــن بحــال الاجتهــاد  الشــرعية بــأن "لا جريمــة ولا عقوبــة إلا بــنص" وإعمــالاً 

من القاضي الجزائي، بمعنى لا يجوز القياس في التجريم، والجـرائم الإلكترونيـة حديثـة وذات تقنيـة 
مـن ذلـك إلا أن الـدول سـعت  عالية، ووضع نصوص خاصة بها ليس بالأمر السهل، وعلـى الـرغم

وقـــد عـــالج المشـــرع الفلســـطيني الجـــرائم ( 26: 2023، عمـــايرةلوضـــع قـــوانين لمثـــل هـــذه الجـــرائم )
وجرائم  بشأن الجرائم الإلكترونية (م2018)( لسنة 10قرار بقانون رقم )الإلكتروينة من خلال سن 

أنظـــر/ي  حـــول القـــرار بقـــانون  لمزيـــد مـــن التوضـــيحالاتصـــالات وتكنولوجيـــا المعلومـــات وتعديلاتـــه 
 (.8ملحق رقم )

 أطراف الجريمة الإلكترونية: 6.4.2

 تتكون الجريمة الإلكترونية من ثلاثة أطراف رئيسية هي:

  المعلوماتي(: المجرم) الجاني: أولا  

أضــافت المعلوماتيــة الكثيــر مــن الجوانــب الإيجابيــة إلــى حياتنــا إلا أنهــا فــي المقابــل جلبــت معهــا نســلًا 
 .جديداً من المجرمين اصطلح على تسميتهم بمجرمي المعلوماتية

 : منها هناك العديد من التعريفات التي تناولت مفهوم المجرم المعلوماتي :تعريف المجرم المعلوماتي

   الشـــــخص الـــــذي لديـــــه مهـــــارات تقنيـــــة أو درايـــــة بالتكتيـــــك " بأنـــــه (143: 2009)موســـــى، تعريـــــف
الآلــي الإلكترونــي والقــادر علــى اســتخدام هــذا التكتيــك لاختــراق الكــود المســتخدم فــي نظــام الحاســب 

ت عـن طريـق اسـتخدام الحاسـوب السري لتغيير المعلومات أو لتقليد البرامج أو التحويـل مـن الحسـابا
 .نفسه"

   كما تم تعريفه بأنه "المجـرم الـذي لـه القـدرة علـى تحويـل لغتـه إلـى لغـة رقميـة وتخزينهـا واسـترجاعها
وذلـــك بـــأداء فعـــل أو ، لكترونـــي الرقمـــي وملحقاتـــه ووســـائل الاتصـــال الرقميـــةام الحاســـوب الإباســـتخد

الامتناع عنه، مما يحـدث اضـطرابات فـي المجتمـع الـدولي أو المحلـي نتيجـة لمخالفـة قواعـد الضـبط 
 (.401: 2017)خليلي،  "أو دولياً  الاجتماعي محلياً 
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  لــذي قــام بارتكــاب الســلوك الجرمــي الإلكترونــي، ( بأنــه "الشــخص ا30: 2021)مــرداوي، تــه عرفكما
 وهو على دراية وخبرة وعلم بشؤون الحاسوب".

أن المجــرم المعلومـــاتي شــخص يمتلـــك مهــارات تقنيـــة مــن التعريفـــات الســابقة أنهـــا ركــزت علـــى نســتنتج 
وسائل ولكن نظراً للتطور المتسارع لاستخدام تمكنه من إتيان فعل عبر استخدام نظام الحاسوب الآلي، 

تكنولوجيـــا المعلومـــات والاتصـــالات أصـــبح ارتكـــاب الجـــرائم الإلكترونيـــة مـــن أشـــخاص عـــاديين وقـــد لا 
ـــة ولكـــنهم قـــد يمارســـون أفعـــالًا بســـيطة عبـــر الفضـــاء الإلكترونـــي تشـــكل جـــرائم  ـــدون القـــراءة والكتاب يجي

 إلكترونية كالإزعاج عبر تطبيقات التواصل الاجتماعي.

 أنماط المجرم المعلوماتي:

 ر الســـريعيـــوالتغييصـــعب وضـــع تصـــنيف ثابـــت لأنمـــاط مجرمـــي المعلوماتيـــة وذلـــك يعـــود إلـــى التطـــور 
، ولكـــن يمكـــن لنـــا وفقـــاً لمـــا توصـــلت لـــه الدراســـات وصـــورها لكترونيـــةفـــي أنمـــاط الجريمـــة الإ والمســـتمر

بد من  والأبحاث التي تناولت مجرمي المعلوماتية أن نبين بعض هذه الأنماط لهؤلاء المجرمين، لكن لا
الإشارة أولًا إلى أن هذه التصنيفات لا تعني أن كل مجرم معلوماتي يندرج تحت فئة محددة دون غيرها 

 ومنها:  فئة، كثر منلأمن الفئات المذكورة بل يمكن أن يكون المجرم الواحد مزيجاً من 

 لمـا  يمكـن تصـنيف المجـرمين المعلومـاتيين حسـب صـفاتهم وفقـاً  :مرتكبيهطا صطفات حسب التصنيف
 إلى: (81: 2012)خلدون، ورد في 

 بمثابة تسلية ولا تشكل أي خطورة. ارتكابهم للجريمة الإلكترونية وهم شباب فضوليين الهواة: أ. 

وهــم أشــخاص يتمتعــون بقــدرات عاليــة وكفــاءات لأنهــم متخصصــين فــي المعلوماتيــة  المخططادعون: ب.
الماليـة الاقتصـادية  المصـارف والمؤسسـاتوتنصب جرائمهم علـى الأمـوال والتلاعـب فـي حسـابات 

 ولهم قدرة هائلة في إخفاء الأدلة. 

مهمتهم استخبارية لجمع المعلومات لمصلحة دولهـم أو بعـض الأشـخاص أو الشـركات  الجواسيس: ج.
  .فلهم كفاءة عالية في تشغيل الحاسب الآلي وإخفاء الأدلة

  الآتية:إلى الفئات  (165: 2014)الردفاني، في حين صنفهم 

نظـراً لسـهولة اتصـالهم بـدون تقيـد بوقـت  :منطازلهم فطي الآليطة الحاسبات أجهزة على العاملون  فئة . أ
 .محدد أو نظام معين يحد من استعمالهم للجهاز
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: إن بعـدهم عـن مكـان عملهـم بعـد فئة الموظفون الساخطون على منظمطاتهم التطي يعملطون فيهطا . ب
المواقــع الخاصــة بالمنظمــة علــى شــبكة الإنترنــت أو انتهــاء مواعيــد العمــل يســاعدهم علــى تخريــب 

 إتلافها أو التشهير حتى بالمنظمة.

منهم الهواة أو العابثون بقصد التسـلية، وهنـاك المحترفـون الـذين يتسـللون فئة المتسللين )الهاكر(:  . ت
ـــة ويعبثـــون أو  ـــارة بعناي ـــى مواقـــع مخت ـــب جـــرائم  يتلفـــون إل ـــه، وتقـــع أغل النظـــام أو يســـرقون محتويات

 تحت هذه الفئة بقسميها. لإنترنت حالياً ا
: مثـل عصـابات سـرقة السـيارات حيـث يحـددون بواسـطة شـبكة فئة العاملون في الجريمة المنظمة . ث

 .الإنترنت أسعار قطع الايار المسروقة، ومن ثم يبيعونها في الأسواق الأعلى سعراً 

 خصائص المجرم المعلوماتي:

المعلومـــاتي تميـــزه عـــن غيـــره مـــن المجـــرمين العـــاديين، يمكـــن هنـــاك عـــدة خصـــائص يتميـــز بهـــا المجـــرم 
 حصر هذه الخصائص في الآتي:

 :سـنة والمتوسـط العمـري لهـؤلاء  46و  18تتراوح أعمار مرتكبي جرائم الإنترنت عادة مـا بـين  السن
 .(30: 2015سنة )جواد ، 25هو 

  :لــه قــدرة فائقــة فــي المهــارة التقنيــة ويســتغل  لكترونيــةفــي الجــرائم الإ محتــرففهــو  مجططرم متخصططص
الشـيفرات، فشـعوره بـالأمن نتيجـة الثقـة راق الشـبكات وكسـر كلمـات المـرور و مدارکه ومهارتـه فـي اختـ

الزائدة بالنفس وجهل الكثير بعلوم وتقنيات الحاسب الآلي لا سيما استخدام الإنترنـت يغريـه بإمكانيـة 
ا فقدراتــه الفنيــة فــي التعامــل مــع الحاســوب تمكنــه مــن ارتكــاب ارتكــاب الجريمــة دون أن يــتم اكتشــافه

 (.13: 2020الجريمة المعلوماتية بسهولة وفي وقت قصير )ذياب وبوترعة، 

  المجرم المعلوماتي في هذا المجال تخوله إمكانيـات هامـة تجـاوزاً لأي خبرة ومعرفة إن : مجرم ذكي
راً شـاملًا لجريمتـه، فيعمـل علـى تنقيـب أي مفاجأة قد تفشـل مخططاتـه حيـث يسـتطيع أن يكـون تصـو 

أنظمة مماثلة لتلك المسـتهدفة حتـى تـتم جريمتـه هـذه فـي مسـتويات عاليـة مـن الدقـة والإتقـان، الأمـر 
قدرات وطاقات عقلية لا يستهان بها فهو قادر علـى تحـدي معظـم العقبـات التـي إمتلاكه  الذي يثبت

هذا المجرم من المهارات ما تؤهله للقيام بتعديل وتطوير يواجهها أثناء ارتكابه الجريمة، حيث يمتلك 
جراميـة مـن خـلال الشـبكات أو داخــل تطيع أن تلاحقـه وتتـابع أعمالـه الإالأنظمـة الأمنيـة حتـى لا تسـ

 (.77: 2010أجهزة الحواسيب فالإجرام المعلوماتي هو إجرام ذكاء )المومني، 
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  :اعم كون المجرم المعلوماتي يلجأ إلى الحيلة عند إجرام ن لكترونيإن الإجرام الإ مجرم غير عنيف
الـــذي يميـــل إلـــى العنـــف عنـــد تنفيـــذ  المجـــرم التقليـــديارتكابـــه الجـــرائم الإلكترونيـــة علـــى العكـــس مـــن 

جريمتــه، فــالجرائم الإلكترونيــة ســواء تلــك التــي ترتكــب بشــكل فــردي أو ضــمن عصــابات منظمــة هــي 
 (.13: 2018)شهوان،  جرائم غير عنيفة

   فهو شخص قادر على التواصـل مـع مجتمعـه ومتوافـق معـه وغيـر منبـوذ،  متكيف اجتماعيا :مجرم
يمارس حياته اليومية كسائر أفراد المجتمع، دون قلق أو حيرة فهو لا يضع نفسه في حالة عداء مع 
المجتمع الذي يحيط به وهو قادر على التوافق والتصالح مع الغير بـل إن بعضـهم يتمتـع بثقـة كبيـرة 

خــل مجــال العمــل، فهــذه الخاصــية تعطــي للمجــرم المعلومــاتي الشــعور بالثقــة فــي محيطــه وتكــرس دا
إحساســه بأنــه لــيس محــل شــبهة الأمــر الــذي قــد يدفعــه إلــى التمــادي فــي ارتكــاب جرائمــه )المليحــي، 

2019 :156.) 

  :مـرة أخـرى  ة لارتكـاب جـرائمهملكترونيـيعود معظـم المجـرمين فـي الجـرائم الإ العود في هذه الجرائم
فـــي مجـــال الحاســـوب، فهـــم يوظفـــون مهـــاراتهم فـــي كيفيـــة عمـــل الحواســـيب وكيفيـــة تخـــزين البيانـــات 
والمعلومات والتحكم فـي أنظمـة الشـبكات فـي الـدخول غيـر المصـرح بـه، إمـا لشـغفهم بالمعلومـات أو 

لتـي أدت حصولهم على الأربـاح أو إضـراراً بـالغير إلـى جانـب رغبتـه فـي تجـاوز الأخطـاء والثغـرات ا
 (.253: 2013وساعدت المحققين إلى التعرف عليه وكشفه )المعمري، 

  أن مــا  لكترونيــةالجريمــة الإ ييوجــد شــعور لــدى مرتكبــ ارتكططاب الجريمططة: المجططرم المعلومططاتي يبططرر
به لا يدخل فـي عـداد الجـرائم فهـم يعتبرونهـا أفعـالًا مباحـة لا يسـتحقون العقـاب عليهـا، وهـو  ون يقوم

هذه الأفعـال لتحقيـق الـربح المـادي  يمارسون  تحديداً وأنهمومقبول في أوساط هذه الفئة، سلوك شائع 
لتسـلية فــي أوقــات الفــراغ، وممـا لا شــك فيــه أن التباعــد فــي العلاقـة الثنائيــة بــين الفاعــل والمجنــي لأو 

ــذاتي عليــه يســهل المــرور إلــى الفعــل غيــر المشــروع ويســاعد فــي إيجــاد نــوع مــن الإقــرار الشــرعي  ال
فرق مرتكبـو هـذه الجـرائم بـين الإضـرار بالأشـخاص الأمـر الـذي يعدونـه بمشروعية هذا الفعل حيث يُ 

غير أخلاقي وبـين الإضـرار بمؤسسـة أو جهـة فـي اسـتطاعتها اقتصـادياً تحمـل نتـائج تلاعـبهم، لكـن 
ونـه جريمـة وأن هذا لا ينفي وجود فئة من المجرمين المعلوماتيين علـى علـم وإدراك تـام بـأن مـا يقترف

 (.156: 2019لديهم قصد جنائي واتجاه إجرامي خطير لارتكاب هذه الجرائم )المليحي، 

نســتنتج ممــا ســبق أن مرتكبــي الجــرائم الإلكترونيــة لا يمكــن حصــرهم بصــنف أو خصــائص معينــه فهــم 
سـعون لكـل يتطورون بتطور الوسائل التكنولوجية وتتطور أهدافهم ووسائلهم فـي ارتكـاب الجريمـة، فهـم ي
، كمـا أنـه قــد مـا هـو حـديث مــن هـذه الوسـائل مـن أجــل تحقيـق غايـاتهم حتــى ولـو كانـت مخالفـة للقــانون 
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يرتكــب هــذه الجــرائم أشــخاص عــاديين غيــر محتــرفين بتكنولوجيــا المعلومــات ولا يمتلكــون أيــة خصــائص 
  معينة كجرائم السب والشتم . 

   :عليا ثانيا : المجني

بينــتهم  قـد للجــرائم الإلكترونيـة علـى نــوعين مـن الأشـخاص ذوي صــفات مختلفـةالنتيجـة الجرميـة  تتحقـق
 على النحو الآتي: (31: 2021)مرداوي، 

  :كالمؤسسات في القطاعين العام والخـاص )الشـركات، البنـوك، الـدوائر  أشخاص لهم صفة معنوية
 الحكومية( والشخصيات الاعتبارية التي تعتمد في عملها على الحاسوب.

 كـالأفراد الـذين يسـتخدمون الحاسـوب فـي ممارسـة أعمـالهم أو للترفيـه  لهم صطفات طبيييطة: أشخاص
 .أو غيرها من الأنشطة المتعددة

ممــا ســبق نلاحـــظ أن تصــنيفات مـــرداوي للمجنــي علـــيهم تضــمنت عـــاملًا مشــتركاً ســـواء كــان الشـــخص 
لم يعد عملي في يومنا هـذا طبيعي أو معنوي وهو اشتراكهم في استخدام أجهزة الحاسوب وهذا المعيار 

مع انتشار الجرائم الإلكترونية بصور وأشكال متعددة حتى باتـت معظـم الجـرائم التقليديـة ترتكـب بصـورة 
إلكترونية، فلا يشترط أن يكون المجني عليه مستخدماً للحاسوب أو وسائل الاتصال فعلى سبيل المثال 

 عي رغم عدم استخدامه لها.قد يتعرض شخص للتشهير عبر مواقع التواصل الاجتما

  :الجريمة محل: ثالثا  

ذاتــه وإمــا بواســطته، وذلــك باعتبــاره محــل للجريمــة تــارة ووســيلة  حاســوبهــذه الجــرائم إمــا أن تقــع علــى ال
لكترونـي والمعلومـاتي، بالتـالي فهـو المحـور لارتكابها تارة أخرى، فالحاسب الآلي هـو أسـاس التعامـل الإ

 وعليه الجرائم الالكترونية وذلك من أجل استهداف إما:الأساسي الذي تدور حوله 

 :طلاع غيــر المشــروع علــى المعلومــات أو الــدخول غيــر ونعنــي بهــا أن الجــاني يقــوم بــالإ المعلومططات
المصـــرح بـــه إلـــى الشـــبكات أو قواعـــد البيانـــات وكـــذلك إدخـــال المعلومـــات بقصـــد التزييـــف والتزويـــر، 

عــــدم إدخالهـــا أو تغييرهــــا، إضــــافة إلـــى التشــــفير والكلمــــات مســــح المعلومـــات أو إخفائهــــا أو  وأيضـــاً 
 السرية.

 :ــــان المــــادي لل الأجهططططزة ــــتم التعــــدي علــــى الكي مــــن خــــلال الإتــــلاف أو الســــرقة أو  حاســــوبوفيهــــا ي
البـرامج الموجـودة  لتعطيلالاستيلاء، فهنا يستهدف الجاني الجهاز بإرسال فيروسات أو برامج ضارة 

 (.8 :2016على الحاسوب )ربايعه، 
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 :هنــا يكــون هــدف الجــاني مــن ارتكــاب الجريمــة الإلكترونيــة )التهديــد، الابتــزاز  الأشططخاص والجهططات
 .(31: 2021المالي، السرقة، ممارسة الرذيلة( )مرداوي،

وتقسم  الجرائم بالنظر إلى نتيجتها إلى: جرائم ضرر وجرائم خطر. حيث تكون جريمة ضرر إذا ترتـب 
لـــي بالمصـــالح المصـــانة، كالقتـــل والســـرقة، ففيهمـــا اعتـــداء علـــى الـــنفس علـــى الفعـــل الإجرامـــي ضـــرر فع

والمال، ويكون الضـرر علـى صـور أو أنـواع متعـددة، تتسـاوى فـي القـانون كـركن فـي الجريمـة، فـلا فـرق 
بين ضرر مادي أو معنوي أو بين ضـرر فعلـي )حـال، أو محقـق( وآخـر محتمـل، أو بـين ضـرر فـردي 

 جسيم وآخر يسير.وضرر اجتماعي، أو بين  ضرر 

وتكون جريمة خطر إذا اكتفى تحقيقها خلق حالة من الخوف، الخطر يلحق بالمصالح المصـانة، مثـال 
ذلك: حمل الأسلحة بصورة غير مشروعة، وهذا النوع من الجرائم تأسس على ضرورة  حماية المصالح 

 المحمية. المعتبرة من الخطر الذي يتهددها، بعض النظر عن وقوع ضرر فعلي بالحقوق 

 -والجريمـــة إضـــرار بحـــق ومصـــلحة يحميهـــا القـــانون، ويكـــون الضـــرر فـــي غالبيـــة الجرائم)وهـــي تامـــة( 
نتيجـــة لازمـــة مترتبـــة علـــى الفعـــل  -كالقتـــل والســـرقة والضـــرر والابتـــزاز الإلكترونـــي وانتحـــال الشخصـــية

لأمـور، المادي في الجريمة اللاصقة به على نحو لا يمكن فصلها عنه، بحكم طبيعة الأشـياء وحقـائق ا
وقــد يكــون فــي جــرائم أخــرى عنصــراً منــدمجاً فــي الــركن المعنــوي، أي فــي قصــدها الجنــائي فــي الإضــرار 

 (.25 -23: 2018من عدمه كما في الحال في جرائم التزوير )بباري، 

مما سبق نستنتج أن الجرائم الإلكترونية تعتبر مـن جـرائم الضـرر لمـا يترتـب علـى وقوعهـا مـن نتـائج لا 
الفرد فقط بل على المجتمع ككل كجرائم اختـراق الأنظمـة ونشـر الفايروسـات وسـرقة البيانـات تؤثر على 

بهــدف إلحــاق ضــرر معنــوي بهــذه المؤسســات وتكبيــدها خســائر ماديــة فادحــة إلــى جانــب نشــر بيانــات 
 عملائها. 

 تصنيف الجرائم الإلكترونية:  7.4.2

، هاالباحثين تحديد معيار واحد لتصنيفبسبب تشعب هذه الجرائم وسرعة تطورها كان من الصعب على 
علـى أسـاس محـل الجريمـة،  فمنهم من يصنفها بالرجوع إلى وسيلة ارتكاب الجريمة، أو دافـع المجـرم أو

 :ما يلي ( إلى79:  2017)زبيدي وحفوظة، قسمها  وعلى هذا الأساس

  :المعاملات مع وجود وسائل الاتصالات وتكنولوجيا المعلومات تحولت الجرائم الواقعة على الأموال
لكترونية، وما أنجـر عنـه مـن تطـور فـي وسـائل الـدفع، وفـي إمعاملات تجارية ليدية إلى التجارية التق

 نترنت أصبحت هذه المعاملات عرضة لشتى أنواع الجرائم.خضم التداول المالي عبر الإ
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  :مــع تطــور شــبكة الإنترنــت أصــبحت المعلومــات المتعلقــة بــالأفراد الجططرائم الواقعططة علططى الأشططخاص
متداولــــة بكثــــرة ممــــا جعلهــــا عرضــــة للانتهــــاك مــــن طــــرف هــــؤلاء المجــــرمين وجعلــــت ســــمعة الأفــــراد 

 مستباحة.

 :يلي :لكترونية التي تهدد أمن الدول ما من أهم الجرائم الإ الجرائم الواقعة على أمن الدولة 

استغلت الكثير من الجماعات المتطرفة الطبيعة الاتصالية للإنترنت الجماعات الإرهابية: هجمات  .1
 من أجل بث معتقداتها وأفكارها، بل تعداه الأمر إلى ممارسات تهدد أمن الدولة المعتدى عليها.

الاتصــال  اســتغلت عصــابات الجريمــة المنظمــة الإمكانيــات المتاحــة فــي وســائل الجريمططة المنظمططة: .2
نترنـــت فـــي تخطـــيط وتمريـــر وتوجيـــه المخططـــات الإجراميـــة وتنفيـــذ العمليـــات الإجراميـــة بيســـر والإ

 وسهولة.

فوســــائل نترنــــت، أخطــــر الجــــرائم المرتكبــــة عبــــر الإوهــــي مــــن  الجططططرائم الماسططططة بططططالأمن الفكططططري: .3
معتقـــدات علـــى ثير الاتصـــالات وتكنولوجيـــا المعلومـــات تـــوفر بيئـــة خصـــبة يمكـــن مـــن خلالهـــا التـــأ

 وتقاليد مجتمعات بأكملها مما يجعلها عرضة للهزيمة الفكرية وهو ما يسهل خلق الفوضى.

الأعمال التجسسية جيا المعلومات و وسائل الاتصالات وتكنولسهلت  لكتروني:جريمة التجسس الإ  .4
بشــكل كبيــر حيــث يقــوم المجرمــون بالتجســس علــى الأشــخاص أو الــدول أو المؤسســات الدوليــة أو 
الوطنيــة، وتســتهدف عمليــة التجســس فــي عصــر المعلوماتيــة ثــلاث أهــداف رئيســية وهــي )التجســس 

 .العسكري، التجسس السياسي والتجسس الاقتصادي(

وتم تصنيف الجرائم الإلكترونيـة علـى المسـتوى الأوربـي مـن خـلال الاتفاقيـة الأوربيـة لجـرائم الكومبيـوتر 
عــام لتصــنيف هــذه  هــذه الاتفاقيــة مــن أجــل وضــع إطــار ، حيــث تــم العمــل فــي(2001)والإنترنــت لعــام 

الجـــرائم أو علـــى الأقـــل وضـــع قائمــــة الحـــد الأدنـــى محـــل التعـــاون الــــدولي فـــي حقـــل مكافحـــة الجريمــــة 
المعلوماتيــة، وهــو جهــد تقــوده دول أوروبــا لكــن بــنفس الوقــت بمســاهمة مــن قبــل بعــض الــدول الأخــرى، 

 : إلى ( 310: 2006)درف، كما ورد في  قيةفتصنف الجرائم الإلكترونية وفق هذه الاتفا

 المعطيات والنظم التي تستهدف عناصر)السـرية والسـلامة( وتضـم الـدخول غيـر  ضمالجرائم التي ت
 .القانوني وتدمير المعطيات واعتراض النظم وإساءة استخدام الأجهزة

 التزوير والاحتيال المرتبطان بالحاسب. ضمالجرائم المرتبطة بالحاسب وت 

 الجرائم المتعلقة بالأفعال الإباحية واللاأخلاقية. ضمالجرائم المرتبطة بالمحتوى وت 
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 على حقوق المؤلفين، وقرصنة البرمجيات تبطة بالاعتداءالجرائم المر  ضمجرائم الملكية الفكرية وت.  

 دوافع مرتكبي جرائم الإنترنت: 8.4.2

وســائل الاتصــالات وتكنولوجيــا المعلومــات  اســتخدام تجــاهتحــرك الجنــاة التــي دوافع العديــد مــن الــ توجــد 
 مختلفة، لعل من أهم تلك الدوافع ما يلي:  وجرائم لارتكاب أفعال

 مكاســب ماديــة هامــة وكبيــرة وفــي زمــن  تحصــيل (:المططال وكسططب الططرب: تحقيططق) الماديططة الططدوافع
ولتحقيـق هـذه المـآرب  ،الجـرائم الإلكترونيـةهو من أكثر الدوافع التي تحرك الجاني لاقتراف  قياسي

إلى المساومة على البرامج أو المعلومات المحملة بطريقة الاختلاس  يلجأ المجرم المعلوماتي غالباً 
مـــن جهــــاز الحاســــوب أو اســــتعمال بطاقــــة ســـحب آلــــي مــــزورة أو منتهيــــة الصــــلاحية أو التلاعــــب 

ها بأسـعار باهضـه، أو بالأنظمة المعلوماتية للبنوك والمؤسسات ثم بيع المعلومات التي حصل علي
تحويل الأموال لحساباتهم الشخصـية فهـذه تعـد بعـض مـن الأسـاليب التـي يتبعهـا المجـرم فـي سـبيل 
تحقيق هدفه، فحجم الربح الكبير الذي يمكن تحقيقه من خلالها يتيح تعزيز كل من تسول له نفسه 

فهــو يغتــنم الفــرص  ارتكــاب هــذه الجــرائم فيســعى لهــا ويقــوم بتطــوير نفســه حتــى يواكــب كــل حــديث،
ويسهر على الاحتراف في عمله حتى يحقق أعلى المكاسب وبأقل جهد، ودون تـرك أي أثـر يـذكر 

 (.90: 2010)المومني، 

 :متعـة كبيـرة وهـو بصـدد بالمجـرم المعلومـاتي  شـعرقـد ي المتعة والتحدي والرغبة فطي إثبطات الطذات
ـــة المحيطـــة ـــة والحـــواجز الأمني ـــراق الأنظمـــة الإلكتروني ـــذات، وتحقيـــق  اخت بهـــا رببـــة فـــي إثبـــات ال

انتصـــار علـــى تقنيـــة الأنظمـــة المعلوماتيـــة، وإظهـــار نـــوع مـــن التفـــوق علـــى الوســـائل التكنولوجيـــة 
هـي صـورة البطـل الـذكي الـذي  الحديثة، فالصورة الذهنية لمرتكبي جرائم الحاسوب والإنترنت غالبـاً 

ن هـــــذه المنطلقـــــات يتســـــابق يســـــتحق الإعجـــــاب لا صـــــورة المجـــــرم الـــــذي يســـــتوجب محاكمتـــــه، مـــــ
تسمية  لكترونيةجرائم الإالالأشخاص لخرق هذه الأنظمة، وقد أطلق على هذه الطائفة من مرتكبي 

)الهاكر(، وهم أشـخاص متطفلـون لكـن لا تتـوافر لـديهم فـي الغالـب دوافـع حاقـدة أو تخريبيـة، وإنمـا 
 (.154: 2019ينطلقون من دافع التحدي و إثبات المقدرة )المليحي، 

  :مـا  أخطر الدوافع التي يمكن أن تـدفع الشـخص إلـى ارتكـاب الجريمـة لأنـه غالبـاً  وهو منالانتقام
فيـــأتي هـــذا  يصـــدر مـــن شـــخص يملـــك معلومـــات كبيـــرة عـــن المؤسســـة أو الشـــركة التـــي يعمـــل بهـــا

الانتقام عادة من قبـل المـوظفين الحاقـدين أو الـذين يصـيبهم ضـرر نتيجـة طـردهم مـن وظيفـتهم أو 
ع مسؤولية تأديبية أو جزائية مشينة علـيهم أو تخطـيهم فـي الحـوافز أو الترقيـة، وعلـى إثـر ذلـك يقاإ

لحاق الضرر به وبعمله من خلال أفعـال مختلفـة تتعلـق بـأجهزة إيقوم بالانتقام من صاحب العمل ب
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 و الأسـرار الخاصـةألي الموجـودة داخـل العمـل، كـزرع الفيروسـات أو سـرقة المعلومـات الحاسب الآ
 (.347: 2020بالمؤسسة وغيرها من الأفعال الانتقامية بنية التهديد وإلحاق الضرر )إيديو، 

 :أصـــحاب هــــذه الـــدوافع هـــم طائفـــة تــــدخل فـــي عـــدادها الجماعـــات الإرهابيــــة أو  الطططدوافع الدينيطططة
المتطرفة، والتي تتكـون بـدورها مـن مجموعـة مـن الأشـخاص لـديهم معتقـدات وأفكـار اجتماعيـة  أو 

إلــى النشـاط الإجرامـي، ويرتكـز نشــاطهم  ويرغبـون فـي فـرض هــذه المعتقـدات بـاللجوء أحيانـاً  دينيـة،
بصفة عامة في استخدام العنف ضد الأشخاص والممتلكات من أجل لفت الأنظار إلى مـا يـدعون 

لما يملكون من  إليه، حيث يقوم هؤلاء ونتيجة عدم اتفاقهم مع المعتقدات والثقافات الأخرى، ونظراً 
ــ رة فــي مجــال الحاســب الآلــي والإنترنــت، بخــرق الأنظمــة الأمنيــة محــاولين الحصــول علــى أيــة خب

رسال فيروسـات لمحـو أو تعطيـل الأنظمـة، أو يقومـون بإرسـال الرسـائل التـي تحتـوي إ معلومات أو
، على سبيل المثال مواقع الإلحـاد حاسوبعلى تهديدات أمنية أو غيرها من الأفعال التي ترتبط بال

تطالــب بإلغــاء الــدين والدولــة والأســرة وتحــرر الإنســان مــن الاضــطهاد والقيــود، إن دفــاع هــذه  التــي
الفئـــات عـــن أفكارهـــا ومعتقـــداتها ســـبب فـــي ارتكـــاب أفعـــال إجراميـــة معلوماتيـــة بهـــدف التـــرويج لهـــا 

 (.155: 2019)المليحي،  وجودهاالعالم ب إشعارو 

 :الدولــة مــن الــدوافع الرئيســية التــي تــدفع الأفــراد  قــد تكــون السياســات المتبعــة فــي الططدوافع السياسططية
فطبيعة النظام السياسي السائد في الدولة ودرجة انتماء المـواطنين لـه  ،لارتكاب الجرائم الإلكترونية

فالسياســات غيــر العادلــة التــي تنتهجهــا بعــض الــدول ضــد  ة،قـد يــدفعهم لارتكــاب الجــرائم الإلكترونيــ
وتهميش دورهم وانتهاك حقوقهم وعدم المساواة فـي  ،تمارسه عليهممواطنيها والكبت السياسي الذي 

كـل هـذا مـن شـأنه أن يولـد المنظمـات السـرية ، والتفاوت فـي توزيـع الخـدمات ،توزيع الثروة الوطنية
ــدالمعارضــة للنظــام السياســي القــائم هــذا النظــام، قــد ردود الأفعــال الغاضــبة تجــاه  ، وهــذا بــدوره يول

رهاب الإلكتروني الذي يعد من أخطر وأشرس الجرائم الإبممارسة  طة تتعلقتكون هذه الأفعال أنش
 (. 11: 2016)الفتلاوي،  التي يواجهها العالم حالياً 

علــى النظــام السياســي القــائم فــإذا حظــي  نســتنتج ممــا ســبق أن الجــرائم الإلكترونيــة ذات تــأثير كبيــر جــداً 
ذلــك ســوف يــنعكس علــى الفضــاء الإلكترونــي فــي  فــإن ،هــذا النظــام بالــدعم والتشــجيع علــى أرض الواقــع

أما إذا حدث العكس فإنهم سوف يلجؤون إلى هذا الفضاء كونه بيئة خصبة لإظهار المعارضـة  ،الدولة
والدليل عن أنظار أجهزة الدولة،  السياسية في ظل ما يتيحه لمستخدميه من إمكانية إخفاء هويتهم بعيداً 

نـــت شـــرارتها تنطلـــق عبـــر مواقـــع التواصـــل الاجتمـــاعي ســـواء عبـــر الثـــورات العربيـــة التـــي كا علـــى ذلـــك
 .الترويج لأفكار سياسية معارضة أو لحشد الحشود وتنفيذ نشاطات معارضة لسياسة الدولة
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 :وشــغف المعرفــة بكــل مــا يتعلــق بأنظمــة الحاســوب  إن حــب الاستكشــاف حططب الاكتشططاف والططتعلم
لكترونيــــة، فالرببـــة الجامحـــة فــــي ارتكـــاب الجـــرائم الإدافـــع وراء قـــد تكــــون والشـــبكات الإلكترونيـــة، 

الحصول على الجديد مـن المعلومـات المتسـارعة النمـو والتطـور، تجعـل بعـض الأشـخاص يعملـون 
فــي إطــار الجماعــة وتبــادل الخبــرات علــى اكتشــاف الأنظمــة وقــد كــرس الــبعض مــنهم كــل وقتــه فــي 

للأنظمــة الحاسـوبية فقـد يصــل الـبعض إلــى  نيـةتعلـم كيفيـة اختــراق المواقـع الممنوعـة والتقنيــات الأم
حــد الإدمــان والانعــزال عــن العــالم الخــارجي مــن أجــل مواكبــة كــل مــا هــو جديــد فــي هــذه التقنيــات 

 (.119: 2012، خلدون )

 :قـوى العوامـل المسـاهمة أمـن متمثلة بالسعي للحصـول علـى المكاسـب الماديـة  الدوافع الاقتصادية
وامل دفعت الأفراد إلى استغلال المـوارد التكنولوجيـة التـي فـي متنـاول في امتهان الجريمة، فهذه الع

أيـــديهم لتحقيـــق مكاســـب اقتصـــادية حتـــى ولـــو كـــان بـــالطرق غيـــر المشـــروعة مـــن خـــلال الاحتيـــال 
والتزوير والسرقة الإلكترونية في سبيل تحسين أوضاعهم الاقتصادية حتى إن البعض منهم يرتكب 

 (.12: 2016 صدر دخله الأساسي )الفتلاوي،الجرائم الإلكترونية لأنها م

 :ترتكــب الأفــراد فحســب بــل  علــى  لكترونيــةارتكــاب الجــرائم الإ لا يقتصــر دافططع التهديططد والمنافسططة
مثلمــا يحصـــل فـــي المنافســة التجاريـــة أو الهجــوم العســـكري بــين هـــذه الـــدول  مــن قبـــل الــدول أيضـــاً 

منافسين وتهديدهم، فالدافع هنا يكـون نتيجـة سرار الأفالمجرم هنا يسعى للتجسس لمحاولة اكتشاف 
 (.15: 2020الوقوع تحت تهديد ضغط الغير )ذياب وبوترعة، 

 :الأســباب الاجتماعيــة الدافعــة لارتكــاب الجــرائم و  هنــاك العديــد مــن المبــررات الططدوافع الاجتماعيططة
بيــاب نظــام العدالــة الاجتماعيــة فــي المجتمــع، وانتشــار الفقــر والبطالــة  الإلكترونيــة لعــل مــن أهمهــا

بين فئات جود فجوة في الطبقات الاجتماعية والذي بدوره ساعد في شيوع الجريمة في المجتمع، فو 
التي عززت إظهار الأشـخاص الـذين يمتلكـون الأمـوال  المجتمع ووجود مواقع التواصل الاجتماعي

و كــان هــذا عكــس واقعهــم الحقيقــي، فهــذا دفــع الأشــخاص مــن ذوي الــدخل ويتفــاخرون بهــا حتــى ولــ
المحـــدود وعنـــدهم عـــدم رضـــا عـــن وضـــعهم المـــادي ويمتلكـــون مهـــارات وقـــدرات اســـتخدام الوســـائل 
التكنولوجيــة لارتكــاب الجــرائم الإلكترونيــة، مــن خــلال عمليــات الاختــراق وســرقة بطاقــات الائتمــان، 

ـــيهم، بـــاختراق حســـاباتهم  واســـتخدامها للحصـــول علـــى الأمـــوال، ـــابتزاز الأشـــخاص المجنـــي عل أو ب
وتهديــدهم بنشــر معلومــاتهم علــى مواقــع التواصــل الاجتمــاعي للحصــول علــى المــال وغيــره حســب 

 (.36: 2021، مرداوي )الوضع الجتماعي والاقتصادي للضحية 

بـل  مـا تـم ذكـره مسـبقاً  مما سبق نـرى أن الـدوافع وراء ارتكـاب الجـرائم الإلكترونيـة كثيـرة ولا تنحصـر فـي
يتملكهم عدم الشـعور  والإنترنت، فهم غالباً  حاسوبهناك دوافع تتعلق بالجوانب السيكولوجية لمجرمي ال
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بالمسؤولية حول اقترافهم لهذه الجرائم، وكذلك شعورهم بعدم استحقاقهم للعقاب عن هذه الأفعال، فحدود 
نفسـية مرضـية متعلقـة بالجـاني ومـا تلقـاه منـذ صـغره  الشـر والخيـر متداخلـة لـديهم، كمـا أن هنالـك دوافـع

مـــن تربيـــة قاســـية وســـيئة المســـتوى أو عنـــف أســـري وغيرهـــا مـــن العوامـــل التـــي قـــد تـــؤدي لانحرافـــه عـــن 
 المسلكيات الصحيحة فلا يمكننا تحديد سبب مانع جامع يدفع الأفراد لارتكاب هذه الجرائم.

 المعلوماتية:مبررات الحماية الجنائية للتقنية  9.4.2

فــي جميــع منــاحي الحيــاة فأصــبحت هنــاك ضــرورة ملحــة تســتدعي إعــادة  التقنيــات التكنولوجيــةانتشــرت 
النظر في مجال توسعها وطرق استغلالها مع شيوعها فـي الاسـتخدام بـين الجهـات والمؤسسـات والأفـراد 

دول العربيــــة والغربيــــة ، موجبــــاً علــــى جميــــع الــــلكترونيــــةللجريمــــة الإ اً والــــدول الــــذي أضــــاف بعــــداً جديــــد
 استحداث قوانين لمواجهتها.

فيعد الإثبات الجنائي بالأدلة الرقميـة مـن أبـرز تطـورات العصـر الحـديث فـي كافـة الـنظم القانونيـة، تلـك 
التطـورات التــي جــاءت لــتلائم الثــورة المعلوماتيــة والتكنولوجيـة والتقنيــة فــي عصــرنا الحــالي، والتــي تطــور 

أو الجـرائم الرقميـة،  لكترونيـةإن ظهـور نـوع جديـد مـن الجـرائم يعـرف بـالجرائم الإ معها الفكـر الإجرامـي،
كثيــرة تفــوق القــدرات  ، ومهامــاً شــديداً  ألقــى علــى عــاتق القــائمين علــى مكافحــة الجريمــة فــي الدولــة عبئــاً 

فايــة لعــدم ك المتاحــة لهــم وفــق أســس وقواعــد إجــراءات البحــث الجنــائي والإثبــات الجنــائي التقليــدي، نظــراً 
وملائمة هذه النظم التقليديـة فـي إثبـات تلـك الجـرائم سـواء مـن النـاحيتين القانونيـة أو التقنيـة، حيـث كـان 

عن إنشاء أجهـزة  على المشرع أن يستحدث من التشريعات ما يلائم هذا النوع من الجرائم، فضلاً  حتمياً 
 (.4: 2015)الطحطاوي، فنية متخصصة يناط بها عملية الإثبات العلمي الفني لهذه الجرائم 

من مبدأ شرعية العقوبة والجريمة فإن مبدأ الشرعية الجنائية يمنع المساءلة الجنائية ما لم يتوفر  انطلاقاً 
لا بــنص قــانوني، ومتــى مــا انتفــى الــنص علــى تجــريم مثــل هــذه إالــنص القــانوني فــلا جريمــة ولا عقوبــة 

هذا من أول الأسـباب الداعيـة إلـى اسـتحداث قـانون الأفعال التي لا تطالها النصوص تنتفي المسؤولية و 
أمـا المبـرر الثـاني فيتمثـل فـي الحاجـة إلـى سـن  ،(32: 2014يتعلق بالجرائم الإلكترونيـة )المضـحكي، 

تشــريعات كفيلــة لتنظــيم كــل مــا يتعلــق بالتقنيــة المعلوماتيــة، فحمايــة المعلومــات والوســائل التقنيــة يهــدف 
لحمايــة المعلومــات الماســة بــأمن الدولــة  ة الخاصــة لأفــراد المجتمــع وصــولاً بالدرجــة الأولــى لحمايــة الحيــا

ـــداخلي والخـــارجي واســـتقرارها كـــون الوســـائل التقنيـــة شـــملت جميـــع مجـــالات ومنـــاحي الحيـــاة )كـــلاب  ال
ننسى أهم جانب من تلك الجوانب المتعلق بالخصائص  هنا يجب علينا أن لاو ، (10: 2019وعباسة، 

الجــرائم والتــي تــتم فــي بيئــة معنويــة وذلــك علــى خــلاف الجــرائم التقليديــة ممــا يثيــر  التــي تتميــز بهــا هــذه
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بعض الإشكاليات في عملية الإثبات المادي لهذه الجرائم وبحث تحقق أركانها حيث يكون من الصعب 
 (.32: 2014إثبات وقوعها ومعاقبة مرتكبيها )المضحكي، 

أما المبرر الآخر فهو يتعلق بالجانب الاقتصادي لأن شبكة الإنترنت هـي الأكثـر انتشـاراً وتواجـداً بـين  
أنظمة المعلومات العالمية وتعد الوسيلة الأسرع والأكثر نمواً من الناحيـة الاقتصـادية فـي الوقـت الحـالي 

ماتيــة مــن شــأنه أن يــنعكس علــى فــي الــدول، فحمايــة البــرامج والمعلومــات الموجــودة فــي التقنيــات المعلو 
 (.10: 2019حماية وتحقيق أهداف التنمية الاقتصادية للدول )كلاب وعباسة، 

مما سبق نرى أن جميع الدول في كافة أنحاء العالم كرست تشريعاتها وقوانينها لحماية الحقوق الخاصة 
الحـــق بـــل وعـــدلت قوانينهـــا  بــالأفراد والمجتمعـــات واســـتخدمت المعاهـــدات والمواثيـــق الدوليـــة لحمايــة هـــذا

الداخلية بما يتناسب مع هـذه المعاهـدات والاتفاقيـات، وفلسـطين كغيرهـا مـن الـدول حيـث قامـت السـلطة 
الوطنيــة الفلســطينية بــالتوقيع علــى مجموعــة مــن الاتفاقيــات الدوليــة والإقليميــة الثنائيــة لمواجهــة الجــرائم 

نيـة واسـتخدام الفضـاء الإلكترونـي العـالمي كمسـرح لهـذه العابرة للحدود التي من ضـمنها الجـرائم الإلكترو 
 الجرائم، لعل من أهم هذه الاتفاقيات ما يلي:

 ( مادة تحدثت عن 43(: تكونت من )2010الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة )
 المجال.كل ما يخص الجريمة الإلكترونية والعقوبات ومرتكبيها، وتبادل المجرمين في هذا 

 ( تضـــمنت نصـــاً 2010الاتفاقيـــة العربيـــة لمكافحـــة الجريمـــة المنظمـــة عبـــر الحـــدود الوطنيـــة لســـنة :) 
بالاسـتعمال غيـر المشـروع لتقنيـة أنظمـة المعلومـات، وحـددت  خـاص( 21مـن خـلال المـادة ) خاصاً 

المجــرمين هــذه الاتفاقيــات ســبل التعــاون  فيمــا يتعلــق  بقضــايا الإنترنــت وتبــادل المعلومــات وتســليم 
 المتهمين في القضايا الجرمية المتعلقة بالإنترنت.

 ( التـي دخلـت حيـز النفـاذ 2000اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لعـام )
( مـادة، خلـت موادهـا مـن 70( دولـة، تتـألف مـن )180(  تضم فـي عضـويتها حـوالي )2003عام )

م الإلكترونيـــة، هـــذه الاتفاقيـــات تفـــرض علـــى دولـــة فلســـطين نصـــوص صـــريحة فيمـــا يتعلـــف بـــالجرائ
أهمهــا تعــديل القــوانين الفلســطينية بمــا يتماشــى مــع مــا جــاء فــي هــذه الاتفاقيــات التــي مــن التزامــات 

فيهـا، كــذلك الالتـزام بـالإجراءات الفنيـة التـي قــد تحتويهـا مثـل هـذه الاتفاقيــات  أضـحت فلسـطين طرفـاَ 
 (.21: 2021)مرداوي، 

نســـتنتج أن هـــذا العصـــر يتميـــز بالســـرعة المذهلـــة فـــي تطـــور تقنيـــة المعلومـــات واعتمـــاد جـــل  قممـــا ســـب
المجالات عليها بما تحققه للفرد والمجتمع من توفير الوقت والسرعة في انجاز الأعمال، فهذه المميزات 
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فادة فرضت على كافـة مكونـات المجتمـع مـن أفـراد ومنظمـات عامـة وخاصـة اسـتخدام تلـك التقنيـة للاسـت
منهــــا إلا أن الشــــبكة العالميــــة للمعلومــــات والتقنيــــة المصــــاحبة لهــــا مــــن الحاســــبات والشــــبكات الأخــــرى 
أصــــبحت عرضــــه للاعتـــــداءات، وإن النصــــوص التقليديـــــة تقــــف عـــــاجزة أمــــام هـــــذه الاعتــــداءات علـــــى 

تداولـه الخصوصيات الفردية والأسرار، لذا فان الحاجة تغدو ملحة لسد فـراغ تشـريعي فـي حمايـة مـا يـتم 
سـرار علـى هـذه الشـبكة، ولحمايـة الاتصـالات والمراسـلات بـين النـاس لجـأت العديـد مـن أمن معلومات و 

لـيس علـى الفـرد مـن  الدول لاستحداث قوانين وطنية ودولية لمواجهة هذه الجريمة كونها أصبحت خطراً 
 .منه واستقرارهأخلال انتهاك خصوصيته فقط بل وعلى المجتمع كونها تهدد 

بما يتوافق وهذه الاتفاقيـات  وتعديلاتهشرع الفلسطيني أصدر القرار بقانون بشأن الجرائم الإلكترونية فالم
لمزيد من التوضيح حول القرار بقـانون أنظـر/ي للملحـق رقـم  (62) ونظم آلية التعامل معها وفق للمادة

الأجنبيــــة فــــي إطــــار تعمــــل الجهــــات المختصــــة علــــى تيســــير التعــــاون مــــع نظيراتهــــا فــــي الــــبلاد "، (8)
الاتفاقيات الدولية والإقليمية والثنائية المصادق عليها، أو طبق مبدأ المعاملة بالمثل، بقصد الإسراع في 

الدولــة الأجنبيــة المعنيــة علــى ، كمــا و والمســاعدة علــى التحقيــق فيهــا، وتتبــع مرتكبيهــا تبــادل المعلومــات،
ـــة إليهـــا، والت زامهـــا بعـــدم إحالتهـــا إلـــى طـــرف آخـــر أو اســـتغلالها الحفـــاظ علـــى ســـرية المعلومـــات المحال

 ."لأغراض أخرى غير مكافحة الجرائم المعينة بهذا القرار بقانون 

يتعــين علــى الجهــات المختصــة أن تقــدم العــون "مــن ذات القــرار والتــي نصــت علــى أنــه  (63مــادة )وال
تبادلـة، وتسـليم المجـرمين فـي للجهات النظيرة في الـدول الأخـرى، لأغـراض تقـديم المسـاعدة القانونيـة الم

التحقيقات والإجراءات الجنائية المرتبطة بالجرائم المنصوص عليها في هـذا القـرار بقـانون، وفقـاً للقواعـد 
التي يقررها قانون الإجـراءات الجزائيـة النافـذ والاتفاقيـات الثنائيـة أو متعـددة الأطـراف التـي تكـون الدولـة 

المثـل، وذلـك بمـا لا يتعـارض مـع أحكـام هـذا القـرار بقـانون أو أي قـانون طرفاً فيها، أو بمبـدأ المعاملـة ب
لا ينفذ طلب المساعدة القانونية أو طلب تسليم المجرمين، استناداً إلى أحكام هذا القـرار بقـانون، . و آخر

إلا إذا كانت قوانين الدولة الطالبة وقوانين الدولـة تعاقـب علـى الجريمـة موضـوع الطلـب أو علـى جريمـة 
مماثلـــة، وتعتبـــر ازدواجيـــة التجـــريم مســـتوفاة، بغـــض النظـــر عمـــا إذا كانـــت قـــوانين الدولـــة الطالبـــة تـــدرج 
الجريمــة فــي فئــة الجــرائم ذاتهــا أو تســتخدم فــي تســمية الجريمــة المصــطلح ذاتــه المســتخدم فــي الدولــة، 

 ."بشرط أن يكون الفعل موضوع الطلب مجرماً بمقتضى قوانين الدولة الطالبة

صــدار إممـا سـبق أن فلســطين كغيرهـا مـن الــدول سـعت لمواجهـة الجـرائم الإلكترونيــة مـن خـلال نسـتنتج 
 ةقانون لمعاقبة مرتكبيها في حال وقوعها، وهذا القانون يتوافق مع ما ورد في الاتفاقيات الدوليـة الموقعـ

تكنولوجيــا و  الاتصــالات عليهــا، كونــه يوجــد تعــاون دولــي يســعى للتصــدي للجريمــة الإلكترونيــة، فوســائل
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المعلومـــات جعلـــت العـــالم كالقريـــة الصـــغيرة وهـــذه الاتفاقيـــات جـــاءت للســـيطرة علـــى الجـــرائم الإلكترونيـــة 
 الناتجة عن هذه الوسائل كون أثرها قد يمتد لعدة دول في آن واحد.     

 الصعوبات التي تواجا مكافحة الجرائم الإلكترونية: 10.4.2

 جه مكافحة الجرائم الإلكترونيّة، لعل من أهمها ما يلي:هناك العديد من الصعوبات التي توا

 المستوى الوطني:  على صعوبات: أولا  

تتعدد الصعوبات التي تواجه الدور الذي تقوم به مؤسسات الدولة )الأمنية والمدنية( في مكافحة الجرائم 
 لعل من أهم هذه الصعوبات ما يلي:الإلكترونية على المستوى الوطني، 

 لكترونية ذاتهاتتعلق بالجريمة الإ  صعوبات : 

 علــى النحــو الآتــي كمــا ذكرهــا كــل مــنتتمثــل أهــم الصــعوبات التــي تتعلــق بالجريمــة الإلكترونيــة ذاتهــا 
: 2018( و )مطــــــر، 54: 2017( و )الجنــــــابي، 329: 2012( و )العكلــــــة، 22: 2018)شــــــهوان، 

400): 

لقراءة فهمـــه إذ إن جـــرائم الحاســـب الآلـــي الجريمـــة وبيـــاب الـــدليل المرئـــي الممكـــن بـــا اختفـــاء آثـــار -1
ــــار الناتجــــة عــــن  ــــة آثــــار ماديــــة، فالآث ــــف عنهــــا أي الجــــرائم والإنترنــــت تتميــــز بأنهــــا جــــرائم لا يتخل

عبـــارة عـــن نبضـــات نهـــا ليســـت كالآثـــار التـــي تتخلـــف عـــن الجـــرائم التقليديـــة وذلـــك لأ الإلكترونيـــة
كالبصـــمات أو الحـــامض النـــووي أو ســـلاح لكترونيـــة ولا يتـــرك فيهـــا الجـــاني آثـــاراً ماديـــة ملموســـة إ

 .الجريمة أو حتى المسروقات أو الجثة كما هو الحال في الجرائم التقليدية

الضخامة البالغة في المعلومات والبيانات الواجب فحصها وإمكانية خروجها عن نطاق إقليم الدولة  -2
حقــق أن يتحلــى بالصــبر والبعــد الجغرافــي بــين مرتكــب الجريمــة والضــحية، بالتــالي يتعــين علــى الم

ــــي النظــــام  ــــة ف ــــات والمعلومــــات المخزن ــــى فحــــص ودراســــة هــــذا الكــــم الهائــــل مــــن البيان والقــــدرة عل
 المعلوماتي.

لكترونية مقارنة بحجم المعلومات الرقميـة وانتشـار ين الجنائيين في مجال الجرائم الإقلة المتخصص -3
لجـرائم المعلوماتيـة بشـكل مسـتمر لمتابعـة التقنية الرقمية، والذي يلـزم تطـوير التحقيـق الجنـائي فـي ا

مســــتجدات التقنيــــة، فهــــذه الجــــرائم  متجــــددة باســــتمرار ومتطــــورة بحاجــــة إلــــى كــــادر بشــــري خبيــــر 
 لمواجهتها.
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لضـخامة  ضعف الحماية الأمنية للمعلومات الرقمية الهائلـة المتـوفرة فـي فضـاء العـالم الرقمـي نظـراً  -4
 ات الحماية الأمنية المتوفرة. المعلومات الرقمية واتساعها فوق إمكاني

مــن قبــل بعــض  لكترونيــةصــعوبة اكتشــاف الجريمــة إلــى جانــب عــدم المعرفــة بمكونــات الجريمــة الإ -5
 .الأطراف المعنية حين وقوعها

 عليا:  بالمجني مرتبطة صعوبات 

: 2019)مســمار والكــريمين،  ( و637: 2019)الأطــرش وعســاف، كمــا بينهــا تتمثــل هــذه الصــعوبات 
 :في (329: 2012)العكلة،  ( و91

هـذا لـذا تتسـابق الشـركات فـي تبسـيط  أن الوسائل التكنولوجية تعد مجال استثمار أساسي في يومنا -1
الإجراءات، وتسهيل استخدام البرامج والأجهزة وملحقاتها، وزيادة المنتجـات واقتصـار تركيزهـا علـى 

إلـى جعلهـا فريسـة سـهلة فـي أيـدي  تقديم الخدمة وعـدم التركيـز علـى الجانـب الأمنـي ممـا أدى ذلـك
 المترصدين من المجرمين التكنولوجيين.

ـــةعـــدم إدراك خطـــورة الجـــرائم الإ -2 ـــة  لكتروني مـــن قبـــل المســـؤولين بالمؤسســـات وإغفـــال جانـــب التوعي
 لإرشاد المستخدمين وتوعيتهم بمخاطر الجرائم الإلكترونية.

لكترونيـة، مليـة الإبـلاغ عـن الجـرائم الإلامتناع عن الإبـلاغ أهـم وأخطـر المشـكلات التـي تتعلـق بعا -3
حيـــث يمتنـــع الـــبعض عـــن إبـــلاغ الســـلطات المختصـــة عـــن الجـــرائم التـــي ارتكبـــت بحقهـــم، خاصـــة 
المؤسســـات والشـــركات التجاريـــة حتـــى فـــي الـــدول المتقدمـــة مـــن الناحيـــة التقنيـــة والتـــي ترتفـــع فيهـــا 

نــتج عنــد الكشــف عــن الجريمــة، معــدلات هــذا النــوع مــن الجــرائم، وذلــك للتخــوف مــن  الآثــار التــي ت
و  (22: 2018)شـــهوان، أســـباب كمـــا بينهـــا ويمكـــن أن يعـــزى إحجـــام الـــبعض عـــن الإبـــلاغ لعـــدة 

 على النحو التالي:  (329: 2012)العكلة، 

يمتنع الأفراد ومسؤولي الشركات الإبلاغ عن الجرائم التي وقعت وتم اكتشافها، نتيجة لعدم إدراكهم  . أ
الهجمات تعتبر جـرائم يمكـن معاقبـة مرتكبيهـا بموجـب التشـريعات والأنظمـة لأن مثل هذه الأفعال و 

 المطبقة ضمن إقليم الدولة أو المطبقة دولياً.

بلاغ عن هذا النوع من الحفاظ على سمعة بعض المؤسسات والأفراد، حيث يكون الإحجام عن الإ . ب
الآخــرين، لأن تلــك  الجــرائم بســبب عــدم رببــة الجهــات المتضــررة فــي الظهــور بمظهــر مشــين أمــام
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بإهمالها أو قلة خبرتها أو عدم وعيها الأمني ولم تشحذ  الجرائم ارتكبت ضدها ما قد يترك انطباعاً 
 .الاحتياطات اللازمة لحماية معلوماتها

خــوف المؤسســات والشــركات التجاريــة مــن أن تــؤدي أعمــال التحقيــق التــي تقــوم بهــا الشــرطة إلــى  . ت
اتها لفتـــرة طويلـــة، ممـــا قـــد يتســـبب فـــي زيـــادة خســـائرها الماليـــة، احتجـــاز حواســـيبها أو تعطيـــل شـــبك

والواقع أنـه فـي بعـض الأحيـان قـد تتسـبب إجـراءات التحقيـق الخاطئـة فـي خسـائر ماديـة تفـوق تلـك 
 .التي تسبب فيها الجريمة في المقام الأول

ة، بسـبب اعتقـادهم لكترونيـعدم ثقة الضحايا بمقدرة رجال إنفاذ القانون على التعامل مع الجـرائم الإ . ث
بعـدم تــوفر الخبــرة الفنيــة لـدى رجــل الضــبط أو المحقــق أو عـدم تــوفر المعــدات والتجهيــزات اللازمــة 
للتحقيق فـي هـذا النـوع مـن الجـرائم، بالتـالي امتنـاعهم عـن الإبـلاغ عـن الجريمـة فـي حـال اكتشـاف 

 حدوثها.

 .تقليده من الآخرين مستقبلاً الرببة في إخفاء الأسلوب الذي ارتكبت به الجريمة لكي لا يتم  . ج

 عدم معرفة الضحية بوجود جريمة أصلًا، أو يكون قد اكتشف وقوعها ولكن ولكونها محدودة الأثر . ح
 لا يتم الإبلاغ عنها. 

ــذا يــرفض المجنــي عليــه الإبــلاغ عنهــا تفاديــاً  . خ  بعــض الجــرائم الإلكترونيــة تــرتبط بجــرائم أخلاقيــة، ل
 .للفضيحة والعار

نا ضرورة قيام الأجهزة المعنية والمختصة بنشر الـوعي بـين المـواطنين حـول مخـاطر إن ما سبق يؤكد ل
لكترونية وتأثيراتها السلبية على الأفراد وعلى المجتمع، وضرورة قيام المواطنين بـالإبلاغ عـن الجرائم الإ

التعـــاون مـــع الجـــرائم الإلكترونيـــة حيـــث مـــن الممكـــن أن تقـــوم الأجهـــزة الأمنيـــة بنشـــر الـــوعي مـــن خـــلال 
مؤسسات المجتمع المختلفة سواء كانت حكومية أم مؤسسات المجتمع المـدني وزرع الثقـة بـين المـواطن 

 .الإبلاغ عن الجرائم الإلكترونية والأجهزة الأمنية وكسر حاجز الخوف عند المواطن وذلك لأهمية

 الجنائي:  بالتحقيق مرتبطة صعوبات 

 (329: 2012( )العكلـــة، 639: 2019)الأطـــرش وعســـاف، كمـــا وردت فـــي تتمثـــل هـــذه الصـــعوبات 
 بالآتي: 

لكترونيـة صعوبات تتعلق بالنواحي الفنيـة، كـنقص المهـارة الفنيـة المطلوبـة للتحقيـق فـي الجـرائم الإ  -1
نترنـت، وعـدم تـوفر المعرفـة بأسـاليب ارتكـاب ونقص المهارة في استخدام الحاسب الآلـي وشـبكة الإ
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، وضــعف المعرفــة باللغــة الإنجليزيــة، لا فيهــاة الخبــرة فــي مجــال التحقيــق ، وقلــلكترونيــةالجــرائم الإ
نترنـــت يســـتخدمون مصـــطلحات علميـــة خاصـــة ســـيما وأن العـــاملين فـــي مجـــال الحاســـب الآلـــي والإ

أصــبحت تشــكل الطــابع المميــز لمحادثــاتهم وأســاليب التفــاهم معهــم، فهــم خلقــوا لغــة تواصــل خاصــة 
 بهم.

وسعها ودخولها في جميع مناحي الحياة، حيث  يحتاج كل نوع مـن هـذه تعدد المجالات التقنية وت  -2
 المجالات التقنية إلى إجراءات تحقيق جنائي مختلفة.

نظمــــة عــــدم التنســــيق بــــين المحققــــين فــــي هيئــــات التحقيــــق والعــــاملين فــــي مجــــال المعلومــــات والأ  -3
 لكترونية والحاسوب.الإ

ضـــعف الخبـــرة فـــي اســـتخدام جهـــاز بعـــض هـــذه الصـــعوبات ترجـــع إلـــى شخصـــية المحقـــق مثـــل   -4
نترنــت بالإضــافة إلــى عــدم الاهتمــام بمتابعــة المســتجدات فــي والتخــوف مــن اســتخدام الإ حاســوبال

لكترونية بينما في المقابل نجد أن مرتكبي هذه الجرائم يتابعون كل جديد ويعملون مجال الجرائم الإ
 على تطوير سبل إخفاء أدلة جرائمهم.

ت التقنيــة المخصصــة للمســاعدة فــي عمليــة التحقيــق الجنــائي مقارنــة بــالتطور قلــة البــرامج والأدوا  -5
الهائـــــل والســـــريع للتقنيـــــة، وارتفـــــاع تكـــــاليف جمـــــع الأدلـــــة مـــــن قبـــــل الخبـــــراء والمختصـــــين بضـــــبط 

ون مبـالغ ماليـة نظيـر واستخلاص الأدلة الرقمية من الحاسبات وأجهزة تقنيـة المعلومـات، فهـم يطلبـ
 .قيامهم بذلك

 

 الرقمي:  بالدليل مرتبطة صعوبات 

 (54: 2017)الجنابي،  ( و25: 2018)شهوان،  كما بينهاتتمثل الصعوبات المرتبطة بالدليل الرقمي 
 على النحو الآتي:

عدم وجود دليل مادي واضح: فالدليل المادي الذي يتوفر قـد يكـون فـي الغالـب أوراق تـم الحصـول  -1
نــا يكـون الأوراق التــي تــم الحصـول عليهــا وجمعهــا عليهـا مــن الطابعـة مــن خــلال الجهـاز والــدليل ه

ــدليل أو تــدميره فــي زمــن  ولــيس مــا يحتويــه الجهــاز فــي حــد ذاتــه، هــذا إلــى جانــب ســهولة محــو ال
قصير، فالجاني يمكنه محـو الأدلـة التـي تكـون قائمـة ضـده أو تـدميرها فـي زمـن قصـير جـداً حيـث 

 كشف الجريمة. و  التحقيقالأمنية يصعب على الجهات 
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عوبة الوصول إلى الدليل لإحاطته بوسائل الحماية الفنية كاستخدام كلمـات السـر حـول مـواقعهم ص -2
ـــى  ـــى الوصـــول إليهـــا والاطـــلاع عل تمنـــع الوصـــول إليهـــا أو تشـــفيرها لإعاقـــة المحـــاولات الراميـــة إل

 محتواها أو استنساخها. 

لمفهــــوم الجــــرائم  يخضــــع المحقــــق فــــي عملــــه فــــي هــــذه الجــــرائم علــــى اعتبــــارات المعرفــــة الأساســــية -3
لكترونية، وهل ما قام به يعد جريمة في قانون الدولة التي ينتمي إليها من عدمه، وكـذلك قـانون الإ

الدولة المتواجد بها المشتبه فيه، الأمر الذي تنشأ عنه مشـكلة أخـرى، الأمـر الـذي يتحـتم أن يكـون 
ــم تحــدد ــتحفظ علــى  لــدى المحقــق المعرفــة الكافيــة للبــدء فــي التحقيقــات، فــإذا ل ــتم ال ــم ي الجريمــة ول

  .الدليل فإن الأثر المباشر لهذا عدم وجود الجريمة

 فحططة الجططرائم الإلكترونيططة وضططيف إنفططاذ بمكا الخاصططة التشططريعات قصططور فططي تتمثططل صططعوبات
  القانون:

قصـــور التشـــريعات والقـــوانين  الجـــرائم الإلكترونيـــة مـــن الصـــعوبات التـــي تواجـــه القـــائمين علـــى مكافحـــة 
التقليديــة عــن مواجهــة هــذا النــوع مــن الجــرائم المســتحدثة، فــالتطور التقنــي المتســارع الكبيــر فــي اســتخدام 
تقنية الحاسب الآلي وشـبكة الإنترنـت واكبـه انتشـار الجـرائم التـي تسـتخدم فيهـا هـذه التقنيـة لأن الجريمـة 

زي سـرعة تقـدم التقنيـة نفسـها ممـا يـؤثر سـلباً فـي محاربـة هـذه الإلكترونية تتقدم وتنتشر بسرعة كبيـرة تـوا
الجـــرائم ومعاقبـــة مرتكبيهـــا فهـــذا التطـــور الكبيـــر فـــي تقنيـــة الحاســـب الآلـــي والإنترنـــت لا يواجهـــه بـــذات 
المســـتوى تطـــور فـــي النصـــوص والتشـــريعات القانونيـــة، وهـــذا لا يتوقـــف عنـــد التشـــريعات وإنمـــا يشــــمل 

والقضـاء وكيفيـة التعامـل مـع الأدلـة الرقميـة علـى المسـتوى  نيابـةم الشرطة والالجهات المنفذة للقانون وه
علـــى المســـتوى الـــدولي، إن مـــا يشـــعل الجريمـــة الإلكترونيـــة بيـــاب التشـــريعات  الحـــالالـــوطني كمـــا هـــو 

وضـــــعف الممارســـــات العدليـــــة والشـــــرطية والقضـــــائية فـــــي المحاكمـــــة والتحقيـــــق فـــــي الجـــــرائم   الجزائيـــــة
القـادرون  خبـراءالمتـوافرة وكـذلك ال التكنولوجيـة لباً ما تجد في دول كثيرة تواضع التقنيـاتالإلكترونية وغا

 (.94: 2019على متابعة ورصد وملاحقة الجريمة الإلكترونية )مسمار والكريمين، 

لكترونيـة كثيـرة كونهـا مـن يمكننا أن نستنتج مما سبق أن الصعوبات التي تواجه التحقيـق فـي الجـرائم الإ
عـــن الأجهـــزة الأمنيـــة، لـــذلك فـــإن مؤسســـات  ائم المســـتحدثة والغريبـــة عـــن المجتمـــع، وغريبـــة أيضـــاً الجـــر 

المجتمــع بشــقيها)الأمني والمــدني ( بحاجــة إلــى وقــت أكثــر لتكــون قــادرة علــى التعامــل مــع هــذه الجــرائم 
 ،ةلكترونيـــبالطريقـــة المناســـبة، وذلـــك مـــن خـــلال إعـــداد كـــادر فنـــي متخصـــص فـــي التحقيـــق الجـــرائم الإ

لكترونيــة إلــى جانــب ضــرورة وبحاجــة أيضــاً إلــى نشــر الــوعي لــدى المــواطنين حــول مخــاطر الجــرائم الإ
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القــانون بشــكل مســتمر ليواكــب كــل مــا هــو جديــد مــن هــذه الجــرائم كونهــا أصــبحت المهــدد الأول  تعــديل
 لأمن وأمان واستقرار واستمرار المجتمعات. 

 : الدولي المستوى  على ثانيا : الصعوبات

وإن كـان يعـد مطلبـاً تسـعى إلـى تحقيقـه أغلـب الإلكترونيـة إن التعاون الدولي في مجال مكافحـة الجـرائم 
الدول إن لم يكن كلها إلا أن ثمة صعوبات تحول دون تحقيقه في كثير من الأحيان لعل من أهمها مـا 

 يلي:

  :قانونيـة القائمـة فـي لأنظمـة الفعنـد النظـر بتعمـق فـي ا عدم وجطود نمطوذج موحطد للنشطاط الإجرامطي
بوسـائل الاتصـالات وتكنولوجيـا ومنها الجـرائم المتعلقـة  لكترونيةالكثير من الدول لمواجهة الجرائم الإ

يتضـــح لنـــا مـــن خلالهـــا عـــدم وجـــود اتفـــاق عـــام مشـــترك بـــين الـــدول حـــول نمـــاذج إســـاءة المعلومـــات 
مباحــاً فــي أحــد الأنظمــة قــد اســتخدام نظــم المعلومــات وشــبكة الإنترنــت الواجــب تجريمهــا، فمــا يكــون 

، ويمكــن إرجــاع ذلــك إلــى عــدة أســباب وعوامــل كــاختلاف ريكــون مجرمــاً وغيــر مبــاح فــي نظــام آخــ
البيئـــات والعـــادات والتقاليـــد والأديـــان والثقافـــات مـــن مجتمـــع إلـــى آخـــر، وبالتـــالي اخـــتلاف السياســـات 

 (.331: 2012التشريعية من مجتمع إلى آخر )العكلة، 

   تتمثـــل هـــذه  الخاصطططة بالمسطططاعدات القضطططائية الدوليطططة وعطططدم وجطططود قنطططوات اتصطططال:الصطططعوبات
الصعوبات في التباطؤ في الرد، حيث أن الدولة التي تتلقى الطلب غالباً ما تكـون متباطئـة فـي الـرد 
علـــى الطلـــب ســـواء بســـب نقـــص المـــوظفين المـــدربين أو نتيجـــة الصـــعوبات اللغويـــة أو الفـــوارق فـــي 

عقــد الاســتجابة وغيرهــا مــن الأســباب، إلــى جانــب عــدم وجــود نظــام اتصــال يســمح الإجــراءات التــي ت
للجهات القائمة على التحقيق بالاتصال بجهـات أجنبيـة لجمـع أدلـة معينـة أو معلومـات مهمـة، فـذلك 
يعني عدم القدرة على جمع الأدلة والمعلومات العملية التي غالباً ما تكون مفيدة في التصدي لجرائم 

 (.60: 2016جرمين معينين، بالتالي يكون هذا التعاون دون جدوى )عيسى، معينة ولم

  :إن تنـوع واخـتلاف الـنظم القانونيـة الإجرائيـة  تنوع واخطتلاف الطنظم القانونيطة الإجرائيطة بطين الطدول
يتسبب فـي أن نجـد طـرق التحـري والتحقيـق والمحاكمـة التـي تثبـت فائـدتها وفاعليتهـا فـي دولـة مـا قـد 

ة الفائدة في دولة أخرى أو قد لا يسمح بإجرائها، كما الحال بالنسـبة للمراقبـة الإلكترونيـة تكون عديم
والتسليم المراقب والعمليـات المسـتترة وغيرهـا مـن الإجـراءات الشـبيهة، وإذا مـا اعتبـرت طريقـة مـا مـن 

دولـة أخـرى  طرق جمع الأدلة والتحقيق أنها قانونية في دولة معينة فإنها قد تكون غير مشروعة فـي
 .(332: 2012)العكلة، 
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  :الجـرائم التـي  الجرائم الإلكترونيـة مـن أكثـرتعد  مشكلة الاختصاص في الجرائم المتعلقة بالإنترنت
تثير مسألة الاختصاص على المستوى الدولي ولا توجد أي مشكلة بالنسـبة للاختصـاص الـوطني أو 

اً لذلك، لكن المشـكلة تثـار بالنسـبة للاختصـاص المحلي حيث يتم الرجوع إلى المعايير المحددة قانون
علـــى المســـتوى الـــدولي حيـــث اخـــتلاف التشـــريعات والـــنظم القانونيـــة التـــي قـــد يـــنجم عنهـــا تنـــازع فـــي 
الاختصاص بين الدول بالنسبة للجرائم المتعلقة بالإنترنت التي تتميز بكونها عابرة للحدود، ففي هذه 

ا مـــن العـــالم وتظهـــر النتيجـــة الإجراميـــة علـــى الجانـــب الجـــرائم يرتكـــب الشـــخص الفعـــل فـــي جانـــب مـــ
الآخــر، فهــي عــابرة للحــدود غيــر مســيطر عليهــا، لــذلك يجــب وضــع قــانون موحــد لجميــع دول العــالم 

 (.61: 2016يخضع له مرتكبي هذه الجرائم )عيسى، 

  :إلا أنـه  يعتبر التجريم المزدوج من أهـم الشـروط الخاصـة بنظـام تسـليم المجـرمين، التجريم المزدوج
سـيما وأن  لكترونيـةقد يكون عقبة أمام التعاون الدولي في مجال تسليم المجـرمين بالنسـبة للجـرائم الإ

بعض الدول لا تجرم أنـواع معينـة مـن هـذه الجـرائم، بالإضـافة إلـى أنـه مـن الصـعوبة تحديـد فيمـا إذا 
بـق علـى الجـرائم المتعلقـة كانت النصوص التقليدية لـدى الدولـة المطلـوب منهـا التسـليم يمكـن أن تنط

م لا، الأمـــر الـــذي يعـــوق تطبيـــق الاتفاقيـــات الدوليـــة فـــي مجـــال تســـليم المجـــرمين أبشـــبكة الإنترنـــت 
وهـذا بـدوره يتـرك ثغـرة يسـتغلها  الإلكترونيـةمرتكبـي الجـرائم  ةبالتالي يحول دون جمع الأدلة ومحاكمـ

 (.332: 2012ة، مجرمي الإنترنت لارتكاب جرائمهم دون مانع أو رادع )العكل

 واقع الجريمة الإلكترونية في فلسطين: 11.4.2

  :فسطين في الإلكترونية الجريمة لمكافحة والمؤسساتي القانوني أولا : الإطار

لا  للتطور المتسارع والذي شمل كافة مناحي الحياة فأصبحت التكنولوجيا والثورة المعلوماتيـة جـزءاً  نظراً 
يتجــزأ مــن حياتنــا، وبدراســة الوضــع الجرمــي الحــالي والمســتقبلي للثــورة الرقميــة، ثبــت عــدم وجــود حــدود 
ـــذها  ـــدة يـــتم تنفي ـــل وتظهـــر منهـــا أشـــكال جدي للزمـــان أو المكـــان أمـــام ارتكـــاب الجـــرائم الإلكترونيـــة، لا ب

 ن الجـرائم الإلكترونيـةبأساليب مبتكرة عبر مختلف أجهزة الاتصال الحديثة، نتيجة لذلك صدر قرار بشـأ
بقــانون رقــم ولكــن لــم يمــر عــام عليــه حتــى قــام المشــرع الفلســطيني بإلغائــه وأصــدر قــرار  (2017ســنة )

فالتشريع السابق كان يجرم في الغالـب المخالفـات ضـد ، ن الجرائم الإلكترونيةأ( بش2018( لسنة )10)
ات المجتمــــع المــــدني المؤسســــات الأصــــول والهويــــات الماديــــة دون الافتراضــــية، وبعــــد اعتــــراض مؤسســــ

)المدنيــــة والحقوقيــــة( علــــى الثغــــرات فــــي الأســــاس القــــانوني للملاحقــــة القضــــائية كونهــــا تمــــس بــــالحقوق 
والـذي تـم تعديلـه فيمـا بعـد  (2018( لسـنة )10والحريات للمواطنين تم تداركه فـي القـرار بالقـانون رقـم )

بشـأن الجـرائم  (م2018) ( لسـنة10بتعديل قرار بقـانون رقـم ) (م2021)( لسنة 38قرار بقانون رقم )بال
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( 10قـرار بقـانون رقـم )والذي نص ضمن مواده على تعديل اسم القانون ليصبح  الإلكترونية وتعديلاته.
لمزيد من وجرائم الاتصالات وتكنولوجيا المعلومات وتعديلاته  بشأن الجرائم الإلكترونية (م2018)لسنة 

 . (8، 7، 5لملحق رقم )التوضيح انظر/ي 

تم إنشاء وحدة الجرائم الإلكترونية في الشرطة وذلك لإعداد كـادر متخصـص فـي  بناء على هذا القانون 
الشرطة لتقلي البلاغات والشكاوي المتعلقة بالجرائم الإلكترونية وجمع محاضر الاسـتدلال للوصـول إلـى 

إذ تـم ء نيابة متحصصة لمكافحة الجرائم الإلكترونية، وتم إنشا ،المتهم وإحالته إلى النيابة العامة أصولاً 
تكليـــف أعضـــاء مـــن النيابـــة العامـــة كمختصـــين لمتابعـــة قضـــايا الجرائــــم الإلكترونيـــة وتـــدريبهم وإعـــدادهم 
للتعامـــل مـــع هـــذه الجـــرائم فـــي كافـــة النيابـــات الجزائيـــة فـــي مختلـــف محافظـــات الـــوطن، وتتـــولى النيابـــة 

ة الطلبــات المتعلقــة بــالجرائم الإلكترونيــة بالتعــاون مــع الشــرطة والأجهــزة المختصــة كجهــة قانونيــة متابعــ
الأمنيــة ذات الاختصــاص بصــفتهم مــأموري ضــبط قضــائي وتتــولى الاتصــال مــع الجهــات والمؤسســات 
والشــــركات المختصــــة فيمــــا يتعلــــق بــــالجرائم الإلكترونيــــة والاتصــــالات والحصــــول علــــى الــــدليل الفنـــــي 

 (.39 -38: 2021، مرداوي فيه )الإلكتروني وربط الجناة 

فـي ظـل  ولعل ما يؤكد لنا أن الجرائم الإلكترونية في تزايد مستمر هو نسبة الجرائم الإلكترونية المرتكبة
ترتب عليها مـن إجـراءات فرضـت علـى كافـة الأفـراد الحجـر المنزلـي وما ( COVID19جائحة كورونا )

التكنولوجيــة مـن أجــل ملـ  وقـت فــراغهم، الأمـر الــذي  لحـين السـيطرة علــى الوبـاء فاتجــه الأفـراد للوسـائل
أدى إلـــى زيـــادة الجـــرائم الإلكترونيـــة بســـبب ازديـــاد أعـــداد المســـتخدمين للإنترنـــت ورواد مواقـــع التواصـــل 

 .لكترونيةتخدمين للإنترنت زادت الجريمة الإالاجتماعي، فكلما زاد عدد المس

مــن الأشــخاص وتنوعــت أشــكالها بــين الابتــزاز وفــي فلســطين ظهــرت هــذه الجريمــة وارتُكبــت بحــق عــدد 
والتهديد والتشهير والقرصنة والاحتيال المالي وإفساد الرابطـة الزوجيـة وانتحـال الشخصـية والسـب والشـتم 

رونية فقد تلقت دائـرة وسرقة حسابات مواقع التواصل والبريد الإلكتروني ففي إطار متابعة الجريمة الالكت
( وحتــى نهايتــه ورغــم الظــروف 2020لمديريــة العامــة للشــرطة منــذ بدايــة عــام )لكترونيــة فــي االجــرائم الإ

( شــــكوى سُــــجلت فــــي 2720الاســــتثنائية التــــي عاشــــها العــــالم وفلســــطين فــــي مواجهــــة جائحــــة كورونــــا )
لكترونـــي للشـــرطة الفلســـطينية مـــن خـــلال الزاويـــة الخاصـــة بـــدائرة الجـــرائم المحافظـــات وعبـــر الموقـــع الإ

ل أفـــرع المباحـــث العامـــة فـــي مـــديريات الشـــرطة بكافـــة المحافظـــات مســـجلة نســـبة لكترونيـــة ومـــن خـــلاالإ
( قضــية و تمكنــت مــن 2420تلقــت فيــه الــدائرة ) ( والــذي 2019%( عــن عــام )11.2ارتفــاع بلغــت ) 

نجـــاز %( توزعـــت بـــين الإ59( قضـــية بنســـبة انجـــاز بلغـــت )1246خـــلال عملهـــا وأدائهـــا مـــن انجـــاز )
%( بالتعـاون مـع المكتـب 11نجاز للقضايا على المستوى الدولي )سبة الإالمحلي والدولي وقد وصلت ن

المركــزي الــوطني للإنتربــول فــي فلســطين وهــذه الســنة الأولــى التــي تحصــل الــدائرة منــه علــى ردود دوليــة 
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بهذا المستوى وأصبحت الشرطة الفلسطينية تحصل علـى ردود مـن الجهـات الدوليـة، وبمتابعـة الشـكاوي 
( شــكوى بنســبة 1392تقــدموا ب ) للجــرائم الإلكترونيــةن الــذكور الــذين تعرضــوا أبــتبــين ة المقدمــة للــدائر 

( 1130%( بعـــدد قضـــايا )42%( مـــن مجمـــوع القضـــايا بينمـــا شـــكلت قضـــايا النســـاء مـــا نســـبته )51)
لــدى  قضــايا مشــتركة، هــذا ويمكــن القــول بــأن أبــرز أنواعهــا وأكثرهــا تســجيلاً  %(7شــكوى وكانــت نســبة )

( قضية ومن ثم جاءت القرصنة وبلغ عددها 599ن التهديد وبلغ عدد هذا النوع من القضايا )الدائرة كا
( شـــكوى وكانـــت قضـــية إفســـاد 414( وكـــان الابتـــزاز فـــي المرتبـــة الثالثـــة وبلغـــت عـــدد قضـــاياه )475)

( قضــية، نســتطيع أن نــرى الارتفــاع فــي عــدد الجــرائم 57الرابطــة الزوجيــة فــي المرتبــة الأخيــرة وبلغــت )
( فكونها كانت الملاذ الوحيد للأفراد فـي ظـل الحجـر الصـحي إلا 2020الإلكترونية المرتكبة في العام )

أن البعض استغلها من أجل تنفيذ ربباته وأهدافه الإجراميـة فخصـائص الجريمـة الإلكترونيـة إلـى جانـب 
ن علــى الجانــب وجــود مجــرم لديــه دافــع وبيــاب الرقابــة كــون الســلطات ومختلــف أفــراد المجتمــع يركــزو 

الصــحي وتطوراتــه كــل هــذه العناصــر مجتمعيــة عــززت علــى ارتكابهــا، فهــذه الأرقــام تــدل علــى ازديــاد 
الجرائم الإلكترونية بالرغم من أنها تعتبر من جرائم الأرقام السوداء كونه يوجد جرائم غير مبلغ عنها أو 

ار أو لعــدم اكتشــاف الجريمــة إمــا لخــوف الضــحية مــن الفضــيحة أو العــ غيــر مكتشــفة أو ظــاهرة أصــلاً 
فهذه الجرائم تتطلب توظيف كادر مخـتص مؤهـل للتعامـل معهـا إلـى جانـب قـوانين تواكـب حداثـة  أساساً 

 .(2021)الشرطة الفلسطينية،  الجريمة وسرعة تطورها

 :وآليات الوقاية المتبعة في فلسطينالصعوبات التي تواجا مكافحة الجريمة الإلكترونية ثانيا : 

لعـل مـن أهمهـا  ن كغيرها من الدول تعاني العديد من الصـعوبات فـي مواجهـة الجـرائم الإلكترونيـةفلسطي
( 2001( لسـنة )3التشريعي وعدم ملائمة نصوص قانون الإجراءات الجزائية الفلسطيني رقم ) القصور

ـــة الجـــرائم الإلكترونيـــة، فالقـــانون المـــذكور لا يشـــتمل علـــى نصـــوص كيفيـــة توضـــح  للتحقيـــق وجمـــع أدل
لكترونيـة )الرقميـة/ غيـر الماديـة( خاصـة بمـا يتعلـق بضـبطها وتحريزهـا أو قيمتهـا التعامـل مـع الأدلـة الإ

فـــي الإثبـــات، فهـــذا يشـــكل عقبـــة فـــي وجـــه مـــأموري الضـــبط القضـــائي والنيابـــة العامـــة فـــي ســـبيل القيـــام 
ئية المختصــة بـالنظر فــي بـالتحقيق فــي الجـرائم الإلكترونيــة والـذي بــدوره يـؤثر علــى قـرار الجهــات القضـا

نقــص الكفــاءات والخبـرات اللازمــة مــن ، إلــى جانـب هـذه القضــايا وبالتـالي عــدم  تحقيــق العدالـة الجنائيــة
أجــل مواجهــة الجريمــة الإلكترونيــة ســواء مــن ناحيــة الكــادر البشــري أو مــن ناحيــة المعــدات والتجهيــزات 

لجريمــة الإلكترونيــة وامتنــاعهم عــن الإبــلاغ جهــل النــاس با، و التــي تواكــب التطــور التكنولــوجي المتســارع
 (.294: 2018الباقي،  من الفضيحة )عبد عنها خوفاً 

 وبوجود دولة الاحتلال زادت هذه الصعوبات كما على النحو الآتي:
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 في متابعة الجرائم الإلكترونية  نترنت والاتصالات مما يشكل معيقاً اء الإسيطرة الاحتلال على فض
نترنت والاتصالات أن تكشـف عـن تلال في حال سيطرة السلطة على الإحفي فلسطين، وخشية الا
 أسرارها مما يهدد أمنها.

  ( تصنيف المناطق الفلسطينية إلى ثلاثة مناطقA.B.C حيث إن الاحتلال يسيطر بشكل كامل )
( مما يعزز ارتكاب الجرائم في تلك المناطق بسبب ضعف الرقابـة عليهـا مـن قبـل (Cعلى مناطق 

زة الأمنيــة الفلســطينية مــن جهــة وعــدم الــتمكن مــن ممارســة الإجــراءات المشــروعة )التحــري، الأجهــ
الضــبط، التفتــيش( فــي الكشــف عــن الجــرائم الإلكترونيــة فــي حــال وقوعهــا مــن جهــة أخــرى، واتخــاذ 

للفــرار مــن وجــه العدالــة فــي حــال ارتكــاب جــرائمهم ممــا يعطــل ســير  المجــرمين هــذه المنــاطق مــلاذاً 
 عزز انتشار الجريمة. العدالة وي

  الفـرق بالإمكانيـات والتجهيـزات مـا بـين دولــة فلسـطين والاحـتلال فهـو لا يسـمح بإدخـال أي معــدات
 متطورة تتعارض مع سيطرته التكنولوجية على الفضاء الإلكتروني الفلسطيني.

اه بمـا فـي ن فلسطين كدولة واقعة تحت الاحتلال الإسرائيلي الـذي يسـطر عليهـا مـن كافـة جوانـب الحيـإ
ــــة ذلــــك فضــــاء الاتصــــالات والإنترنــــت، فقــــوة البــــت لشــــبكاته فــــي منــــاطق مختلفــــة مــــن الأراضــــي  القويّ

الفلســـطينية تـــدفع المـــواطنين إلـــى اســـتخدام شـــبكاتهم والإحجـــام عـــن اســـتخدام الشـــبكات الفلســـطينية ممـــا 
لطات يجعلهــــم تحــــت رقابتــــه وســــيطرته بشــــكل دائــــم، وكــــون هــــذه الشــــبكات غيــــر خاضــــعة لســــيطرة الســــ

الفلسطينية فإن بعـض الأشـخاص يلجـؤون إليهـا لارتكـاب جـرائمهم الإلكترونيـة وذلـك لصـعوبة اكتشـافهم 
والتعرف عليهم بالتالي لا يتم محاسبتهم، فالاحتلال بـذلك وفـر بيئـة خصـبة تعـزز ارتكـاب هـذه الجـرائم، 

للتجسـس الإلكترونـي ( كـذراع 8200هذا إلى جانب إنشائه وحدة متخصصة تحمـل مسـمى الوحـدة رقـم )
والاطـــلاع علـــى خصوصـــياتهم وإســـقاطهم مـــن خـــلال  الفلســـطينيين مهمتهـــا التجســـس علـــى المـــواطنين

شـن حمـلات اعتقـال لكـل حيـث يقـوم الاحـتلال بعملاء لهـم، و الابتزاز الإلكتروني من أجل تكوين خلايا 
حـتلال المرتكـب الأول من يستخدم التكنولوجيا بأي شكل يتعارض مـع مصـالحه وأهدافـه، وبـذلك يعـد الا

للجــرائم الإلكترونيــة كونــه مســيطر علــى الفضــاء الإلكترونــي الفلســطيني بــدون أي وجــه قــانوني أو حــق 
 (.37 -14: 2021مرداوي، ) شرعي

ممــا ســبق نســتنتج أن وجــود الاحــتلال يمثــل معيــق أساســي أمــام هيئــات العدالــة الجنائيــة الفلســطينة فــي 
ذا إلــى جانــب الانقســام بــين الضــفة وقطــاع غــزة والــذي يعــزز الاحــتلال مواجهــة الجــرائم الإلكترونيــة، هــ

وجوده والذي بدوره يفرض عقبة أمام ملاحقة مرتكبي الجرائم الإلكترونية في حال كونهم من قطاع غزة 
فهــي منطقــة غيــر خاضــغة لســيطرة الســلطة الفلســطينية، هــذا بــدوره جعلهــا بيئــة خصــبة لاحتــواء مرتكبــي 

فهــم يبتــزون الضــحايا ويجبــرونهم علــى تحويــل خاصــة جــرائم الابتــزاز الإلكترونــي نيــة و الجــرائم الإلكترو 
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مبالغ مالية لهم سواء من خلال محفظة جوال أو من خلال تحويل رصيد عـادي أو بـأي وسـيلة أخـرى، 
فهم متأكدون من عدم إمكانية المجني عليه ملاحقتهم قضائياً، إلى جانب أن العديد من الضحايا الذين 

جمون عن إبلاغ الجهات الرسـمية ويلجـأون إلـى مـا يسـمى بالهـاكرز لحـل مشـكلاتهم، وللـتخلص مـن يح
مبتزيهم، كون الجاني يكون قد أفهمهم أنه لا يمكن إلقاء القبض عليه ومحاسبته ليجبرهم على الخضوع 

 له.  

إلـــى جانـــب ضـــعف التعـــاون الـــدولي فيرتكـــب مجرمـــون مـــن خـــارج فلســـطين الجـــرائم الإلكترونيـــة داخـــل 
خص مــن دول المغــرب العربــي والتــي تعمــل أنــه يصــعب ملاحقــتهم قانونيــاً وبــالأالأراض الفلســطينية إلا 

مــن خــلال شــبكات إجراميــة منظمــة علــى ارتكــاب جــرائم الابتــزاز الإلكترونــي ونشــر فيــديوهات فاضــحة 
( والتـي بينـت 90: 2021للضحايا في حال عـدم خضـوعهم لهـا، ومـا يؤكـد ذلـك مـا ورد فـي )مـردواي، 

أن الابتـزاز الإلكترونــي بجميــع أشــكاله مــن أعلــى نســبة الجــرائم المرتكبــة التــي تعامــل معهــا جهــاز الأمــن 
تـاج إلـى متابعـة فهـي تحمواجهة الجرائم الإلكترونية في فلسـطين  ه ومن أجلنالوقائي الفلسطيني، لذا فإ

أمنية حثيثة من كافة هيئات العدالة الجنائية، مع ضرورة عملها بالشراكة مع مؤسسات المجتمع المدني 
على توعية المواطنين بماهيـة الجـرائم الإلكترونيـة وكـل المسـتجدات التـي تحصـل عليهـا، وذلـك لضـمان 

ن بما يواكـب حـداثتها وتطبيـق القـانون العمل على الحد من انتشار هذه الجرائم، إلى جانب تعديل القانو 
 على من يثبت تورطه بمثل هذه الجرائم. 

وقد سعى المشرع  الفلسطيني للوقاية من الجرائم الإلكترونية من خلال ما نص عليـه فـي القـرار بقـانون 
ته ( بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات وتعديلا2018( لسنة )10رقم )

  (:8لمزيد من التوضيح حول القرار بقانون أنظر/ي للملحق رقم ) (59مادة)في المادة 

لجهات التحري والضبط المختصة، إذا ما رصدت قيام مواقع إلكترونية مستضافة داخل الدولة أو " . أ
خارجها، بوضع أي عبـارات أو أرقـام أو صـور أو أفـلام أو أي مـواد دعائيـة أو غيرهـا، مـن شـأنها 
تهديد الأمن القومي أو النظام العام أو الآداب العامة، أن تعرض محضراً بذلك علـى النائـب العـام 
أو أحــد مســاعديه، وتطلــب الإذن بحجــب الموقــع أو المواقــع الإلكترونيــة أو حجــب بعــض روابطهــا 

 .من العرض
فوعاً ( ســـاعة، مشـــ24يقـــدم النائـــب العـــام أو أحـــد مســـاعديه طلـــب الإذن لمحكمـــة الصـــلح خـــلال ) . ب

بمـــذكرة برأيـــه، وتصـــدر المحكمـــة قرارهـــا فـــي الطلـــب، فـــي ذات يـــوم عرضـــه عليهـــا إمـــا بـــالقبول أو 
ــــم تجــــدد المــــدة وفقــــاً للإجــــراءات  ــــى ســــتة أشــــهر، مــــا ل ــــى ألا تزيــــد مــــدة الحجــــب عل بــــالرفض، عل

 ."المنصوص عليها في هذه المادة
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تهـــا والجهـــات والشـــركات التابعـــة لهـــا تلتـــزم أجهـــزة الدولـــة ومؤسســـاتها وهيئا" ذات القـــرار: (61)والمـــادة 
 :بالآتي

اتخاذ التدابير الأمنية الوقائية اللازمة لحماية أنظمتها المعلوماتية، ومواقعها الإلكترونية، وشبكاتها  . أ
 .المعلوماتية، والبيانات والمعلومات الإلكترونية الخاصة بها

هــذا القــرار بقــانون، فــور الإســراع فــي إبــلاغ الجهــة المختصــة عــن أي جريمــة منصــوص عليهــا فــي  . ب
اكتشــافها أو اكتشــاف أي محاولــة للالتقــاط أو الاعتــراض أو التنصــت بشــكل غيــر مشــروع، وتزويــد 

 .الجهة المختصة بجميع المعلومات لكشف الحقيقة
( يوماً، وتزويد 120الاحتفاظ ببيانات تكنولوجيا المعلومات، ومعلومات المشترك لمدة لا تقل عن ) . ت

 .لك البياناتالجهة المختصة بت
 ."التعاون مع الجهة المختصة لتنفيذ اختصاصاتها . ث

الإسـراع فـي تبـادل المعلومـات، بمـا مـن شـأنه أن يكفـل وأيضاً أكـد علـى أهميـة تيسـير التعـاون الـدولي و 
الإنــذار المبكــر بجــرائم أنظمــة المعلومــات والاتصــال، وتفــادي ارتكابهــا، والمســاعدة علــى التحقيــق فيهــا، 

وفقـاً للقواعـد التـي ، تقديم المساعدة القانونية المتبادلة، وتسليم المجرمين في التحقيقات، و اوتتبع مرتكبيه
يقررها قانون الإجراءات الجزائية النافذ والاتفاقيـات الثنائيـة أو متعـددة الأطـراف التـي تكـون الدولـة طرفـاً 

 .فيها

التي يجب اتباعها عند وقوع الجرائم مما سبق نستنج أن المشرع الفلسطيني مثلما نص على الإجراءات 
الإلكترونية لمكافحتها والحد منها، فهو نص على الإجراءات الوقائية وذلك للتصـدي لهـا ومنـع وقوعهـا، 
فهــو يســعى إلــى توحيــد الجهــود بــين المؤسســات الرســمية وغيــر الرســمية فــي ســبيل إدراكــه لخطــورة هــذه 

ي تحصل على وسـائل تكنولوجيـا الاتصـالات والمعلومـات الجرائم ومحاولة منه لمجاراة كل التطورات الت
وآخرها الذكاء الاصطناعي الذي يحاول العالم التأقلم معه وفهـم آليـة عملـه فـي حـين أن الـبعض الآخـر 

فالحكومــة الفلســطينية  ،أخــذ يســخره لارتكــاب نــوع جديــد مــن الجــرائم الإلكترونيــة باســتخدام هــذه التقنيــات
كنولوجية وضرورة توظيفها في كافة جوانب الحياة إلى جانـب إدراكهـا لخطـورة مدركة لأهمية الوسائل الت

 2022/ 21/11الهجمات المترتبة علـى اختراقهـا وأثرهـا الكبيـر علـى المجتمـع لـذا قـرر مجلـس الـوزراء 
إنشاء "الهيئة الوطنية للأمن السبيراني" وتكليـف فريـق حكـومي لإعـداد مسـودات التشـريعات والإجـراءات 

 ة، كوسيلة لمواجهة الهجمات والاختراقات السبيرانية.اللازم

وعليــه نصــل إلــى نتيجــة وهــي أنّ الجــرائم الإلكترونيــة بخصائصــها وطبيعتهــا تفــرض علــى العــاملين فــي 
ــة الجنائيــة عــدة أدوار لعــل مــن أهمهــا: دورهــا فــي تقــديم التوعيــة المجتمعيــة بالشــراكة مــع  هيئــات العدال
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ورهــا فــي ملاحقــة مرتكبــي الجــرائم الإلكترونيــة فــي حــال وقوعهــا مــن مؤسســات الشــرطة المجتمعيــة، ود
خـــلال ممارســـة الإجـــراءات المخـــولين بهـــا بموجـــب القـــانون، إلـــى جانـــب دورهـــم فـــي مســـاعدة الســـلطات 
التشــريعية علــى تحســـين القــانون الخـــاص بالجريمــة الإلكترونيــة مـــن خــلال تزويـــدهم بــالثغرات القانونيـــة 

ثنــاء تطبيــق التشــريعات الحاليــة كــون هــذه الجــرائم متطــورة باســتمرار نتيجــة والصــعوبات التــي تــواجههم أ
  تطور وحداثة وسائل ارتكابها فنحن بحاجة إلى تشريعات تتناسب وهذا التطور.

 النظريات المفسرة للدراسة: 5.2

 هناك العديد من النظريات التـي فسـرت السـلوك الإجرامـي، لعـل مـن أبـزر هـذه النظريـات نظريـة النشـاط
الرتيــب، نظريــة الاحتــواء، نظريــة الضــبط الاجتمــاعي، نظريــة الاختيــار العقلانــي، نظريــة تبــاين الفرصــة  
نظريــة الصــراع، حيــث ســيتم ربــط واســتثمار هــذه النظريــات فــي تفســير موضــوع الدراســة كمــا علــى النحــو 

 الآتي:

 نظرية النشاط الرتيب:   5.2.1

( فـي نهايـة  Larry Cohen And Marcus Felsonطـرح هـذه النظريـة كـل مـن فيلسـون وكـوهن )
الســبعينيات واشــتهرت بالثمانينيــات، والتــي تقــوم علــى تفســير الجريمــة والانحــراف الاجتمــاعي، فلهــا قــدرة 
على تفسـير سـلوك المجنـي عليـه، وقـدرة علـى الـربط بـين البيئـة والجريمـة، وهـذه النظريـة امتـداد لمدرسـة 

والتفاعـــل الاجتمـــاعي فـــي ممارســـة الجريمـــة، فالجريمـــة هنـــا شـــيكاغو والتـــي ركـــزت علـــى عوامـــل البيئـــة 
مرتبطــة بالأنشــطة اليوميــة الإنســانية مــن خــلال التفاعــل الاجتمــاعي، فكلمــا تغيــرت أنمــاط هــذا التفاعــل 

( ركز على البعد المكاني لكنـه تعـدى Amos Hawley) تغيرت معدلات الجرائم، والعالم أموس هاولي
وى الساعة أو اليوم واعتبر ذلك من الأنشـطة الإنسـانية اليوميـة، وقصـد ذلك إلى الزمان سواء على مست

بالنشـــاط الرتيـــب أي نشـــاط مـــن الأنشـــطة اليوميـــة مثـــل الـــذهاب إلـــى المدرســـة أو الجامعـــة أو النـــوم أو 
التسوق، وعليه تتكون هذه النظرية من ثلاث أجزاء هـي: المجـرم ذو الرببـة )الشـخص الراغـب بارتكـاب 

ف المناسب وقد يكون هـذا الهـدف )شخصـاً أو شـيئاً مـا(، بيـاب الرقابـة )لـيس المقصـود الجريمة(، الهد
هنـــا رجـــال الأمـــن فقـــط بـــل الجيـــران وربمـــا وســـائل الرقابـــة الإلكترونيـــة والأقفـــال وغيرهـــا(، إذن الأنشـــطة 

ببـة الروتينية تجمع بين الجاني والمجنـي عليـه فـي الزمـان والمكـان بمعنـى وجـود المجـرم الـذي يملـك الر 
 إذا لم تتوافر الأجزاء الثلاثة معاً تقل احتمالية حدوث الجريمةف، إلى جانب بياب الرقابة والمجني عليه

 .(171: 2023يدي، ببو و نسيب )
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وبتطبيق نظرية النشاط الرتيب على الجريمة الإلكترونية، نجد أنه لوقوع الجريمة يجـب أن تتـوافر ثلاثـة 
المناسـب، بيـاب الرقابـة القـادرة فمنهـا نجـد أن الفـرد يسـخر وسـائل عناصر: المجرم ذو الرببـة، الهـدف 

قـد يكـون لـدى الشـخص رببـات جنسـية يسـعى إلـى  ترنت لتحقيـق هدفـه الإجرامـي فمـثلاً التكنولوجيا والإن
إشباعها هنا يسعى من أجل البحث عن ضحيته فيتعرف على فتاة عن طريق الإنترنت، قد تكون الفتاة 

ارس معها الجنس أو الاغتصاب الإلكتروني من خـلال خـداعها فهـو يسـتغل بيـاب مراهقة فيستغلها ويم
ن المثال السابق إرقابة الأهل كونه تعرف على الضحية ونمط حياتها فتمكن من تحقيق هدفه الجرمي، 

، حيـــث اجتمـــع المجـــرم الـــذي لديـــه رببـــة جنســـية والهـــدف ن العناصـــر الـــثلاث اجتمعـــت معـــاً أيؤكـــد لنـــا 
مثل في الفتاة المراهقة والعنصر الثالث هو بياب الرقابة مـن قبـل الأهـل إلـى جانـب عـدم المناسب والمت

وجود رقابة على وسائل الإنترنت فكل ذلك سـاعد المجـرم علـى ارتكـاب السـلوك الإجرامـي لا بـل وسـهل 
 من ارتكابه لهذه الجريمة.

أجـل تسـهيل عميلـة ارتكـابهم  مـن رمين سخروا الوسائل التكنولوجيـة هذا إلى جانب أن البعض من المج
للجــرائم التقليديــة فــبعض الأشــخاص ينشــرون جميــع تحركــاتهم وتــنقلاتهم أي جــدول ممارســة نشــاطاتهم 
اليومية عبر الإنترنت، الأمر الذي ساعد بعض المجرمين لتحقيق دوافعهم الإجرامية فـبعض اللصـوص 

ود أصحابها بداخلها لأنهم وثقـوا ذلـك مـن استغلوا ذلك فقاموا بسرقة المنازل كونهم متأكدين من عدم وج
خلال مواقع التواصـل الاجتمـاعي عبـر الإنترنـت إلـى جانـب عـدم وجـود رقابـة علـى هـذه المنـازل، فـذلك 
عــزز وجــود العناصــر الثلاثــة لارتكــاب الجريمــة وهــي المجــرم الــذي يرغــب بالســرقة والهــدف المتمثــل فــي 

م وسـائل الحيطــة والحـذر إلـى جانــب عـدم وجـود رقابــة المنـزل كـون أصــحابه ليسـوا بداخلـه وعــدم اتخـاذه
 من قبل المحيطين فإن ذلك سهل وقوع الفعل الإجرامي.

 (: 1961Walter Reckless ,نظرية الاحتواء لطط "والتر ركلس" )نظرية   5.2.2

تبــرر نظريــة الاحتــواء ميــل الإنســان إلــى ارتكــاب الجــرائم بســبب الضــغوط التــي يواجههــا والتــي قــد تكــون 
داخلية ناتجة عن قوى سيكولوجية وصفها ركلس "بضعف الاحتواء الـداخلي للفـرد" مثـل ضـعف الضـبط 
الذاتي وعدم القدرة على تحمل الإحباط، والضغوط الناتجة عن قوى اجتماعية خارجية خارجة عن ذات 

القــيم الفــرد، وهــو مــا وصــفه ركلــس "بضــعف الاحتــواء الخــارجي للفــرد" مثــل عــدم تعزيــز الســلوك الجيــد و 
والمعــايير وعــدم طاعــة الأوامــر، ووفــق هــذه النظريــة فــإن المقصــود بضــعف الاحتــواء الــداخلي للفــرد هــو 
عجــزه علــى ضــبط ذاتــه وعــدم قدرتــه علــى الــتحكم فــي نزعاتــه، فيستســلم لربباتــه ويســعى إلــى إشــباعها 

اط  والقلـق والاغتـراب بطرق منافية للقيم والمعايير الاجتماعية، نتيجة الضغوط النفسية الداخلية كالإحب
وعقـــدة الـــنقص تجـــاه نفســـه وتجـــاه المجتمـــع والصـــراع العقلـــي وغيرهـــا، أمـــا المقصـــود بضـــعف الاحتـــواء 
الخارجي فهـو تعبيـر عـن عـدم قـدرة الجماعـة بنظمهـا الاجتماعيـة علـى أن تجعـل لمعاييرهـا الاجتماعيـة 
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نحــراف بفعــل قــوى اجتماعيــة ضــاغطة للا اً مــا يكــون مــدفوع أثــراً واضــحاً علــى الأفــراد، لأن الفــرد غالبــاً 
 خارجة عن نطاق الفرد مثل الفقر والبطالة، صحبة السوء والجماعات المنحرفة وغيرها.

ويؤكــد ركلــس فــي هــذا الصــدد أن وقــوع الأفــراد ضــحية بســبب القــوى الداخليــة والخارجيــة، قــد يولــد لــديهم 
(، 316-315: 2019مهــــا )رحــــال، مــــيلًا جانحــــاً لخــــرق القــــوانين والأعــــراف الاجتماعيــــة وعــــدم احترا

وبتطبيق نظرية الاحتواء على الجريمـة الإلكترونيـة، نجـد أن الأفـراد يرتكبـون الجريمـة الإلكترونيـة لـنفس 
علاه والمتمثلة في صعوبة قيام الفرد بضبط ذاته نتيجة ضغوط نفسية داخلية كالقلق أ سباب المذكورة الأ

صحبة السوء، فالشباب في المجتمع الفلسطيني يعانون من والإحباط وضغوط خارجية كالفقر والبطالة و 
وضـــع خـــاص بســـبب الاحـــتلال وكـــونهم يعـــانون مـــن مختلـــف أنـــواع الضـــغوط ســـواء أكانـــت الداخليـــة أو 
الخارجيــة فــإنهم يتجهــون إلــى الوســائل التكنولوجيــة لتفريــغ طاقــاتهم ممــا يــدفعهم لارتكــاب جــرائم كــونهم 

 واقع الذي يعيشونه من خلال استخدامها بالطرق السلبية. يستخدمون هذه الوسائل للهرب من ال

فراد ونتيجــــة للضــــغوط التــــي يعيشــــونها نتيجــــة القلــــق والإحباطــــات المتكــــررة إلــــى جانــــب الأوضــــاع فــــالأ
الاقتصــادية المترديــة ونســبة البطالــة العاليــة يلجــؤون إلــى شــبكة الانترنــت لتعبئــة أوقــاتهم إلا أن الــبعض 

ويلحق الضرر بالآخرين فمنهم من يستهدف الفتيات ويبدأ بتكـوين العلاقـات  يستخدمها بالشكل الخاط 
خــر يقــوم إلا أنــه وبعــد مــدة يبــدأ بتهديــدهن وابتــزازهن مقابــل مبلــغ مــالي والعكــس صــحيح، والــبعض الآ

طــلاع علــى خصوصــياتهم وتهديــدهم فهــم غيــر قــادرين علــى ضــبط ذاتهــم لاوابــاختراق حســابات الغيــر 
  هم.  لمجتمع نوغير منتمي

 (: 1969الضبط الاجتماعي )نظرية   5.2.3

( رائــد نظريــة الضــبط الاجتمــاعي التــي تقــدم الإجابــة حــول لمــاذا نمتثــل للقواعــد، Hirshiيعتبــر هيرشــي )
ارتكــاب الجــرائم، فكلمــا خرقــت هــذه الضــوابط أو  تمنــعالإجابـة أننــا نمتثــل لهــا لأن الضــوابط الاجتماعيــة 

علـــى الأرجـــح، حيـــث تحـــاول نظريـــة الضـــبط المجادلـــة بـــأن الضـــوابط ضـــعفت فالنتيجـــة هـــي الانحـــراف 
الاجتماعية تدفع الناس إلى الامتثال، لكن دون الحاجة إلى أي دافع خـاص لانتهـاك القـانون، هـذا أمـر 

ن الـدافع الطبيعـي للجريمـة يشـير أطبيعي فـي ظـل بيـاب الضـوابط، حيـث لا يشـير هـذا الافتـراض إلـى 
ير إلى افتراض عدم وجود اختلاف فردي يدفع إلى ارتكاب الجريمة، فالباعث إلى نزعات وراثية، بل يش

نحــو الجريمــة موحــد أو مــوزع بــين أفــراد المجتمــع، وبســبب هــذه الدافعيــة الموحــدة للجريمــة فإننــا ســندفع 
ضد قواعد المجتمع ما لم يتم ضبطنا، هكذا يؤكد منظرو الضبط أن الهدف ليس تفسير الجريمة  جميعاً 

إنمــا يفترضــون أنــه باســتطاعة كــل شــخص أن ينتهــك القــانون إذا كــان بإمكانــه الإفــلات منــه، فبــدلًا مــن 
 .( 264: 2013وريكات، الذلك فقد شرعوا في التساؤل لماذا لا يرتكب الناس الجريمة؟ )
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م وسائل الضبط الاجتماعي إلى نوعين هما: وسائل غير رسمية مثل التنشـئة الاجتماعيـة والتربيـة وتقس
 مـع بعضـها الـبعضكامـل توالدين والعرف، ووسائل رسمية مثـل القـانون، ولا شـك فـي أن تلـك الوسـائل ت

لالهـا لخلق عوامل الضبط الاجتماعي في المجتمع، وإن كانت وسائل الضبط غير الرسمية التـي مـن خ
يتم التزام الفرد بالأعراف والعادات والتقاليد ومن ثم تعليمها لأفراده موزعة بين هيئات مختلفة وجماعات 
شــتى مثــل الأســرة والهيئــة الدينيــة والمجتمــع، إلا أن الوســائل الرســمية والمتمثلــة فــي القــانون لهــا هيئــات 

هيئــات الضــبط الرســمي بالهيئــة رســمية واضــحة ومحــددة تســهر عليــه وتشــرف علــى مــدى تنفيــذه، تبــدأ 
التشريعية التـي تسـن القـانون ثـم تمثـل الشـرطة بعـد ذلـك واحـدة مـن أهـم أجهـزة الضـبط الاجتمـاعي التـي 
تســهر علــى حمايــة القــانون وتنفيــذه وعقــاب مــن يخــرج عــن القــانون ويعــرض ســلامة الأفــراد والمجتمــع 

مجتمــع فيمــا يــؤدي إليــه مــن توافقــات للخطــر، وعليــه يتمثــل الغــرض الــوظيفي للضــبط الاجتمــاعي فــي ال
اجتماعية، أو يقوي من عرى التماسك الاجتماعي في المجتمع، وهو ما يعني أيضـاً اسـتمرارية تضـامن 
الأفـــراد، واســـتمرارية الجماعـــة فـــي المجتمـــع، ذلـــك لأن الضـــبط الاجتمـــاعي يـــدعم عوامـــل حفـــظ النظـــام 

المجتمـع وبقائـه سـليماً معـافى مـن أي خلـل أو والاسـتقرار فـي المجتمـع، ومـن ثـم  يحـافظ علـى اسـتمرار 
تــوتر أو انهيــار، حيــث تعمــل قواعــد الضــبط الاجتمــاعي علــى تحقيــق العدالــة وشــيوع الأمــن والاســتقرار 

 .(52: 2018وسلامة المجتمع ومن ثم تساعد على تقدمه ونهضته )درعاوي، 

وبتطبيق نظرية الضبط الاجتماعي على الجريمة الإلكترونية، نجد أنه نظراً لحداثة الوسائل التكنولوجية 
وصــعوبة التعامــل معهــا مــن قبــل الكثيــر مــن الأفــراد خاصــة الفجــوة التــي ســببتها التكنولوجيــا فــي بدايــة 

الوسائل والتعامـل معهـا، فـي ظهورها بين الآباء والأبناء كون الآباء لا يعرفون الكثير عن استخدام هذه 
حــين أن الأبنــاء يســتخدمونها بشــتى الطــرق وبقــدرات عاليــة، الأمــر الــذي أدى إلــى إضــعاف دور الأســرة 
فــي الرقابــة علــى ســلوكيات أبنــائهم والســيطرة عليهــا، هــذا أثــر بــدوره علــى وســائل الضــبط غيــر الرســمية 

لقانون المتعلق بالجرائم الإلكترونية وتطـور ن حداثة اإخر آالمتمثلة بالأسرة هذا من جانب، ومن جانب 
أشــكالها وأنواعهــا بشــكل مســتمر وصــعوبة القــبض علــى مرتكبيهــا كــل ذلــك أضــعف مــن وســائل الضــبط 
الرســمي فقلــل مــن تــأثيره علــى الأفــراد ولــم يــردعهم عــن ارتكــاب مثــل هــذه الجــرائم فكــون وســائل الضــبط 

جريمة الإلكترونية فإن ذلك سوف يدفع الأفراد إلى الرسمي وغير الرسمي غير مجدية في التعامل مع ال
 ارتكابها بدون أي رادع. 

 (: 1987-1986) الاختيار العقلانينظرية   5.2.4

(، Kornish) ( مؤسس النظرية التي قدمها للمرة الأولى مع الباحث كورنشKlarkيعد الباحث كلارك )
يبحثون في سلوكهم الإجرامي للحصول علـى فائـدة بدأت هذه النظرية بفرضية إن المجرمين يرغبون أو 

وغنيمـــة ذات عائـــد وقيمـــة عاليـــة ولـــيس فيهـــا خطـــورة أو صـــعوبة، هـــذا يلـــزمهم باتخـــاذ القـــرار المناســـب 
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والصائب من وجهة نظرهم قبل ارتكـاب الجريمـة، كـذلك يلـزمهم بالاختيـار الـدقيق لنوعيـة الأهـداف ذات 
يمة الثمينة )المردود النفعي(، بمعنـى إذا تحقـق هـذان الشـرطان الحراسة المعدومة أو الضعيفة وذات الق

بالنسبة لهم الإقدام على استغلال هذه الفرصة وارتكاب الفعل الإجرامي دون النظر  للجناة يكون منطقياً 
بـين ردة  للأمور والعواقب الأخرى، فيكون الفعل الإجرامي حسب رأي رواد هذه النظرية ليس إلا تفـاعلاً 

رم بطريقـة منطقيـة ومعقولـة مـن وجهـة نظـره للفرصـة الموجـودة والمسـاعدة، ودافـع لأن يرتكـب فعل المج
غـــراء الفرصـــة والهـــدف الإجرامـــي المتـــوفر والظـــروف إ جريمتـــه بنـــاء علـــى التفكيـــر والموازنـــة بـــين تـــأثير و 

 .(172: 2023 بوبيدي،و المحيطة به )نسيب 

بـل تنفيـذ الفعـل، فهـذا المبـدأ بكـل بسـاطة يعتمـد علـى ترتكز هذه النظرية على مبـدأ المنفعـة المتوقعـة مقا
أن النـاس سـوف يتخـذون قـرارات عقلانيـة قائمـة علـى مـا إذا كـان الخيـار الـذي سـوف يختارونـه ســيعظم 
مــن مكاســبهم ويقلــل مــن خســائرهم أو العكــس، فقــرار المجــرم فــي ســلوك الطريــق الانحرافــي متعلــق فــي 

الفعـل المنحـرف كوسـيلة لتحقيـق منفعتـه، فالوسـائل التكنولوجيـة  الفائدة التي سوف يجنيها من اتخاذ هذا
جعلت ارتكاب الجريمة أسهل بكثير مما لـو أنهـا حصـلت علـى أرض الواقـع وجعلتهـا ذات مـردود مـادي 
كبيـــر قـــد يـــؤدي إلـــى تـــدمير اقتصـــاد دول فـــي بعـــض الأحيـــان هـــذا إلـــى جانـــب صـــعوبة الوصـــول إلـــى 

هذه الجرائم هو جهاز حاسوب يساعده على ارتكاب جريمة عابرة  مرتكبيها، فالمجرم كل ما يحتاجه في
 للحدود ذات مردود مالي كبير وبأقل جهد ممكن.  

 (: 1960) تباين الفرصنظرية   5.2.5

( أن الضغوط تدفع إلى السلوك المنحـرف نتيجـة للفجـوة Richard And Cloandيرى كلوارد وأوهلن )
من الممارسات الجانحة ما هي إلا وسائل تأقلم للضغوط البنائية وأن بين الأهداف والوسائل وأن الكثير 

التناقض واضح بين الطموحات والقنوات المشروعة وأن جنوح الأحداث شائع في الطبقات الـدنيا بسـبب 
انســداد الفــرص وأن الفــرص قــيم متعلمــة ومهــارات وأن طبيعــة القــيم والمعرفــة هــي مفــردات الثقافــة وهكــذا 

في سلوك الجنوح الناجم عن الضغوط فعندما تسد الفرص المشـروعة وتتـوافر الفـرص غيـر تؤثر الثقافة 
المشروعة تقع الجريمة وترى هذه النظرية أن نمط الثقافـة الفرعيـة المنحرفـة يعتمـد علـى درجـة الانـدماج 
 الموجــــود فــــي المجتمــــع، فعنــــدما تغلــــق الفــــرص والوســــائل المشــــروعة يلجــــأ بعضــــهم إلــــى الفــــرص غيــــر

(. وبتطبيــق نظريــة تبــاين الفــرص علــى الجريمــة الإلكترونيــة نــرى أن 409: 2023)ســلامه،  وعةالمشــر 
السلوك المنحرف جاء نتيجة للفجوة بين الأهداف والوسائل وأن الكثير مـن الممارسـات الجانحـة مـا هـي 

ما يكـون إلا وسائل تأقلم للضغوط البنائية وأن التناقض واضح بين الطموحات والقنـوات المشـروعة فعنـد
لــدى الأفــراد طموحــات معينــة وهــذه الطموحــات تتعــارض مــع الواقــع الــذي يعيشــه الفــرد فإنــه يلجــأ إلـــى 
الطرق غير المشروعة لتحقيق هذا الطموح أو الهدف، فقد يكون هدف الشخص تحقيق مكاسب ومرابح 
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قـد يلجـأ الفـرد إلـى مادية إلا أنـه نظـراً لارتفـاع نسـبة البطالـة وقلـة فـرص العمـل وانخفـاض نسـبة الأجـور 
تحقيــق طموحــه بالوســائل غيــر المشــروعة كونــه يمتلــك خبــرات تمكنــه مــن ذلــك مثــل اختــراق الحســابات 

  المالية أو البنوك أو عن طريق تهديد الآخرين وابتزازهم لتحقيق مكاسب مادية.

  الصراع:نظرية   5.2.6

العــــالم نشــــأة نظريــــة الصــــراع شــــهد  (م1848) فــــي منتصــــف القــــرن التاســــع عشــــر، وتحديــــداً فــــي عــــام
( الـذي يـرى Karl Marxالاجتمـاعي وميلادهـا علـى يـد الفيلسـوف الاقتصـادي الألمـاني كـارل مـاركس)

أن المجتمع متفق على السلوكيات المرتكبة فيـه مـن حيـث الخطـأ والصـواب وأنـه المسـؤول عـن انحـراف 
عــددة داخــل المجمــع وأن هــذه الفــرد، حيــث جــاءت لتوضــح أن الســبب للجريمــة يعــود لوجــود جماعــات مت

الجماعات متباينة في مصالحها وقيمها الاجتماعية، حيث قسم علماء الاجتماع النظرية الصراعية إلـى 
 مجموعتين )المجموعة الصراعية المحافظة والمجموعة الصراعية الرديكالية الماركسية(.

تكـاب الفـرد للجريمـة، كـون المجتمـع تقوم نظريّة الصراع على تحميـل المجتمـع المسـؤوليّة الكاملـة عـن ار 
هو المسؤول الأول والأخير عن انحراف الأفـراد وذلـك بسـبب تعـدد الجماعـات داخلـه، حيـث يـرى العـالم 

(Vold ،1958 أن هنــــاك صــــراع مســــتمر بــــين الجماعــــات الاجتماعيــــة حــــول المصــــالح وأن صــــناعة )
درة الفقـــراء علـــى التـــأثير فـــي هـــذه القـــوانين لهـــذا الصـــراع هـــي عمليـــات اجتماعيـــة مســـتمرة، وأن عـــدم قـــ

التشــريعات والقــوانين يــؤدي إلــى وصــف ســلوكياتهم بالمنحرفــة لأن هــذه الســلوكيات لا تتفــق مــع مصــالح 
 .وآراء الأقوياء

( الذي يعتبر أول من حاول ربط تطبيق النظرية الماركسية Bonger ،1916في هذا السياق أوضح )و 
يثـــار م الرأســـمالي يـــزرع الأنانيـــة فـــي نفـــس البشـــر لا حـــب الإفـــي تفســـير الجريمـــة والانحـــراف أن النظـــا

للجماعة وإن التنافس غير العادل حول المصالح التي خلقها الرأسماليون أدى إلـى اخـتلال فـي الأنظمـة 
 - 166: 2004)الوريكـات،  الاقتصادية والاجتماعية وظهور حالة من عدم المسـاواة والظلـم والحرمـان

170).   

أن الجريمة الإلكترونية وفق النظرية الصراعية مردها إلى أن حالة الصراع تـؤدي إلـى  مما سبق نستنتج
ظهــور حالــة مــن انتشــار الحقــد والكراهيــة بــين طبقــات المجتمــع التــي تتمثــل فــي الطبقــة المالكــة والطبقــة 

ب مـا تـراه نتاج ومنافـذ التوزيـع حسـلما تقوم به الطبقة الحاكمة من سيطرة على خطوط الإ الفقيرة، فنظراً 
يخدم مصالحها دون أي مراعاة لباقي طبقات المجتمع، مما يؤدي بالكثير من هذه الطبقات إلـى الوقـوع 
في براثين الفقر والبطالة، ولتجنب النزوح نحو الجريمـة يجـب العمـل علـى إعـادة التوزيـع العـادل لوسـائل 

هيئـات قانونيـة مسـتقلة تعمـل بنزاهـة ر المجتمع والتخلص من الهوة الطبقية ووجود رقابة و ينتاج وتطو الإ
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وشـــفافية، فمواقـــع التواصـــل الاجتمـــاعي فـــي الوقـــت الـــراهن عـــززت الطبقيـــة، فـــبعض روادهـــا يعرضـــون 
تفاصيل حياتهم على هذه المواقع حيث يعرضون الثراء الفاحش والرفاهية التي يعيشـون فيهـا ويظهـرون 

يؤدي إلـى ردات فعـل عكسـية عنـد بعـض مـن بصورة تبدو مثالية حتى ولو كان الواقع عكس ذلك، مما 
يشــاهد هــذه المواقــع الامــر الــذي قــد يــدفعهم إلــى ارتكــاب ســلوكيات لا ســوية ضــد هــؤلاء الــرواد كتوجيــه 
رســائل تهديديــة لهــم أو اختــراق حســاباتهم وغيرهــا مــن العديــد مــن الســلوكيات غيــر الســوية التــي تصــنف 

 ضطرابات نفسية وحقدهم على المجتمع.كجرائم والتي يرتكبها الأفراد نتيجة مرورهم با

النــاس  نَّ أحيـث يعتقـد فرويـد ( مـن أهـم روادهــا، 1899)ســيجموند فرويـديعـد   ظريطة التحليليطة:الن 5.2.7
ز فرويـــد علـــى لـــديهم خبـــرات حياتيـــة متنوعـــة، تلـــك الخبـــرات تـــؤثر فـــي عمليـــات التكيـــف الاجتمـــاعي، وركّـــ

، رأى أنها تؤثر بشكل غير مباشر على العمليـات الباثولوجيـة خبرات الطفولة المبكرة، وبالذات السلبية كما
نســان غيــر اجتمــاعي بطبعــه، ويتميــز بالأنانيــة  الإ نَّ أحــد تجلياتهــا. كمــا يــرى فرويــد أوالتــي تعــد الجريمــة 

فالإنســـان يســـعى إلـــى تحقيـــق ســـعادته ولديـــه نزاعـــات تحطيميـــة، وهـــذه النزاعـــات فـــي صـــراع مـــع التوقعـــات 
نظــم تتكــون منهـــا  ةهنــاك ثلاثــ نَّ أافتــرض فرويــد وقـــد  .جــل البقــاء الاجتمــاعيأفيــة مــن الاجتماعيــة والثقا

الثــاني  ،ويشــمل الــدوافع الفطريــة الأوليــة ،: الأول هــو الهــو ويمثــل الأنانيــة غيــر العقلانيــةيوهــ، الشخصــية
نـــه واقعـــي وشـــعوري، الثالـــث الأنـــا الأعلـــى التـــي تمثـــل معـــايير أهـــو الأنـــا ويمثـــل القـــوى العقلانيـــة ويتســـم ب

 نَّ إالمجتمــــع، القــــوى الأخلاقيــــة وتشــــمل مجموعــــة القــــيم والعــــادات والمعــــايير والمبــــادئ الأخلاقيــــة. حيــــث 
لة مركزيـة أالأنا الأعلـى مسـ دحيث تع ،ة النفسيةبقالسلوك الإنساني يعتمد على التوازن لنسق أو نظام الط

الاضــطراب وعــدم التــوازن بــين مكونــات الشخصــية يــؤدي إلــى الاضــطراب وســوء  نَّ إة، و فــي هــذه النظريــ
 .(104 :2013)الوريكات،  .التكيف والنمو

رببات لوجود  على الجريمة الإلكترونية نرى أن السلوك المنحرف جاء نتيجة النظرية التحليليةوبتطبيق 
عـــادات القـــيم و لوفقـــاً ل المحـــيط بـــه يتقبلهـــا المجتمـــعبطريقـــة عقلانيـــة  لتحقيقهـــا يســـعى لفـــردعنـــد ا وغرائـــز

نسـان بسـبب تصـادم الغريـزة مـع صـراع عنـد الإ أينشـه وعنـدما تسـيطر الغريـزة علـى الفـرد إلا أن التقاليد،و 
فيرتكــب الفــرد الجريمــة اللاأخلاقيــة مــن  مــا يــؤدي إلــى الانحــراف،؛ مالعــادات والتقاليــد والــدين والأخــلاق

 الابتــــزاز بكــــل أنانيــــة حتــــى لــــو اســــتخدم  الجنســــية يقــــوم بإشــــباع غريزتــــهف نيــــةخــــلال الوســــائل الإلكترو 
، فهـــو يريـــد أن يشـــبع ربباتـــه يحصـــل علـــى مـــا يريـــد ويشـــعر بالســـعادة والإشـــباع أن   المهمفـــ الإلكترونـــي

الرســمية والمشــرروعة وهــي الـــزواج   يقــةوغريزتــه ولكــن العــادات والتقاليــد تمنــع ذلــك إلا مــن خــلال الطر 
شـباع الرببـة لإ الحاجـة حيث يتولد لديـه صـراع بـينممارسة هذه الجرائم بطرق مخفية ب جأ إلىبالتالي يل
ـــالي ارتكـــاب الجـــرائم ونتيجـــة لـــذلك يصـــبح لديـــه اوجـــود الســـبل المشـــروعة لإشـــباعها  وعـــدم نحـــراف بالت
 .خلاقيةاللاأ
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 الدراسات السابقة وذات الصلة 6.2

يتفق معظـم المشـتغلين بالبحـث العلمـي علـى أن الدراسـات السـابقة والبحـوث تلقـي الضـوء علـى القضـايا 
ــــة البحــــث والأدوات  ــــروض وتحديــــد عين ــــاء صــــياغة الف ــــي يمكــــن الاســــتفادة منهــــا فــــي الدراســــات أثن الت

ـــة نقطـــة انطـــلاق ل ـــة النقدي ـــر الدراســـات التحليلي معظـــم المســـتخدمة وأســـاليب المعالجـــة الإحصـــائية وتعتب
البحـــوث، فمـــن خـــلال هـــذه الدراســـات يســـتطيع الـــدارس أن يُـــدخل متغيـــرات جديـــدة أو اختبـــار فرضـــيات 
توصــل لهــا البــاحثون فــي مجــالات قديمــة أو حديثــة، والتعــرف علــى نتــائج تلــك الدراســات ومقارنتهــا مــع 

ى النحــو الدراســة الحاليــة، حيــث تــم العثــور علــى مجموعــة مــن الدراســات الســابقة وذات الصــلة كمــا علــ
 الآتي: 

 الدراسات العربية: 1.6.2

( بعنططوان "معوقططات مكافحططة الجططرائم المعلوماتيططة فططي الضططفة  2019دراسططة عصططام ومحمططد )  -1
 الغربية من وجهة نظر العاملين في أقسام الجرائم المعلوماتية في الأجهزة الأمنية"، 

هدفت الدراسة إلى التعرف على معوقات مكافحـة الجـرائم المعلوماتيـة فـي الضـفة الغربيـة والمتعلقـة بكـل 
من )الجريمة المعلوماتية ذاتها، والمجنـي عليـه، والتحقيـق الجنـائي( مـن وجهـة نظـر العـاملين فـي أقسـام 

التحليلـي والمقـارن واسـتخدما الجرائم المعلوماتية في الأجهزة الأمنية، اسـتخدم الباحثـان المـنهج الوصـفي 
( استبانة على جميع العاملين في أقسام الجرائم 150أداة الاستبانة لجمع المعلومات حيث قاما بتوزيع )

المعلوماتية في الأجهزة الأمنية )الشرطة، الأمن الوقائي، المخابرات العامة( تـم اختيـارهم بطريقـة العينـة 
اســتبيان وهــي شــكلت العينــة النهائيــة للدراســة، وقــد توصــلت  125العشــوائية المتيســرة وقــد تــم اســترجاع 

الدراسة إلـى مجموعـة مـن النتـائج تتمثـل فـي أن معوقـات مكافحـة الجـرائم المعلوماتيـة المتعلقـة بالجريمـة 
( فــي حــين جــاءت درجــة 3.51المعلوماتيــة ذاتهــا كانــت بدرجــة كبيــرة حيــث بلــغ الوســط الحســابي لهــا )

(، أمـــا درجـــة 3.39جني عليـــه بدرجـــة متوســـطة حيـــث بلـــغ وســـطها الحســـابي )المعوقـــات المتعلقـــة بـــالم
(، وفـي 3.55المعوقات المتعلقة بالتحقيق الجنائي كانت كبيرة حيث بلغ الوسط الحسـابي الخـاص بهـا )

ضــوء نتــائج الدراســة أوصــى الباحثــان بعــدد مــن التوصــيات أبرزهــا ضــرورة تــدريب وتأهيــل العــاملين فــي 
لوماتيـــة فـــي الأجهـــزة الأمنيـــة، وضـــرورة التنســـيق بـــين الأجهـــزة الأمنيـــة لمكافحـــة تلـــك أقســام الجـــرائم المع

الجرائم، وتشجيع المواطنين علـى الإبـلاغ عـن الجـرائم المعلوماتيـة، وزيـادة وعـي المـواطن بمخـاطر تلـك 
 الجرائم. 
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 ( بعنوان "خصوصية التحقيق في الجرائم الإلكترونية"، 2019دراسة النجاجره ) -2

لــى توضـيح المقصــود بخصوصــية التحقيــق فـي الجــرائم الإلكترونيــة وبيــان العقبــات إهـدفت هــذه الدراســة 
ـــع الباحـــث المنهجـــين  ـــة وســـبل مواجهتهـــا، اتب ـــق فـــي الجـــرائم الإلكتروني والصـــعوبات التـــي تواجـــه التحقي

ة غالباً لا تترك الوصفي والتحليلي، وقد توصل الباحث إلى عدد من النتائج أهمها أن الجرائم الإلكتروني
أثراً مادياً في مسرح الجريمة كما في الجرائم التقليدية، كما أن مرتكبيها لديهم القدرة على إتلاف وتشويه 
أو إضـاعة الـدليل فــي فتـرة قصــيرة، إضـافة إلـى أنــه يـتم إجــراء التفتـيش والضـبط فــي الجـرائم الإلكترونيــة 

لتـي تحتـاج إلـى كـوادر متخصصـة قـادرة علـى تحقيـق من خلال مجموعة من الإجراءات التقنية الفنيـة وا
أهـــداف التفتـــيش وضـــبط الأدلـــة القانونيـــة الإلكترونيـــة، إضـــافة إلـــى أنهـــا توصـــلت إلـــى أن التحقيـــق فـــي 
الجرائم الإلكترونيـة يواجـه العديـد مـن الصـعوبات، وذلـك كونهـا جريمـة عـابرة للحـدود يمكـن ارتكابهـا مـن 

لدراســـة أوصــى الباحــث بضــرورة إعــداد مــأموري ضــبط قضـــائي خــارج إطــار الدولــة وفــي ضــوء نتــائج ا
وأعضــاء نيابـــة عامــة وقضـــاة لــديهم القـــدرة الفنيـــة علــى البحـــث والتحقيــق والمحاكمـــة فــي مجـــال الجـــرائم 
الإلكترونيـــة، وضـــرورة إقـــرار مـــادة علميـــة حـــول مخـــاطر الجـــرائم الإلكترونيـــة ومكافحتهـــا فـــي المـــدارس 

لإعلامية المستمرة للمخاطر الناجمة عن سوء استخدام الإنترنت وما قد والكليات والجامعات، والتوعية ا
 يترتب على ذلك من أضرار جسيمة على أمن واقتصاد المجتمع.

 "، والتحري عن الجرائم الإلكترونية ( بعنوان "وسائل البحث2018دراسة بغدادي )  -3

اعتمـد الباحـث علـى المـنهج الوصـفي  هدفت إلى معرفة وسائل البحث والتحري عن الجرائم الإلكترونية،
التحليلـي، مــن خــلال تحليــل النصـوص القانونيــة ذات الصــلة بالمضــوع وبيـان المبــدأ القــانوني التــي تقــوم 
عليه وجمع الحقائق والبيانـات ووصـفها فـي البحـث وقـد توصـل الباحـث إلـى عـدد مـن النتـائج أهمهـا أنـه 

لتقليديــة والجــرائم الحديثــة، فــالجرائم التقليديــة يكــون يوجــد اخــتلاف ملمــوس فــي الأدلــة لكــل مــن الجــرائم ا
ـــة فـــي الجـــرائم الإلكترونيـــة ليســـت بالصـــورة  ـــدليل ظـــاهر للعيـــان ومحســـوس ويمكـــن كشـــفها، أمـــا الأدل ال
المــذكورة فــي الجــرائم التقليديــة، كمــا وتوصــلت إلــى أهميــة البحــث والتحــري عــن الجــرائم الإلكترونيــة فمــن 

لانتقال فوراً إلى مكان ارتكاب الجريمـة والمحافظـة علـى الأدلـة والتعامـل الواجب على سلطات التحقيق ا
بحذر شديد معهـا، وعليـه أوصـى الباحـث بعـدد مـن التوصـيات منهـا مـن الضـروري لجهـات التحقيـق أن 
يتوفر لديهم كوادر بشريه قادرة على البحـث والتحـري فـي الجـرائم الإلكترونيـة بواسـطة الوسـائل الحديثـة، 

تعاون المشترك من قبل سلطات التحقيق مع مزودي خدمة الاتصال، فهذا يساعد في عملية وضرورة ال
 البحث والتحري عن الجرائم الالكترونية.
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 ( بعنوان "التفتيش في الجرائم الإلكترونية"، 2018عموري )دراسة    -4

لـــى الأدلـــة هـــدفت إلـــى إظهـــار خصوصـــية التفتـــيش فـــي الجـــرائم الإلكترونيـــة، وبيـــان كيفيـــة الحصـــول ع
الإلكترونيــة وطــرق ضــبطها، اتبــع الباحــث المــنهج الوصــفي التحليلــي المقــارن، لتحليــل نصــوص القــانون 
الخاصة بالتفتيش والضبط في الجرائم الإلكترونية في فلسطين، وقد توصل الباحث إلى عدد من النتائج 

يــق، كونــه يمــس خصوصــية أهمهــا أن التفتــيش فــي الجــرائم الإلكترونيــة مــن أدق وأخطــر إجــراءات التحق
الناس بالاطلاع على أسرارهم المخزنة في الوسائل التكنولوجية، والتفتيش بتلك الجرائم بحاجة إلى نظام 
إجرائي خاص يراعى خصوصيتها، وبحاجة إلى أشخاص مـؤهلين ومـدربين تـدريباً قانونيـاً وفنيـاً للتعامـل 

ضــرورة وجــود الـنص بوضــوح علــى أن تكــون مـع وســائل تكنولوجيــا المعلومـات، وعليــه أوصــى الباحـث ب
مــذكرة التفتــيش مكتوبــة، وتحتــوي علــى جميــع بياناتهــا الإلزاميــة، والتحديــد بوضــوح الوســيلة الإلكترونيــة 
المراد تفتيشها، ووجود النص بوضوح فيما يخـص المكونـات غيـر الماديـة لوسـائل تكنولوجيـا المعلومـات 

وصى بضرورة وجود النص بوضوح فيما يخص حضـور للتفتيش والضبط، وبيان طرق ضبطها، كما وأ
 المتهم أو الشهود أثناء إجراء التفتيش على وسائل تكنولوجيا المعلومات.

 ( بعنوان "خصوصية الجرائم المعلوماتية"، 2017دراسة المصري ) -5

يديـة هدفت الدراسة إلى التركيز على خصوصـية الجريمـة المعلوماتيـة ومـدى اختلافهـا عـن الجريمـة التقل
وإيجــاد حلــول قانونيــة لتحقيــق التــوازن بــين مصــلحة المجتمــع فــي الاســتفادة مــن الثــورة المعلوماتيــة مــن 
جهـة، وحـق الفــرد فـي حمايــة خصوصـيته مـن جهــة أخـرى، وقــد اتبعـت الباحثـة منهجــاً تأصـيلياً وتحليليــاً 

ــــة ذات الصــــلة، وعــــرض مواقــــف عــــدة دول ف ــــل النصــــوص القانوني ــــاً، وقامــــت بتحلي يمــــا يخــــص ومقارن
التشــريعات المختلفــة لمعالجــة الجــرائم المعلوماتيــة، توصــلت الدراســة إلــى مجموعــة مــن النتــائج لعــل مــن 
أهمها أن الجـرائم المعلوماتيـة أصـبحت تمثـل أهميـة كبـرى بـالمجتمع خصوصـاً بعـد ظهـور أنمـاط جديـدة 

الأدلـــة الجنائيــــة  منهـــا، وتثيـــر الجــــرائم المعلوماتيـــة الكثيـــر مــــن الصـــعوبات فــــي مجـــال الحصـــول علــــى
والتحقيق، وذلك لعدم إلمام رجال الشرطة والمحققين بمجالات الحاسـب الآلـي والإنترنـت، وعـدم تـدريبهم 
ــة المعلوماتيــة والحفــاظ عليهــا مــن التلــف والضــياع، ووجــود قصــور فــي  علــى آليــات الوصــول إلــى الأدل

الابتـــدائي ومرحلــة المحاكمــة، وفـــي  القواعــد والتشــريعات الإجرائيـــة الواجــب اتباعهــا فـــي مرحلــة التحقيــق
ضـــوء نتـــائج الدراســـة أوصـــت الباحثـــة بضـــرورة قيـــام المشـــرعين فـــي الـــدول المختلفـــة بإصـــدار تشـــريعات 
خاصــة بـــالجرائم المتعلقـــة بالحاســـب الآلـــي، وتطـــوير قواعـــد الإجـــراءات الجنائيـــة وقواعـــد الإثبـــات، وعقـــد 

المعلومـــاتيين، وضـــرورة تأهيـــل القضـــاة ورجـــال اتفاقـــات دوليـــة ثنائيـــة وذلـــك مـــن أجـــل تســـليم المجـــرمين 
 الشرطة والمحققين تأهيلًا يستطيع معه كل منهم التعامل مع هذا النوع من الجرائم.
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( بعنطططوان "دور التحريطططات والبحطططث الجنطططائي فطططي الكشطططف عطططن الجطططرائم 2016دراسطططة العتيبطططي )  -6
 المعلوماتية"

والبحــث الجنـائي فــي الكشــف عـن الجــرائم المعلوماتيــة، هـدفت الدراســة إلـى التعــرف علــى دور التحريـات 
ومــن أجــل تحقيــق أهــداف الدراســة اســتخدم الباحــث المــنهج الوصــفي بأســلوب المســح الاجتمــاعي وقــام 
باســتخدام أداة الاســتبانة لجمــع المعلومــات، وقــد تمثــل مجتمــع الدراســة مــن الضــباط العــاملين فــي إدارات 

( ضـابط، بالإضـافة إلـى 48طقة مكـة المكرمـة والتـي بلـغ عـددهم )التحريات والبحث الجنائي بشرطة من
( قضــية، توصــلت 150عينــة عشــوائية عنقوديــة مــن القضــايا المعلوماتيــة فــي شــرطة جــدة بلــغ عــددها )

الدراسة إلى مجموعة من النتائج لعل من أهمها موافقة أفراد مجتمع الدراسة علـى أن دور التحريـات فـي 
ماتية  ضعيف، وموافقة أفراد مجتمع الدراسـة علـى أن دور التسـجيل الجنـائي الكشف عن الجرائم المعلو 

في الكشف عن الجرائم المعلوماتية جيـد، إلـى جانـب وجـود صـعوبات تواجـه التحريـات والبحـث الجنـائي 
عند الكشف عن الجرائم المعلوماتية، وعليه أوصت الدراسة بضرورة العمل على تأهيـل وتـدريب ضـباط 

بحــث الجنــائي، وضــرورة دعــم الإدارات بضــباط حاصــلين علــى مــؤهلات علميــة فــي مجــال التحريــات وال
 علوم وهندسة الحاسب الآلي وأجهزة تقنية المعلومات وشبكة الاتصالات.

 الدراسات الأجنبية: 2.6.2

  بعنوان:( Graham, & Teresa, & Francis, 2020جراهام وتيرسا وفرانكس ) دراسة  -1
)Willingness to report crime to the police: Traditional crime, cybercrime, 

and procedural justice) 

المقارنـــة بـــين العدالـــة الإجرائيـــة فـــي الجريمـــة التقليديـــة والجريمـــة الإلكترونيـــة، ولتحقيـــق هـــذا  إلـــى هـــدفت
( 534أجاب عنه ) اختياري الهدف استخدم الباحثون المنهج التحليلي المقارن وأداة الاستبانة واستطلاع 

في جميع أنحاء الولايات المتحـدة، وبعـد تحليـل آراء العينـة كشـفت النتـائج أن العدالـة الإجرائيـة اً مستجيب
لكترونيــة كمــا هــو الحــال فــي إجــراءات ضــمن فهــم نوايــا مرتكبــي الجــرائم الإفــي الجــرائم الإلكترونيــة لا تت

ـــة الإجرائيـــة فـــي تفســـي ر مصـــادر التبـــاين والاخـــتلاف بينهـــا محـــدود، وأن الجـــرائم التقليديـــة، ودور العدال
إجراءات العدالة لا تتماشى مع مرات الإبلاغ لكل مـن الجـرائم التقليديـة والجـرائم الإلكترونيـة، فقـد كانـت 
مرات الإبلاغ أعلى بشكل عام قليلًا بالنسبة للحوادث التي وقعت فـي العـالم المـادي )الجـرائم التقليديـة(، 

بــر الإنترنـــت، وتوصــلت الدراســة إلـــى وجــود اعتقــاد بـــين الأفــراد بــأن الشـــرطة علــى عكــس مـــا يحــدث ع
يمكنها تحديد هوية الجاني واعتقاله بنسبة أقل في الجرائم الإلكترونية مقارنـة بـالجرائم التقليديـة، واتضـح 

ؤات أيضــاً وجــود مشــكلة فــي الجــرائم الإلكترونيــة تتعلــق بــإجراءات العدالــة وهــي عــدم فهــم أو تقــدير التنبــ
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لسلوكيات ومعتقدات مرتكبي الجرائم الإلكترونية، وتكون ظـروف ارتكـاب الفعـل الجرمـي إلكترونيـاً أكثـر 
 غموضاً مقارنة بالواقع المادي والجرائم التقليدية.

 :( التي حملت عنوانKoziarski, & Lee, 2020دراسة كوزياريسك ولي ) -2
)Connecting evidence-based policing and cybercrime( 

وهدفها هو الكشف عن التحديات المختلفة والمرتبطة بمكافحة الجرائم الإلكترونية، ولتحقيق هـذا الهـدف 
استخدم الباحثان المنهج التحليلي وأسلوب التحليل القائم على الأدلة، واستخدم الباحثان عينة مكونة من 

ق البيانـــات، وهـــي: أمانـــدا تـــود، وآشـــلي لكترونيـــة مثـــل الابتـــزاز واختـــراإثـــلاث شـــركات تعرضـــت لجـــرائم 
ماديســون، وتارجــت، ولــم تحــدد الدراســة مكــان إجرائهــا، حيــث تــم اســتخدام أداة المقابلــة وتحليــل البيانــات 

تتعلق بطريقة مكافحة الجريمة  لهذه الشركات الثلاث، وبعد تحليل الآراء والبيانات اتضح وجود تحديات
القــدرة فــي تحســين اســتجابات إنفــاذ القــانون للجــرائم الإلكترونيــة، لكترونيــة، وتتمثــل فــي الفشــل وعــدم الإ

وعـدم الــربط بــين الجــرائم الإلكترونيــة ونمــاذج التحقيــق الشــرطية القائمــة علــى الأدلــة، وقصــور فــي الــربط 
بـــين العوامـــل الاجتماعيـــة والسياســـية مـــع ارتكـــاب الجـــرائم الإلكترونيـــة، وأظهـــرت النتـــائج أيضـــاً بوجـــود 

فة بــأن تــؤدي نمــاذج الشــرطة القائمــة علــى الأدلــة فــي مكافحــة الجــرائم الإلكترونيــة علــى احتماليــة ضــعي
تحسين فعالية الأسـاليب الحاليـة والمسـتقبلية لتـدريب وتجنيـد الضـباط علـى مكافحـة الجـرائم الإلكترونيـة، 

 فضلًا عن عدم كفاية استعداد الضباط ووعيهم بالجرائم الإلكترونية المختلفة.

  :( بعنوانBrown, 2015براون )دراسة  -3
(Investigating and prosecuting cyber crime: Forensic dependencies and 

barriers to justice) 

إلــى الكشــف عــن التبعيــات الجنائيــة والحــواجز أمــام العدالــة عنــد التحقيــق فــي الجــرائم الإلكترونيــة هــدفت 
نيــــة والتقنيــــات التمكينيــــة التــــي تســــهل أعمــــال الجــــرائم وملاحقتهــــا، وزيــــادة الــــوعي بشــــأن الثغــــرات القانو 

الإلكترونية، وتحديد العوائق النظامية التي تعيق تحقيقات الشـرطة والملاحقـات القضـائية والاسـتجوابات 
الجنائيــة الرقميــة، ولتحقيــق هــذه الأهــداف اتبــع الباحــث المــنهج الوصــفي المســحي لبيانــات ثــلاث مراكــز 

لكترونيـة، وتحديـداً فـي ثلاثـة دوائـر شـرطية، وهـي: للتحقيق في الجـرائم الإليا مخصصة شرطة في إسترا
مكتـــب التحقيقـــات، وقســــم الملاحقـــات القضـــائية، وقســــم الاســـتجوابات الجنائيـــة والرقميــــة، وبعـــد تحليــــل 
البيانـــات التـــي حصـــل عليهـــا الباحـــث إلـــى نتـــائج عـــدة، أبرزهـــا أن تطـــور وتقـــدم التكنولوجيـــا يعيـــق قـــدرة 

فهم أصول الجريمة، وإن استمرار الجرائم الإلكترونية وانتشارها يتطلب استجابة أوسع لأن الشرطة على 
التكنولوجيا أصبحت متشابكة بعمق مع نسيج المجتمع، وأنه يدرك المجرمون أن التكنولوجيـا تشـكل قـوة 

هيل مضـــاعفة فعالـــة يمكـــن إســـاءة اســـتخدامها لتمكـــين الأنشـــطة غيـــر المشـــروعة، والاســـتفادة منهـــا لتســـ
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الوصول إلى دائرة عالمية من الضحايا عبر شبكة الإنترنت، وإن مظاهر الجريمة الصادرة عن المجـال 
 الإلكتروني من بين التحديات الأكثر صعوبة التي يواجهها العاملون في أنظمة العدالة الجنائية.

  بعنوان:( Sarika, & Minnaar, 2015ساريكا ومِنّار )دراسة  -4
(Cybercrime investigations: Cyber-processes for detecting of 

cybercriminal activities, cyber-intelligence and evidence gathering( 

هدفت إلى الكشف عن الصعوبات أثناء التحقيقات في الجرائم الإلكترونية التي تشمل أنشطة المجرمين 
الإلكتــرونيين، والاســتخبارات الإلكترونيــة وجمــع الأدلــة، ولتحقيــق هــذا الهــدف اســتخدمت الدراســة المــنهج 

رائم الإلكترونيــة فــي ( مــن مـوظفي دوائــر التحقيــق فـي الجــ18الوصـفي التحليلــي وأداة المقابلــة مـع عــدد )
جنــوب إفريقيـــا، وعلـــى المســـتويين المحلـــي والـــدولي، وبعــد تحليـــل آراء العينـــة اتضـــح مـــن النتـــائج وجـــود 
صــعوبات عــدة أثنــاء التحقيقــات فــي الجــرائم الإلكترونيــة، ومنهــا اعتمــاد المجتمعــات بشــكل متزايــد علــى 

إلــى أن يكـــون الفضــاء الإلكترونـــي  تكنولوجيــات المعلومــات غيـــر المركزيــة التــي لا تعـــرف الحــدود أدى
هدف سهل للمجرمين، إذ لم يعد التشفير مضموناً، والتجارة الإلكترونيـة غيـر آمنـة، وأصـبح الـتحكم فـي 
الفضـــاء الإلكترونـــي متاحـــاً للجميـــع، ولا يوجـــد شـــيء محصـــن ضـــد الاختـــراق مـــع انهيـــار نمـــاذج الأمـــن 

ن الإلكتــــرونيين مهمــــة صـــعبة بشــــكل متزايــــد الإلكترونـــي القديمــــة ونتيجــــة لـــذلك أصــــبح تعقــــب المجـــرمي
لوكـــالات إنفـــاذ القـــانون، فضـــلًا عـــن التعقيـــدات التـــي يفرضـــها التحقيـــق فـــي مثـــل هـــذا الطـــابع المتعـــدد 
الاختصاصـــات، فـــإن مهمـــة تحديـــد هويـــة المجـــرمين الإلكتـــرونيين والتحقيـــق معهـــم وملاحقـــتهم قضـــائياً 

ن عبر جميع الحدود فـي جنـوب إفريقيـا، سـواء الماديـة تعكس تحديات متزايدة تواجه وكالات إنفاذ القانو 
أو في الفضـاء الإلكترونـي، ولا تلبـي إجـراءات التحقيـق التقليديـة متطلبـات التحـديات المرتبطـة بـالتحقيق 
فــي الجـــرائم الإلكترونيــة، وفـــي البيئــة الرقميـــة يـــتم جمــع الأدلـــة ومعالجتهــا بشـــكل مختلــف عـــن الوســـائل 

ت الفنية للتحقيقات في الجرائم الإلكترونيـة لا تـزال تتطـور اسـتجابة للنمـو السـريع التقليدية، وأن الإجراءا
وتغيــر أســلوب عمــل الهجمــات الإلكترونيــة والقرصــنة مــن قبــل مجرمــي الإنترنــت، ويواجــه التحقيــق فــي 
الجــرائم الإلكترونيــة صــعوبة أخــرى تتمثــل فــي أكثــر مــن إجــراء للفحــص التكنولــوجي البســيط أو اســترداد 

لــة الرقميــة، حيــث يتطلــب وجــوداً صــريحاً لمجموعــة متنوعــة مــن الضــوابط المتخصصــة الفنيــة وغيــر الأد
 الفنية والمساعدات التحقيقية.  
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 :( بعنوانAlkaabi, & McCullagh, 2011)الكابي ومكلواج دراسة  -5

(Dealing with the problem of cybercrime) 

الجــرائم الإلكترونيــة محليــاً ودوليــاً، ولتحقيــق هــذا الهــدف هــدفها الكشــف عــن المعيقــات عنــد التعامــل مــع 
استخدمت الدراسة المنهج التحليلي وأداة تحليل البيانات، إذ تم تحليل بيانات على مستوى العالم صـادرة 
مـــن عـــدة جهـــات دوليـــة تتعلـــق بـــالجرائم الإلكترونيـــة، منهـــا المعهـــد الـــوطني الأمريكـــي والمعهـــد الـــوطني 

بمتابعــة الجــرائم الإلكترونيــة، وشــركة ســيمانتك العالميــة، وبعــد تحليــل بيانــات هــذه  الاســترالي الخاصــين
المؤسســـات اتضـــح أن المؤسســـات علـــى المســـتويين الحكـــومي والخـــاص تواجـــه العديـــد مـــن المشـــكلات 
المتعلقة بإجراءات العدالة الجنائية في مواجهة الجرائم الإلكترونية، ومنها بياب تصـنيف قـانوني شـامل 

ل عالميـــاً للجـــرائم الإلكترونيـــة، ممــــا يعيـــق جهـــود أكثـــر مـــن دولــــة فـــي تحديـــد اتجاهـــات الجــــرائم ومقبـــو 
الإلكترونية ومراقبتها بدقة، ووجود فجـوة قانونيـة علـى الصـعيد الـدولي فيمـا يتصـل بالتشـريعات الخاصـة 

كترونيــة علــى أنهــا بــالجرائم الإلكترونيــة، ولا تتــرابط القــوانين المحليــة أو تتفــق علــى تعريــف الجريمــة الإل
جريمة تستحق العقاب، حيث يتم تعريفها قانونياً بشكل موسع فتكون أية جريمة تُرتكب باسـتخدام جهـاز 
كمبيوتر أو شبكة أو جهـاز مـادي، مقابـل ذلـك، توجـد جـرائم إلكترونيـة تتضـمن الاحتيـال عبـر الإنترنـت 

راميــة لاتصــالات الإنترنــت، لكــن هــذا وغســيل الأمــوال عبــر الإنترنــت وســرقة الهويــة والاســتخدامات الإج
 التعريف لا يتضمن الجرائم ضد بيانات وأنظمة الكمبيوتر، مما يؤدي عدم متابعة إجراءات الاحتيال.

 بعنوان: (Martin, & Rice, 2011مارتن ورايس )دراسة  -6
(Cybercrime: Understanding and addressing the concerns of 

stakeholders) 

الجــرائم الإلكترونيــة مــن حيــث فهــم ومعالجــة مخــاوف أصــحاب المصــالح مــن المعتمــدين علــى  تناولــت
، وهــدف دراســتهما الكشــف عــن الصــعوبات التــي تواجههــا العدالــة نترنــت فــي أعمــالهم، وكــان عنوانهــا الإ

 فــي مواجهــة الجــرائم الإلكترونيــة فــي أســتراليا، ولتحقيــق هــذا الهــدف اســتخدم الباحثــان المــنهج الوصــفي
( من المستخدمين والمؤسسات المعتمدين علـى الإنترنـت 66التحليلي وأداة الاستبانة التي استجاب لها )

فــي تعــاملاتهم، حيــث تــم أخــذ العينــة بطريقــة قصــدية مــن المعرضــين للجــرائم الإلكترونيــة، وبعــد تحليــل 
لرئيســـية ومجـــالات آرائهـــم باســـتخدام تقنيـــات تحليـــل المفـــاهيم ورســـم الخـــرائط مـــن أجـــل تحديـــد القضـــايا ا

الاهتمام، أظهرت النتائج أن الصعوبات التي تواجهها العدالة في مواجهة الجرائم الالكترونية هي تكرار 
خروقــات أمـــن المعلومـــات وهجمــات البـــرامج الضـــارة، وعــدم الـــوعي بـــالأمن الإلكترونــي وبـــالأدوار التـــي 

 ت برامج وأنظمة الأمان.يؤديها القانون في مواجهة هذه الجرائم، وعدم المعرفة بتثبي
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 التعقيب على الدراسات السابقة وذات العلاقة: 

أجمعـت الدراسـات السـابقة وذات العلاقــة علـى حتميـة مكافحــة الجريمـة مـن قبــل أجهـزة الأمـن المختصــة 
وضرورة تأهيل الكادر الأمني المختص في مكافحة تلـك الجـرائم، كمـا اتفقـت أيضـاً علـى ضـرورة إجـراء 

عية وقانونيــة، ذلــك مــن خــلال تشــديد العقوبــات علــى تلــك الجــرائم لتكــون رادعــة، كمــا إصــلاحات تشــري
املين فــي مجــال مكافحــة أشــارت معظــم الدراســات الســابقة وذات العلاقــة إلــى المعوقــات التــي تواجــه العــ

المختصة كعدم تـأهيلهم  هيئاتقات خاصة بالعاملين في اللكترونية، فأجمعت على وجود معو الجرائم الإ
ــة ماديــة ذات ال تأهيــل المناســب، ومعوقــات خاصــة بطبيعــة الجــرائم نفســها وصــعوبة الحصــول علــى أدل

علاقـة بتلـك الجــرائم، لأن مسـرح الجريمـة فيهــا افتراضـي ولـيس واقعــي ممـا يصـعب الحصــول علـى أدلــة 
ئم مادية، إلى جانب وجود معوقات تتعلق بـالمجني عليـه ودوره فـي تلـك الجـرائم كعـدم إبلاغـه عـن الجـرا

وذات العلاقـــة اســـتخدمت  الإلكترونيـــة التـــي يكـــون ضـــحيتها، إضـــافة إلـــى أن بعـــض الدراســـات الســـابقة
المنهج الوصفي فـي الوصـول إلـى نتائجهـا واسـتخدمت الاسـتبانة كـأداة لجمـع المعلومـات، وهنـاك بعـض 

وليـــة الدراســـات الســـابقة اســـتخدمت المـــنهج التحليلـــي الـــذي يعتمـــد علـــى تحليـــل نصـــوص الاتفاقيـــات الد
والتشريعات الداخلية، والمنهج المقارن من خلال المقارنة بين التشـريعات المختلفـة، ومـن هـذه التحـديات 
أيضاً ما هو قانوني لا يقدم الإجراءات المماثلة كمـا فـي الجـرائم التقليديـة، ومـن الصـعوبات عـدم معرفـة 

 الظروف المؤدية لوقوع الجريمة لوجودها في فضاء إلكتروني.

                                                                                                                                       تميزت الدراسية الحالية عن الدراسات السابقة وذات العلاقة بما يلي: في حين

   التحليلــي، كمــا واختلفــت بمجتمــع اخــتلاف المــنهج المســتخدم حيــث ســيتم اســتخدام المــنهج الوصــفي
الدراســة وعينتــه حيــث ستســتهدف هــذه الدراســة العــاملين فــي هيئــات العدالــة الجنائيــة المختصــين فــي 
مكافحـــة الجـــرائم الالكترونيـــة، فهـــو مجتمـــع يتعامـــل بشـــكل مباشـــر فـــي التحقيـــق بـــالجرائم الالكترونيـــة 

ة تلـك الجـرائم والمعوقـات التـي تـواجههم فـي والوقاية منها، وهم الأكثر قدرة على تحديد فعالية مواجهـ
مكافحتها، بينما كان اعتماد بعض الدراسات السابقة على عينة من أفراد ومؤسسات خاصة، وبعض 

 من دوائر ومراكز متخصصة في متابعة وملاحقة الجرائم الالكترونية.

  تنـــاول خصوصـــية  الدراســـات الســـابقة تناولـــت الجريمـــة الإلكترونيـــة مـــن جوانـــب معينـــة، فمنهـــا مـــن
الجرائم الإلكترونيـة والمعوقـات التـي تتعلـق بمكافحتهـا، ومنهـا مـن تناولهـا مـن ناحيـة آليـات ومهـارات 
التحقيق فيها وآلية التفتيش المتبعة ودوره في الكشف عنها، في حين أن الدراسة الحالية تناولت هـذه 

ى فعاليتها في مواجهة هـذه الجـرائم الجرائم من عدة جوانب فهي ستدرس هيئات العدالة الجنائية ومد
 سواء من ناحية )القوانين المعمول بها أو آليات واجراءات التحقيق التفتيش والضبط ... إلخ (.
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   تعــد الدراســة الحاليــة مــن الدراســات النــادرة التــي تبحــث حــول "إجــراءات هئيــات العدالــة الجنائيــة فــي
ت الوقايــة/ محافظــة أريحــا أنموذجــاً"،  إذ أن هنــاك مواجهــة الجــرائم الإلكترونيــة بــين الصــعوبات وآليــا

 ندرة في الدراسات التي تبحث في ذلك.
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 الفصل الثالث
 

 

 الطريقة والإجراءات

تعريف منهج الدراسة، ووصف مجتمع  حيث يتضمنفي تنفيذ الدراسة،  يتناول هذا الفصل وصفاً مفصلاً 
)الاستبانة(، التأكد من صدقها وثباتها، بيان إجراءات  الدراسة، وتحديد عينة الدراسة، إعداد أداة الدراسة

 .الدراسة، والأساليب الإحصائية التي استخدمت في معالجة النتائج، وفيما يلي وصف لهذه الإجراءات

 منهج الدراسة: 1.3

من خلال استخدام أداة تمّ استخدام منهج الوصفي التحليلي بشقه الكمي من أجل تحقيق أهداف الدراسة 
ويعرف بأنه المنهج الذي يدرس ظاهرة أو حدثاً أو قضية موجودة حالياً يمكن الحصول منها  ،الاستبانة

وصـف الظـاهرة موضـوع الدراسـة،  امـن خلالهـيـتم  ،على معلومات تجيب عن أسـئلة البحـث دون تـدخل
والعمليات التي تتضمنها والآثار  مكونات والآراء التي تطرح حولهاالوتحليل بياناتها، وبيان العلاقة بين 

ظـاهرة أو المشـكلة، وتصـنيفها الالتي تحدثها، وهو أحد أشكال التحليل والتفسير العلمـي المـنظم لوصـف 
 لفحص والتحليل.وتحليلها وإخضاعها للدراسات الدقيقة با

 مجتمع الدراسة:  2.3

، والنيابة العامة والقضاة في محافظة أريحا في جهاز الشرطة العاملينجميع ع الدراسة من مجتمّ  تكون 
الفلسطيني،  المركزي للإحصاء جهاز( موظف/ة حسب إحصائيات )363والأغوار، والبالغ عددهم )

2023.) 
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 عينة الدراسة: 3.3

%( 50.8( اســتبانة، أي بنســبة )188تكونــت مــن ) عشــوائية بســيطةعلــى عينــة  اشــتملت عينــة الدراســة
 :حسب متغيرات الدراسة يوضح توزيع أفراد عينة الدراسة (1.3)الجدول من مجتمع الدراسة، 

 وصف متغيرات أفراد العينة: 4.3

% ( 91متغيــر الجــنس حيــث بلغــت نســبة )ســب ح( توزيــع أفــراد عينــة الدراســة 1.3)رقــم  يبــين الجــدول
 30أقـــل مـــن  – 20%( مـــن )50.5ويبـــين متغيـــر العمـــر أن نســـبة ) ،%( للإنـــاث9للـــذكور، ونســـبة )
ســـنة فـــأكثر(،  40%( مـــن )23.9ســـنة(، ونســـبة ) 40أقـــل مـــن  -30%( مـــن )25.5ســـنة(، ونســـبة )
دبلــــوم %( 25.5، ونســــبة )ثانويــــة عامــــة فأقــــل%( 18.1أن نســــبة ) المســــتوى التعليمــــيويبــــين متغيــــر 

أن  %( دراسات عليا، ويبين متغير الخبرة العملية9.6بكالوريوس، ونسبة )%( 46.8متوسط، ونسبة ) 
ســـنوات(، ونســـبة  10أقـــل مـــن  -5%( مـــن )16.5ســـنوات(، ونســـبة ) 5%( )لأقـــل مـــن 36.7نســـبة )

ســـنة(، ونســـبة  20أقـــل مـــن  -15%( مـــن )17ســـنة(، ونســـبة ) 15أقـــل مـــن  -10%( مـــن )12.8)
 سنة فأكثر(.  20%( )ل17)

 : توزيع أفراد عينة الدراسة حسب النوع الاجتماعي.1.3جدول 

 النسبة المئوية العدد المستوى  المتغير

 الجنس
 91.0 171 ذكر
 9.0 17 أنثى

 العمر
 50.5 95 سنة 30أقل من  -20من 
 25.5 48 سنة 40أقل من -30من 

 23.9 45 سنة فأكثر 40

 المستوى التعليمي

 18.1 34 عامة فأقلثانويّة 
 25.5 48 دبلوم متوسط
 46.8 88 بكالوريوس
 9.6 18 دراسات عليا

 الخبرة العملية

 36.7 69 سنوات 5أقل من 
 16.5 31 سنوات 10أقل من  -5من 
 12.8 24 سنة 15أقل من  -10من 
 17.0 32 سنة 20أقل من  -15من 

 17.0 32 سنة فأكثر 20
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 أداة الدراسة: 5.3

لأغراض جمع البيانات تم الاعتماد على الاستبانة بشكل أساسي، وبشكل ثانوي على مراجعة الأدبيـات 
 ذات العلاقة بموضوع البحث، وقد تكونت الاستبانة من قسمين:

  ،القســم الأول: شــمل علــى المعلومــات الخاصــة بــالمبحوثين )البيانــات الديموغرافيــة( وهــي )الجــنس
 الخبرة العملية(.العمر، المستوى التعليمي، 

 :القسم الثاني شمل على مجالات الاستبانة الخمس وهي 

 :تبعــــة مــــن قبــــل وحــــدة الجــــرائم الإجــــراءات المُ ( فقــــرات تضــــمنت 8تكــــون مــــن ) المجططططال الأول
 .الإلكترونية في جهاز الشرطة في مواجهة الجرائم الإلكترونية

 :تبعــة مــن قبــل النيابــة العامــة فــي الإجــراءات المُ ( فقــرات تضــمنت 8تكــون مــن ) المجططال الثططاني
 .مواجهة الجرائم الإلكترونية

 :فـي مواجهـة  المحـاكمتبعة من قبـل الإجراءات المُ ( فقرات تضمنت 8تكون من ) المجال الثالث
 .الجرائم الإلكترونية

 :الصــعوبات التــي تواجــه هيئــات العدالــة الجنائيــة ( فقــرة تضــمنت 19تكــون مــن ) المجططال الرابططع
 .يابة العامة، المحاكم(  للحد من الجرائم الإلكترونية)الشرطة، الن

 :آليـات الوقايـة المُتبعـة مـن قبـل هيئـات العدالـة ( فقـرة تضـمنت 23تكـون مـن ) المجال الخامس
  .الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية

 صدق الأداة: 1.5.3

(، بعد ذلك تمّ أخذ الموافقة عليها من 1الأولية كما في الملحق رقم )تم تصميم الاستبانة بصورتها 
مشرف الرسالة، ومن ثم تمّ التحقق من صدقها بعرضها على مجموعة من المحكمين من ذوي 

لإبداء الرأي في أسئلة وفقرات  ، حيث تمّ توزيع الاستبانة على عدد من المحكمينالاختصاص والخبرة
ضوح لغة الفقرات وسلامتها لغوياً، ومدى شمول الفقرات للجانب المدروس، الاستبانة من حيث مدى و 

، لمزيد من التوضيح حول أسماء المحكمين وإضافة أي معلومات أو تعديلات أو فقرات يرونها مناسبة
ئية، كما في ملحق (، ووفق هذه الملاحظات تمّ إخراج الاستبانة بصورتها النها3أنظر/ي للملحق رقم)

لفقرات من ناحية أخرى تمّ التحقق من صدق الأداة أيضاً بحساب معامل الارتباط بيرسون (. 2رقم )
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واتضح وجود دلالة إحصائية في جميع فقرات الاستبانة ويدل على أن هناك التساق داخلي الاستبانة، 
 بين الفقرات، والجداول التالية تبين ذلك:

 ( لمصفوفة ارتباط فقراتPearson Correlationنتائج معامل ارتباط بيرسون ): 2.3جدول 
هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإجراءات المتبعة من قبل 

 الإلكترونية

 Rييمة  الرقم
الدالة 

 الإحصائية
 Rييمة  الرقم

الدالة 
 الإحصائية

 Rييمة  الرقم
الدالة 

 الإحصائية
1 0.541** 0.000 4 0.550** 0.000 7 0.666** 0.000 
2 0.637** 0.000 5 0.586** 0.000 8 0.608** 0.000 
3 0.679** 0.000 6 0.631** 0.000    

 0.001** داله احصائية عند 
 0.050داله احصائية عند  *

( لمصفوفة ارتباط فقرات درجة Pearson Correlationنتائج معامل ارتباط بيرسون ): 3.3جدول 
الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم 

 الإلكترونية

 Rييمة  الرقم
الدالة 

 الإحصائية
 Rييمة  الرقم

الدالة 
 الإحصائية

 Rييمة  الرقم
الدالة 

 الإحصائية
1 0.430** 0.000 8 0.427** 0.000 15 0.561** 0.000 
2 0.415** 0.000 9 0.510** 0.000 16 0.404** 0.000 
3 0.602** 0.000 10 0.369** 0.000 17 0.527** 0.000 
4 0.547** 0.000 11 0.374** 0.000 18 0.481** 0.000 
5 0.471** 0.000 12 0.580** 0.000 19 0.426** 0.000 
6 0.454** 0.000 13 0.602** 0.000    
7 0.472** 0.000 14 0.495** 0.000    

 0.001** داله احصائية عند 
 0.050* داله احصائية عند 
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( لمصفوفة ارتباط فقرات مستوى Pearson Correlationنتائج معامل ارتباط بيرسون ): 4.3جدول 
آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من 

 الجرائم الإلكترونية

 Rييمة  م الدالة الإحصائية Rييمة  م
الدالة 

 الإحصائية
 Rييمة  م

الدالة 
 الإحصائية

1 0.438** 0.000 9 0.514** 0.000 17 0.608** 0.000 
2 0.430** 0.000 10 0.673** 0.000 18 0.498** 0.000 
3 0.584** 0.000 11 0.545** 0.000 19 0.609** 0.000 
4 0.410** 0.000 12 0.578** 0.000 20 0.566** 0.000 
5 0.590** 0.000 13 0.656** 0.000 21 0.515** 0.000 
6 0.571** 0.000 14 0.716** 0.000 22 0.679** 0.000 
7 0.624** 0.000 15 0.756** 0.000 23 0.552** 0.000 
8 0.584** 0.000 16 0.611** 0.000    

 0.001عند ** داله احصائية 
 0.050* داله احصائية عند 

 ثبات الدراسة:   2.5.3

حسب لمجالات الدراسة  تمن خلال حساب ثبات الدرجة الكلية لمعامل الثبا تم التحقق من ثبات الأداة 
 ،داة بثبات يفي بأغراض الدراسةلى تمتع هذه الأإلفا، وكانت النتيجة تشير أمعادلة الثبات كرونباخ 

 .يبين معامل الثبات للمجالات (4.3رقم ) والجدول

 معامل الثبات للمجالات نتائج: 5.3جدول 

 معامل الثبات عدد الفقرات المجالات
 0.762 8 الإجراءات المتبعة من قبل هيئات العدالة الجنائية )القضاء، النيابة العامة، الشرطة(

 0.817 19 الصعوبات التي تواجه هيئات العدالة الجنائية
 0.910 23 آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية
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 إجراءات الدراسة: 6.3

تـــم العمـــل علـــى بنـــاء الأدب النظـــري للدراســـة والدراســـات الســـابقة، ثـــم بنـــاء أداة الدراســـة وعرضـــها علـــى 
علــى ( اســتبانة 188المشــرف والمحكمــين ثــم الحصــول علــى صــدق وثبــات الأداة، بعــد ذلــك تــم توزيــع )

المبحــوثين، تــم اســترجاعها جميعهــا، بعــد ذلــك تــم تحليــل الاســتبانات الصــالحة باســتخدام برنــامج الحــزم 
 ( للوصول إلى النتائج النهائية.SPSSالإحصائية)

 المعالجة الإحصائية: 7.3

 والتأكـد مــن صـلاحيتها للتحليـل تـم ترميزهـا )إعطائهــا أرقـام معينـة(، وذلـك تمهيــداً  تبعـد جمـع الاسـتبيانا
لإدخــال بياناتهــا إلــى جهــاز الحاســوب الآلــي لإجــراء المعالجــات الإحصــائية المناســبة، وتحليــل البيانــات 
وفقــا لأســئلة الدراســـة بيانــات الدراســـة، وقــد تمــت المعالجـــة الإحصــائية للبيانـــات باســتخراج المتوســـطات 

تحليـل (، واختبـار t-test) الحسابية والانحرافات المعيارية لكـل فقـرة مـن فقـرات الاسـتبانة، واختبـار )ت(
، ومعامــل ارتبــاط بيرســون، ومعادلــة الثبــات كرونبــاخ ألفــا (one way ANOVA)الأحــادي التبــاين 

(Cronbach Alpha( وذلـك باسـتخدام الـرزم الإحصـائية ،)SPSS( )Statistical Package For 

Social Sciences.كما هو واضح في الفصل الرابع الخاص بعرض النتائج ،) 
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 الفصل الرابع
 

 

 عرض نتائج الدراسة

 مقدمة: 1.4

إجطراءات " عـن موضـوع الدراسـة وهـو اتـمّ التوصـل إليهـلنتـائج الدراسـة، التـي  تضمن هذا الفصل عرضـاً 
محافظة أريحا هيئات العدالة الجنائية في مواجهة الجرائم الإلكترونية بين الصعوبات وآليات الوقاية/ 

" وبيــان أثـــر كــل مـــن المتغيـــرات مــن خـــلال اســتجابة أفـــراد العينـــة علــى أداة الدراســـة، وتحليـــل  أنموذجطططا  
وحتــى يــتم تحديــد درجــة متوســطات اســتجابة أفــراد عينــة  ،البيانــات الإحصــائية التــي تــم الحصــول عليهــا

المحـاور  الحـد الأدنـى / عـدد  -علـىحسب المعادلة التالية: الحـد الأ الدراسة تم اعتماد الدرجات التالية
درجات، أقل درجـة معـارض بشـدة درجـة واحـدة(  5)أعلى درجة موافق بشدة  .طول الفترة بين كل درجة

( وبـــذلك 1.33  4/3درجـــات ) 3فتـــرات، يـــتم تقســـيم هـــذه الفتـــرات علـــى  4(  1-5والفتـــرات بيـــنهم  )
( 1.33يف عليهـــا طـــول الفتـــرة )( نضـــ1( وعليـــه تكـــون أقـــل درجـــة هـــي )1.33تكـــون طـــول كـــل فتـــرة )

( نضـــيف عليهـــا طـــول 2.34( فمـــا دون تكـــون الدرجـــة منخفضـــة، والدرجـــة المتوســـطة)2.33فتصـــبح )
 ، وأعلى من ذلك تكون درجة عالية.( متوسطة3.67 -2.34( تصبح )1.33الفترة)

 مددى المتوسط الحسابي: 1.4جدول 

 مدى المتوسط الحسابي الدرجة
 فأقل 2.33 منخفضة
 3.67-2.34 متوسطة
 فأعلى 3.68 عالية
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 عرض نتائج أسئلة الدراسة: 2.4

ســـوف يـــتم عـــرض النتـــائج التـــي تـــمّ التوصـــل إليهـــا بعـــد عمليـــة التحليـــل الإحصـــائي للبيانـــات التـــي تـــمّ 
 الحصول عليها من عينة الدراسة، كما على النحو الآتي:

 النتائج المتعلقة بالسؤال الأول:   1.2.4

الإجططراءات المتبعططة مططن قبططل وحططدة الجططرائم الإلكترونيططة فططي جهططاز الشططرطة فططي مواجهططة مسططتوى مططا 
 ؟ الجرائم الإلكترونية

المتوسـطات الحسـابية والانحرافـات المعياريـة لاسـتجابات أفـراد عينـة تـمّ حسـاب عن هذا السؤال  للإجابة
ن قبــــل وحــــدة الجــــرائم مســــتوى الإجــــراءات المتبعــــة مــــ عــــنالاســــتبانة التــــي تعبــــر  فقــــرات الدراســــة علــــى

 . ( يبين ذلك1.4) الإلكترونية في جهاز الشرطة في مواجهة الجرائم الإلكترونية، الجدول رقم

المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى : 2.4جدول 
 في مواجهة الجرائم الإلكترونية الإجراءات المتبعة من قبل وحدة الجرائم الإلكترونية في جهاز الشرطة

المتوسط  الفقرات م
 الحسابي

الانحراف 
النسبة  الدرجة الميياري 

 المئويّة
 90.6 عالية 0.654 4.53 الاستجابة بسرعة لشكاوى المواطنين حول الجرائم الإلكترونية 1
يعمل مأمورو الضـبط القضـائي علـى جمـع المعلومـات )البحـث  4

 بهاوالتحري( وتحرير محاضر 
 88.6 عالية 0.675 4.43

يوجــد بــرامج إعــداد كــادر متخصــص فــي البحــث والتحــري  فــي  2
 الجرائم الإلكترونية

 87.0 عالية 0.679 4.35

توثيــق محاضــر الاســتدلال مــن قبــل مــأموري الضــبط القضــائي  5
 وفق الإجراءات القانونية المحددة

 86.8 عالية 0.716 4.34

المعلومـات أثنـاء التحـري والاسـتدلال عـن يلتزم العـاملون بسـرية  6
 الجرائم الإلكترونية

 85.4 عالية 0.829 4.27

 85.0 عالية 0.847 4.25 يتم التعامل مع مسرح الجريمة الإلكترونية بالمعدات التقنية اللازمة 3
 84.0 عالية 0.863 4.20 رفع مستوى الوعي العام اتجاه مخاطر الجرائم الإلكترونية 7
التعـــــاون مـــــع المجتمـــــع المحلـــــي للكشـــــف عـــــن الجـــــرائم  تعزيـــــز 8

 الالكترونية
 84.0 عالية 0.812 4.20

 86.4 عالية 0.47253 4.3214 الدرجة الكلية
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الذي يعبر عن المتوسطات الحسـابية والانحرافـات المعياريـة لاسـتجابات  (1.4رقم )يلاحظ من الجدول 
أفراد عينة الدراسة على مستوى الإجراءات المتبعة من قبل وحدة الجرائم الإلكترونيـة فـي جهـاز الشـرطة 

( وانحـــــراف معيـــــاري 4.32) فـــــي مواجهـــــة الجـــــرائم الإلكترونيـــــة أن المتوســـــط الحســـــابي للدرجـــــة الكليـــــة
يــدل علــى أن مســتوى الإجــراءات المتبعــة مــن قبــل وحــدة الجــرائم الإلكترونيــة فــي جهــاز  ( وهــذا0.472)

 .%(86.4ة )ئويوبنسبة م عاليةالشرطة في مواجهة الجرائم الإلكترونية جاءت بدرجة 

وحصـــلت الفقـــرة  جميـــع الفقـــرات جـــاءت بدرجـــة عاليـــة،( أن 1.4كمـــا وتشـــير النتـــائج فـــي الجـــدول رقـــم )
(، 4.53كاوى المــواطنين حــول الجــرائم الإلكترونيــة" علــى أعلــى متوســط حســابي )"الاســتجابة بســرعة لشــ

 ويليها فقرة "يعمل مـأمورو الضـبط القضـائي علـى جمـع المعلومـات )البحـث والتحـري( وتحريـر محاضـر
وحصــــلت الفقــــرة "رفــــع مســــتوى الــــوعي العــــام اتجــــاه مخــــاطر الجــــرائم  ،(4.43" بمتوســــط حســــابي )بهــــا

علـــى أقـــل " تعزيـــز التعـــاون مـــع المجتمـــع المحلـــي للكشـــف عـــن الجـــرائم الالكترونيـــةة "والفقـــر " ةالإلكترونيـــ
يـــتم التعامـــل مـــع مســـرح الجريمـــة الإلكترونيـــة بالمعـــدات التقنيـــة (، يليهـــا الفقـــرة "4.20متوســـط حســـابي )

 (.4.25" بمتوسط حسابي )اللازمة

 النتائج المتعلقة بالسؤال الثاني:  2.2.4

 ؟ المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترونيةمستوى الإجراءات ما 

 فقـــرات المتوســـطات الحســـابية والانحرافـــات المعياريـــة لاســـتجابات أفـــراد عينـــة الدراســـة علـــى تـــمّ حســـاب
مســــتوى الإجــــراءات المتبعــــة مــــن قبــــل النيابــــة العامــــة فــــي مواجهــــة الجــــرائم  عــــنالاســــتبانة التــــي تعبــــر 

 ( يبين ذلك.2.4ل رقم )، الجدو الإلكترونية
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المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى : 3.4جدول 
 الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترونية

المتوسط  الفقرات الرقم
 الحسابي

الانحراف 
النسبة  الدرجة الميياري 

 المئوية
العمــل علــى تســهيل تحويــل شــكاوى الجــرائم الإلكترونيــة مــن  2

 خلال النيابات الجزئية
 100.0 عالية 0.000 5.00

يجـــري التحقيـــق فـــي الشـــكاوى المتعلقـــة بـــالجرائم الإلكترونيـــة  3
وفقـــا للإجــــراءات التــــي تتناســــب وخصوصــــية كــــل نــــوع مــــن 

 أنواعها
 100.0 عالية 0.000 5.00

 100.0 عالية 0.000 5.00 الإجراءات القانونية المحددةتوثيق محاضر التحقيق وفق  4
التعامل مع المضبوطات ذات العلاقة بالجريمة الإلكترونية  6

 وفقا للإجراءات القانونية المحددة  
 100.0 عالية 0.000 5.00

التعـاون مــع المختبــر الجنــائي للتعامـل مــع الــدليل المضــبوط  7
 من مسرح الجريمة الإلكترونية 

 100.0 عالية 0.000 5.00

الاشتراك بالجانب التوعوي مـع المؤسسـات الشـريكة للتوعيـة  8
 بمخاطر الجرائم الإلكترونية وآثارها

 93.4 عالية 0.577 4.67

 86.6 عالية 1.155 4.33 التعامل مع قضايا الجرائم الإلكترونية الواردة بالسرية التامة 5
 80.0 عالية 1.732 4.00 الإلكترونيةإنشاء نيابة متخصصة في الجرائم  1

 95.0 عالية 0.33072 4.7500 الدرجة الكلية

الذي يعبر عن المتوسطات الحسـابية والانحرافـات المعياريـة لاسـتجابات  (2.4رقم )يلاحظ من الجدول 
أفــــراد عينــــة الدراســــة علــــى مســــتوى الإجــــراءات المتبعــــة مــــن قبــــل النيابــــة العامــــة فــــي مواجهــــة الجــــرائم 

( وهــذا يــدل علــى 0.330( وانحــراف معيــاري )4.75) الإلكترونيــة أن المتوســط الحســابي للدرجــة الكليــة
ات المتبعــة مـــن قبـــل النيابــة العامـــة فــي مواجهـــة الجـــرائم الإلكترونيــة جـــاءت بدرجـــة أن مســتوى الإجـــراء

 .%(95ية )ئو ، وبنسبة معالية

وحصـــلت الفقـــرة جميـــع الفقـــرات جـــاءت بدرجـــة عاليـــة، أن  (2.4كمـــا وتشـــير النتـــائج فـــي الجـــدول رقـــم )
يجـــري والفقـــرة "ئيـــة" شـــكاوى الجـــرائم الإلكترونيـــة مـــن خـــلال النيابـــات الجز  تحويـــل"العمـــل علـــى تســـهيل 

للإجــراءات التــي تتناســب وخصوصــية كــل نــوع  التحقيــق فــي الشــكاوى المتعلقــة بــالجرائم الإلكترونيــة وفقــاً 
التعامــل مــع " والفقــرة "توثيــق محاضــر التحقيــق وفــق الإجــراءات القانونيــة المحــددة" والفقــرة "مــن أنواعهــا

التعــاون مــع " والفقــرة "جـراءات القانونيــة المحــددةللإ المضـبوطات ذات العلاقــة بالجريمــة الإلكترونيــة وفقــاً 
علـــى أعلـــى متوســـط " المختبـــر الجنـــائي للتعامـــل مـــع الـــدليل المضـــبوط مـــن مســـرح الجريمـــة الإلكترونيـــة



95 

(، ويليهـــا فقـــرة "الاشـــتراك بالجانـــب التوعـــوي مـــع المؤسســـات الشـــريكة للتوعيـــة بمخـــاطر 5.00حســـابي )
إنشـــاء نيابـــة متخصصـــة فـــي وحصـــلت الفقـــرة " ،(4.67حســـابي )الجـــرائم الإلكترونيـــة وآثارهـــا" بمتوســـط 

(، يليهــــا الفقــــرة "التعامــــل مــــع قضــــايا الجــــرائم 4.00" علــــى أقــــل متوســــط حســــابي )الجــــرائم الإلكترونيــــة
 (.4.33الإلكترونية الواردة بالسرية التامة" بمتوسط حسابي )

 

 النتائج المتعلقة بالسؤال الثالث:  3.2.4

 ؟ المتبعة من قبل المحاكم في مواجهة الجرائم الإلكترونيةمستوى الإجراءات ما 

 فقـــرات حســـاب المتوســـطات الحســـابية والانحرافـــات المعياريـــة لاســـتجابات أفـــراد عينـــة الدراســـة علـــىتـــمّ 
مسـتوى الإجـراءات المتبعـة مـن قبـل المحـاكم فـي مواجهـة الجـرائم الإلكترونيـة،  عـنالاستبانة التي تعبـر 

 يبين ذلك:( 3.4الجدول رقم )

المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى : 4.4جدول 
 الإجراءات المتبعة من قبل المحاكم في مواجهة الجرائم الإلكترونية

المتوسط  الفقرات الرقم
 الحسابي

الانحراف 
النسبة  الدرجة الميياري 

 المئوية
 93.4 عالية 0.577 4.67 النافذة في مواجهة الجرائم الالكترونية. يلتزم القضاء بالتشريعات 1
يمتلــك القضــاة القــدرة علــى وزن البينــات الفنيــة فــي الجــرائم  2

 الالكترونية.
 93.4 عالية 0.577 4.67

 93.4 عالية 0.577 4.67 يستعين القضاة بالخبراء الفنيين في مجال الجرائم الإلكترونية. 5
على سد الثغرات التشريعية في القوانين ذات يعمل القضاء  3

 العلاقة بالجرائم الالكترونية بالاسترشاد بقوانين أخرى.
 86.6 عالية 1.155 4.33

يتبنـــــى القضـــــاة فلســـــفتي الـــــردع والاصـــــلاح فـــــي الاحكــــــام  4
 الصادرة والمتعلقة بالجرائم الإلكترونية.

 86.6 عالية 0.577 4.33

 86.6 عالية 0.577 4.33 تدريبية في مجال الجرائم الإلكترونية.يتلقى القضاة دورات  7
العمـــــل علـــــى تنظـــــيم ورش عمـــــل ونـــــدوات لمناقشـــــة مـــــدى  8

ملائمـــة التشـــريعات القانونيـــة المتعلقـــة بـــالجرائم الإلكترونيـــة 
 بحداثتها وتطورها

 73.4 متوسطة 1.528 3.67

ـــة اللازمـــة لاســـتعراض 6 ـــدى القضـــاء الأجهـــزة التقنيـــة والفني  ل
 أدلة الوقائع المتعلقة بالجرائم الإكترونية.

 66.6 متوسطة 1.155 3.33

 85.0 عالية 0.2500 4.2500 الدرجة الكلية
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الذي يعبر عن المتوسطات الحسـابية والانحرافـات المعياريـة لاسـتجابات  (3.4رقم )يلاحظ من الجدول 
أفراد عينة الدراسة على مستوى الإجراءات المتبعة من قبل المحـاكم فـي مواجهـة الجـرائم الإلكترونيـة أن 

ـــاري )4.25) المتوســـط الحســـابي للدرجـــة الكليـــة ( وهـــذا يـــدل علـــى أن مســـتوى 0.250( وانحـــراف معي
يـة ئو ، وبنسـبة معاليـةبعة من قبل المحاكم في مواجهة الجرائم الإلكترونية جـاءت بدرجـة الإجراءات المت

(85)%. 

( فقــرات جــاءت بدرجــة عاليــة وفقــرتين جاءتــا بدرجــة 6)( أن 3.4كمــا وتشــير النتــائج فــي الجــدول رقــم ) 
والفقـــرة نيـــة" لكترو ات النافـــذة فـــي مواجهـــة الجـــرائم الإوحصـــلت الفقـــرة "يلتـــزم القضـــاء بالتشـــريع متوســـطة،

يسـتعين القضـاة بـالخبراء لكترونيـة" والفقـرة "زن البينـات الفنيـة فـي الجـرائم الإ"يمتلك القضاة القدرة علـى و 
(، ويليهـا فقـرة "يعمـل القضـاء 4.67علـى أعلـى متوسـط حسـابي )" لكترونيـةالفنيين في مجال الجـرائم الإ

خــرى" ألكترونيــة بالاسترشــاد بقــوانين جرائم الإلقــوانين ذات العلاقــة بــالعلــى ســد الثغــرات التشــريعية فــي ا
" لكترونيـــةصـــلاح فـــي الاحكـــام الصـــادرة والمتعلقـــة بـــالجرائم الإيتبنـــى القضـــاة فلســـفتي الـــردع والإوالفقــرة "
وحصـلت  ،(4.33بمتوسط حسـابي )" لكترونيةيتلقى القضاة دورات تدريبية في مجال الجرائم الإوالفقرة "

كترونيـة" لدلة الوقائع المتعلقة بـالجرائم الإأجهزة التقنية والفنية اللازمة لاستعراض الفقرة "لدى القضاء الأ
(، يليهــا الفقــرة "العمــل علــى تنظــيم ورش عمــل ونــدوات لمناقشــة مــدى 3.33علــى أقــل متوســط حســابي )

 (.3.67ملائمة التشريعات القانونية المتعلقة بالجرائم الإلكترونية بحداثتها وتطورها" بمتوسط حسابي )

 النتائج المتعلقة بالسؤال الرابع:   4.2.4

درجة الصعوبات التي تواجا هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحطد مطن ما 
 ؟ الجرائم الإلكترونية

 فقـــرات حســـاب المتوســـطات الحســـابية والانحرافـــات المعياريـــة لاســـتجابات أفـــراد عينـــة الدراســـة علـــىتـــمً 
درجة الصعوبات التي تواجه هيئات العدالـة الجنائيـة )الشـرطة، النيابـة العامـة،  عنالاستبانة التي تعبر 

 ( يبين ذلك. 4.4، الجدول رقم )المحاكم(  للحد من الجرائم الإلكترونية
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المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لدرجة : 5.4جدول 
ات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الصعوب

 الإلكترونية

المتوسط  الفقرات م
 الحسابي

الانحراف 
النسبة  الدرجة الميياري 

 المئوية
 86.8 عالية 0.802 4.34 قلة وعي المجتمع بالجريمة الإلكترونية 10
الإسرائيلية المستخدمة في ارتكـاب الجـرائم صعوبة تعقب الشرائح  5

 الإلكترونية
 84.4 عالية 0.873 4.22

قلــــة البـــــرامج والأدوات التقنيـــــة المختصـــــة للمســـــاعدة فـــــي عمليـــــة  9
 التحقيق الجنائي مقارنة بالتطور الهائل والسريع للتقنية

 84.0 عالية 0.895 4.20

 83.6 عالية 0.846 4.18 الإلكترونيةإحجام الضحايا عن الإبلاغ عن الجريمة  11
قلــة خبــرة أجهــزة العدالــة مــن مــأموري ضــبط وســلطة تحقيــق فــي  8

 التعامل مع الجرائم الإلكترونية نسبيا
 82.4 عالية 0.906 4.12

 82.2 عالية 0.840 4.11 نقص الكادر المختص للتعامل مع الجرائم الإلكترونية 7
بـين هيئـات العدالـة الجنائيـة  عدم وجود خطة استراتيجية مشـتركة 19

 لمواجهة الجرائم الإلكترونية
 82.0 عالية 0.847 4.10

 81.4 عالية 0.970 4.07 البعد الجغرافي بين مرتكب الجريمة والضحية 14
ضـــخامة حجـــم البيانـــات المتعــــين فحصـــها للحصـــول علـــى أدلــــة  6

 إثبات 
 81.2 عالية 0.828 4.06

 81.0 عالية 0.900 4.05 الجرائم الإلكترونية صعوبة إجراءات ضبط الأدلة في 3
يوجد نقص في التنظيم الإجرائي لمكافحة الجرائم الإلكترونية فـي  15

 التشريع الفلسطيني
 80.6 عالية 0.843 4.03

 80.6 عالية 0.824 4.03 حداثة التشريعات القانونية الخاصة بالجرائم الإلكترونية 16
ـــة  1 ـــي عـــدم ســـيطرة هيئـــات العدال الجنائيـــة علـــى الفضـــاء الإلكترون

 الفلسطيني
 80.4 عالية 0.959 4.02

ــــي  18 ــــق ف ــــة الجنائيــــة للتحقي ــــات العدال الإجــــراءات المتبعــــة مــــن هيئ
 الجرائم الإلكترونية معقدة وطويلة

 80.2 عالية 0.824 4.01

صــــعوبة إجــــراءات التفتــــيش وجمــــع الأدلــــة فــــي مســــرح الجريمــــة  2
 الإلكترونية

 78.4 عالية 0.833 3.92

 78.2 عالية 1.158 3.91 العقوبات المفروضة على ارتكاب الجرائم الإلكترونية غير رادعة 17
 78.0 عالية 0.872 3.90 صعوبة  الحصول على أدلة الإثبات كون الدليل غير مادي  4
 76.2 عالية 1.135 3.81 صعوبة كشف الجناة كونهم ينتحلون شخصيات وهمية 13
 74.6 عالية 1.145 3.73 حماية للمبلغين عن الجرائم الإلكترونية عدم توفير 12

 80.8 عالية 0.442 4.04 الدرجة الكلية
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الذي يعبر عن المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد  (4.4)يلاحظ من الجدول 
عينـــة الدراســـة علـــى درجـــة الصـــعوبات التـــي تواجـــه هيئـــات العدالـــة الجنائيـــة )الشـــرطة، النيابـــة العامـــة، 

( وانحـراف معيـاري 4.04) المحاكم(  للحد من الجرائم الإلكترونيـة أن المتوسـط الحسـابي للدرجـة الكليـة
( وهــذا يــدل علــى أن درجــة الصــعوبات التــي تواجــه هيئــات العدالــة الجنائيــة )الشــرطة، النيابــة 0.442)

 .%(85.6) مئويةالعامة، المحاكم(  للحد من الجرائم الإلكترونية جاءت بدرجة عالية، وبنسبة 

وحصـلت الفقـرة "قلـة  جميـع الفقـرات جـاءت بدرجـة عاليـة،( أن 4.4كما وتشير النتائج في الجدول رقـم )
"صــعوبة تعقــب  (، ويليهــا فقــرة4.34وعــي المجتمــع بالجريمــة الإلكترونيــة" علــى أعلــى متوســط حســابي )

وحصــلت  ،(4.22الشــرائح الإســرائيلية المســتخدمة فــي ارتكــاب الجــرائم الإلكترونيــة" بمتوســط حســابي )
(، يليهــا 3.73قــل متوســط حســابي )الفقــرة "عــدم تــوفير حمايــة للمبلغــين عــن الجــرائم الإلكترونيــة" علــى أ

 (.3.81الفقرة "صعوبة كشف الجناة كونهم ينتحلون شخصيات وهمية" بمتوسط حسابي )

 النتائج المتعلقة بالسؤال الخامس:  5.2.4

مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابطة العامطة، المحطاكم(  ما 
 ؟ الإلكترونيةللحد من الجرائم 

 فقـــرات حســـاب المتوســـطات الحســـابية والانحرافـــات المعياريـــة لاســـتجابات أفـــراد عينـــة الدراســـة علـــىتـــمّ 
مستوى آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائيـة )الشـرطة، النيابـة  عنالاستبانة التي تعبر 

 ( يبين ذلك.5.4رقم)، جدول العامة، المحاكم(  للحد من الجرائم الإلكترونية
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المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى : أ-6.4جدول 
آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من 

 الجرائم الإلكترونية

المتوسط  الفقرات م
 الحسابي

الانحراف 
النسبة  الدرجة الميياري 

 المئوية
 87.0 عالية 0.868 4.35 تنمية الثقة بين المواطنين والعاملين في هيئات العدالة الجنائية  13
إصـــلاح وتأهيــــل مرتكبــــي الجــــرائم الإلكترونيــــة للحفــــاظ علــــى عــــدم  23

 عودتهم للجريمة
 85.6 عالية 0.914 4.28

للتبليغ فورا عـن التعـرض عمل رقم موحد لدى جهات الاختصاص  18
 للجريمة الإلكترونية

 85.4 عالية 0.755 4.27

الحــــــرص علــــــى اســــــتخدام كلمــــــات ســــــرية للوصــــــول إلــــــى البــــــرامج  10
 الموجودة على جهاز الحاسوب

 85.0 عالية 0.771 4.25

ــــــة مــــــن  19 تطــــــوير قــــــدرات العــــــاملين فــــــي مجــــــال الجــــــرائم الإلكتروني
 العمل(خلال)التدريب، المؤتمرات، ورشات 

 85.0 عالية 0.714 4.25

 84.8 عالية 0.776 4.24 تجنب فتح أي رسائل إلكترونية مجهولة المصدر 8
مســـــاعدة المــــــواطنين فـــــي تطبيــــــق نظــــــام الأمـــــن الــــــذاتي للوســــــائل  12

 الإلكتروينة 
 84.8 عالية 0.797 4.24

زيــادة أعـــداد الطـــاقم العــاملين القـــائمين علـــى البحــث والتحـــري فـــي   22
 الجرائم الإلكترونية 

 84.6 عالية 0.883 4.23

مواكبــة التطــورات التقنيـــة لتتبــع مرتكبــي الجـــرائم الإلكترونيــة للحـــد   15
 من انتشارها

 84.2 عالية 0.900 4.21

والماديـة وضع سياسة أمنية للشبكة وحشـد كـل الإمكانيـات البشـرية  7
 84.0 عالية 0.815 4.20 لتطبيقها

 83.8 عالية 0.803 4.19 العمل على تغيير كلمات المرور الخاصة بالحاسوب بشكل دوري  11
استخدام نظام إعلامي متطور للنشر عن طرق الوقاية مـن الجـرائم  5

 الإلكترونية  
 82.8 عالية 0.822 4.14

 82.6 عالية 0.784 4.13 تنظيم برامج توعوية حول الآثار المترتبة عن الجرائم الإلكترونية  6
التنســيق بــين هيئــات العدالــة الجنائيــة ومؤسســات المجتمــع الــدولي  4

 للحد من الجرائم الإلكترونية
 82.4 عالية 0.699 4.12

توفـــــد هيئـــــات العدالـــــة الجنائيـــــة العـــــاملين فيهـــــا للخـــــارج لاكتســـــاب  20
 82.4 عالية 0.768 4.12 الخبرات حول مكافحة الجرائم الإلكترونية 
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المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد عينة الدراسة لمستوى : ب-6.4جدول 
آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من 

 الجرائم الإلكترونية

ـــــة عـــــدم  9 ـــــي حال ـــــت ف فصـــــل جهـــــاز الحاســـــوب عـــــن شـــــبكة الإنترن
 الاستخدام

 82.0 عالية 0.893 4.10

الجــرائم  تبــادل هيئــات العدالــة الجنائيــة المعلومــات فيمــا بينهــا حــول 1
 الإلكترونية

 81.6 عالية 0.895 4.08

تــأمين الأجهــزة باســتخدام نظــام برنــامج حمايــة متقــدم وتخــزين آمــن  16
 81.4 عالية 0.902 4.07 للمعلومات الحساسة

التنســيق بــين هيئــات العدالــة الجنائيــة ومؤسســات المجتمــع المحلــي  3
 المعنية للحد من الجرائم الإلكترونية 

 81.2 عالية 0.844 4.06

 81.2 عالية 0.891 4.06 التزام هيئات العدالة الجنائية  بمراقبة وتتبع المواقع الإلكترونية  14
وضـــع نظـــام حـــوافز ماديـــة ومعنويـــة للمتميـــزين مـــن العـــاملين فـــي  21

 التحقيق في الجرائم الإلكترونية 
 81.0 عالية 0.823 4.05

العدالـــــة الجنائيـــــة وضـــــع خطـــــة اســـــتراتيجية مشـــــتركة بـــــين هيئـــــات  2
 لمواجهة الجرائم الإلكترونية

 80.8 عالية 0.734 4.04

اسـتخدام تكنولوجيــا الـذكاء الصــناعي لاكتشـاف الجــرائم الإلكترونيــة  17
 قبل وقوعها وذلك لمكافحتها

 80.0 عالية 0.953 4.00

 83.2 عالية 0.48041 4.1603 الدرجة الكلية

الذي يعبر عن المتوسطات الحسـابية والانحرافـات المعياريـة لاسـتجابات  (5.4رقم )يلاحظ من الجدول 
أفراد عينة الدراسة على مستوى آليات الوقاية المُتبعة من قبـل هيئـات العدالـة الجنائيـة )الشـرطة، النيابـة 

ف ( وانحـرا4.16) العامة، المحاكم(  للحـد مـن الجـرائم الإلكترونيـة أن المتوسـط الحسـابي للدرجـة الكليـة
( وهــذا يــدل علــى أن مســتوى آليــات الوقايــة المُتبعــة مــن قبــل هيئــات العدالــة الجنائيــة 0.480معيــاري )

 مؤيــة، وبنســبة عاليــة)الشــرطة، النيابــة العامــة، المحــاكم(  للحــد مــن الجــرائم الإلكترونيــة جــاءت بدرجــة 
ــــائج فــــي الجــــدول رقــــم )، %(80.8) ــــة، جميــــع الفقــــرات جــــاءت بدر  ( أن5.4كمــــا وتشــــير النت جــــة عالي

" علــى أعلــى متوســط تنميــة الثقــة بــين المــواطنين والعــاملين فــي هيئــات العدالــة الجنائيــةوحصــلت الفقــرة "
(، ويليهــا فقــرة "إصــلاح وتأهيــل مرتكبــي الجــرائم الإلكترونيــة للحفــاظ علــى عــدم عــودتهم 4.35حســابي )

الـــذكاء الصـــناعي لاكتشـــاف اســـتخدام تكنولوجيـــا وحصـــلت الفقـــرة "، (4.28للجريمــة" بمتوســـط حســـابي )
وضـع (، يليها الفقـرة "4.00" على أقل متوسط حسابي )الجرائم الإلكترونية قبل وقوعها وذلك لمكافحتها
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ــة الجنائيــة لمواجهــة الجــرائم الإلكترونيــة " بمتوســط حســابي خطــة اســتراتيجية مشــتركة بــين هيئــات العدال
(4.04.) 

 النتائج المتعلقة بالسؤال السادس:  6.2.4

 الحسابية متوسطاتال في (α≤ 0.05) عند مستوى الدلالة ةتوجد فروق ذات دلالة إحصائيهل 
درجة الصعوبات التي تواجا هيئات العدالة الجنائية )الشرطة، النيابة لإجابات المبحوثين حول 

لمتغيرات )الجنس، العمر، المستوى التعليمي،  للحد من الجرائم الإلكترونية تعزى  العامة، المحاكم(
 الخبرة العملية(؟ للإجابة عن هذا السؤال تم تحويلا للفرضيات التالية:

 0.05)لا توجد فروق ذات دلالة إحصائية عند مستوى الدلالة ": الأولىنتائج الفرضية  1.6.2.4
≥α) شرطة، النيابة العامة، ئية )البين متوسطات درجة الصعوبات التي تواجا هيئات العدالة الجنا

 "جنسالللحد من الجرائم الإلكترونية تعزى لمتغير المحاكم( 

عينة  أفرادالمتوسطات الحسابية لاستجابة و حساب نتائج اختبار "ت" ب الأولىحص الفرضية تم ف
العامة، متوسطات درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة في الدراسة 

 . ( يبين ذلك6.4الجنس، الجدول رقم )يعزى لمتغير  المحاكم(  للحد من الجرائم الإلكترونية

في درجة الصعوبات التي تواجه  العينة أفرادلاستجابة للعينات المستقلة نتائج اختبار "ت" : 7.4جدول 
يعزى لمتغير  ائم الإلكترونيةهيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجر 

 الجنس

 مستوى الدلالة "tييمة" الانحراف الميياري  المتوسط الحسابي العدد الجنس
 0.45029 4.0397 171 ذكر

0.224 0.823 
 0.37054 4.0650 17 أنثى

(، أي 0.823ومستوى الدلالة )(، 0.224يتبين من خلال الجدول السابق أن قيمة "ت" للدرجة الكلية )
متوسطات درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة أنه لا توجد فروق في 

 ، بذلك تمّ قبول الفرضية الأولى.الجنسيعزى لمتغير  العامة، المحاكم( للحد من الجرائم الإلكترونية



102 

 0.05)ذات دلالة إحصائية عند مستوى الدلالة  وق نتائج الفرضية الثانية: "لا توجد فر  2.6.2.4
≥α)  ،في متوسطات درجة الصعوبات التي تواجا هيئات العدالة الجنائية )الشرطة، النيابة العامة

 العمر"يعزى لمتغير  المحاكم(  للحد من الجرائم الإلكترونية

متوسطات  علىعينة الدراسة  أفرادحساب المتوسطات الحسابية لاستجابة ب الثانيةحص الفرضية تم ف
درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من 

 ( يبين ذلك.7.4العمر، جدول)يعزى لمتغير  الجرائم الإلكترونية

متوسطات درجة ل المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة: 8.4جدول 
الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم 

 العمريعزى لمتغير  الإلكترونية

 الانحراف الميياري  المتوسط الحسابي العدد العمر
 0.47374 3.9008 95 سنة 30أقل من  –سنة  20من 

 0.39550 4.1842 48 سنة 40أقل من  -30من 
 0.31629 4.1883 45 سنة فأكثر 40

متوسطات درجة الصعوبات التـي تواجـه هيئـات وجود فروق ظاهرية في  (7.4)يلاحظ من الجدول رقم 
، العمـريعـزى لمتغيـر  العدالة الجنائية )الشرطة، النيابـة العامـة، المحـاكم(  للحـد مـن الجـرائم الإلكترونيـة

كمــا يظهــر فــي  (one way ANOVA)الأحــادي تــم اســتخدام تحليــل التبــاين  ولمعرفــة دلالــة الفــروق 
 (:8.4الجدول رقم )

درجة الصعوبات التي  العينة في أفرادلاستجابة  الأحادينتائج اختبار تحليل التباين : 9.4دول ج
يعزى  تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية

 العمرلمتغير 

 مصدر التباين
مجموع 
 المربعات

 درجات الحرية
متوسط 
 المربعات

 ييمة "ف"
 المحسوبة

 مستوى الدلالة

 1.914 2 3.827 بين المجموعات
 185 32.850 داخل المجموعات 0.000 10.777

0.178 
 187 36.677 المجموع
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                ( وهي أقل من مستوى الدلالة0.000( ومستوى الدلالة )10.777) يلاحظ أن قيمة ف للدرجة الكلية 
(α ≥ 0.05 أي أنه توجد فروق دالة إحصائياً في متوسطات درجة الصعوبات التي تواجه هيئات )

عمر، الالعدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونية يعزى لمتغير 
 يلي: ( لبيان اتجاه الفروق وهي كماLSDوتم فحص نتائج اختبار ) الثانية،الفرضية  رفضوبذلك تم 

( للمقارنات البعدية بين المتوسطات الحسابية لاستجابات أفراد عينة LSDنتائج اختبار ): 10.4جدول 
 العمرالدراسة حسب متغير 

 مستوى الدلالة الفروق في المتوسطات  تالمتغيرا

 سنة 30أقل من  –سنة  20من 
 0.000 *0.28338- سنة 40أقل من  -30من 

 0.000 *0.28747- سنة فأكثر 40

 سنة 40أقل من  -30من 
 0.000 *0.28338 سنة 30أقل من  –سنة  20من 

 0.963 0.00409- سنة فأكثر 40

 سنة فأكثر 40
 0.000 *0.28747 سنة 30أقل من  –سنة  20من 

 0.963 0.00409 سنة 40أقل من  -30من 

سنة(  30أقل من  –سنة  20سنة( و)من  40أقل من  -30)من عمر  بينيلاحظ أن الفروق كانت 
 30أقل من  –سنة  20سنة فأكثر( و)من  40عمر ) بين، و سنة( 40أقل من  -30لصالح )من 
 سنة فأكثر(. 40سنة( لصالح )

 

 0.05) ذات دلالة إحصائية عند مستوى الدلالة  نتائج الفرضية الثالثة: "لا توجد فروق  3.6.2.4
≥α) العدالة الجنائية )الشرطة، النيابة العامة،  في متوسطات درجة الصعوبات التي تواجا هيئات

 المستوى التعليمي"يعزى لمتغير  المحاكم(  للحد من الجرائم الإلكترونية

متوسطات  علىعينة الدراسة  أفرادحساب المتوسطات الحسابية لاستجابة ب الثالثةحص الفرضية تمّ ف
النيابة العامة، المحاكم( للحد من الجرائم  درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة،

 . المستوى التعليمييعزى لمتغير  الإلكترونية
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لمتوسطات  المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة: 11.4جدول 
للحد من  درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( 

 المستوى التعليمييعزى لمتغير  الجرائم الإلكترونية

 الانحراف الميياري  المتوسط الحسابي العدد المستوى التعليمي
 0.42245 4.0000 34 ثانوية عامة فأقل
 0.49974 3.9375 48 دبلوم متوسط
 0.42270 4.0592 88 بكالوريوس
 0.30154 4.3158 18 دراسات عليا

متوســـطات درجـــة الصـــعوبات التـــي تواجـــه وجـــود فـــروق ظاهريـــة فـــي  (10.4)يلاحـــظ مـــن الجـــدول رقـــم 
يعــزى لمتغيــر  هيئــات العدالــة الجنائيــة )الشــرطة، النيابــة العامــة، المحــاكم( للحــد مــن الجــرائم الإلكترونيــة

 (one way ANOVA)الأحـادي تم استخدام تحليل التباين  ، ولمعرفة دلالة الفروق المستوى التعليمي
 (:11.4كما يظهر في الجدول رقم )

متوسطات درجة العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحليل التباين : 12.4جدول  
الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم 

 التعليميالمستوى يعزى لمتغير  الإلكترونية

 متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
ييمة 

 مستوى الدلالة "ف"المحسوبة

 3.462 0.653 3 1.960 بين المجموعات

 

0.017 

 
 184 34.717 داخل المجموعات

0.189 
 187 36.677 المجموع

               من مستوى الدلالة  أقل( وهي 0.017( ومستوى الدلالة )3.462) يلاحظ أن قيمة ف للدرجة الكلية 
(α ≥ 0.05 أي أنه توجد فروق دالة إحصائياً في متوسطات درجة الصعوبات التي تواجه هيئات )

للحد من الجرائم الإلكترونية يعزى لمتغير المستوى شرطة، النيابة العامة، المحاكم( العدالة الجنائية )ال
( لبيان اتجاه الفروق وهي LSDوتم فحص نتائج اختبار )الثالثة، الفرضية  رفضالتعليمي، وبذلك تم 

 يلي: كما
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( للمقارنات البعدية بين المتوسطات الحسابية لاستجابات أفراد عينة LSDنتائج اختبار ): 13.4جدول 
 المستوى التعليميالدراسة حسب متغير 

 مستوى الدلالة الفروق في المتوسطات  المتغيرات

 عامة فأقل ثانوية
 0.522 0.06250 دبلوم متوسط
 0.500 0.05921- بكالوريوس
 0.014 *031579.- دراسات عليا

 دبلوم متوسط
 0.522 0.06250- ثانوية عامة فأقل
 0.120 0.12171- بكالوريوس
 0.002 *0.37829- دراسات عليا

 بكالوريوس
 0.500 0.05921 ثانوية عامة فأقل
 0.120 0.12171 دبلوم متوسط
 0.024 *0.25658- دراسات عليا

 دراسات عليا
 0.014 *0.31579 ثانوية عامة فأقل
 0.002 *0.37829 دبلوم متوسط
 0.024 *0.25658 بكالوريوس

، )دراسات عليا( و)ثانوية عامة فأقل( لصالح )دراسات عليا(المستوى  بينيلاحظ أن الفروق كانت 
المستوى )دراسات عليا(  بينو المستوى )دراسات عليا( و)دبلوم متوسط( لصالح )دراسات عليا(،  بينو 

 و)بكالوريوس( لصالح )دراسات عليا(.

 

 ذات دلالة إحصائية عند مستوى الدلالة  نتائج الفرضية الرابعة: "لا توجد فروق  4.6.2.4
(0.05 ≥α)  العدالة الجنائية )الشرطة، النيابة في متوسطات درجة الصعوبات التي تواجا هيئات

 الخبرة العملية"يعزى لمتغير  العامة، المحاكم(  للحد من الجرائم الإلكترونية

متوسـطات  علـىعينـة الدراسـة  أفـرادحساب المتوسـطات الحسـابية لاسـتجابة ب الرابعةحص الفرضية تم ف
النيابـــة العامـــة، المحـــاكم(  للحـــد مـــن درجـــة الصـــعوبات التـــي تواجـــه هيئـــات العدالـــة الجنائيـــة )الشـــرطة، 

 . الخبرة العمليةيعزى لمتغير  الجرائم الإلكترونية
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لمتوسطات  المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة: 14.4جدول 
لحد من درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  ل

 الخبرة العملية يعزى لمتغير الجرائم الإلكترونية

 الانحراف الميياري  المتوسط الحسابي العدد الخبرة العملية
 0.46746 3.8268 69 سنوات 5أقل من 

 0.38838 4.1358 31 سنوات 10أقل من  -5من 
 0.44434 4.1491 24 سنة 15أقل  -10من 
 0.31937 4.1694 32 سنة 20أقل من  -15من 

 0.37905 4.2072 32 سنة فأكثر 20

( وجــود فــروق ظاهريـــة فــي متوســطات درجــة الصــعوبات التــي تواجـــه 13.4يلاحــظ مــن الجــدول رقــم )
هيئــات العدالــة الجنائيــة )الشــرطة، النيابــة العامــة، المحــاكم( للحــد مــن الجــرائم الإلكترونيــة يعــزى لمتغيــر 

( كمـا one way ANOVAتم استخدام تحليـل التبـاين الأحـادي )الخبرة العملية، ولمعرفة دلالة الفروق 
 (:14.4يظهر في الجدول رقم )

نتائج اختبار تحليل التباين الأحادي لاستجابة أفراد العينة في متوسطات درجة : 15.4جدول 
م الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائ

 الإلكترونية يعزى لمتغير الخبرة العملية:

 ييمة "ف" متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
 مستوى الدلالة المحسوبة

 1.284 4 5.135 بين المجموعات
 183 31.541 داخل المجموعات 0.000 7.449

0.172 
 187 36.677 المجموع

           من مستوى الدلالة  أقلوهي  (0.000( ومستوى الدلالة )7.449) يلاحظ أن قيمة ف للدرجة الكلية 
(α ≥ 0.05 أي أنه توجد فروق دالة إحصائياً في متوسطات درجة الصعوبات التي تواجه هيئات )

العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونية يعزى لمتغير الخبرة 
ق وهي ( لبيان اتجاه الفرو LSDوتم فحص نتائج اختبار )الرابعة، الفرضية  رفضالعملية، وبذلك تم 

 يلي: كما
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( للمقارنات البعدية بين المتوسطات الحسابية لاستجابات أفراد LSDنتائج اختبار ): 16.4جدول  
 الخبرة العمليةعينة الدراسة حسب متغير 

 مستوى الدلالة الفروق في المتوسطات  المتغيرات

 سنوات 5أقل من 

 0.001 *0.30897- سنوات 10أقل من  -5من 
 0.001 *0.32227- سنة 15أقل  -10من 
 0.000 *0.34256- سنة 20أقل من  -15من 

 0.000 *0.38039- سنة فأكثر 20

 سنوات 10أقل من  -5من 

 0.001 *0.30897 سنوات 5أقل من 
 0.906 0.01330- سنة 15أقل  -10من 
 0.749 0.03358- سنة 20أقل من  -15من 

 0.496 0.07141- سنة فأكثر 20

 سنة 15أقل  -10من 

 0.001 *0.32227 سنوات 5أقل من 
 0.906 0.01330 سنوات 10أقل من  -5من 
 0.857 0.02029- سنة 20أقل من  -15من 

 0.605 0.05811- سنة فأكثر 20

 سنة 20أقل من  -15من 

 0.000 *0.34256 سنوات 5أقل من 
 0.749 0.03358 سنوات 10أقل من  -5من 

 0.857 0.02029 سنة 15أقل  -10من 
 0.716 0.03783- سنة فأكثر 20

 سنة فأكثر 20

 0.000 *0.38039 سنوات 5أقل من 
 0.496 0.07141 سنوات 10أقل من  -5من 

 0.605 0.05811 سنة 15أقل  -10من 
 0.716 0.03783 سنة 20أقل من  -15من 

سنوات( لصالح )من  5و)أقل من سنوات(  10أقل من  -5)من لخبرة ا بينيلاحظ أن الفروق كانت 
سنوات( لصالح )من  5سنة( و)أقل من  15أقل  -10الخبرة)من  بين، و سنوات( 10أقل من  -5
سنوات( لصالح )من  5سنة( و)أقل من  20أقل من  -15الخبرة)من  بينو سنة(،  15أقل  -10
  سنة فأكثر(. 20سنوات( لصالح ) 5سنة فأكثر( و)أقل من  20الخبرة) بينو سنة(،  20أقل من  -15
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 النتائج المتعلقة بالسؤال السابع:  7.2.4

ن المتوسطات الحسابية بي (α≤ 0.05)توجد فروق ذات دلالة إحصائية عند مستوى الدلالة هل 
مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية )الشرطة،  لإجابات المبحوثين حول
ات )الجنس، العمر، المستوى للحد من الجرائم الإلكترونية تعزى لمتغير  النيابة العامة، المحاكم(

 للإجابة عن هذا السؤال تم تحويلا للفرضيات التالية: التعليمي، الخبرة العملية(؟

 لا توجد فروق ذات دلالة إحصائية عند مستوى الدلالة": الأولىة نتائج الفرضي 1.7.2.4
 (0.05 ≥α)  بين متوسطات مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية

 "جنسال)الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية تعزى لمتغير 

عينـــة  أفـــرادالمتوســـطات الحســـابية لاســـتجابة و حســـاب نتـــائج اختبـــار "ت" ب الأولـــىحـــص الفرضـــية تـــمّ ف
متوسـطات مسـتوى آليـات الوقايـة المُتبعـة مـن قبـل هيئـات العدالـة الجنائيـة )الشـرطة، النيابـة في الدراسة 

 . الجنسيعزى لمتغير  العامة، المحاكم(  للحد من الجرائم الإلكترونية

في متوسطات مستوى آليات  العينة أفرادلاستجابة ات المستقلة للعيننتائج اختبار "ت" : 17.4جدول 
الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم 

 الجنسيعزى لمتغير  الإلكترونية

 مستوى الدلالة "tييمة" الانحراف الميياري  المتوسط الحسابي العدد الجنس
 0.45960 4.1414 171 ذكر

1.720 0.087 
 0.64093 4.3504 17 أنثى

(، أي 0.087ة )(، ومستوى الدلال1.720يتبين من خلال الجدول السابق أن قيمة "ت" للدرجة الكلية )
متوسطات مستوى آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية أنه لا توجد فروق في 

، وبذلك تم قبول جنسيعزى لمتغير  العامة، المحاكم(  للحد من الجرائم الإلكترونية)الشرطة، النيابة 
 الفرضية الأولى.

 ذات دلالة إحصائية عند مستوى الدلالة  نتائج الفرضية الثانية: "لا توجد فروق  2.7.2.4
(0.05 ≥α) ( الشرطة، في متوسطات مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية

 العمر"يعزى لمتغير  النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية



109 

متوسـطات  علـىعينـة الدراسـة  أفـرادحسـاب المتوسـطات الحسـابية لاسـتجابة ب الثانيةحص الفرضية تم ف
المحـاكم(  للحـد مستوى آليات الوقاية المُتبعة من قبل هيئات العدالـة الجنائيـة )الشـرطة، النيابـة العامـة، 

 . العمريعزى لمتغير  من الجرائم الإلكترونية

لمتوسطات  المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة: 18.4جدول 
مستوى آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد 

 العمريعزى لمتغير  الإلكترونية من الجرائم

 الانحراف الميياري  المتوسط الحسابي العدد العمر 
 0.53851 4.1314 95 سنة 30أقل من  –سنة  20من 
 0.43797 4.2011 48 سنة 40أقل من  -30من 
 0.39052 4.1778 45 سنة فأكثر 40

آليـات الوقايـة المُتبعـة مـن  متوسـطات مسـتوى وجود فـروق ظاهريـة فـي  (17.4)يلاحظ من الجدول رقم 
يعــزى  قبــل هيئــات العدالــة الجنائيــة )الشــرطة، النيابــة العامــة، المحــاكم(  للحــد مــن الجــرائم الإلكترونيــة

كمـا  (one way ANOVA)الأحادي تم استخدام تحليل التباين  ، ولمعرفة دلالة الفروق العمرلمتغير 
 (:18.4يظهر في الجدول رقم )

متوسطات مستوى آليات العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحليل التباين : 19.4جدول 
الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم 

 العمريعزى لمتغير  الإلكترونية

 المربعاتمتوسط  درجات الحرية مجموع المربعات مصدر التباين
 ييمة "ف"
 المحسوبة

 مستوى الدلالة

 0.087 2 0.173 بين المجموعات
 185 42.985 داخل المجموعات 0.689 0.373

0.232 
 187 43.158 المجموع

من مستوى الدلالة  أكبر( وهي 0.689( ومستوى الدلالة )0.373يلاحظ أن قيمة ف للدرجة الكلية) 
(α ≥ 0.05 أي أنه ) توجد فروق دالة إحصائياً في متوسطات مستوى آليات الوقاية المُتبعة من لا
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قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية يعزى 
 . الثانيةالفرضية  قبولعمر، وبذلك تم اللمتغير 

 ذات دلالة إحصائية عند مستوى الدلالة نتائج الفرضية الثالثة: "لا توجد فروق  3.7.2.4
 (0.05 ≥α)  في متوسطات مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية

 المستوى التعليمي"يعزى لمتغير  )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونية

متوسـطات  علـىعينـة الدراسـة  أفـرادة لاسـتجابة حسـاب المتوسـطات الحسـابيب الثالثـةحص الفرضية تم ف
مستوى آليات الوقاية المُتبعة من قبل هيئات العدالـة الجنائيـة )الشـرطة، النيابـة العامـة، المحـاكم(  للحـد 

 . المستوى التعليمييعزى لمتغير  من الجرائم الإلكترونية

لمتوسطات  أفراد عينة الدراسةالمتوسطات الحسابية والانحرافات المعيارية لاستجابة : 20.4جدول 
مستوى آليات الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد 

 المستوى التعليمي  يعزى لمتغير من الجرائم الإلكترونية

 الانحراف الميياري  المتوسط الحسابي العدد المستوى التعليمي
 0.56571 4.0831 34 ثانوية عامة فأقل

 0.57774 3.9846 48 دبلوم متوسط
 0.36041 4.2737 88 بكالوريوس

 0.40056 4.2198 18 دراسات عليا

متوسـطات مسـتوى آليـات الوقايـة المُتبعـة مـن وجود فـروق ظاهريـة فـي  (19.4)يلاحظ من الجدول رقم 
يعــزى  المحــاكم(  للحــد مــن الجــرائم الإلكترونيــةقبــل هيئــات العدالــة الجنائيــة )الشــرطة، النيابــة العامــة، 

 one way)الأحــادي تــم اســتخدام تحليــل التبــاين  ، ولمعرفــة دلالــة الفــروق المســتوى التعليمــيلمتغيــر 

ANOVA) ( 20.4كما يظهر في الجدول رقم:) 
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آليات متوسطات مستوى العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحليل التباين : 21.4جدول 
الوقاية المُتبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم 

 المستوى التعليمي يعزى لمتغير الإلكترونية

 متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين
 ييمة "ف"
 المحسوبة

 مستوى الدلالة

 0.960 3 2.880 بين المجموعات
 184 40.278 داخل المجموعات 0.005 4.386

0.219 
 187 43.158 المجموع

( وهي أقل من مستوى الدلالة 0.005( ومستوى الدلالة )4.386) يلاحظ أن قيمة ف للدرجة الكلية
(α ≥ 0.05 أي أنه توجد فروق دالة إحصائياً في متوسطات مستوى آليات الوقاية المُتبعة من قبل )

هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية يعزى لمتغير 
( لبيان اتجاه LSDالمستوى التعليمي، وبذلك تم رفض الفرضية الثالثة. وتم فحص نتائج اختبار )

 الفروق وهي كما يلي:

المتوسطات الحسابية لاستجابات أفراد عينة  ( للمقارنات البعدية بينLSDنتائج اختبار ): 22.4جدول 
 الدراسة حسب متغير المستوى التعليمي

 مستوى الدلالة الفروق في المتوسطات  المتغيرات

 ثانوية عامة فأقل
 0.349 0.09852 دبلوم متوسط
 0.045 *0.19060- بكالوريوس
 0.318 0.13669- دراسات عليا

 دبلوم متوسط
 0.349 0.09852- ثانوية عامة فأقل
 0.001 *0.28911- بكالوريوس
 0.071 0.23521- دراسات عليا

 بكالوريوس
 0.045 *0.19060 ثانوية عامة فأقل
 0.001 *0.28911 دبلوم متوسط
 0.657 0.05391 دراسات عليا

 دراسات عليا
 0.318 0.13669 ثانوية عامة فأقل
 0.071 0.23521 دبلوم متوسط
 0.657 0.05391- بكالوريوس
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 بين، و )بكالوريوس( و)ثانوية عامة فأقل( لصالح )بكالوريوس(المستوى  بينيلاحظ أن الفروق كانت  
 المستوى )بكالوريوس( و)دبلوم متوسط( لصالح )بكالوريوس(.

 ذات دلالة إحصائية عند مستوى الدلالة نتائج الفرضية الرابعة: "لا توجد فروق  4.7.2.4
 (0.05 ≥α)  متوسطات مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية في

 الخبرة العملية"يعزى لمتغير  )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية

متوسطات مستوى آليات الوقاية  علىعينة الدراسة  أفرادالمتوسطات الحسابية لاستجابة تم حساب 
 قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية المُتبعة من

 . الخبرة العمليةيعزى لمتغير 

لمتوسطات  المتوسطات الحسابية والانحرافات المعيارية لاستجابة أفراد عينة الدراسة: 23.4جدول 
العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد مستوى آليات الوقاية المُتبعة من قبل هيئات 

 الخبرة العملية يعزى لمتغير من الجرائم الإلكترونية

 الانحراف الميياري  المتوسط الحسابي العدد الخبرة العملية
 0.54674 4.1493 69 سنوات 5أقل من 

 0.41638 4.2342 31 سنوات 10أقل من  -5من 
 0.56265 4.0688 24 سنة 15أقل  -10من 
 0.38231 4.1875 32 سنة 20أقل من  -15من 
 0.41790 4.1535 32 سنة فأكثر 20

 متوســـطات مســـتوى آليـــات الوقايـــة المُتبعـــة وجـــود فـــروق ظاهريـــة فـــي  (22.4)يلاحـــظ مـــن الجـــدول رقـــم 
ـــة الجنائيـــة )الشـــرطة، النيابـــة العامـــة، المحـــاكم(  للحـــد مـــن الجـــرائم   الإلكترونيـــة مـــن قبـــل هيئـــات العدال

 الأحـــــــادي تـــــــم اســـــــتخدام تحليـــــــل التبـــــــاين  ، ولمعرفـــــــة دلالـــــــة الفـــــــروق الخبـــــــرة العمليـــــــةعـــــــزى لمتغيـــــــر ي
(one way ANOVA) ( 23.4كما يظهر في الجدول رقم:) 
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متوسطات مستوى آليات العينة في  أفرادلاستجابة  الأحادينتائج اختبار تحليل التباين : 24.4جدول 
قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم  الوقاية المُتبعة من

 الخبرة العمليةيعزى لمتغير  الإلكترونية

 درجات الحرية مجموع المربعات مصدر التباين
متوسط 
 المربعات

 ييمة "ف"
 المحسوبة

 مستوى الدلالة

 0.101 4 0.404 بين المجموعات
 183 42.754 المجموعاتداخل  0.785 0.432

0.234 
 187 43.158 المجموع

من مستوى الدلالة  أكبر( وهي 0.785( ومستوى الدلالة )0.432يلاحظ أن قيمة ف للدرجة الكلية)
(α ≥ 0.05 أي أنه ) توجد فروق دالة إحصائياً في متوسطات مستوى آليات الوقاية المُتبعة من لا

للحد من الجرائم الإلكترونية يعزى  )الشرطة، النيابة العامة، المحاكم(قبل هيئات العدالة الجنائية 
 . الرابعةالفرضية  قبوللمتغير الخبرة العملية، وبذلك تم 
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 الفصل الخامس
 

 

 مناقشة النتائج والتوصيات

 

 مقدمة: 1.5

النظريــات و  الإطــار النظــري  ضــوءيتنــاول هــذا الفصــل مناقشــة النتــائج التــي توصــلت إليهــا الدراســة فــي 
 المفسرة للدراسة والدراسات السابقة ذات العلاقة على النحو الآتي:

 مناقشة أسئلة الدراسة: 2.5

 مناقشة النتائج المتعلقة بالسؤال الأول:  1.2.5

مططا مسططتوى الإجططراءات المتبعططة مططن قبططل وحططدة الجططرائم الإلكترونيططة فططي جهططاز الشططرطة فططي مواجهططة 
 الإلكترونية؟الجرائم 

( أن المتوســـــطات الحســـــابية 1.4أشـــــارت نتـــــائج الإجابـــــة علـــــى هـــــذا الســـــؤال كمـــــا بـــــين الجـــــدول رقـــــم )
والانحرافــات المعياريــة لفقــرات الإجــراءات المتبعــة مــن قبــل وحــدة الجــرائم الإلكترونيــة فــي جهــاز الشــرطة 

( وانحـــــراف معيـــــاري 4.32) فـــــي مواجهـــــة الجـــــرائم الإلكترونيـــــة أن المتوســـــط الحســـــابي للدرجـــــة الكليـــــة
هـذا يـدل علـى أن الإجـراءات المتبعـة مـن قبــل وحـدة الجـرائم الإلكترونيـة فـي جهـاز الشــرطة ، (0.472)

ه %(، فقــد بينــت النتــائج أنّــ86.4يــة )ئو ة، وبنســبة مفــي مواجهــة الجــرائم الإلكترونيــة جــاءت بدرجــة عاليّــ
ونية، كما ويعمل مأمورو الضبط القضائي يتم الاستجابة بسرعة لشكاوى المواطنين حول الجرائم الإلكتر 
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)البحــــث والتحــــري( ويحــــررون محاضــــر بهــــا، وأنــــه يوجــــد بــــرامج إعــــداد كــــادر  علــــى جمــــع المعلومــــات
متخصص في البحث والتحري في الجرائم الإلكترونية، ويتم تحرير محاضر الاستدلال من قبل مأموري 

ـــتم التعامـــل مـــع مســـرح الجريمـــة الإلكترونيـــة  الضـــبط القضـــائي وفـــق الإجـــراءات القانونيـــة المحـــددة، وي
بالمعدات التقنية اللازمة، ورفع مستوى الوعي العام اتجاه مخاطر الجرائم الإلكترونية، إلى جانب تعزيز 

  .لكترونيةالتعاون مع المجتمع المحلي للكشف عن الجرائم الإ

نستنتج مما سبق أن مستوى الإجراءات المرتفع مـن قبـل وحـدة الجـرائم الإلكترونيـة فـي مواجهـة الجريمـة 
الإلكترونية من شأنه مكافحة الجرائم الإلكترونية للحد منها، فوحدة الجرائم الإلكترونيـة تقـوم بـالإجراءات 

بشــأن الجـرائم الإلكترونيــة م( 2018( لسـنة )10المخولـة لهـا وفقــاً لمـا هــو مبـين فــي القـرار بقـانون رقــم )
( على إنشاء هذه الوحدة، 3والذي نص في المادة ) وتعديلاتهوجرائم الاتصالات وتكنولوجيا المعلومات 

مـــأمور الضـــبط القضـــائي مـــؤهلًا للتعامـــل مـــع الطبيعـــة ( اشـــترط أن يكـــون 5( فـــي الفقـــرة )52)مـــادة وال
ــا المعلومــاتالخاصــة للجــرائم الإلكترونيــة ولجــرائم الاتصــالات  فوجــود هــذه البنــود فــي القــرار  وتكنولوجي

بقــــانون بشــــأن الجــــرائم الإلكترونيــــة وتعديلاتــــه يعــــزز أهميــــة هــــذه الإجــــراءات المتبعــــة لمواجهــــة الجــــرائم 
 الإلكترونية في فلسطين.

كما أكدت النتائج أنـه مـن أهـم إجـراءات وحـدة الجـرائم الإلكترونيـة الاسـتجابة بسـرعة لشـكاوى المـواطنين 
( والــذي أكــد أنــه مــن ضــمن 2019حــول الجــرائم الإلكترونيــة وهــذا يتوافــق مــع مــا ورد فــي )الكســواني، 

الاختصاصات الأصيلة لمأموري الضـبط القضـائي تلقـي البلاغـات والشـكاوى والبحـث والاستقصـاء عـن 
يمـة وإجـراء الجرائم ومرتكبيها وجمع الاستدلالات التي تلزم للتحقيق في الدعوى والتوجه إلـى مسـرح الجر 

الكشف والمعاينة للحصول على الإيضاحات اللازمة لتسهيل التحقيق، ومـن الاختصاصـات الاسـتثنائية 
المخولـة لهــم القيـام بأعمــال التفتـيش والضــبط والقـبض علــى المشـتبه بــه وإن مـا يترتــب علـى الإجــراءات 

ام المحكمـة المختصـة وهـذا السابقة سوف يكون كدليل من أدلة الإثبات التي سوف يواجه بها المـتهم أمـ
( مــن القــرار بقــانون بشــأن الجــرائم الإلكترونيــة، وأوجــب علــى مــأمور 58( والمــادة )57مــا أكدتــه المــادة )

الضــبط  القضــائي بعــد القيــام بالبحــث والتحــري تحريــر محاضــر الاســتدلال وفقــاً  لمــا هــو محــدد قانونــاً 
ضــائية أثنــاء قيامهــا بأعمــال الاســتدلال مــع كوســيلة إثبــات لتحديــد مــدى مشــروعية أعمــال الضــابطة الق

المشتبه بـه وأن المحضـر يكـون محـدد وفـق إجـراءات شـكلية محـددة قانونـاً وأنـه لا بـد أن يكـون مقتصـراً 
 على إجراءات الاستدلال فقط.

فنـرى أن وحـدة الجـرائم الإلكترونيـة فـي جهـاز الشـرطة الفلسـطيني تقـوم بـدورها القضـائي ويؤكـد هـذا مــا  
( والــذي أكــد أن العــاملين فــي الشــرطة هــم مــن مــأموي الضــبط القضــائي ذوي 2011)ســليمان،ورد فــي 

(  2001( لسـنة )3( من قانون الإجراءات الجزائية رقـم )21الاختصاص العام وذلك وفقاً لنص المادة )
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 وأن لهــم وظيفــة قضــائية تتمثــل بمجموعــة مــن الإجــراءات التــي تبــدأ بمباشــرتها بعــد وقــوع الجريمــة لجمــع
أدلتها والبحث والتحري عن مرتكبيها قبل فتح تحقيق ابتدائي فيها، فإجراءات مـأموري الضـبط القضـائي 
العــاملين فــي وحــدة الجــرائم الإلكترونيــة تهــدف للكشــف عــن الجــرائم الإلكترونيــة وضــبط الأدلــة وتحريــر 

الإجــراءات علــى محاضــر بهــا والقــبض علــى المشــتبه بــه لإحالتــه إلــى مرحلــة التحقيــق الابتــدائي وهــذه 
 درجة عالية من الخطورة كونها ماسة لحقوق الأشخاص وحرياتهم الفردية.

( 2018وأيضاً أكد على أهمية هذه الإجراءات لكشف الجرائم الإلكترونية ما ورد في دراسـة )البغـدادي، 
الأدلـة  بعنوان "وسائل البحث والتحري عن الجـرائم الإلكترونيـة" التـي أكـدت علـى أنـه يوجـد اخـتلاف فـي

للجرائم التقليدية عنها في الجرائم الإلكترونية، فالأدلـة فـي الجـرائم التقليديـة واضـحة وملموسـة أمـا الأدلـة 
في الجرائم الإلكترونيـة فمـن السـهل إخفاؤهـا ومسـحها وأكـدت علـى أهميـة الإجـراءات المتبعـة مـن سـلطة 

لال كــادر مخــتص قــادر علــى البحــث التحقيــق بالانتقــال فــوراً إلــى مســرح الجريمــة وضــبط الأدلــة مــن خــ
والتحــري بــالجرائم الإلكترونيــة، وضــرورة التعـــاون مــع مــزودي خدمــة الاتصـــال فهــذا يســاعد فــي عمليـــة 

 ( بشــأن الجــرائم الإلكترونيــة2018(  لســنة )10البحــث والتحــري وهــذا مــا أكــد عليــه القــرار بقــانون رقــم )
الـــذي يلـــزم مـــزودي خدمـــة الإنترنـــت علـــى تزويـــد و  وجـــرائم التصـــالات وتكنولوجيـــا المعلومـــات وتعديلاتـــه

 التي تساعد في كشف الحقيقة. لجهات المختصة بمعلومات المشترك ا

بالرغم من أن الإجراءات المتبعة من قبل وحدة الجرائم الإلكترونية في الشـرطة جـاءت بدرجـة عاليـة إلا 
( بشــأن 2018( لســنة )10ن رقــم )أن نســبة الجــرائم الإلكترونيــة بازديــاد حتــى بعــد إصــدار القــرار بقــانو 

( 2420( )2019( جريمـــة، كمـــا وبلغـــت فـــي عـــام )2568( بلغـــت )2018الجـــرائم الإلكترونيـــة فعـــام )
( 2022( جريمـــة وعـــام )2589( بلغـــت)2021( جريمـــة وعـــام )2720( بلغـــت )2020جريمـــة وعـــام )

، (2023 ،ةالشـــرطة الفلســـطينيجهـــاز ) ( جريمـــة1228( بلغـــت )2023( جريمـــة وعـــام )3067بلغـــت)
معوقــــات مكافحــــة الجــــرائم ( بعنــــوان "2019فــــيمكن تفســــير هــــذا مــــن خــــلال دراســــة )عصــــام ومحمــــد ،

المعلوماتيـــة فـــي الضـــفة الغربيـــة مـــن وجهـــة نظـــر العـــاملين فـــي أقســـام الجـــرائم المعلوماتيـــة فـــي الأجهـــزة 
لمكافحــة الجــرائم الإلكترونيــة منهــا مــا يتعلــق  بطبيعــة الجريمــة  معوقــات، التــي بينــت أن هنــاك الأمنيــة"

الإلكترونيــة والخصــائص التــي تتمتــع بهــا مــن حيــث ســهولة إخفــاء أثرهــا وبالتــالي مــن الصــعب إثباتهــا، 
ومنها ما يتعلق بالمجني عليه كونه يتكتم عن الجريمة لأنه قد يكون لم يكتشفها أو يخشى من التشهير 

تلقَ الجهات المختصة أية بلاغ بها لاتخـاذ الإجـراءات المحـددة قانونـاً،  ومنهـا معوقـات به وبالتالي لم ت
الجنائي فسهولة محو الدليل في الجرائم الإلكترونية وسهولة فقدانه وهو من أهم أدوات بالتحقيق مرتبطة 

ها أن تـوفر الإثبات التي سوف يواجه بها المـتهم أمـام المحكمـة المختصـة، فكـل هـذه المعيقـات مـن شـأن
 فرصة للجاني للممارسة جريمته الإلكترونية حسب نظرية النشاط الرتيب.
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هذا من جانب ومن جانب آخر كون فلسطين خاضـعة لسـيطرة الاحـتلال الإسـرائيلي فـذلك ضـاعف مـن 
المعوقات المترتبة على عاتق وحـدة الجـرائم الإلكترونيـة فسـيطرته علـى الفضـاء الإلكترونـي الفلسـطيني، 

عملهــا فــي منــاطق )أ( وضــعف عملهــا فــي المنــاطق المصــنفة )ب( و)ج(، يســاعد فــي هــروب وحصــر 
المجــرمين إلــى هــذه الأمــاكن، وقــد يســتخدمون هــذه المنــاطق كأوكــار لارتكــاب أفعــالهم الإجراميــة، إلــى 

تسـهل عمليـة القيـام بهـذا النـوع مـن الجـرائم،  بـدورها التـيو سـرائيلية إجانب استخدامهم شبكات اتصالات 
ون هذه الشبكات يصعب متابعتها من قبل الجهات الفلسطينية وتـرفض جهـات الاحـتلال المالكـة لهـذه ك

 الشبكات تزويد وحدة الجرائم الإلكترونية بأية بيانات تتعلق بالمستخدمين.  

فتقــوم إجــراءات العــاملين فــي وحــدة الجــرائم الإلكترونيــة وفــق كــل مــا هــو متــاح لهــم وضــمن الإمكانيــات 
والمعلوماتية المتوفرة، إلا أنه لا يوجد هيئة في العالم يمكنها السيطرة المطلقة علـى الجريمـة، أو المادية 

يكون لديها القدرة على منع حدوث الجرائم الإلكترونية، لكن هذه الإجراءات هي وسـائل وطـرق تسـتخدم 
إصدار القرار بقانون  من أجل ضبط ومراقبة المجرمين للحد من وقوع هذه الجرائم والتصدي لها، لذا تم

وثــم تــم تعديلــه   (م2020)( لســنة 28قرار بقــانون رقــم )(  والــذي تــم تعديلــه بــال2018( لســنة )10رقــم )
بشـــأن الجـــرائم الإلكترونيـــة ليبـــين ويحـــدد الإجـــراءات التـــي يـــتم م 2021( لســـنة 38قـــرار بقـــانون رقـــم )ب

       اتخاذها من قبل جهات إنفاذ القانون المختصة لتعزيز عملها. 

 مناقشة النتائج المتعلقة بالسؤال الثاني:  2.2.5

 ما مستوى الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترونية؟

ــــائج المتعلقــــة بمســــتوى  ــــة العامــــة فــــي مواجهــــة الجــــرائم أشــــارت النت الإجــــراءات المتبعــــة مــــن قبــــل النياب
نحــــراف الاو  (4.75) أن المتوســــط الحســــابي للدرجــــة الكليــــة (2.4) كمــــا بــــين الجــــدول رقــــم الإلكترونيــــة

هــذا يــدل علــى أن مســتوى الإجــراءات المتبعـة مــن قبــل النيابــة العامــة فــي مواجهــة ، (0.330معيـاري )ال
%(، فقــد بينــت أنهــا تعمــل علــى تســهيل 95الجــرائم الإلكترونيــة جــاءت بدرجــة عاليــة، وبنســبة مئويــة )

كترونيــة مــن خــلال النيابــات الجزئيــة، وتحقــق فــي الشــكاوى المتعلقــة بــالجرائم تحويــل شــكاوى الجــرائم الإل
الإلكترونيــة وفقــاً للإجــراءات التــي تتناســب وخصوصــية كــل نــوع مــن أنواعهــا، وتوثــق محاضــر التحقيــق 
 وفــق الإجــراءات القانونيــة المحــددة، وتتعامــل مــع المضــبوطات ذات العلاقــة بالجريمــة الإلكترونيــة وفقــاً 

ــدليل المضــبوط مــن للإجــراء ات القانونيــة المحــددة، كمــا و تتعــاون مــع المختبــر الجنــائي للتعامــل مــع ال
 %(.100حيث بلغت نسبتها) مسرح الجريمة الإلكترونية فجميع هذه الإجراءات جاءت بدرجة عالية

ترونيـة مستوى الإجراءات المتبعة من قبل النيابة العامـة فـي مواجهـة الجـرائم الإلكنستنتج أن  ومما سبق
دون غيرهـا بـإجراء التحقيـق  النيابـة العامـة( تخـتص 2019، فكمـا بـين )الكسـواني، جاءت بدرجـة عاليـة
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الابتـــدائي، فبعـــد أن يقـــع البحـــث عـــن الجريمـــة مـــن خـــلال مرحلـــة جمـــع الاســـتدلالات، والتـــي يقـــوم بهـــا 
ق ابتـدائي والتـي مـن مأمورو الضابطة القضائية يتم إحالة ملف القضية إلى النيابة العامة كسـلطة تحقيـ

خلالها يتم من خلالها القيام بمجموعة من الإجراءات والتحريات المأذونة من سـلطات التحقيـق والراميـة 
إمــــا إلــــى تــــدعيم الاتهــــام وإحالــــة المــــتهم إلــــى المحكمــــة  ، والســــعىإلــــى تحقيــــق أدلــــة الإدانــــة أو البــــراءة

، وتباشـر لا وجـه شـرعي لملاحقـة المـتهمالمختصة، أو إلـى حفـظ الـدعوى أو حفـظ ملفها)أوراقهـا( حيـث 
( 10نيابة الجرائم الإلكترونية عملها بالإجراءات المخولة لها وفقـاً لمـا هـو مبـين فـي القـرار بقـانون رقـم )

ــا المعلومــات وتعديلاتــه م( بشــأن الجــرائم الإلكترونيــة2018لســنة ) والــذي  وجــرائم التصــالات وتكنولوجي
لعامة أو من تنتدبه من مأموري الضبط القضائي تفتيش الأشخاص ( على للنيابة ا52نص في المادة )

( أن للنيابـة العامـة 53والأماكن ووسائل تكنولوجيا المعلومات ذات الصلة بالجريمة، ونص فـي المـادة )
الحصــــول علــــى الأجهــــزة أو الأدوات الإلكترونيــــة وأن لهــــا الإذن بالضــــبط والــــتحفظ علــــى كامــــل نظــــام 

بالمضـــبوطات المـــتحفظ عليهـــا، فوجـــود هـــذه المـــواد فـــي القـــرار بقـــانون بشـــأن  المعلومـــات وتحـــرر قائمـــة
ـــة هـــذه الإجـــراءات المتبعـــة مـــن قبـــل النيابـــة لمواجهـــة الجـــرائم  الجـــرائم الإلكترونيـــة تعـــزز قانونيـــة وأهمي

 الإلكترونية في فلسطين.

وتؤكــــد النتـــــائج أعــــلاه قيـــــام النيابـــــة العامــــة بالمهـــــام الموكلـــــة لهــــا بموجـــــب القـــــانون وذلــــك يتوافـــــق مـــــع 
ــــــذي بــــــين مهــــــام النيابــــــة العامــــــة واختصاصــــــها والتــــــي مــــــن 2022مــــــا ورد في)النيابــــــة العامــــــة،  ( وال

ـــــةضـــــمنها:  ـــــات الجزئي ـــــة مـــــن قبـــــل النياب ـــــات المتعلقـــــة ، و اســـــتقبال الشـــــكاوى ذات العلاق متابعـــــة الطلب
منيـــــة جهـــــزة الألكترونيـــــة وكافـــــة الطلبـــــات ذات العلاقـــــة الـــــواردة مـــــن النيابـــــات الجزئيـــــة والأالجرائم الإبـــــ

التعــــــاون مــــــع )شــــــركات الاتصــــــالات ومــــــزودي خــــــدمات الإنترنــــــت(، و  ومخاطبــــــة الجهــــــات المختصــــــة
لكترونيــــــــة فــــــــي المباحــــــــث العامــــــــة لكترونــــــــي فــــــــي وحــــــــدة مكافحــــــــة الجــــــــرائم الإالمختبــــــــر الجنــــــــائي الإ

الجـــــرائم المختلفـــــة وفقـــــاً  لكترونـــــي فـــــيتحليـــــل وتقيـــــيم الـــــدليل الإ ،منيـــــة ذات الاختصـــــاصالأجهـــــزة والأ
( وفقـــــاً للتقريـــــر 2023ففـــــي عـــــام )لـــــى نيابـــــة مكافحـــــة الجـــــرائم الإلكترونيـــــة، إللاحتياجـــــات التـــــي تـــــرد 
الجرائـــــــم لـــــــى نيابـــــــة مكافحـــــــة إبلـــــــغ عـــــــدد الاحتياجـــــــات الإلكترونيــــــة الـــــــواردة الســــــنوي للنيابــــــة العامــــــة 

( احتيــــــــــــاج وتشــــــــــــمل هــــــــــــذه 8748الإلكترونيـــــــــــة وجرائــــــــــــم الاتصـــــــــــالات وتكنولوجيــــــــــــا المعلومــــــــــــات )
ـــــــى  ـــــــة الـ الاحتياجـــــــات )شـــــــركات الاتصــــــالات المحليـــــــة ومـــــــزودي خدمـــــــة الإنترنــــــت، الطلبـــــــات المحالـ

ــــــي  ــــــر الجنائـ ــــــم الاتصـــــالات وتكنولوجيـــــ –المختبـ ــــــم الإلكترونيـــــة وجرائـ ــــــدة الجرائـ ــــــي وحـ ـا المعلومــــــات ف
فهــــــــذه الإجــــــــراءات تهــــــــدف إلــــــــى التوصــــــــل إلــــــــى الجــــــــاني لإحالتــــــــه إلــــــــى  ،الشـــــــــرطة والمضبوطـــــــــات(

ـــــك  تشـــــترك  ـــــب ذل ـــــى جان ـــــب التوعـــــوي مـــــع المؤسســـــات الشـــــريكةالمحكمـــــة المختصـــــة، إل ففـــــي  بالجان
ـــــــــم ا( 2023عــــــــام ) ـــــــــة الجرائـ ـــــــــة مكافحـ ـــــــــت نيابـ ـــــــــائل لإلقامـ ـــــــــع وسـ ـــــــــاون مـ ـــــــــة وبالتعـ  لإعــــــــلاماكترونيـ

الرســــــــــمية والمحليــــــــــة لتطبيــــــــــق خطــــــــــة توعويــــــــــة لرفــــــــــع ثقافــــــــــة المواطنيــــــــــن فيمــــــــــا يتعلــــــــــق بالجرائــــــــــم 
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ـــــــم لاعــــــلإالعامــــــة واالعلاقــــــات كترونيـــــــة وذلـــــــك بالتنســـــــيق مـــــــع وحـــــــدة لإلا ـــــــث تـ ـــــــة حيـ ـــــــة العامـ م بالنيابـ
ـــــة ونشــــــرها ـــــات التوعويـ ـــــد مــــــن الملصقـ ـــــاج العديـ ــــلإبا ،مونتـ ـــــة إل ـــــد مـــــن ضاف المقــــابلات ـى إجـــــراء العدي

 .كترونيــة وخطورتهــالحـول القانـون وأنـواع الجرائم الإالإعلامية 

إن ماسبق يوضح لنا أنه يوجـد التـزام تـام مـن قبـل أعضـاء النيابـة العامـة عنـد تنفيـذ الإجـراءات المتعلقـة 
( ورد إلـى النيابـة 2022دياد ففـي عـام )الإلكترونية إلا أن أعداد الجرائم المرتكبة في از بمكافحة الجرائم 

 (2023)وخـــلال العـــام  ،( قضية منها إلى المحاكم المختصـة1245( قضية تم إحالة )1429العامة )
( 1228)قضيـــــة تحقيقيـــــة، منهـــــا ( 1306)كترونيـــــة التحقيـــــق فـــــي لإلباشـــــرت نيابـــــة مكافحـــــة الجرائـــــم ا

 (1198)جراءاتهــــا التحقيقيــــة فــــي إ، وأنهــــت النيابــــة العامــــة (2023) لعــــامقضيــــة تحقيقيــــة وردت فــــي ا
ـــا نســــبته  )التقريــر الســنوي للنيابــة  مــــن مجمــــل القضايــــا الــــواردة والمــــدورة (%92)قضيــــة تحقيقيــــة أي مـ

(، فــإن ســبب ازديــاد الجــرائم الإلكترونيــة المحالــة إلــى المحــاكم يعــود  للخصوصــية التــي 2023العامــة، 
خصوصية التحقيق في "( بعنوان  2019تتمتع بها الجرائم الإلكترونية وهذا يتفق مع دراسة )النجاجرة، 

ات التــــي تواجــــه إجــــراءات التحقيــــق فــــي الجــــرائم الجــــرائم الإلكترونيــــة " والتــــي بينــــت العقبــــات والصــــعوب
فـي مسـرح الجريمـة كمـا فـي  اً ماديـاً لا تتـرك أثـر  اً غالبالإلكترونية والتي تتمثل في أن الجرائم الإلكترونية 

، كما أن مرتكبيها لـديهم القـدرة علـى إتـلاف وتشـويه أو إضـاعة الـدليل فـي فتـرة قصـيرة ،الجرائم التقليدية
، فــالتفتيش فــي الجــرائم الإلكترونيــة للحــدود يمكــن ارتكابهــا مــن خــارج إطــار الدولــة كونهــا جريمــة عــابرةو 

بحاجــة إلــى مســاندة وتعــاون بــين الــدول كــون أنــه لا تســتطيع دولــة واحــدة بمفردهــا مكافحــة تلــك الجريمــة 
هناك لن يكون هناك إمكانية لتنفيذ الإجراء بالشكل السليم إلا إذا  كان فبوجود هذه الصعوبات ، لوحدها

  تفاهم وتعاون بين الدول تسعى من خلاله لمواجهة الجرائم الإلكترونية والقبض على مرتكبيها.

إلى جانب وجود صعوبات تتعلق بشخصية الجاني المرتكب للجرائم الإلكترونية من خلال مـا يتميـز بـه 
جريمـــة يـــاً، ويبـــرر قيامـــه بارتكـــاب الجتماعامتكيـــف  ،عنيـــف غيـــر، مـــن ســـمات حيـــث إنـــه مجـــرم ذكـــي

المعلوماتية كونه يمتلك العديد من الدوافع  لعل من أهمها الدوافع المادية وهذا يتفق مع نظرية الاختيار 
المجرمين يرغبون أو يبحثون في سـلوكهم الإجرامـي للحصـول علـى العقلاني والتي ترتكز على مبدأ أن 

رار المجــرم فــي ســلوك الطريــق فقــ فائــدة وغنيمــة ذات عائــد وقيمــة عاليــة ولــيس فيهــا خطــورة أو صــعوبة،
، متعلق في الفائدة التي سوف يجنيها مـن اتخـاذ هـذا الفعـل المنحـرف كوسـيلة لتحقيـق منفعتـه رافيالانح

فالوســـائل التكنولوجيـــة جعلـــت ارتكـــاب الجريمـــة أســـهل بكثيـــر ممـــا لـــو أنهـــا حصـــلت علـــى أرض الواقـــع 
إلى مرتكبيها، فالمجرم كل ما يحتاجـه وجعلتها ذات مردود مادي كبير هذا إلى جانب صعوبة الوصول 

في هـذه الجـرائم هـو جهـاز حاسـوب يسـاعده علـى ارتكـاب جريمـة عـابرة للحـدود ذات مـردود مـالي كبيـر 
 Investigating( بعنـوان )Brown, 2015وبأقل جهد ممكن، وهذا يتوافـق مـع دراسـة دراسـة بـراون )
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and prosecuting cyber crime: Forensic dependencies and barriers to justice )
إن اســـتمرار ، و فهـــم أصـــول الجريمـــةيعيـــق قـــدرة الشـــرطة علـــى  تطـــور وتقـــدم التكنولوجيـــاالتـــي بينـــت أن 

التكنولوجيـا أصـبحت متشـابكة بعمـق مـع نسـيج وسع لأن الجرائم الإلكترونية وانتشارها يتطلب استجابة أ
الة يمكن إساءة استخدامها لتمكين عّ مضاعفة ف يدرك المجرمون أن التكنولوجيا تشكل قوة ، وأنهالمجتمع

 عبـر شـبكةالأنشطة غير المشـروعة، والاسـتفادة منهـا لتسـهيل الوصـول إلـى دائـرة عالميـة مـن الضـحايا 
 الإنترنت.

والتهديـد عبــر الهــاتف علـى أكبــر عــدد قضــايا  لكترونيــةلإالتهديـد باســتعمال الوســائل اوقـد حــازت جريمــة 
 بواقـــع كترونيـــةلإلالـــذم والقـــدح والتشـــهير بواســـطة الوســـائل ا ( قضـــية، تليهـــا جريمـــة642مســـجلة بواقـــع )

قضــــية )التقريــــر الســــنوي للنيابــــة العامــــة،  (233) بواقــــعكترونــــي لإلبتــــزاز الاا( قضــــية، وجريمــــة 482)
جهــة هيئــات العدالــة الجنائيــة لا زال الأشــخاص يرتكبــون  (، فــالبرغم مــن الإجــراءات المتبعــة مــن2023

الجــرائم الإلكترونيــة بــل ويطــورون مــن أســاليبهم فــي ارتكبهــا، فبينــت نظريــة الاحتــواء أن الأفــراد يرتكبــون 
الجريمة بسبب الضغوطات التي يعانون منهـا سـواء أكانـت ضـغوطات داخليـة أو خارجيـة فالضـعوطات 

الفـــرد لذاتـــه نتيجـــة لضـــغوط نفســـية داخليـــة كـــالقلق والإحبـــاط وضـــغوط الداخليـــة تتمثـــل بصـــعوبة ضـــبط 
خارجيــة كــالفقر والبطالــة وصــحبة الســوء، فالشــباب فــي المجتمــع الفلســطيني يعــانون مــن وضــع خــاص 
بســبب الاحــتلال وكــونهم يعــانون مــن مختلــف أنــواع الضــغوط ســواء أكانــت الداخليــة أو الخارجيــة فــإنهم 

يـــا لتفريـــغ طاقـــاتهم ممـــا يـــدفعهم لارتكـــاب جـــرائم كـــونهم يســـتخدمون هـــذه يتجهـــون إلـــى وســـائل التكنولوج
الوســائل للهــرب مــن الواقــع الــذي يعيشــونه، أو بســبب ســوء الوضــع المــادي ممــا يــدفعهم لارتكــاب جــرائم 
 تحقق لهم مكاسب مادية كالابتزاز الإلكتروني أو النصب والاحتيال والسرقة عبر الوسائل الإلكترونية.

 ة النتائج المتعلقة بالسؤال الثالث: مناقش  3.2.5

 ما الإجراءات المتبعة من قبل المحاكم في مواجهة الجرائم الإلكترونية؟ 

الإجراءات المتبعة من النتائج أن المتوسط الحسابي للدرجة الكلية لاستجاباب أفراد العينة حول  ظهرتأ
وهــذا يــدل علــى أن مســتوى الإجــراءات ، (4.25)قــد بلــغ قبــل المحــاكم فــي مواجهــة الجــرائم الإلكترونيــة 

%(، 85يـة )ئو المتبعة من قبل المحاكم في مواجهـة الجـرائم الإلكترونيـة جـاءت بدرجـة عاليـة، وبنسـبة م
وأشــارت النتــائج أيضــاً إلــى أن القضــاء يلتــزم بالتشــريعات النافــذة فــي مواجهــة الجــرائم الالكترونيــة، وأنــه 

لفنيــة فــي الجــرائم الالكترونيــة، وأن القضــاة يســتعينون بــالخبراء يمتلــك القضــاة القــدرة علــى وزن البينــات ا
%( لكل منها، وإنـه يعمـل 93.4الفنيين في مجال الجرائم الإلكترونية بدرجة عالية حيث بلغت نسبتها )

 لكترونيــة بالاسترشــاد بقــوانين أخــرى،لقــوانين ذات العلاقــة بــالجرائم الإعلــى ســد الثغــرات التشــريعية فــي ا
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صلاح في الاحكام الصادرة والمتعلقة بالجرائم الإلكترونية، كما ويتلقى ضاة فلسفتي الردع والإويتبنى الق
%( لكــل 86.6) القضـاة دورات تدريبيـة فـي مجـال الجـرائم الإلكترونيـة بدرجـة عاليـة حيـث بلغـت نسـبتها

ــــة اللازمــــة لاســــتعراض أدلــــة الوقــــائع المتع ــــدى القضــــاء الأجهــــزة التقنيــــة والفني ــــالجرائم منهــــا، إن ل لقــــة ب
%(، أمـا العمـل علـى تنظـيم ورش عمـل ونـدوات 73.4) الإكترونية جاءت بدرجـة متوسـطة حيـث بلغـت

لمناقشــة مــدى ملائمــة التشــريعات القانونيــة المتعلقــة بــالجرائم الإلكترونيــة جــاء بدرجــة متوســطة وبنســبة 
 %(.66.6بلغت )

في مواجهـة الجـرائم الإلكترونيـة جـاءت  أن مستوى الإجراءات المتبعة من قبل المحاكميتضح مما سبق 
ـــدائي فـــي الجريمـــة تحيـــل بدرجـــة عاليـــة ، فبعـــد أن تقـــوم النيابـــة العامـــة بممارســـة عملهـــا بـــالتحقيق الابت

الشخص المتهم بالجريمة والذي يرجح اقترافه للفعل للمحكمة المختصة، والتي يـأتي دورهـا للموازنـة بـين 
محكمــة مســتقلة ومحايــدة، يضــمن فيهــا الســير العــادل للمحاكمــة أدلــة البــراءة وأدلــة الإدانــة، عــن طريــق 

 ،ويضمن أن ينبني الحكم الجزائي والنطق به وفق إجراءات سليمة، مع ضـمان حقـه بـالطعن فـي الحكـم
 فالهدف الأسمى للقضاء هو تحقيق محاكمة عادلة للمتهم لحين الوصول إلى حكم نهائي وبات بحقه. 

السـير فـي إجـراءات المحـاكم العادلـة للمـتهم ووضـع ضـمانات لتحقيـق ذلـك، فالبرغم مـن التـزام المحـاكم ب
إلا أن المحـــــاكم تعــــــاني مـــــن قصــــــور فـــــي التشــــــريعات المتعلقـــــة بــــــالجرائم الإلكترونيـــــة فأكــــــدت دراســــــة 

د قصور في القواعد والتشريعات و وجو  ، على"خصوصية الجرائم المعلوماتية" بعنوان (2017،المصري )
ـــة المحاكمـــةالإجرائيـــة الواجـــب  ـــة التحقيـــق الابتـــدائي ومرحل ـــام وأوصـــت  ،اتباعهـــا فـــي مرحل بضـــرورة قي

وتطــوير  ،المشــرعين فــي الــدول المختلفــة بإصــدار تشــريعات خاصــة بــالجرائم المتعلقــة بالحاســب الآلــي
بما يتواكب وحداثة هذه الجريمة، ولتكون أدلة الإثبـات قانونيـة  قواعد الإجراءات الجنائية وقواعد الإثبات

ـــالطرق القانونيـــة الســـليمة لكـــي تثبـــت حجيتهـــا أمـــام القضـــاة فقصـــور  فيجـــب أن يـــتم الحصـــول عليهـــا ب
التشــريعات فــي تحديــد الإجــراءات المتبعــة مــن قبــل وحــدة الجــرائم الإلكترونيــة ونيابتهــا يــدفع للإفــراج عــن 

 باطلة. مرتكبها لعدم مشروعية الأدلة الموجهة ضدده كون الإجراءات المتبعة في الوصول إليها

فــي أن القــرار بقــانون  "التفتــيش فــي الجــرائم الإلكترونيــة" بعنــوانفــي دراســته ( 2018 ،العمــوري وبــين ) 
بشأن الجرائم الإلكترونية نـص علـى بعـض ضـمانات التفتـيش ولـم يـنص علـى الضـمانات الأخـرى التـي 

التفتـيش،  اجـراءتهم وغيـره أقرها قانون الإجراءات الجزائية للتفتيش في الجرائم العادية، منهـا حضـور المـ
وقــت التفتــيش، ولــم يــأمر بتنظــيم محضــر التفتــيش، ولــم يحيــل الأمــر إلــى قــانون الإجــراءات الجزائيــة و 

الـنص بوضـوح علـى النافذ، فأوصى بضرورة النص بوضح على التفتـيش والآليـة التـي سـوف يـتم بهـا، و 
لـــى الحالـــة التـــي ضـــبطت بهـــا، مكـــان حفـــظ الأدلـــة الإلكترونيـــة المضـــبوطة، لضـــمان الحفـــاظ عليهـــا ع

ولضـــمان عـــدم العبـــث فيهـــا أو تغييـــر محتواهـــا، والـــنص بوضـــوح علـــى طـــرق التصـــرف بالمضـــبوطات 
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الإلكترونية، ومنح السلطة القضائية خيارات التصـرف بهـا إمـا بردهـا إلـى أصـحابها أو مصـادرتها بقـرار 
ى النيابة العامة، النص بوضوح مسبب، سواء تم تحريك دعوى الحق العام أو تم حفظ أوراق الدعوى لد

علــى أن الــدليل الإلكترونــي يعــود تقــدير قيمتــه للمحكمــة، ليكــون بإمكــان المحكمــة التــيقن مــن ســلامته، 
بـالجرائم ب المساعدة القضائية فـي التفتـيش لف الدولي وطر المختصة بالتعا هةالجعلى والنص بوضوح 

طات المختصـة بـالتفتيش فـي لسـلل لدوليـة، السـماحبالتعـاون مـع الشـرطة االمختصـة هة ، والجالإلكترونية
( من الاتفاقية العربية 40الحالات والشروط الواردة بالمادة )بتجاوز حدود الدولة في  الجرائم الإلكترونية

ن دلـيلًا لكترونيـة، يكـو لإا موالضـبط فـي الجرائــ للتفتـيشإصـدار مرشـد لمكافحة جرائم تقنيـة المعلومـات، و 
يضم بين أعضائه ممثـل لكترونية، الإ مس وطني لمكافحة الجرائـلإنشاء مجللقائم بالتفتيش، العمل على 

، الجـرائم الإلكترونيـة فـي قـوى الأمـنوحـدات مكافحـة  نع وممثل، الإلكترونية منيابة مكافحة الجرائـ عن
ـــا المعمومـــات، وخبـــراء وأكـــادي الاتصـــالاتوزارة  وممثـــل عـــن ـــي نمييوتكنولوجي ـــة،  نفني ـــة الرقمي فـــي البيئ

حية وضـع معـايير السياسـة لاصـ لهـذا المجلـس ن ي والـدولي، ويكـو لـالمح الإلكترونـي ن وخبراء في القـانو 
زمـــة لات اللاا، واقتـــراح التعـــديهـــ، وتقييمهقـــة بـــلالمتع ن، ودراســـة القـــوانيالإلكترونـــي نالجنائيـــة فـــي الميـــدا

 عليهـاالمصـادقة  قبـل بـالجرائم الإلكترونيـةوالدوليـة الخاصـة  يميةالإقلالثنائية و  الاتفاقيات، ودراسة ليهاع
 .المختصة من الجهة

فبعدم وجود تشريعات تتناسب مع الجرائم الإلكترونية وطبيعتها وتوضح آلية التصرف فيهـا منـذ لحظـة  
وقوعها إلى حين إلقاء القبض على مرتكبها وإحالته للمحكمة المختصة للفصل فيهـا، يجعـل الإجـراءات 

ت المتبعـة فـي مرحلـة المتبعة في مرحلة جمع الاستدلالات من قبل وحدة الجـرائم الإلكترونيـة، والإجـراءا
التحقيـــق باطلـــة وبالتـــالي عنـــد عرضـــها علـــى المحكمـــة المختصـــة والتـــي تتأكـــد مـــن ســـلامة الإجـــراءات 
لضمان المحاكمة العادلة، تجبـر علـى أن تحكـم ببـراءة المـتهم كـون الإجـراءات باطلـة ومـا يترتـب عليهـا 

 يكون باطل. 

يـــة ذلـــك بســـبب تشـــعب هـــذه الجـــرائم وســـرعة لكترونمعيـــار واحـــد لتصـــنيف الجـــرائم الإو كونـــه لا يوجـــد 
علـى أسـاس محـل  تطورها، فمنهم من يصنفها بالرجوع إلى وسـيلة ارتكـاب الجريمـة، أو دافـع المجـرم أو

ـــى2017)زبيـــدي وحفوظـــة، قســـمها  علـــى هـــذا الأســـاسفالجريمـــة،  ـــى  :مـــا يلـــي ( إل الجـــرائم الواقعـــة عل
فمهمـا كـان تنفيـذ الإجـراءات  واقعـة علـى أمـن الدولـةالجـرائم ال ،الجرائم الواقعة على الأشـخاص ،الأموال

المتبعـــة مـــن قبـــل وحـــدة الجـــرائم الإلكترونيـــة والنيابـــة والمحـــاكم بدرجـــة فائقـــة مـــن الالتـــزام إلا أن بيـــاب 
التشـــريعات والقـــوانين التـــي تـــنظم الجـــرائم الإلكترونيـــة وتواكـــب تطورهـــا ومـــا هـــو مســـتحدث منهـــا، يعـــزز 

هذه السلوكيات لاياب القوانين التي تجرمها نظـراً لحداثـة الوسـائل التكنولوجيـة انتشارها فالأفراد يرتكبون 
وصعوبة التعامل معها من قبل الكثير من الأفراد فايـاب وسـائل الضـبط غيـر الرسـمية المتمثلـة بالأسـرة 
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بة إلى جانب حداثة القانون المتعلق بالجرائم الإلكترونية وتطـور أشـكالها وأنواعهـا بشـكل مسـتمر وصـعو 
القــبض علــى مرتكبيهــا كــل ذلــك أضــعف مــن وســائل الضــبط الرســمي المتمثلــة بالقــانون فقلــل مــن تــأثيره 
على الأفراد ولم يردعهم عن ارتكاب مثل هذه الجرائم فكون وسائل الضبط الرسمي وغير الرسـمي غيـر 

بــدون أي رادع مجديــة فــي التعامــل مــع الجريمــة الإلكترونيــة فــإن ذلــك ســوف يــدفع الأفــراد إلــى ارتكابهــا 
 حسب نظرية الضبط الاجتماعي.

 مناقشة النتائج المتعلقة بالسؤال الرابع:  4.2.5

ما درجة الصعوبات التي تواجا هيئات العدالة الجنائية )الشرطة، النيابة العامطة، المحطاكم( للحطد مطن 
 الجرائم الإلكترونية؟ 

العدالـة الجنائيـة )الشـرطة، النيابـة العامـة، التي تواجه هيئات الدراسة أن مستوى الصعوبات نتائج  بينت
المتوسط حيث بلغ  %(85.6) مئويةوبنسبة جاءت بدرجة عالية  المحاكم( للحد من الجرائم الإلكترونية

كمــا تبــين مــن النتــائج أن أهــم الصــعوبات والتــي جــاءت بدرجــة عاليــة (، 4.04) الحســابي للدرجــة الكليــة
صــعوبة تعقــب %(، وإن 86.6حيــث بلغــت نســبتها)قلــة وعــي المجتمــع بالجريمــة الإلكترونيــة تتمثــل فــي 

جـاءت بدرجـة عاليـة حيـث بلغـت الإسرائيلية المستخدمة في ارتكاب الجرائم الإلكترونيـة  شرائح الاتصال
%(، إلـــى جانـــب قلــة البـــرامج والأدوات التقنيـــة المختصـــة للمســاعدة فـــي عمليـــة التحقيـــق 84.4نســبتها )

الجنــائي مقارنــة بــالتطور الهائــل والســريع للتقنيــة والتــي أيضــاً جــاءت بدرجــة عاليــة حيــث بلغــت نســبتها 
(84.0.)% 

يتضـــح ممـــا ســـبق أن العـــاملين فـــي الشـــرطة فـــي وحـــدة الجـــرائم الإلكترونيـــة، والنيابـــة العامـــة والمحـــاكم  
ات التــي تواجــه عملهــم، تشــكل أول الصــعوب قلــة وعــي المجتمــع بالجريمــة الإلكترونيــةيجمعــون علــى أن 

فاياب الوعي لدى الأفراد ضحايا الجرائم الإلكترونية يـؤدي إلـى عـدم مسـاعدة رجـال الأمـن فـي الكشـف 
عــن المجــرم، فهــم قــد لا يعلمــون بالجريمــة أساســاً كــون الضــحية يحجــم عــن الإبــلاغ عنهــا، خوفــاً مــن 

ين الضـحية والجـاني وبيـنهم ثقـة الفضيحة فيرضخ لكل ما يطلبه الجاني خاصـة إذا كـان هنـاك علاقـة بـ
عاليـة للحــديث بشــكل مطلـق فــي أمــور خاصــة وإرسـال الرســائل والمعلومــات والصـور الخاصــة لهــم فهــذا 
يسهم في ارتفاع نسـبة هـذه الجـرائم، فالعمـل فـي مجـال الجريمـة الإلكترونيـة يحتـاج إلـى  الصـبر والجهـد 

مـع المـواطنين والتأكيـد علـى سـرية الإجـراءات والصلاحيات ليتم على أكمل وجه إلى جانب تعزيز الثقة 
التــي يــتم اتباعهــا فــي حــال وقــوع الجريمــة الإلكترونيــة، لــدفعهم للإبــلاغ عنهــا فــور وقــوعهم ضــحايا لهــا، 
 ،وذلــك للقــبض علــى المجــرم لكــي لا يصــل إلــى ضــحية أخــرى، وبــذلك يســهمون فــي الحــد مــن انتشــارها

معوقـــات مكافحـــة الجـــرائم المعلوماتيـــة فـــي " عنـــوان( ب 2019 ،عصـــام ومحمـــدوهـــذا يتنفـــق مـــع دراســـة )
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 كـدتالتـي أ الضفة الغربية من وجهـة نظـر العـاملين فـي أقسـام الجـرائم المعلوماتيـة فـي الأجهـزة الأمنيـة"
على ضرورة تشــجيع المواطنيـــن عـــن الإبـلاغ عـــن الجرائـــم الإلكترونيـــة وإعطـــاء المواطنيـــن الضمانـــات 

 .ســرية التحقيــق فــي الجرائــم المعلوماتيــةالتــي تكفــل 

صــعوبة تعقــب الشــرائح الإســرائيلية المســتخدمة فــي ارتكــاب إلــى جانــب ذلــك نــرى أنهــم أجمعــوا علــى أن 
مــن أحــد أهــم الصــعوبات التــي تــواجههم أثنــاء ممارســتهم لعملهــم فــي مواجهــة الجــرائم  الجـرائم الإلكترونيــة

الإحـتلال الاسـرائيلي فهـذا يعرقـل عمـل هيئـات العدالـة الجنائيـة، كونـه  الإلكترونية، فكون فلسطين تحـت 
يضــيف معيقــات أخــرى أمــام آليــة عملهــم لمواجهــة الجــرائم الإلكترونيــة والتــي تتطلــب جهــود خاصــة مــن 

الاحــتلال ( أن 2021قــبلهم لمواجهتهــا تتناســب وخصوصــية هــذه الجريمــة، فقــد بينــت دراســة )مــرداوي، 
 ث القويّـةبما في ذلك فضاء الاتصالات والإنترنت، فقـوة البـة كافة جوانب الحياى عل ريطالإسرائيلي يس

لشــبكاته فــي منــاطق مختلفــة مــن الأراضــي الفلســطينية تــدفع المــواطنين إلــى اســتخدام شــبكاتهم والإحجــام 
عن استخدام الشبكات الفلسـطينية ممـا يجعلهـم تحـت رقابتـه وسـيطرته بشـكل دائـم، وكـون هـذه الشـبكات 

جــؤون فــإن بعــض الأشــخاص يلوبالتــالي يصــعب متابعتهــا  غيــر خاضــعة لســيطرة الســلطات الفلســطينية
إليهـا لارتكــاب جــرائمهم الإلكترونيــة وذلــك لصــعوبة اكتشـافهم والتعــرف علــيهم بالتــالي لا يــتم محاســبتهم، 

، كمــا أن العديــد مــن الشــباب الفلســطيني  فــالاحتلال بــذلك وفــر بيئــة خصــبة تعــزز ارتكــاب هــذه الجــرائم
الإسـقاط الإلكترونيـة التـي أجبر على العمل لصالح قوات الجيش الإسرائيلي كونهم كانوا ضـحايا لجـرائم 

تحمل مسمى يمارسها الإحتلال على أبناء الشعب الفلسطيني فهو عمل على إنشاء وحدة خاصة كاملة 
مــن أجــل ممارســة هــذه المهــام لتجنيــد العمــلاء، وهــو علــى درجــة عاليــة مــن التــيقن ( 8200الوحــدة رقــم )

ومســاعيه، و مــن ناحيــة أخــرى فهــو بأهميــة هــذه الوســائل وســهولة اســتخدمها فــي ســبيل تحقيــق أهدافــه 
لا يسمح بإدخال أي معدات حيث  بينه وبين دولة فلسطين،بالإمكانيات والتجهيزات يحافظ على التفوق 

ممـا يجعـل هنـاك نقـص  متطورة تتعارض مـع سـيطرته التكنولوجيـة علـى الفضـاء الإلكترونـي الفلسـطيني
ليــة التحقيــق الجنــائي مقارنــة بــالتطور الهائــل فــي البــرامج والأدوات التقنيــة المختصــة للمســاعدة فــي عم

 والسريع للتقنية.

خبــرة أجهــزة العدالــة مــن مــأموري ضــبط وســلطة تحقيــق فــي التعامــل مــع الجــرائم  أمــا فــي مــا يخــص قلــة
، فالعــاملين فـي وحــدة الجـرائم الإلكترونيــة والنيابـة والمحــاكم يعملـون بكــل مـا هــو متـاح لــديهم الإلكترونيـة

على الجرائم الإلكترونية وملاحقة مرتكبيها، وهو ما توافق مع مـا توصـلت إليـه دراسـة من أجل السيطرة 
"، حيـث دور التحريات والبحـث الجنـائي فـي الكشـف عـن الجـرائم المعلوماتيـة"( بعنوان 2016، العتيبي)

توصــلت إلــى أن هنــاك حاجــة لتعزيــز مســتوى التحــري، ورفــع قــدرات المحققــين فــي الــدوائر الإلكترونيــة 
كامــل طلاعهــم باســتمرار علــى كــل المســتجدات فــي مجــال الجريمــة الإلكترونيــة ليكونــوا علــى إطــلاع إو 
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( التـي Koziarski, & Lee, 2020وجهوزية مطلقة، كذلك مـا توصـلت إليـه دراسـة كوزياريسـك ولـي )
والتي هدفت إلى  (Connecting evidence-based policing and cybercrimeحملت عنوان )
التحديات المرتبطة بمكافحة الجرائم الإلكترونيـة والتـي أظهـرت وجـود احتماليـة ضـعيفة بـأن الكشف عن 
الأسـاليب الشرطة القائمة على الأدلـة فـي مكافحـة الجـرائم الإلكترونيـة علـى تحسـين فعاليـة تؤدي نماذج 

عــدم كفايــة  الحاليــة والمســتقبلية لتــدريب وتجنيــد الضــباط علــى مكافحــة الجــرائم الإلكترونيــة، فضــلًا عــن
فالجريمـــة الإلكترونيـــة تتطـــور بشـــكل مســـتمر  ،المختلفـــة اســـتعداد الضـــباط ووعـــيهم بـــالجرائم الإلكترونيـــة

ومتســارع إلا أن القــوانين والأنظمــة والتقنيــات الموضــوعة لمواجهتهــا لا تتقــدم بــنفس حــداثتها وســرعتها، 
 وذلك يخلق صعوبات أمام الجهات المختصة بمواجهتها والتصدي لها.

لكترونيــة كثيــرة كونهــا مــن الجــرائم أن الصــعوبات التــي تواجــه التحقيــق فــي الجــرائم الإ نســتنج مــا ســبقم
إلــى جانــب أنهــا متطــورة  ،هيئــات العدالــة الجنائيــةعــن  المســتحدثة والغريبــة عــن المجتمــع، وغريبــة أيضــاً 

جهودهــا ووضــع تكــاتف )الأمنــي والمــدني ( بحاجــة إلــى  لــذلك فــإن مؤسســات المجتمــع بشــقيها باســتمرار
فالوســـائل  وقــت أكثــر لتكــون قــادرة علــى التعامــل مــع هــذه الجــرائم بالطريقــة المناســبة،خطــط مشــتركة و 

التكنولوجيـــة والأجهـــزة الإلكترونيـــة خلقـــت للأفـــراد ســـبلًا لتحقيـــق أهـــدافهم حتـــى ولـــو كانـــت بـــالطرق غيـــر 
علــى أرض الواقــع، فقــد المشــروعة بطريقــة ســهلة وبســيطة رغــم عــدم قــدرتهم علــى تحقيــق هــذه الإهــداف 

يكون هدف الشخص تحقيق مكاسب ومرابح مادية إلا أنه نظراً لارتفاع نسبة البطالة وقلة فرص العمـل 
وانخفاض نسبة الأجور قد يلجأ الفرد إلى تحقيق طموحـه بالوسـائل غيـر المشـروعة كونـه يمتلـك خبـرات 

طريـق تهديـد الآخـرين وابتـزازهم لتحقيـق تمكنه من ذلك مثل اختراق الحسابات المالية أو البنـوك أو عـن 
تبـاين الفـرص نظريـة  مكاسب مادية، فهو يرتكب جريمـة إلكترونيـة فـي سـبيل تحقيـق هدفـه وفسـرت ذلـك

والتـي تــرى أن السـلوك المنحــرف جــاء نتيجـة للفجــوة بـين الأهــداف والوســائل وأن الكثيـر مــن الممارســات 
البنائيــــة وأن التنــــاقض واضــــح بــــين الطموحــــات والقنــــوات الجانحــــة مــــا هــــي إلا وســــائل تــــأقلم للضــــغوط 

المشروعة فعندما يكون لدى الأفـراد طموحـات معينـة وهـذه الطموحـات تتعـارض مـع الواقـع الـذي يعيشـه 
 الفرد فإنه يلجأ إلى الطرق غير المشروعة لتحقيق هذا الطموح أو الهدف.

 مناقشة النتائج المتعلقة بالسؤال الخامس:   5.2.5

توى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابطة العامطة، المحطاكم( ما مس
           للحد من الجرائم الإلكترونية؟ 

آليــات الوقايــة المُتبعــة مــن قبــل هيئــات العدالــة الجنائيــة )الشــرطة، النيابــة العامــة، النتــائج إلــى أشــارت 
المتوسـط ، إذ بلـغ %(80.8يـة )ئو وبنسـبة م جـاءت بدرجـة عاليـة كترونيـةالمحاكم( للحد من الجـرائم الإل
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حيـــث تبـــين أن مـــن أهـــم آليـــات الوقايـــة تمثلـــت فـــي تنميـــة الثقـــة بـــين  (،4.16) الحســـابي للدرجـــة الكليـــة
إصـلاح وتأهيـل مرتكبـي الجـرائم الإلكترونيـة المواطنين والعـاملين فـي هيئـات العدالـة الجنائيـة، وضـرورة 

، إلـى جانـب أهميـة عمـل رقـم موحـد لـدى جهـات الاختصـاص للتبليـغ دم عودتهم للجريمةللحفاظ على ع
فــوراً عــن التعـــرض للجريمــة الإلكترونيــة، والحـــرص علــى اســـتخدام كلمــات ســرية للوصـــول إلــى البـــرامج 
الموجــودة علــى جهــاز الحاســوب، ووجـــوب تطــوير قــدرات العــاملين فـــي مجــال الجــرائم الإلكترونيــة مـــن 

 ب، المؤتمرات، ورشات العمل(.)التدري خلال

هيئــات العدالــة تبــين النتــائج إلــى أن مــن أهــم آليــات الوقايــة التــي يجــب القيــام بهــا مــن قبــل العــاملين فــي 
تنمية الثقـة بـين المـواطنين والعـاملين فـي هيئـات العدالـة الجنائيـة، كـون المـواطنيين هـم ضـحايا الجنائية 

الجـــرائم الإلكترونيـــة وهـــم المتضـــرر الأول منهـــا، وفـــي حـــال كـــان هنـــاك توافـــق وتفـــاهم مـــن قبـــل هيئـــات 
ترونيــة مــن العدالــة الجنائيــة مــع المــواطنين فــإنهم ســوف يكونــوا شــركاء فــي عمليــة التصــدي للجــرائم الإلك

خـــلال التـــزامهم بالتعليمـــات الوقائيـــة الصـــادرة عـــن هيئــــات العدالـــة الجنائيـــة ســـواء مـــن خـــلال القــــوانين 
وســوف يســرعون للإبــلاغ عــن الجــرائم فــي حــال وقــوعهم المفروضــة أو مــن خــلال التوعيــة الإعلاميــة، 

وف ينــال العقــاب إنفــاذ القــانون وأنهــم ســوف يتوصــلون إلــى الجــاني وســ ةضــحايا لهــا فهــم يثقــون بــأجهز 
 المناسب على السلوك الإجرامي الذي ارتكبه.  

إصــلاح وتأهيــل مرتكبــي الجــرائم الإلكترونيــة هــذا مــن جانــب ومــن جانــب آخــر تــم التأكيــد علــى ضــرورة 
، فعنــد إصــلاح النــزلاء مرتكبــي الجــرائم الإلكترونيــة نحــد مــن فرصــة للحفــاظ علــى عــدم عــودتهم للجريمــة

ادة التـي تعـد وسـائل فهم عند انتهاء مدة عقوبتهم سوف يعودون لحياتهم المعتـعودهم لارتكاب الجرائم، 
لارتكـاب هـذه الجـرائم يجـب  مجزءاً أساسياً منها فلضمان عـدم عـودته المعلومات تكنولوجياالاتصالات و 

التأكد من إصلاحهم وتـأهيلهم والبحـث عـن المسـببات التـي دفعـتهم لارتكـاب السـلوك الإجرامـي فالـداوفع 
تكــاب الجــرائم الإلكترونيــة متعــددة ولعــل مــن أهمهــا الــدوافع الماديــة الناتجــة حســب النظريــة الصــراعية لار 

عن الصراع الطبقي في الوقت الراهن والذي تروج له وتنميه مواقع التواصل الإجتماعي، فعنـدما يرتكـب 
هم جهـــات إنفـــاذ قـــانون هـــؤلاء الأفـــراد الجـــرائم الإلكترونيـــة يقـــع علـــى عـــاتق هيئـــات العدالـــة الجنائيـــة كـــون

إصــلاحهم وتــأهيلهم لإعــادة دمجهــم فــي المجتمــع فهــم جــزء لا يتجــزأ منــه، وحــث جهــات تشــريع القــوانين 
 على إصدار قوانين تدعو لإصلاحهم وتأهيلهم بما يتناسب مع قدراتهم وإمكاناتهم.

ي، هـذا الأمـر فيجب عليها أن تسـعى أيضـاً لحصـار دوافـع الجنـاة فـي مهـدها قبـل تحولهـا لسـلوك إجرامـ
يحتــاج إلــى تنســيق وتعــاون بــين هيئــات العدالــة الجنائيــة ومؤسســات المجتمــع المــدني حيــث يجــب عليهــا 
جميعاً التكاتف لوضع خطة استراتيجة تفرض على كل مؤسسة منها ممارسة الدور الوقائي من الجـرائم 

لكترونيـة، وتكثيـف حمـلات الإلكترونية، إلى جانب تخصيص رقم للتبليغ فـوراً عنـد التعـرض للجريمـة الإ
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التوعية والإرشاد بمـا يتناسـب مـع دور ووظيفـة كـل مؤسسـة مـن هـذه المؤسسـات والتركيـز علـى التوعيـة 
الإعلامية كونها جزء من عالم التكولوجيـا والاتصـالات فوسـائل الإعـلام تعمـل كجسـر تواصـل بـين هـذه 

راد فـي المجتمـع مـن خـلال مـا تقـوم بـه مؤسسات والجمهور، وبهذا التعاون يفرض جو من الأمان للأفـال
المؤسسات من تأمين للحرية والحقوق الخاصة بحياتهم ويمنع المجرمين من الوصول إلـيهم أو السـيطرة 

 على الضحية في حال وقوع الجريمة. 

وعلــــى صــــعيد وجــــوب تطــــوير قــــدرات العــــاملين فــــي مجــــال الجــــرائم الإلكترونيــــة مــــن خــــلال )التــــدريب، 
العمـــل(، فهـــم بحاجـــة إلـــى دورات مســـتمرة ليكونـــوا علـــى إطـــلاع دائـــم حـــول جميـــع المـــؤتمرات، ورشـــات 

مســـتجدات الجـــرائم الإلكترونيـــة مـــن حيـــث ظهـــور أنـــواع جديـــدة منهـــا، والتطـــورات التـــي يـــدخلها مرتكبـــي 
الجرائم الإلكترونية على أساليب ارتكابهم لها، فركزت الكثيـر مـن الدراسـات علـى ضـرورة تـدريب الكـادر 

ــــة بشــــكل دائــــم، كمــــا فــــي دراســــة كــــل مــــن )النجــــاجره، العامــــل فــــي ــــوان 2019الجريمــــة الإلكتروني ( بعن
يــتم إجــراء التفتــيش والضــبط فــي الجــرائم "خصوصــية التحقيــق فــي الجــرائم الإلكترونيــة" والتــي بينــت أنــه 

الإلكترونية مـن خـلال مجموعـة مـن الإجـراءات التقنيـة الفنيـة والتـي تحتـاج إلـى كـوادر متخصصـة قـادرة 
ضـبط  ي مور أضرورة إعـداد مـ، وأوصت بلى تحقيق أهداف التفتيش وضبط الأدلة القانونية الإلكترونيةع

ــديهم القــدرة الفنيــة علــى البحــث والتحقيــق والمحاكمــة فــي مجــال  وقضــاةقضــائي وأعضــاء نيابــة عامــة  ل
الإلكترونيـة  "وسـائل البحـث والتحـري عـن الجـرائمبعنوان  (2018، بغدادي، ودراسة )الجرائم الإلكترونية

البحـــث  قـــادرة علـــىجهـــات التحقيـــق أن يتـــوفر لـــديهم كـــوادر بشـــريه لالضـــروري  والتـــي بينـــت أنـــه مـــن ،"
 . والتحري في الجرائم الإلكترونية بواسطة الوسائل الحديثة

إضافة لما سبق إن من أهم الآليات لرفع مستوى الأداء في مواجهة سياسات الاحتلال تكون مـن خـلال 
التدريب بشكل مستمر والاطلاع على كل ما هو مبتكر وحديث في عالم الجرائم الإلكترونية، وقد بينت 

يـة الوقايـة مـن ( أنه قد يكون من الصعب السيطرة علـى الشـبكات الإسـرائيلية، فتكـون آل2021)مرداوي،
خلال توعية الأفراد بالتقليـل مـن اسـتخدامها كونهـا تسـتخدم لارتكـاب الجـرائم الإلكترونيـة ولا يسـجل اسـم 
المستخدم أيضاً ويمكن التخلص منها ممـا يعنـي صـعوبة تعقبهـا، إلـى جانـب تـوعيتهم بعـد التعـاطي مـع 

 الأرقام المجهولة أو الأرقام المخفية كونها من مصدر مجهول. 

ن مــا ســبق يبــين أن آليــات الوقايــة المقترحــة واقعيــة وبالإمكــان تنفيــذها، إذ يمكــن اســتخدامها وتطبيقهــا إ
يــة فــي و لتحقيــق مســتوى متقــدم فــي الحــد مــن الجريمــة الإلكترونيــة، فتوعيــة الأفــراد مــن خــلال دروس توع

ســـــائل الاتصـــــال التلفـــــاز والنشـــــرات والنـــــدوات التـــــي توجـــــه الأفـــــراد نحـــــو الطريقـــــة الســـــليمة لاســـــتخدام و 
ــــى البــــرامج الموجــــودة علــــى جهــــاز  والتكنولوجيــــا، كــــالحرص علــــى اســــتخدام كلمــــات ســــرية للوصــــول إل
الحاســــوب، والعمــــل علــــى تغيرهــــا بشــــكل دوري، وتجنــــب فــــتح أي رســــائل إلكترونيــــة مجهولــــة المصــــدر 
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ة إذا ووجوب فصل جهاز الحاسوب عن شبكة الإنترنت فـي حالـة عـدم الاسـتخدام، فهـذ الآليـات البسـيط
أصحبت جزء من روتين حياتهم اليومي في تعاملهم مع وسائل التكنولوجيـا والاتصـال تقـيهم مـن الوقـوع 

 ضحايا للمجرمين الذين يستغلون هذه الثغرات لارتكاب فعلهم الإجرامي.

م إن آليــات الوقايــة المقترحــة بــدءاً مــن تبــادل هيئــات العدالــة الجنائيــة المعلومــات فيمــا بينهــا حــول الجــرائ
، إصــلاح وتأهيــل مرتكبــي الجــرائم الإلكترونيــة للحفــاظ علــى عــدم عــودتهم للجريمــةب الإلكترونيــة وانتهــاءاً 

آليـات وقائيــة يمكــن تعزيــز عملهــا علــى أرض الواقــع، وذلــك فــي ســبيل مواجهــة الجــرائم الإلكترونيــة التــي 
 تهدد أمن واستقرار المجتمعات في الوقت الراهن.

 الدرسة:مناقشة نتائج فرضيات  3.5

  النتائج المتعلقة بالسؤال السادس: 1.3.5

الحسابية  متوسطاتال (α≤0.05) الدلالةعند مستوى  ةتوجد فروق ذات دلالة إحصائيهل 
شرطة، النيابة درجة الصعوبات التي تواجا هيئات العدالة الجنائية )اللإجابات المبحوثين حول 

لمتغيرات )الجنس، العمر، المستوى التعليمي،  تعزى  للحد من الجرائم الإلكترونيةالعامة، المحاكم( 
 الخبرة العملية(؟

           الدلالةلا توجد فروق ذات دلالة إحصائية عند مستوى " :الأولىنتائج الفرضية  1.1.3.5
(0.05 ≥ α) درجة الصعوبات التي تواجا هيئات لإجابات المبحوثين حول  الحسابية متوسطاتال

العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونية تعزى لمتغير 
 ."جنسال

درجة الصعوبات التي تواجه هيئات العدالة الجنائية )الشرطة، النيابة يتبين أنّه لا توجد فروق في 
، وبذلك تم قبول الفرضية الأولى، الجنسيعزى لمتغير  لإلكترونيةالعامة، المحاكم( للحد من الجرائم ا

يمكن تفسير هذه النتيجة بأن العاملين في هيئات العدالة الجنائية من الذكور والإناث لديهم نفس 
التصورات حول درجة الصعوبات التي تواجههم في مواجهة الجرائم الإلكترونية، فالإجراءات المتبعة 

وتهدف جميعها إلى مواجهة الجرائم الإلكترونية منذ لحظة وقوعها إلى حين إلقاء  من قبلهم متكاملة
القبض على مرتكبها ومحاسبته وفق القانون، فالصعوبات التي تواجههم تعيق عملهم جميعاً وبنفس 

ال وجود عسر في تنفيذ الدرجة كون كل إجراء من هذه الإجراءات يهدف إلى تحقيق نتيجة وفي ح
 سوف يؤثر على منحى السير في الدعوى ككل.   إجراء فذلك



129 

ويرى العاملين في هيئات العدالة الجنائية من الجنسين أن هناك العديد من الصعوبات التي تواجههم 
تطورت بتطور الجرائم الإلكترونية؛ فمنها ما بتعلق بطبيعة الجريمة وما تتمتع بها من صفات كونه من 

تطورة بشكل دائم، ومنها ما يتعلق بالمجني عليه كونه يحجم عن السهل إخفاؤها وعابرة للحدود وم
الإبلاغ عن الجرائم الإلكترونية، ومنها ما بتعلق بالجاني والذي يتميز بعدد من السمات لعل من أهمها 
أنه ذكي وغير عنيف إلى جانب أنه يطور أساليبه وفق كل ما هو مستحدث على الوسائل الإلكترونية، 

صور التشريعات المحلية والدولية عن مواكبة الجرائم الإلكترونية وتطوراتها، هذا إلى بالإضافة إلى ق
جانب وضع دولة فلسطين كونها تحت الاحتلال والذي بدوره زاد عدد الصعوبات، إلا أن أجهزة العدالة 

رونية الجنائية تحاول بكل ما هو متاح من أجل تنفيذ الإجراءات المفروضة عند وقوع الجرائم الإلكت
وضمان قانونيتها لإدانة الجاني ومحاسبته وفق محاكمة عادلة، فجميعهم يسعون إلى تحقيق العدالة 

 والمحافظة على أمن المجتمع واستقراره.  

           ذات دلالططططة إحصططططائية عنططططد مسططططتوى الدلالططططة نتططططائج الفرضططططية الثانيططططة: "لا توجططططد فططططروق  2.1.3.5
(0.05 ≥ α)  الحسطابية لإجابططات المبحططوثين حططول درجطة الصططعوبات التططي تواجططا فططي المتوسطططات

يعطزى لمتغيطر  هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونية
 العمر".

ه توجد فروق دالة إحصائياً في متوسطات درجة الصعوبات التي تواجه هيئات العدالة أنّ أشارت النتائج 
 رفضعمر، وبذلك تم الللحد من الجرائم الإلكترونية يعزى لمتغير  لشرطة، النيابة العامة، المحاكم()ا

لا يمتلكون نفس يمكن تفسير هذه النتيجة بأن العاملين في هيئات العدالة الجنائية  الثانية،الفرضية 
كون المبحوثين  درجة الصعوبات التي تواجههم في مواجهة الجرائم الإلكترونية التصورات فيما يخص

الجرائم الإلكترونية وخصائصها وتصنيفاتها والدوافع من فئات عمرية مختلفة وكون نظرتهم لمفهوم 
يختلف وفق الأفكار والمعتقدات التي نشأت عليها كل فئة عمرية لارتكابها وسمات مرتكبيها ونتائجها 

درجة الصعوبات التي تواجه هيئات ، وكل فئة عمرية من المبحوثين تكون وجهة نظرها حول ممنه
تختلف أيضاً كون كل فئة تتعامل مع المواقف بشكل  العدالة الجنائية للحد من الجرائم الإلكترونية

 معين وفق قدراتها وخبراتها المكتسبة.

سنة(  30أقل من  –سنة  20سنة( و)من  40أقل من  -30)من عمر  بينيلاحظ أن الفروق كانت ف
 30أقل من  –سنة  20سنة فأكثر( و)من  40عمر ) بين، و سنة( 40أقل من  -30لصالح )من 

سنة فأكثر(، فنجد أن الفئات العمرية الأكبر سناً من العاملين في هيئات العدالة  40سنة( لصالح  )
وبات التي تواجهها أثناء مواجهتها للجرائم الجنائية كان لديها توافق أكبر مع وجود العديد من الصع

الإلكترونية، فهذه الجرائم مستحدثة ودخيلة على مجتمعاتنا بل غزت جميع جوانب حياتنا وهذا خلق 
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فجوة بين الفئات العمرية التي خلقت في ظل وجود هذه الوسائل والتي تستخدمها بكل سهولة ويسر 
الفئة العمرية الأكبر التي تحاول فهم هذه التطورات  فدرجة الصعوبات ستكون بالنسبة لهم أقل من

التكنولوجية وآلية التعامل معها لمواكبة تطورها المتسارع مما يضع أمامهم الكثير من العراقيل كونهم 
معتادين على الوسائل التقليدية، وأجبروا على استخدام الوسائل التكنولوجية لجعلها جزء من روتين 

عهم أمام العديد من الصعوبات والتحديات، والتي يحاولون جاهدين للتخلص حياتهم وهذا بدوره وض
 منها.

           الدلالةذات دلالة إحصائية عند مستوى  نتائج الفرضية الثالثة: "لا توجد فروق  3.1.3.5
(0.05≥α)  المتوسطات الحسابية لإجابات المبحوثين حول درجة الصعوبات التي تواجا هيئات

يعزى لمتغير  الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونيةالعدالة 
 المستوى التعليمي".

توجد فروق دالة إحصائياً في متوسطات درجة الصعوبات التي تواجه هيئات العدالة أشارت النتائج أنّه 
لكترونية يعزى لمتغير المستوى للحد من الجرائم الإ )الشرطة، النيابة العامة، المحاكم( الجنائية

الثالثة، تشير هذه النتيجة إلى أن هناك اختلاف في الآراء حسب الفرضية  رفضالتعليمي، وبذلك تم 
كون المبحوثين يحملون شهادات المستوى التعليمي للعاملين في هئيات العدالة الجنائية عينة الدراسة، 

وبالتالي  من منظور معين للجرائم الإلكترونية مستوى ينظرمختلفة وكل  بمستويات علميةعلمية 
الصعوبات للحد من الجرائم الإلكترونية تختلف وفق هذا المنظور وأيضاً الصعوبات التي يواجهونها 
تختلف فما قد يكون معيق لشخص قد لا يكون معيق لشخص آخر كونه بموجب أن مستواه التعلمي قد 

اكتسبه من يضاً كل شخص ومن خلال تراكمه المعرفي الذي اكسبه آلية للتعامل مع هذه الصعوبات وأ
اكتسب مفهوم معين حول الجرائم الإلكترونية وبالتالي كون صورة معينة حول  خلال سنواته التعليمية

 الصعوبات التي تعترضه عند مواجهة الجرائم الإلكترونية للحد منها.

، انوية عامة فأقل( لصالح )دراسات عليا()دراسات عليا( و)ثالمستوى  بينفيلاحظ أن الفروق كانت 
المستوى )دراسات عليا(  بينو المستوى )دراسات عليا( و)دبلوم متوسط( لصالح )دراسات عليا(،  بينو 

و)بكالوريوس( لصالح )دراسات عليا(، فنجد أن فئة الدراسات العليا كان لديها توافق أكبر من الفئات 
للحد من الجرائم  هيئات العدالة الجنائيةلتي تواجه الأخرى مع وجود العديد من الصعوبات ا

، فبحكم خبراتهم المعرفية المتراكمة على طول السنين يدركون مفهوم الجرائم الإلكترونية الإلكترونية
وخطورتها على المجتمع لما تتمتع به من خصائص والتي من أهمها تطورها بشكل مستمر وهذا بدوره 

يات والصعوبات التي تعترضهم أثناء مواجهتهم للجرائم الإلكترونية، فهم يخلق نوعاً جديداً من التحد
يدركون درجة الصعوبات الحالية إلى جانب إداركهم إمكانية ارتفاعها في حال استحدث نوع جديد من 
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الجرائم الإلكترونية، أو قام أحد مرتكبي الجرائم الإلكترونية بتطوير أسلوبه في ارتكابها، والذي بدوره 
 يد من أضرارها ودرجة خطورتها على المجتمع. يز 

           الدلالةذات دلالة إحصائية عند مستوى  نتائج الفرضية الرابعة: "لا توجد فروق  4.1.3.5
(0.05≥α)  المتوسطات الحسابية لإجابات المبحوثين حول درجة الصعوبات التي تواجا هيئات

الخبرة يعزى لمتغير  المحاكم(  للحد من الجرائم الإلكترونيةالعدالة الجنائية )الشرطة، النيابة العامة، 
 العملية".

 ه توجد فروق دالة إحصائياً في متوسطات درجة الصعوبات التي تواجه هيئات العدالة الجنائيةأنّ يتبين 
تم  للحد من الجرائم الإلكترونية يعزى لمتغير الخبرة العملية، وبذلك )الشرطة، النيابة العامة، المحاكم(

لا يمتلكون يمكن تفسير هذه النتيجة بأن العاملين في هيئات العدالة الجنائية الرابعة، الفرضية  رفض
كون  درجة الصعوبات التي تواجههم في مواجهة الجرائم الإلكترونية، نفس التصورات فيما يخص

الإلكترونية وآلياتهم للتعامل فذلك يؤثر على نظرتهم للجرائم مختلفة  لهم سنوات خبرة عملية المبحوثين
معها عند وقوعها وأيضاً طريقتهم في التصدي لها فهم يدركون كم الصعوبات التي سوف تواجههم 
أثناء ممارستهم لهذا العمل، فخبراتهم العملية الطويلة تساعدهم في التعامل مع هذه الجرائم كونهم 

التام أنهم سوف يواجهون تحديات أثناء عملهم اكتسبوا مهارات وفنيات تخولهم ذلك إلى جانب إيقانهم 
 للتصدي للجرائم الإلكترونية فطبيعة هذه الجريمة وخصائصها تفرض ذلك.

سنوات( لصالح  5سنوات( و)أقل من  10أقل من  -5)من لخبرة ا بينحيث يلاحظ أن الفروق كانت 
سنوات( لصالح  5 سنة( و)أقل من 15أقل  -10الخبرة )من  بين، و سنوات( 10أقل من  -5)من 
سنوات( لصالح  5سنة( و)أقل من  20أقل من  -15الخبرة )من  بينو سنة(،  15أقل  -10)من 
سنة  20سنوات( لصالح ) 5سنة فأكثر( و)أقل من  20الخبرة ) بينو سنة(،  20أقل من  -15)من 

لديهم توافق أكبر  فأكثر(، فنجد أن أن العاملين في هيئات العدالة الجنائية ولديهم سنوات خدمة طويلة
مع وجود العديد من الصعوبات التي تواجههم أثناء مواجهة الجرائم الإلكترونية للحد منها، فهم بالتأكيد 
تعاملوا على مدى السنوات الطويلة مع أنواع مختلفة من الجرائم و تبين لهم أن مرتكبيها يتبعون آليات 

من هذه الجرائم خصوصية وآلية تحقيق معينة  وأساليب متجددة باستمرار عند تنفيذها فلكل جريمة
لتقصي الحقائق فيها فلا يمكن القياس عليها كما في الجرائم التقليدية، فهم على طول سنوات عملهم 
كلما عملو على التصدي لصعوبات تواجههم أثناء التحقيق في جريمة معينة وحاولوا إيحاد الحلول 

ن هذا النوع من الجرائم يتطور باستمرار والذي بدوره لتخطي هذه الصعوبة تظهر صعوبات أخرى كو 
يفرض صعوبات جديدة وهذا ما يوقنه من يمتلكون سنوات خبرة طويلة من العاملين في هيئات العدالة 

 الجنائية عينة الدراسة.
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 النتائج المتعلقة بالسؤال السابع:  2.3.5

ن المتوسطات الحسابية بي (α≤ 0.05)توجد فروق ذات دلالة إحصائية عند مستوى الدلالة هل 
مستوى آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية )الشرطة،  لإجابات المبحوثين حول
ات )الجنس، العمر، المستوى للحد من الجرائم الإلكترونية تعزى لمتغير  النيابة العامة، المحاكم(

  التعليمي، الخبرة العملية(؟

           الدلالةلا توجد فروق ذات دلالة إحصائية عند مستوى ": الأولىلفرضية نتائج ا 1.2.3.5
(0.05≥α)  مستوى آليات الوقاية الم تبعة من  المتوسطات الحسابية لإجابات المبحوثين حولبين

قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية تعزى 
 ."جنساللمتغير 

متوسطات مستوى آليات الوقاية المُتبعة من قبل هيئات العدالة أشارت النتائج أنّه لا توجد فروق في 
، وبذلك تم الجنسيعزى لمتغير  نيابة العامة، المحاكم( للحد من الجرائم الإلكترونيةالجنائية )الشرطة، ال

يمتلكون نفس قبول الفرضية الأولى، يمكن تفسير هذه النتيجة بأن العاملين في هيئات العدالة الجنائية 
سعون للعمل مستوى آليات الوقاية المتبعة في مواجهة الجرائم الإلكترونية، فهم ي التصورات فيما يخص

بشكل متكاتف من أجل مواجهة الجرائم الإلكترونية وتطوراتها، ومن خلال وضعهم لآليات الوقاية 
يسعون للحد من هذه الجرائم، وإن آليات الوقاية تتم ممارستها في جميع الهيئات على حد سواء، وهذه 

قق الهدف من إيجادها وهو الآليات تتطور بما بتناسب مع حداثة وتطور الجرائم الإلكترونية حتى تح
 التصدي للجرائم الإلكترونية.

ويرى العاملين في هيئات العدالة الجنائية من الجنسين أن آليات الوقاية إذا ما تم الالتزام بها وتنفيذها 
سوف تسهم بالحد من الجرائم الإلكترونية فمن خلال هذه الآليات تمارس هي دورها القانوني المخولة 

قانون إلى جانب دورها التوعوي الذي يفرض عليها استقطاب المواطنين للالتزام بجميع  به كجهة إنفاذ
ال التعليمات الصادرة منها حول آليات الوقاية من الجرائم الإلكترونية بل وجعلهم شركاء ولهم دور فعّ 

وأضرارها  الجرائم الإلكترونيةلحد منها من خلال توعيتهم بمخاطر في مواجهة الجرائم الإلكترونية ل
 على الفرد الواحد وعلى المجتمع ككل.
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           الدلالةذات دلالة إحصائية عند مستوى  نتائج الفرضية الثانية: "لا توجد فروق  2.2.3.5
(0.05≥α)  المتوسطات الحسابية لإجابات المبحوثين حول مستوى آليات الوقاية الم تبعة من في

يعزى  ة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونيةقبل هيئات العدالة الجنائية )الشرط
 العمر".لمتغير 

توجد فروق دالة إحصائياً في متوسطات مستوى آليات الوقاية المُتبعة من لا ه أنّ أشارت النتائج إلى 
قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإلكترونية يعزى 

يمكن تفسير هذه النتيجة بأن العاملين في هيئات  الثانية،الفرضية  قبولعمر، وبذلك تم اللمتغير 
على اختلاف أعمارهم يدركون أهمية آليات الوقاية ودورها الأساسي في الحد من لة الجنائية العدا

الجرائم الإلكترونية، فهم يأكدون على أهمية اتباع هذه الآليات ويوقنون دورهم التوعوي الذي هو جزء 
الإلكترونية  من المهام المخولة إليهم فيفرض عليهم تذكير المواطنين بشكل دائم عن مخاطر الجرائم

وآثارها السلبية والإجراءات التي يجب أن يتبعونها للوقاية منها قبل وقوعها وأيضاً الإجراءات التي 
يجب أن يتبعونها في حال وقوعهم ضحايا لها، إلى جانب وعيهم وإدراكهم إلى أن هذه الآليات يجب 

م بشكل أساسي في مواجهة أن تتبع من قبلها بالتعاون مع مؤسسات المجتمع المدني والتي تساه
 الجرائم الإلكترونية.

           الدلالةذات دلالة إحصائية عند مستوى  نتائج الفرضية الثالثة: "لا توجد فروق  3.2.3.5
(0.05≥α)  المتوسطات الحسابية لإجابات المبحوثين حول مستوى آليات الوقاية الم تبعة من قبل

يعزى لمتغير  النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونيةهيئات العدالة الجنائية )الشرطة، 
 المستوى التعليمي".

ه توجد فروق دالة إحصائياً في متوسطات مستوى آليات الوقاية المُتبعة من قبل أنّ أشارت النتائج إلى 
كترونية يعزى لمتغير هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم( للحد من الجرائم الإل

هناك اختلاف في يمكن تفسير هذه النتيجة بأن  الثالثة،الفرضية  رفضالمستوى التعليمي، وبذلك تم 
مستوى  الآراء حسب المستوى التعليمي للعاملين في هئيات العدالة الجنائية عينة الدراسة فيما يخص

مختلفة  بمستوياتيحملون شهادات علمية كون المبحوثين ، آليات الوقاية المتبعة في مواجهة الجرائم
وبالتالي ضرورة وجود مستوى مرتفع من آليات  من منظور معين مستوى ينظر للجرائم الإلكترونيةوكل 

الية وجود آليات الوقاية من هذه الجرائم تختلف وفقاً لهذا المنظور وأيضاً درجة إدراكهم لأهمية وفعّ 
وقائية من الجرائم الإلكترونية بدرجة عالية وذلك لمحاولة السيطرة عليها والحد منها، فالأشخاص من 
خلال تراكمهم  المعرفي الذي يكتسبونه من خلال سنواتهم التعليمية يكتسبون مفهوم معين حول الجرائم 

ة التي يجب اتباعها لمواجهة الجرائم الإلكترونية وبالتالي تكوين صورة معينة حول آليات الوقاي
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الإلكترونية والتي يجب تطويرها باستمرار بما يتناسب وحداثتها وذلك للحد من انتشارها لما لها من 
 ار سلبية تنعكس على المجتمع ككل. آث

المستوى  بين، و )بكالوريوس( و)ثانوية عامة فأقل( لصالح )بكالوريوس(المستوى  بينفالفروق كانت 
وريوس( و)دبلوم متوسط( لصالح )بكالوريوس(، فنجد أن فئة البكالوريس كان لديها توافق أكبر من )بكال

الفئات الأخرى مع ضرورة وجود آليات وقاية مُتبعة من قبل هيئات العدالة الجنائية للحد من الجرائم 
ة يدركون مفهوم الإلكترونية، فبحكم خبراتهم المعرفية المتراكمة من دراستهم لتخصصات علمية معين

الجرائم الإلكنترونية وخطورتها على المجتمع لما تتمتع به من خصائص والتي من أهمها تطورها بشكل 
مستمر وهذا بدوره  يفرض عليهم تطوير آليات الوقاية لمواجهتها والحد منها بما يتناسب معها، فهم 

مية تطويرها بما يتناسب مع حداثة يدركون أهمية وجود آليات الوقاية المتبعة إلى جانب إداركهم أه
وتطور هذه الجريمة فالآلية التي قد تكون مجدية في مرحلة تكون غير مؤثرة في مرحلة أخرى كون 
مرتكبي هذه الجرائم وجدوا أساليب إجرامية تمكنهم من تخطيها وتجاوزها، فبقدر وجود أهمية لإجراءات 

ن حين لآخر من أجل إلقاء القبض على مرتكبيها تحديثها م ةمكافحة الجرائم الإلكتؤرونية وضرور 
 يجب تطوير آليات الوقاية لمنع الجريمة الإلكترونية قبل وقوعها أو على الأقل الحد منها .

           الدلالةذات دلالة إحصائية عند مستوى  نتائج الفرضية الرابعة: "لا توجد فروق  4.2.3.5
(0.05≥α)  المبحوثين حول مستوى آليات الوقاية الم تبعة من قبل المتوسطات الحسابية لإجابات

يعزى لمتغير  هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(  للحد من الجرائم الإلكترونية
 الخبرة العملية".

ن توجد فروق دالة إحصائياً في متوسطات مستوى آليات الوقاية المُتبعة ملا ه أنّ أشارت النتائج إلى 
للحد من الجرائم الإلكترونية يعزى  قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم(

يمكن تفسير هذه النتيجة بأن العاملين في  الرابعة،الفرضية  قبوللمتغير الخبرة العملية، وبذلك تم 
مستوى آليات الوقاية المتبعة في مواجهة  يمتلكون نفس التصورات فيما يخصهيئات العدالة الجنائية 

الجرائم الإلكترونية، فمهما بلغت الخبرة العملية للأشخاص العاملين في هيئات العدالة الجنائية فهم 
مخولين للقيام بوظيفتين الأولى الوظيفة القضائية والتي تتضمن القيام بالإجراءات وقفاً لما هو محدد 

ئم على اختلاف أشكالها ومن ضمنها الجرائم الإلكترونية والوظيفة الإدارية قانوناً وتكون بعد وقوع الجرا
هيئات والتي تتمثل بالأعمال الوقائية التي تتبعها هذه الهئيات لمنع وقوع الجرائم فجميع العاملين 

 مدركون لطبيعة عملهم والمهام المطلوبة منهم مهما كانت خبراتهم العملية مختلفة. العدالة الجنائية

 



135 

 ملخص النتائج : 4.5

 أشارت نتائج الدراسة إلى:

  أن مســتوى الإجــراءات المتبعــة مــن قبــل وحــدة الجــرائم الإلكترونيــة فــي جهــاز الشــرطة فــي مواجهــة
  %(. 86.4ية )ئو ، وبنسبة ممرتفعةالجرائم الإلكترونية جاءت بدرجة 

  لشــكاوى المـواطنين حــول  ســريعة مـن قبـل وحــدة الجـرائم الإلكترونيــة فـي الشـرطة اسـتجابةأن هنـاك
 %(.90.6، حيث جاء ذلك بنسبة مرتفقة بلغت )الجرائم الإلكترونية

  أن مستوى الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجـرائم الإلكترونيـة جـاءت بدرجـة
 . %(95) مئوية، وبنسبة عالية

  :شكاوى الجـرائم  تحويلمل على تسهيل العأن من أهم الإجراءات التي تلتزم بها النيابة العامة هي
 التحقيــق فــي الشــكاوى المتعلقــة بــالجرائم الإلكترونيــة وفقــاً ، و الإلكترونيــة مــن خــلال النيابــات الجزئيــة

توثيـق محاضــر التحقيــق ، والعمــل علــى للإجـراءات التــي تتناسـب وخصوصــية كــل نـوع مــن أنواعهـا
المضــبوطات ذات العلاقــة بالجريمــة الإلكترونيــة التعامــل مــع ، و وفــق الإجــراءات القانونيــة المحــددة

التــابع لوحــدة الجــرائم ر الجنــائي مــع المختبــ تعــاون ، إلــى جانــب الللإجــراءات القانونيــة المحــددة وفقــاً 
، حيــث جــاءت جميعهــا للتعامــل مــع الــدليل المضــبوط مــن مســرح الجريمــة الإلكترونيــةالإلكترونيــة 

 %(.100) بدرجة مرتفعة بلغت

 جـــراءات المتبعـــة مـــن قبـــل المحـــاكم فـــي مواجهـــة الجـــرائم الإلكترونيـــة جـــاءت بدرجـــة أن مســـتوى الإ
 %(.85ية )ئو ، وبنسبة ممرتفعة

 ويمتلكـون القـدرة علـى وزن لكترونيـةبالتشريعات النافذة في مواجهـة الجـرائم الإ يلتزمون  أن القضاة ،
ــــة فــــي الجــــرائم، و  ــــات الفني ــــين فــــي مجــــال الجــــ ون يســــتعينالبين ــــالخبراء الفني ــــةرائم الإب فهــــذه  لكتروني

 %(.93.4الإجراءات جاءت جميعها بدرجة مرتفعة بلغت )

  ــة الجنائيــة )الشــرطة، النيابــة العامــة، المحــاكم( للحــد مــن أن الصــعوبات التــي تواجــه هيئــات العدال
قلـة ، وكـان أهـم تلـك الصـعوبات %(85.6الجرائم الإلكترونية جاءت بدرجة عاليـة، وبنسـبة مؤيـة )

 %(.86.6، إذ جاءت هذه الصعوبة بدرجة عالية بلغت)بالجريمة الإلكترونيةوعي المجتمع 

 للحـــد مــن الجــرائم الإلكترونيـــة  أن مســتوى آليــات الوقايــة المُتبعـــة مــن قبــل هيئـــات العدالــة الجنائيــة
عالية، فمن أهم تلك الآليات تنمية الثقة بين المـواطنين والعـاملين فـي هيئـات العدالـة جاءت بدرجة 

، وعمـل إصلاح وتأهيل مرتكبـي الجـرائم الإلكترونيـة للحفـاظ علـى عـدم عـودتهم للجريمـةو  الجنائية،
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رقــم موحــد لــدى جهــات الاختصــاص للتبليــغ فــوراً عنــد التعــرض للجريمــة الإلكترونيــة، وجــاءت هــذه 
 %(.82.3الآليات بدرجة كلية )

  الصعوبات التي تواجـه هيئـات في درجة عدم وجود فروق ذات دلالة إحصائية عند مستوى الدلالة
 (.الجنس) الدراسة لمتغيرتبعاً للحد من الجرائم الإلكترونية  العدالة الجنائية

 الصــعوبات التــي تواجــه هيئــات فــي درجــة  وجــود فــروق ذات دلالــة إحصــائية عنــد مســتوى الدلالــة
المســتوى التعليمــي،  ات الدراســة )العمــر،لمتغيــر تبعــاً العدالــة الجنائيــة للحــد مــن الجــرائم الإلكترونيــة 

 الخبرة العملية(.

 مســتوى آليــات الوقايــة المُتبعــة مــن فــي  فــروق ذات دلالــة إحصــائية عنــد مســتوى الدلالــة عــدم وجــود
، العمــر، الجــنسالدراســة ) اتلمتغيـر  تبعــاً قبـل هيئــات العدالــة الجنائيـة للحــد مــن الجـرائم الإلكترونيــة 

 الخبرة العملية(.

 مســتوى آليــات الوقايــة المُتبعــة مــن قبــل فــي  ية عنــد مســتوى الدلالــةتوجــد فــروق ذات دلالــة إحصــائ
 الدراسة )المستوى التعليمي(.لمتغير  تبعاً هيئات العدالة الجنائية للحد من الجرائم الإلكترونية 
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 توصيات الدراسة: 5.5

 تتمثل توصيات الدراسة بما يلي:

 بتمنيــة الثقــة مـــع  تمــاس مباشــر مــع الجمهــور جهــاز الشــرطة الفلســطيني كونــه علــىقيــام  ضــرورة
، وتــوعيتهم بماهيــة الجــرائم الإلكترونيــة، وأهميــة الإبــلاغ عنهــا فــي حــال وقــوعهم ضــحايا المــواطنين

أهمية الدليل الرقمي في الإثبـات وإدانـة الجـاني وكيفيـة التعامـل معـه وعـدم العبـث بـه للحفـاظ ا، و له
 عليه من الاندثار.

 لوضــــع خطــــة  )الشــــرطة، النيابــــة العامــــة، القضــــاء(ئــــات العدالــــة الجنائيةضــــرورة التعــــاون بــــين هي
اسـتراتيجية لمكافحـة الجــرائم الإلكترونيـة، وذلـك  ليتمكنــوا مـن الكشـف عــن الجـرائم الإلكترونيـة فــور 
الإبــلاغ عنهــا، ووضــع خطــة اســتراتيجية للتوعيــة بــالجرائم الإلكترونيــة ومخاطرهــا وتهديــدها لأمــن 

 .المجتمع واستقراره

  علـــى كيفيـــة التعامـــل مـــع  بتـــدريبهمذلـــك و  ،العـــاملين فـــي جهـــاز الشـــرطةضـــرورة الاهتمـــام بتعزيـــز
وتــدريبهم علــى كيفيــة التعامــل مــع مســرح الجريمــة الإلكترونيــة الجريمــة الإلكترونيــة حــين وقوعهــا، 

 وتزويــدهم بــالبرامج والأدوات التقنيــة المختصــةحفظــه ورفــع عــددهم، الــدليل الرقمــي و  ضــبطوكيفيــة 
 للمساعدة في عملية التحقيق الجنائي بما يتواكب مع التطور الهائل والسريع للتقنية.

  من نفس الهيئة  )الشرطة، النيابة العامة، القضاء(ضرورة قيام العاملين في هيئات العدالة الجنائية
الوقايــة بعمــل اجتماعــات دوريــة حــول واقــع الجريمــة الإلكترونيــة والصــعوبات التــي تــواجههم وآليــات 

الاستفادة من الخبـرات المختلفـة  ام في الهيئة تعمل بشكل متكامل ويمكنالمتبعة للحد منها، فالأقس
 للأفراد على اختلاف مستوى فئاتهم العمرية والتعليمية وسنوات خبرتهم.  

  نية ضرورة قيام المجلس التنسيقي الأعلى لقطاع العدالة بالمتابعة الحثيثة لموضوع الجرائم الإلكترو
ــــه بشــــكل متكــــرر خــــلال  ــــة فــــي ســــبيل مواجهتهــــا وتداول ــــات العدال ــــات المتبعــــة مــــن قبــــل هيئ والآلي
اجتماعاتــه، ودراســة التشــريعات المتعلقــة بــالجرائم الإلكترونيــة وتعــديلها باســتمرار بمــا يتناســب مــع 

 حداثتها وتطورها.

 الإلكترونيـــة ائم ءات التفتــيش المتبعـــة فــي الجـــر حــث المشـــرع الفلســطيني الـــنص بوضــوح علـــى إجـــرا
فقانون الإجراءات الجزائية الفلسطيني وضح إجـراءات التفتـيش المتعلقـة بـالجرائم التقليديـة فـي حـين 
أن القرار بقانون بشأن الجرائم الإلكترونية لم يتضـمن أيـة مـواد حـول آليـة التفتـيش الواجـب اتباعهـا 

 عند وقوعها. 
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  ات الوطنية التي تتعلق بالجرائم الإلكترونية مع على مواءمة التشريعحث المشرع الفلسطيني للعمل
 الاتفاقيات الدولية ذات الاختصاص في الجرائم الإلكترونية التي انضمت فلسطين إليها.

  إصـلاح وتأهيــل مرتكبــي الجــرائم الإلكترونيــة للحفــاظ عمــل مراكــز الإصــلاح والتأهيــل علــى ضـرورة
بـرامج إصـلاحية تتناسـب وقـدراتهم وإمكانـاتهم على عدم عودتهم للجريمة، والتركيـز علـى تزويـدهم ب

 العلمية والعملية لحين انتهاء مدة العقوبة المفروضة عليهم.

 بـرامج رعايـة لاحقـة لمرتكبـي الجـرائم الإلكترونيـة والـذين  إعـدادعلـى  حث مراكز الإصلاح والتأهيل
الات وتكنولوجيــا أنهــوا مــدة عقــوبتهم ووجــب الإفــراج عــنهم، وتــوجيههم نحــو اســتخدام وســائل الاتصــ

 المعلومات بالطرق السليمة وتذكيرهم بأنهم يمكن أن يسخروها لخدمتهم بالطريق الإيجابية فيكون 

  حـث المـواطنين علـى الإحجـام عـن تعمل هيئات العدالة الجنائيـة )القضـاء، النيابـة، الشـرطة( علـى
انـــب العمـــل علـــى توجيـــه اســـتخدام الشـــبكات الإســـرائيلية، واللجـــوء إلـــى الشـــبكات الفلســـطينية إلـــى ج

شركات الاتصالات الفلسـطينة علـى تخفـيض أجـور الخـدمات التـي تقـدمها لكـي يكـون هنـاك إقبـال 
مــــن قبــــل المــــواطنين عليهــــا. وذلــــك للحــــد مــــن ارتكــــاب الجــــرائم الإلكترونيــــة مــــن خــــلال الشــــبكات 

 الإسرائيلية.

 )لـى تكـريس وسـائل الاتصـالات ع  حيث هيئات العدالة الجنائيـة )الشـرطة، النيابـة العامـة، القضـاء
وتكنولوجيا المعلومات فـي الكشـف عـن الجـرائم واسـتخدام تقنيـات الـذكاء الاصـطناعي للتحقيـق فـي 
فيها وفهم مسرح الجريمة فهو يخلق صوراً تحاكي الواقع وهذا يساعدنا على بناء تصور فعلي عـن 

 كيفية ارتكاب الجريمة عند وقوعها.

  علــى اســتقطاب الأشــخاص ذوي  )الشــرطة، النيابــة العامــة، القضــاء(عمــل هيئــات العدالــة الجنائيــة
وســــائل الاتصــــالات وتكنولوجيــــا المعلومــــات أو مــــا يســــمى فــــي اســــتخدام المهــــارات الفنيــــة العاليــــة 

 الهاكرز للاستفادة من خبراتهم في سبيل توظيفها في مكافحة الجرائم الإلكترونية.  ب

  المتعلقة بالجرائم الإلكترونية ومخاطرها وآثرها على الفرد حث وسائل الإعلام على عرض القضايا
والمجتمع ككل، مما يساعد على تكوين رأي عام لقبول وفهم الإجراءات المتبعـة عنـد وقـوع الجـرائم 

 الإلكترونية إلى جانب تطبيق آليات الوقاية منها للحد من انتشارها من خلال وسائل الإعلام.

 تنـاول موضـوع الجـرائم الإلكترونيـة وطـرق مكافحتهـا وآليـات الوقايـة  يجب على الباحثين والمهتمين
المتبعـــة لمواجهتهـــا، ذلـــك مـــن خـــلال التطـــرق إلـــى اســـتطلاع آراء عينـــات مختلفـــة لتوضـــيح جميـــع 

 وجهات النظر، لما لذلك من أهمية كبيرة في  المساهمة للحد منها. 
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 قائمة المصادر والمراجع: 

  :أولا : المراجع العربية

 مكونات عمل الشرطة الفلسطينية في مجال الوقاية من الجريمة من  :(2017) .أبو عواد، ر
 (.وجهة نظر ضباطها في محافظات الخليل ورام الله ونابلس. )رسالة ماجستير غير منشورة

 فلسطين: جامعة القدس.
 المظالم  (: أهمية القضاء في الإسلام، بحث مقدم لليوم الدراسي ديوان2009) .أبو هربيد، ع

ودوره في تحقيق العدالة الشاملة في المجتمع الذي تنظمه كلية الشريعة والقانون، الجامعة 
 .الإسلامية

  ،(: المتهم ضماناته وحقوقه في الاستجواب والتوقيف" الحبس الاحتياطي" في 2008) أ.الأحمد
فلسطين:  (.قانون الإجراءات الجزائية الفلسطيني" دراسة مقارن". )رسالة ماجستير غير منشورة

 جامعة النجاح الوطنية.
  ،الطبعة الأولى.  .(: الإدلة الإلكترونية ودورها في الإثبات الجنائي دراسة مقارنة2015) ط.أحمد

 .القاهرة. دار النهضة العربية للنشر والتوزيع
 دار الثقافة للنشر والتوزيع. .(: المدخل الى علم الاجرام2021) .والهاجري، د .الأطرش، ع 

 .عمان
  ،معوقات مكافحة الجرائم المعلوماتية في الضفة الغربية من  (:2019) م.وعساف،  ع،الأطرش

  16 .وجهة نظر العاملين في أقسام الجرائم المعلوماتية، مجلة جامعة الشارقة للعلوم القانونية
 .662 -632ص ص  (، 1)

 (: دور مؤسسات التنشئة في الوقاية من مخاطر الجريمة الواقعة على 2020). إيديو، ل
 .ات المعلومات )الإنترنت(، مجلة الباحث في العلوم الإنسانية والاجتماعيةالأشخاص عبر شبك

 .356 -341ص ص (، 5) 12
  ،(: سياسات الدعم والتمويل من الاتحاد الأوروبي لجهاز الشرطة الفلسطينية 2017) ر.البطاط

 أبوديس.-فلسطين: جامعة القدس (.. )رسالة ماجستير غير منشورة2016- 2006
 وسائل البحث والتحري عن الجرائم الإلكترونية. )رسالة ماجستير غير  :(2018) .بغدادي، أ

 .فلسطين: جامعة النجاح الوطنية (.منشورة
  ،غير  جريمة الابتزاز الإلكتروني "دراسة مقارنة". )رسالة ماجستير :(2019) د.التميمي

 فلسطين: جامعة القدس. منشورة(.
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 رسالة )الطبيعة القانونية للنيابة العامة الفلسطينية)دراسة مقارنة(.  :(2019) .جعبري، ش
 فلسطين: جامعة القدس. (.ماجستير غير منشورة

  ،مجلة الأكاديمية  ،(: فعالية القوانين الوطنية والدولية بشأن الجرائم الإلكترونية2017) ل.الجنابي
 .98 -41صص (، 20) .العربية المفتوحة بالدنمارك

  (: القضاة في الضفة الغربية حسب نوع المحكمة 2023المركزي للإحصاء الفلسطيني )الجهاز
 .ام اللهر  منشورات الجهاز المركزي للإحصاء الفلسطيني.. والجنس

 ( عدد أعضاء النيابة العامة في فلسطين حسب 2023الجهاز المركزي للإحصاء الفلسطيني :)
 .ام اللهر  للإحصاء الفلسطيني.منشورات الجهاز المركزي . مكان العمل والجنس

 ( عدد أفراد الشرطة حسب القيادة العامة 2023الجهاز المركزي للإحصاء الفلسطيني :)
 .ام اللهر  منشورات الجهاز المركزي للإحصاء الفلسطيني.. والمحافظة والجنس

  ،ية منها، الجريمة المعلوماتية أو الإلكترونية: أنواعها وخصائصها وطرق الوقا (:2015) أ.جواد
 .33 -29صص (، 1) 23 .مجلة الدراسات المالية والمصرفية

 تفويض مأموري الضبط القضائي في التحقيق لابتدائي". )رسالة ماجستير  :(2023) .حريبات، آ"
 فلسطين: جامعة القدس أبو ديس. (.غير منشورة

 (: استقلال القضاء: دراسة مقارنة بين الشريعة الإسلامية وقانون السلطة 2017) .حمد، م
 .19-1 ص (، ص1) 8 .مجلة الحقوق والعلوم السياسية، القضائية الفلسطيني
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 الدراسة ملاحق
 

 الأولية.الاستبانة في صورتها (: 1ملحق )

 بسم الله الرحمن الرحيم                                 

 جامعة القدس

 عمادة الدراسات العليا

  برنامج ماجستير علم الجريمة

 

 أخي العزيز/ أختي العزيزة

 تحية طيبة وبعد

إجراءات هيئات العدالطة الجنائيطة فطي مواجهطة الجطرائم الإلكترونيطة ) :تقوم الباحثة بإجراء دراسة بعنوان
، وذلــك إســتكمالًا لمتطلبــات الحصــول علــى (بططين الصططعوبات وآليططات الوقايططة/ محافظططة أريحططا أنموذجططا  

على فقرات الاستبيان درجة الماجستير في علم الجريمة من جامعة القدس، وعليه أرجو التكرم بالإجابة 
أمــام العبــارة التــي تتفــق ووجهــة نظــركم، شــاكرة لكــم جهــودكم وأمــانتكم وحرصــكم علــى ( Xبوضــع إشــارة)

إنجاح هذه الدراسة، علماً بأن إجاباتكم سـتكون سـرية ولا تشـكل أي نـوع مـن الاختبـار ولـن تسـتخدم إلـى 
 قط.         لغايات البحث العلمي ف

 شاكرة لكم حسن تعاونكم

 نططططي دوديططط: ليالةطططططالباحث إعداد

 إشراف: الدكتور جهاد الكسواني
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 القسم  الأول: البيانات الشخصية:

 ( في الخانة التي تناسبكم:Xالرجاء وضع علامة )

 :ذكر )    (         أنثى )    (  الجنس 
  :سنة فأكبر )   ( 40)   (    سنة  40أقل من  -30سنة )   (      30أقل من  -20العمر 
 :ـــــوم عـــــالي )   (   المســـــتوى التعليمـــــي ـــــوم متوســـــط )   (   دبل ثانويـــــة عامـــــة فأقـــــل )    (    دبل

 )   (  دراسات عليا )     (سبكالوريو 
 :القضاء )   (        النيابة العامـة )   (         الشـرطة )   (   مركـز الإصـلاح   مكان العمل

 والتأهيل )  (
 ـــــــــــــرة ســـــــــــــنوات )   (                    10أقـــــــــــــل مـــــــــــــن -5ســـــــــــــنوات )   (      5العمليـــــــــــــة:  أقـــــــــــــل مـــــــــــــن  الخب

ســــــــــــــــنة )    (                   20أقــــــــــــــــل مــــــــــــــــن  – 15ســــــــــــــــنوات فـــــــــــــــأعلى )   (      15أقـــــــــــــــل مــــــــــــــــن -10
 سنة فأكثر )   (20
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 القسم الثاني: مجالات ومحاور الاستبانة:

 في المربع الذي يتفق مع وجهة نظركم أمام كل فقرة من الفقرات التالية:  (xيرجى وضع إشارة)

المجال الأول: الإجراءات المتبعة من قبطل وحطدة الجطرائم الإلكترونيطة فطي جهطاز الشطرطة فطي مواجهطة 
 الجرائم الإلكترونية:

 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

 وحدة الجرائم الإلكترونية في جهاز الشرطة في مواجهة الجرائم الإلكترونية؟ ما الإجراءات المتبعة من قبل
      إنشاء وحدة متخصصة في الجرائم الإلكترونية  .1
تتم الاستجابة بسـرعة لشـكاوى المـواطنين حـول  .2

 الجرائم الإلكترونية
     

ــــــي  .3 ــــــرامج إعــــــداد كــــــادر متخصــــــص ف يوجــــــد ب
 الإلكترونيةالتحقيق في الجرائم 

     

المعـــدات التقنيـــة للتعامـــل مـــع مســـرح الجريمـــة  .4
 الإلكترونية  متوفرة

     

يعمــــل مــــأمورو الضــــبط القضــــائي علــــى جمــــع  .5
المعلومات )البحث والتحري( وتحرير محاضـر 

 الاستدلال

     

 توثيـــق الضـــبط القضـــائي علـــى ويعمـــل مـــأمور  .6
المتعلقـــــــــــة بـــــــــــالجرائم  محاضـــــــــــر الاســـــــــــتدلال

 الإلكترونية وفق الإجراءات القانونية المحددة

     

يلتزم العاملون بسرية المعلومات أثنـاء التحقيـق  .7
 في الجرائم الإلكترونية

     

يتم العمل على رفع مستوى الـوعي العـام اتجـاه  .8
مخاطر الجرائم الإلكترونية من خلال )نـدوات، 

 مؤتمرات، ورشات عمل(

     

يــــزود الجهــــات ذات العلاقــــة بالتغذيــــة الراجعــــة  .9
 حول واقع الجرائم الإلكترونية

     

يـــتم العمـــل علـــى تعزيـــز التعـــاون مـــع المجتمـــع  .10
 المحلي للكشف عن الجرائم الالكترونية
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 المجال الثاني: الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترونية:

 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

 ما الإجراءات المتبعة من قبل النيابة العامة في مواجهة الجرائم الإلكترونية؟
إنشــــاء نيابــــة متخصصــــة للتحقيــــق فــــي الجــــرائم  .11

 الإلكترونية 
     

العمــــل علــــى تســــهيل اســــتقبال شــــكاوى الجــــرائم  .12
 الجزئيةالإلكترونية من خلال النيابات 

     

يجــري التحقيــق فــي الشــكاوى المتعلقــة بــالجرائم  .13
ــــــــي تتناســــــــب  ــــــــا للمعــــــــايير الت الإلكترونيــــــــة وفق

 وخصوصية كل نوع من أنواعها

     

التعامل مع القضايا الواردة إليها بأقصى سـرعة  .14
 ممكنة

     

التعامل مع القضايا الواردة إليها بالسـرية التامـة  .15
 مع الشركاء

     

فحـــص المضـــبوطات وفقـــا للإجـــراءات المقـــررة  .16
 (2018( لسنة )10بقرار بقانون رقم )

     

ـــــائي للتعامـــــل مـــــع  .17 ـــــر الجن التعـــــاون مـــــع المختب
الــــــــــدليل المضــــــــــبوط مــــــــــن مســــــــــرح الجريمــــــــــة 

 الإلكترونية وتحليله دون إتلافه

     

العمــل علــى ممارســة الــدور )الوقــائي، العقــابي(  .18
)لصد، مكافحـة( هـذا النـوع مـن في ذات الوقت 

 الجرائم وفقا للقانون والأصول

     

الاشـــــتراك بالجانـــــب التوعـــــوي مـــــع المؤسســـــات  .19
الشـــريكة للتوعيـــة بمخـــاطر الجـــرائم الإلكترونيـــة 

 وآثارها
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 المجال الثالث: الإجراءات المتبعة من قبل القضاء في مواجهة الجرائم الإلكترونية:

 الفقرات م
 موافق
 بشدة

 معارض محايد موافق
معارض 

 بشدة
 ما الإجراءات المتبعة من قبل القضاء في مواجهة الجرائم الإلكترونية؟

ينظـــر القضـــاء الـــى الجريمـــة الالكترونيـــة بنظـــرة  .20
 الاهمية موازية للجرائم في العالم الواقعي.

     

يمتلك القضاة القدرة في وزن البينات الفنية في  .21
 الالكترونية.الجرائم 

     

يلتـــزم القضـــاء بالتشـــريعات النافـــذة فـــي مواجهـــة  .22
 الجرائم الالكترونية.

     

يعمــل القضــاء علــى ســد الثغــرات التشــريعية فــي  .23
القــــــــوانين ذات العلاقــــــــة بــــــــالجرائم الالكترونيــــــــة 

 بالاسترشاد بقوانين اخرى.

     

يتعامل القضاة بالجدية الكافية بالنظر في  .24
 قضايا الجرائم الالكترونية.

     

يتبنى القضاة فلسفتي الردع والاصلاح في  .25
 الاحكام الصادرة والمتعلقة بالجرائم الالكترونية.

     

يتلقى القضاة دورات تدريبية في مجال الجرائم  .26
 الالكترونية.

     

يســــتعين القضـــــاة بــــالخبراء الفنيـــــين فــــي مجـــــال  .27
 الالكترونية.الجرائم 

     

لــــدى القضــــاء الاجهــــزة التقنيــــة والفنيــــة اللازمــــة  .28
لاســــــتعراض ادلــــــة الوقــــــائع المتعلقــــــة بــــــالجرائم 

 الالكترونية.

     

العمـل علـى تنظـيم ورش عمـل ونـدوات لمناقشـة  .29
مــــــدى ملائمــــــة التشــــــريعات القانونيــــــة المتعلقــــــة 

 بالجرائم الإلكترونية بحداثتها وتطورها
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 المجال الرابع: الإجراءات المتبعة من قبل مراكز الإصلاح والتأهيل في مواجهة الجرائم الإلكترونية:

 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

 ما الإجراءات المتبعة من قبل مراكز الإصلاح والتأهيل في مواجهة الجرائم الإلكترونية؟
الإصـلاحية والتأهيليـة تعمل علـى تقـديم البـرامج  .30

 اللازمة لمرتكبي الجرائم الإلكترونية
     

تعمـــل علـــى تـــوفير كـــادر مخـــتص للتعامـــل مـــع  .31
 النزلاء

     

تعمــل بالشــراكة مــع مؤسســات المجتمــع المــدني  .32
ــــــات عملهــــــا  ــــــى وضــــــع خطــــــط لتطــــــوير آلي عل

 والخدمات التي تقدمها

    

 

 

النــــــــزلاء تعمــــــــل علــــــــى تســــــــهيل زيــــــــارة أهــــــــالي  .33
 وتواصلهم معهم

     

تســهم فــي توعيــة المجتمــع بأهميتهــا ودورهــا فــي  .34
إصــــــلاح النزيــــــل وتأهيلــــــه لإعــــــادة دمجــــــه فــــــي 

 مجتمع

     

تســيير أعمالهــا وفــق القواعــد المنصــوص عليهــا  .35
 بقانون مراكز الإصلاح والتأهيل الفلسطيني

     

      بحقهتُعلم النزيل بأية قرارات قضائية صادرة  .36
تعمـــــل علـــــى تطـــــوير بـــــرامج الرعايـــــة الصـــــحية  .37

 والنفسية المقدمة للنزلاء
     

تعمـــل علـــى تطـــوير البـــرامج التأهيليـــة والتدريبـــة  .38
 المقدمة للنزلاء
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هيئطات العدالطة الجنائيطة )الشطرطة، النيابطة العامطة، المحطاكم،  المجال الخامس: الصعوبات التي تواجا
 الإصلاح والتأهيل( في مكافحة الجرائم الإلكترونية:مراكز 

 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

ما الصعوبات التي تواجا هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم، مراكز الإصلاح 
 والتأهيل( في مكافحة الجرائم الإلكترونية؟

ـــــات  .39 ـــــة علـــــى عـــــدم ســـــيطرة هيئ ـــــة الجنائي العدال
 الفضاء الإلكتروني الفلسطيني

     

صــــعوبة إجــــراءات التفتــــيش وجمــــع الأدلــــة فــــي  .40
 مسرح الجريمة الإلكترونية

     

ــــي الجــــرائم  .41 صــــعوبة إجــــراءات ضــــبط الأدلــــة ف
 الإلكترونية

     

صعوبة أدلة الإدانة والإثبـات كـون الـدليل غيـر  .42
 مادي 

     

تعقــب الشــرائح الإســرائيلية المســتخدمة صــعوبة  .43
 في ارتكاب الجرائم الإلكترونية

     

      ضخامة حجم البيانات المتعين فحصها .44
نقــــص الكــــادر المخــــتص للتعامــــل مــــع الجــــرائم  .45

 الإلكترونية
     

تضاؤل خبرة أجهزة العدالـة مـن مـأموري ضـبط  .46
ـــــق ومحاكمـــــة فـــــي التعامـــــل مـــــع  وســـــلطة تحقي

 الجرائم الإلكترونية

     

ــــــــــة المختصــــــــــة  .47 ــــــــــرامج والأدوات التقني ــــــــــة الب قل
للمســـاعدة فـــي عمليـــة التحقيـــق الجنـــائي مقارنـــة 

 بالتطور الهائل والسريع للتقنية

     

      قلة وعي المجتمع بالجريمة الإلكترونية .48
إجحــــام الضــــحايا عــــن الإبــــلاغ عــــن الجريمــــة  .49

 الإلكترونية
     

لجوء ضحايا الجرائم الإلكترونية إلى مـا يسـمى  .50
 بالهاكرز 

     

      عدم توفير حماية للمبلغين عن الجرائم الإلكترونية .51
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 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

ـــــــــون  .52 ـــــــــاة كـــــــــونهم ينتحل صـــــــــعوبة كشـــــــــف الجن
 شخصيات وهمية

     

      البعد الجغرافي بين مرتكب الجريمة والضحية .53
      العدالة الجنائيةعدم ثقة المواطنين بهيئات  .54
يعــــــــاني التحقيــــــــق الإلكترونــــــــي فــــــــي التشــــــــريع  .55

 الفلسطيني من الفراغ التشريعي
     

حداثــــة التشــــريعات القانونيــــة الخاصــــة بــــالجرائم  .56
 الإلكترونية

     

العقوبـــــات المفروضـــــة علـــــى ارتكـــــاب الجـــــرائم  .57
 الإلكترونية غير رادعة

     

قبــــل هيئــــات العدالــــة الإجــــراءات المتبعــــة مــــن  .58
الجنائية للتحقيق فـي الجـرائم الإلكترونيـة معقـدة 

 وطويلة

     

ـــــين  .59 عـــــدم وجـــــود خطـــــة اســـــتراتيجية مشـــــتركة ب
ـــــــة لمواجهـــــــة الجـــــــرائم  ـــــــة الجنائي ـــــــات العدال هيئ

 الإلكترونية 

     

محدودية البرامج الإصلاحية والتأهيلية المقدمـة  .60
 لمرتكبي الجرائم الإلكترونية 

     

ضــــــــعف البنيــــــــة التحتيــــــــة لمراكــــــــز الإصــــــــلاح  .61
والتأهيــــل وبالتــــالي عجزهــــا عــــن تحقيــــق قواعــــد 

 الحد الأدنى للنزلاء 
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المجال السادس: آليطات الوقايطة الم تبعطة مطن قبطل هيئطات العدالطة الجنائيطة )الشطرطة، النيابطة العامطة، 
 الإلكترونية:المحاكم، مراكز الإصلاح والتأهيل(  للحد من الجرائم 

 الفقرات الرقم
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

ما آليات الوقاية الم تبعة من قبل هيئات العدالة الجنائية )الشرطة، النيابة العامة، المحاكم، مراكز الإصلاح 
 والتأهيل(  للحد من الجرائم الإلكترونية؟

ـــــــة  .62 ـــــــة الجنائي تبـــــــادل مؤسســـــــات هيئـــــــات العدال
 المعلومات فيما بينها حول الجرائم الإلكترونية

     

وضـــع خطـــة اســـتراتيجية مشـــتركة بـــين هيئـــات  .63
 العدالة الجنائية لمواجهة الجرائم الإلكترونية

     

التنسيق بـين مؤسسـات هيئـات العدالـة الجنائيـة   .64
ومؤسســات المجتمــع المحلــي المعنيــة للحــد مــن 

 الجرائم الإلكترونية 

     

التنســــيق بــــين مؤسســــات هيئــــات العدالــــة الجنائيــــة   .65
ومؤسســـــات المجتمـــــع الـــــدولي للحـــــد مـــــن الجـــــرائم 

 الإلكترونية

     

اســــتخدام نظــــام إعلامــــي متطــــور للنشــــر عــــن  .66
 طرق الوقاية من الجرائم الإلكترونية  

     

تنظيم بـرامج توعويـة حـول الآثـار المترتبـة عـن  .67
 الجرائم الإلكترونية 

     

ـــــــة للشـــــــبكة وحشـــــــد كـــــــل  .68 وضـــــــع سياســـــــة أمني
 الإمكانيات البشرية والمادية لتطبيقها

     

      تجنب فتح أي رسائل إلكترونية مجهولة المصدر .69
فصل جهاز الحاسوب عن شبكة الإنترنـت فـي  .70

 حالة عدم الاستخدام
     

الحــرص علــى اســتخدام كلمــات ســرية للوصــول  .71
 الموجودة على جهاز الحاسوبإلى البرامج 

     

العمــــل علــــى تغييــــر كلمــــات المــــرور الخاصــــة  .72
 بالحاسوب بشكل دوري 

     

      مساعدة المواطنين في تطبيق نظام الأمن الذاتي .73
     تنميـــــة الثقــــــة بــــــين المــــــواطنين والعــــــاملين فــــــي  .74
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 الفقرات الرقم
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

 هيئات العدالة الجنائية
التــــزام هيئــــات العدالــــة الجنائيــــة بمراقبــــة وتتبــــع  .75

 المواقع الإلكترونية 
     

مواكبة التطورات التقنية لتتبـع مرتكبـي الجـرائم   .76
 الإلكترونية للحد من انتشارها

     

تــأمين الأجهــزة باســتخدام نظــام برنــامج حمايــة  .77
 متقدم وتخزين آمن للمعلومات الحساسة

     

تكنولوجيــــا الــــذكاء الصــــناعي لاكتشـــــاف اســــتخدام  .78
 الجرائم الإلكترونية قبل وقوعها وذلك لمكافحتها

     

عمــــل رقـــــم موحـــــد لـــــدى جهـــــات الاختصـــــاص  .79
 للتبليغ فورا عن التعرض للجريمة الإلكترونية

     

تطـــــوير قـــــدرات العـــــاملين فـــــي مجـــــال الجـــــرائم  .80
الإلكترونيــــة مــــن خلال)التــــدريب، المــــؤتمرات، 

 العمل(ورشات 

     

ــــة العــــاملين فيهــــا  .81 ــــات العدالــــة الجنائي ــــد هيئ توف
للخــــــارج لاكتســـــــاب الخبــــــرات حـــــــول مكافحـــــــة 

 الجرائم الإلكترونية 

     

وضــع نظـــام حـــوافز ماديـــة ومعنويـــة للمتميـــزين  .82
مــــــــن العــــــــاملين فــــــــي التحقيــــــــق فــــــــي الجــــــــرائم 

 الإلكترونية 

     

زيــادة أعــداد الطــاقم العــاملين فــي التحقيــق فــي   .83
 الجرائم الإلكترونية 

     

ســن تشــريعات قانونيــة بمــا يتواكــب مــع حداثــة  .84
 الجرائم الإلكترونية

     

      تشديد العقوبات على مرتكبي الجرائم الإلكترونية  .85
      سن تشريعات لحماية ضحايا الجرائم الإلكترونية .86
إصــــلاح وتأهيــــل مرتكبــــي الجــــرائم الإلكترونيــــة  .87

 للحفاظ على عدم عودتهم للجريمة
     

 وتقبلوا فائق الاحترام والتقدير                              
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 الاستبانة في صورتها النهائية :(2ملحق )

 بسم الله الرحمن الرحيم

 جامعة القدس

 عمادة الدراسات العليا

  الجريمةبرنامج ماجستير علم 

  

 أخي العزيز/ أختي العزيزة

 تحية طيبة وبعد

إجراءات هيئات العدالطة الجنائيطة فطي مواجهطة الجطرائم الإلكترونيطة ) :تقوم الباحثة بإجراء دراسة بعنوان
، وذلــك إســتكمالًا لمتطلبــات الحصــول علــى (بططين الصططعوبات وآليططات الوقايططة/ محافظططة أريحططا أنموذجططا  

على فقرات الاستبيان درجة الماجستير في علم الجريمة من جامعة القدس، وعليه أرجو التكرم بالإجابة 
( أمــام العبــارة التــي تتفــق ووجهــة نظــركم، شــاكرة لكــم جهــودكم وأمــانتكم وحرصــكم علــى Xبوضــع إشــارة)

تكون سـرية ولا تشـكل أي نـوع مـن الاختبـار ولـن تسـتخدم إلـى إنجاح هذه الدراسة، علماً بأن إجاباتكم سـ
 لغايات البحث العلمي فقط.                       

 شاكرة لكم حسن تعاونكم

 نططططي دوديططط: ليالالباحثطططططة إعداد

 إشراف: الدكتور جهاد الكسواني
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 القسم  الأول: المتغيرات الديموغرافية:

 الخانة التي تناسبكم:( في Xالرجاء وضع علامة )

  . ذكر )    (         أنثى )    (  النوع الاجتماعي: -1
 سنة فأكبر)   ( 40 )   (     سنة  40أقل من  -30سنة )   (     30أقل من  -20العمر:  -2
ـــــوم عـــــالي )   (   المســـــتوى التعليمـــــي: -3 ـــــوم متوســـــط )   (   دبل ثانويـــــة عامـــــة فأقـــــل )    (    دبل

 )   (  دراسات عليا )     ( سبكالوريو 
 القضاء )   (        النيابة العامة )   (         الشرطة )   (           مكان العمل: -4
ـــــى أقـــــل مـــــن  -ســـــنوات 5ســـــنوات )   (      5العمليـــــة:  أقـــــل مـــــن  الخبـــــرة -5 ســـــنوات )   (                    10إل

ســـــــنة )    (          20قـــــــل مـــــــن إلـــــــى أ –ســـــــنة  15ســـــــنة)   (      15إلـــــــى أقـــــــل مـــــــن -ســـــــنوات10
 سنة فأكثر )   (20
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 القسم الثاني: مجالات ومحاور الدراسة:

 في المربع الذي يتفق مع وجهة نظركم أمام كل فقرة من الفقرات التالية:  (xيرجى وضع إشارة)

 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

المتبعة من قبل وحدة الجرائم الإلكترونية في جهاز الشرطة في مواجهة الجرائم المجال الأول: الإجراءات 
 الإلكترونية:

الاستجابة بسرعة لشكاوى المواطنين حول الجـرائم  .1
 الإلكترونية

     

يوجـــد بـــرامج إعـــداد كـــادر متخصـــص فـــي البحـــث  .2
 والتحري  في الجرائم الإلكترونية

     

الجريمــــــة الإلكترونيــــــة يــــــتم التعامــــــل مــــــع مســــــرح  .3
 بالمعدات التقنية اللازمة

     

يعمــــــــل مــــــــأمورو الضــــــــبط القضــــــــائي علــــــــى جمــــــــع  .4
 المعلومات )البحث والتحري( وتحرير محاضر بها

     

توثيـــــق محاضـــــر الاســـــتدلال مـــــن قبـــــل مـــــأموري  .5
ـــــــة  الضـــــــبط القضـــــــائي وفـــــــق الإجـــــــراءات القانوني

 المحددة

     

المعلومـــات أثنـــاء التحـــري يلتـــزم العـــاملون بســـرية  .6
 والاستدلال عن الجرائم الإلكترونية

     

رفـــع مســـتوى الـــوعي العـــام اتجـــاه مخـــاطر الجـــرائم  .7
 الإلكترونية

     

تعزيــز التعــاون مــع المجتمــع المحلــي للكشــف عــن  .8
 الجرائم الالكترونية

     

 مواجهة الجرائم الإلكترونية:المجال الثاني : الإجراءات المتبعة من قبل النيابة العامة في 
      إنشاء نيابة متخصصة في الجرائم الإلكترونية .1
العمــــــل علــــــى تســــــهيل تحويــــــل شــــــكاوى الجــــــرائم  .2

 الإلكترونية من خلال النيابات الجزئية
     

يجــــري التحقيــــق فــــي الشــــكاوى المتعلقــــة بــــالجرائم  .3
الإلكترونيــــــــة وفقــــــــا للإجــــــــراءات التــــــــي تتناســــــــب 

 نوع من أنواعها وخصوصية كل
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 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

توثيق محاضر التحقيق وفـق الإجـراءات القانونيـة  .4
 المحددة

     

التعامــــل مــــع قضــــايا الجــــرائم الإلكترونيــــة الــــواردة  .5
 بالسرية التامة

     

التعامــل مــع المضــبوطات ذات العلاقــة بالجريمــة  .6
 الإلكترونية وفقاً للإجراءات القانونية المحددة  

     

التعــاون مــع المختبــر الجنــائي للتعامــل مــع الــدليل  .7
 المضبوط من مسرح الجريمة الإلكترونية 

     

الاشـــــــتراك بالجانـــــــب التوعـــــــوي مـــــــع المؤسســـــــات  .8
الشـــــريكة للتوعيـــــة بمخـــــاطر الجـــــرائم الإلكترونيـــــة 

 وآثارها

     

 الإلكترونية؟المجال الثالث: ما الإجراءات المتبعة من قبل المحاكم في مواجهة الجرائم 
يلتــــزم القضــــاء بالتشــــريعات النافــــذة فــــي مواجهــــة  .1

 الجرائم الالكترونية.
     

يمتلك القضـاة القـدرة علـى وزن البينـات الفنيـة فـي  .2
 الجرائم الالكترونية.

     

يعمـــل القضـــاء علـــى ســـد الثغـــرات التشـــريعية فـــي  .3
القـــــــــوانين ذات العلاقــــــــــة بـــــــــالجرائم الالكترونيــــــــــة 

 بالاسترشاد بقوانين أخرى.

     

ـــــردع والاصـــــلاح فـــــي  .4 ـــــى القضـــــاة فلســـــفتي ال يتبن
 الأحكام الصادرة والمتعلقة بالجرائم الإلكترونية.

     

يســــــتعين القضــــــاة بــــــالخبراء الفنيــــــين فــــــي مجــــــال  .5
 الجرائم الإلكترونية.

     

لــــــــدى القضــــــــاء الأجهــــــــزة التقنيــــــــة والفنيــــــــة اللازمــــــــة  .6
 الوقائع المتعلقة بالجرائم الإكترونية.لاستعراض أدلة 

     

يتلقـــى القضـــاة دورات تدريبيـــة فـــي مجـــال الجـــرائم  .7
 الإلكترونية.

     

العمـــل علـــى تنظـــيم ورش عمـــل ونـــدوات لمناقشـــة  .8
ـــــــة  ـــــــة المتعلق مـــــــدى ملائمـــــــة التشـــــــريعات القانوني

 بالجرائم الإلكترونية بحداثتها وتطورها
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 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

الصعوبات التي تواجطا هيئطات العدالطة الجنائيطة )الشطرطة، النيابطة العامطة، المحطاكم(  للحطد مطن المجال الرابع: 
 الجرائم الإلكترونية:

عدم سيطرة هيئات العدالـة الجنائيـة علـى الفضـاء  .1
 الإلكتروني الفلسطيني

     

صعوبة إجراءات التفتيش وجمع الأدلة في مسـرح  .2
 الجريمة الإلكترونية

     

صــــــعوبة إجــــــراءات ضــــــبط الأدلــــــة فــــــي الجــــــرائم  .3
 الإلكترونية

     

صعوبة  الحصول على أدلة الإثبات كـون الـدليل  .4
 غير مادي 

     

صعوبة تعقب الشرائح الإسرائيلية المسـتخدمة فـي  .5
 ارتكاب الجرائم الإلكترونية

     

ضخامة حجم البيانات المتعين فحصها للحصـول  .6
 على أدلة إثبات 

     

ـــــص الكـــــادر المخـــــتص للتعامـــــل مـــــع الجـــــرائم  .7 نق
 الإلكترونية

     

ـــــرة أجهـــــزة العدالـــــة مـــــن مـــــأموري ضـــــبط  .8 قلـــــة خب
وســــــــلطة تحقيــــــــق فــــــــي التعامــــــــل مــــــــع الجــــــــرائم 

 الإلكترونية نسبيا

     

قلــة البــرامج والأدوات التقنيــة المختصــة للمســاعدة  .9
ـــــالتطور  ـــــق الجنـــــائي مقارنـــــة ب فـــــي عمليـــــة التحقي

 والسريع للتقنيةالهائل 

     

      قلة وعي المجتمع بالجريمة الإلكترونية .10
إحجــــــام الضــــــحايا عــــــن الإبــــــلاغ عــــــن الجريمــــــة  .11

 الإلكترونية
     

عــــــــدم تــــــــوفير حمايــــــــة للمبلغــــــــين عــــــــن الجــــــــرائم  .12
 الإلكترونية

     

صــعوبة كشــف الجنــاة كــونهم ينتحلــون شخصــيات  .13
 وهمية

     

      الجغرافي بين مرتكب الجريمة والضحيةالبعد  .14
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 الفقرات م
موافق 

 بشدة
 معارض محايد موافق

معارض 
 بشدة

يوجد نقص في التنظيم الإجرائي لمكافحة الجـرائم   .15
 الإلكترونية في التشريع الفلسطيني

     

حداثـــــة التشـــــريعات القانونيـــــة الخاصـــــة بــــــالجرائم  .16
 الإلكترونية

     

العقوبـــــــات المفروضـــــــة علـــــــى ارتكـــــــاب الجـــــــرائم  .17
 الإلكترونية غير رادعة

     

ـــة  .18 الإجـــراءات المتبعـــة مـــن هيئـــات العدالـــة الجنائي
 للتحقيق في الجرائم الإلكترونية معقدة وطويلة

     

عـدم وجـود خطــة اسـتراتيجية مشــتركة بـين هيئــات  .19
 العدالة الجنائية لمواجهة الجرائم الإلكترونية

     

العدالطة الجنائيطة )الشطرطة، النيابطة العامطة، المحطاكم(  المجال الخامس: آليات الوقاية الم تبعة مطن قبطل هيئطات 
 للحد من الجرائم الإلكترونية:

تبــــادل هيئــــات العدالــــة الجنائيــــة المعلومــــات فيمــــا  .1
 بينها حول الجرائم الإلكترونية

     

وضـــــع خطـــــة اســـــتراتيجية مشـــــتركة بـــــين هيئـــــات  .2
 العدالة الجنائية لمواجهة الجرائم الإلكترونية

     

التنســيق بــين هيئــات العدالــة الجنائيــة ومؤسســات  .3
ــــــة للحــــــد مــــــن الجــــــرائم  ــــــي المعني المجتمــــــع المحل

 الإلكترونية 

     

التنســيق بــين هيئــات العدالــة الجنائيــة ومؤسســات  .4
 المجتمع الدولي للحد من الجرائم الإلكترونية

     

اســتخدام نظــام إعلامــي متطــور للنشــر عــن طــرق  .5
 الوقاية من الجرائم الإلكترونية  

     

تنظـــيم بـــرامج توعويـــة حـــول الآثـــار المترتبـــة عـــن  .6
 الجرائم الإلكترونية 

     

وضع سياسة أمنية للشبكة وحشد كـل الإمكانيـات  .7
 البشرية والمادية لتطبيقها

     

      إلكترونية مجهولة المصدرتجنب فتح أي رسائل  .8
فصــل جهــاز الحاســوب عــن شــبكة الإنترنــت فــي  .9

 حالة عدم الاستخدام
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 بشدة
 معارض محايد موافق

معارض 
 بشدة

الحـــرص علـــى اســـتخدام كلمـــات ســـرية للوصــــول  .9
 إلى البرامج الموجودة على جهاز الحاسوب

     

العمــــــل علــــــى تغييــــــر كلمــــــات المــــــرور الخاصــــــة  .11
 بالحاسوب بشكل دوري 

     

مساعدة المواطنين في تطبيق نظام الأمـن الـذاتي  .12
 للوسائل الإلكتروينة 

     

تنميــة الثقــة بــين المــواطنين والعــاملين فــي هيئــات  .13
 العدالة الجنائية 

     

التـــــزام هيئـــــات العدالـــــة الجنائيـــــة  بمراقبـــــة وتتبـــــع  .14
 المواقع الإلكترونية 

     

مواكبـــة التطـــورات التقنيـــة لتتبـــع مرتكبـــي الجـــرائم   .15
 الإلكترونية للحد من انتشارها

     

ــــامج حمايــــة  .16 ــــأمين الأجهــــزة باســــتخدام نظــــام برن ت
 متقدم وتخزين آمن للمعلومات الحساسة

     

اســـتخدام تكنولوجيـــا الـــذكاء الصـــناعي لاكتشــــاف  .17
 لمكافحتهاالجرائم الإلكترونية قبل وقوعها وذلك 

     

عمـل رقـم موحـد لـدى جهـات الاختصـاص للتبليـغ  .18
 فورا عن التعرض للجريمة الإلكترونية

     

تطوير قدرات العاملين فـي مجـال الجـرائم الإلكترونيـة  .19
 من خلال)التدريب، المؤتمرات، ورشات العمل(

     

ـــة الجنائيـــة العـــاملين فيهـــا للخـــارج  .20 توفـــد هيئـــات العدال
 لاكتساب الخبرات حول مكافحة الجرائم الإلكترونية 

     

وضع نظـام حـوافز ماديـة ومعنويـة للمتميـزين مـن  .21
 العاملين في التحقيق في الجرائم الإلكترونية 

     

زيـــــادة أعـــــداد الطـــــاقم العـــــاملين القـــــائمين علـــــى   .22
 البحث والتحري في الجرائم الإلكترونية 

     

إصــــــلاح وتأهيــــــل مرتكبــــــي الجــــــرائم الإلكترونيــــــة  .23
 للحفاظ على عدم عودتهم للجريمة

     

 وتقبلوا فائق الاحترام والتقدير                                        
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 محكمي الاستبانة:(: أسماء 3ملحق )

 الجامعة اسم المحكم الرقم
 جامعة الاستقلال د. عصام الأطرش .1
 جامعة القدس د. فادي ربايعة .2
 جامعة الاستقلال د.عبداللطيف ربايعة .3
 جامعة الاستقلال د. محمد بيدوسي .4
 جامعة الاستقلال د. توفيق أبو حديد .5
 جامعة الاستقلال د. رؤوف أبو عواد .6
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 بشأن الشرطة (م2017)( لسنة 23قرار بقانون رقم )(: 4) ملحق 

ــــــــس دولـــــــــــــــــــــة فلسطـــــــــــــــــــــــــين رئـــــــيس اللجنـــــــة التنفيذيـــــــة لمنظمـــــــة التحريـــــــر الفلســـــــطينية اســـــــتناداً  رئيــــــــــــ
( 43وتعديلاتــــــــه، لا ســــــــيما أحكــــــــام المــــــــادة ) (م2003)لأحكــــــــام القــــــــانون الأساســــــــي المعــــــــدل لســــــــنة 

ــــــى أحكــــــام قــــــانون الخدمــــــة فــــــي قــــــوى الأمــــــن الفلســــــطينية رقــــــم ) ( لســــــنة 8منــــــه، وبعــــــد الاطــــــلاع عل
وتعديلاتــــــــه،  (م2005)( لســــــــنة 7م، والاطــــــــلاع علــــــــى أحكــــــــام قــــــــانون التقاعــــــــد العــــــــام رقــــــــم )2005

م 2004( لســــــــنة 16وعلــــــــى أحكــــــــام قــــــــانون التــــــــأمين والمعاشــــــــات لقــــــــوى الأمــــــــن الفلســــــــطينية رقــــــــم )
ــــــى 2001( لســــــنة 3وتعديلاتــــــه، وعلــــــى أحكــــــام قــــــانون الإجــــــراءات الجزائيــــــة رقــــــم ) م وتعديلاتــــــه، وعل

وتعديلاتــــــــه، بشــــــــأن الشــــــــرطة،  (م1965)( لســــــــنة 38أحكــــــــام قــــــــانون الأمــــــــن العــــــــام المؤقــــــــت رقــــــــم )
م، بشـــــــأن 1963( لســــــنة 6النافــــــذ فــــــي المحافظــــــات الشــــــمالية، وعلــــــى أحكــــــام القــــــرار بقــــــانون رقــــــم )

ـــــــــاريخ ال ـــــــــوزراء بت ـــــــــس ال ـــــــــى تنســـــــــيب مجل ـــــــــاءً عل ـــــــــة، وبن ـــــــــي المحافظـــــــــات الجنوبي ـــــــــذ ف شـــــــــرطة، الناف
ــــــاً للمصــــــلحة العامــــــة، وباســــــم الشــــــعب 05/01/2016 ــــــا، وتحقيق ــــــة لن ــــــى الصــــــلاحيات المخول م، وعل

 :العربي الفلسطيني، أصدرنا القرار بقانون الآتي

ون المعـــــاني المخصصـــــة لهــــــا يكـــــون للكلمـــــات والعبـــــارات الـــــواردة فــــــي هـــــذا القـــــرار بقـــــان (:1مطططططادة )
 أدناه، ما لم تدل القرينة على خلاف ذلك: 

 دولة فلسطين. الدولة:

ــــــد  الططططططرئيس:  ــــــر الفلســــــطينية، القائ ــــــة لمنظمــــــة التحري ــــــة التنفيذي ــــــيس اللجن ــــــة فلســــــطين، رئ ــــــيس دول رئ
 الأعلى لقوى الأمن الفلسطينية.

 مجلس وزراء الدولة.  المجلس: 

 رئيس مجلس الوزراء. الوزارة: وزارة الداخلية.  رئيس الوزراء:

 وزير الداخلية.  الوزير:

 م. 2005( لسنة 8قانون الخدمة في قوى الأمن الفلسطينية رقم ) قانون الخدمة:

قـــــوة نظاميـــــة تمـــــارس اختصاصـــــات مدنيـــــة، تتبـــــع الـــــوزارة، وتـــــؤدي مهامهـــــا واختصاصـــــاتها  الشطططططرطة:
 بموجب أحكام هذا القرار بقانون.
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مــــدير عـــــام المديريـــــة العامـــــة للشــــرطة المعـــــين بموجـــــب أحكــــام هـــــذا القـــــرار بقـــــانون.  المطططططدير العطططططام: 
ــــي حكمهــــم، حســــب الهيكليــــة  المططططدير: مــــدير شــــرطة المحافظــــة أو مــــدير الإدارة المتخصصــــة ومــــن ف

 المعتمدة للشرطة.

 المديرية العامة للشرطة. المديرية العامة:

 د الشرطة من كلا الجنسين. ضباط وضباط الصف وأفرا عناصر الشرطة:

 من يحمل رتبة ملازم حتى رتبة فريق. الضابط:

 من يحمل رتبة عريف حتى رتبة مساعد أول.  ضابط الصف:

 كل فرد من أفراد الشرطة يحمل رتبة شرطي. الشرطي:

ـــــه إليهـــــا وفقـــــاً لأحكـــــام هـــــذا  الرتبطططططة: ـــــه أو ترقيت ـــــد تعيين كـــــل رتبـــــة تمـــــنح لأحـــــد عناصـــــر الشـــــرطة عن
 قانون، وقانون الخدمة.القرار ب

 اللجنة العليا لشؤون الشرطة المشكلة وفقاً لأحكام هذا القرار بقانون. اللجنة:

ــــــانون، والمســــــؤولة عــــــن  المجططططططالس التأديبيططططططة: المجــــــالس المشــــــكلة بموجــــــب أحكــــــام هــــــذا القــــــرار بق
 النظر في الأمور التأديبية لعناصر الشرطة. 

 نون السلطة القضائية النافذ. القضاء النظامي وفقاً لأحكام قا القضاء:

 .النيابة العامة النظامية وفقاً لأحكام قانون السلطة القضائية النافذ النيابة العامة:

 
يهــــــــدف هــــــــذا القــــــــرار بقــــــــانون لإدارة وتنظــــــــيم شــــــــؤون وعمــــــــل الشــــــــرطة، وصــــــــلاحياتها  (:2مططططططططادة )

 .واختصاصاتها، وتسري أحكامه على عناصر الشرطة

 بالمهام الآتية:تختص الشرطة (: 3مادة )

 . المحافظة على النظام والأمن العام، والآداب العامة، والسكينة العامة.1 

 . حماية الأرواح والأعراض والأموال.2 
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 . منع ومكافحة الجريمة، وضبط مرتكبيها بموجب القوانين المعمول بها.3

 . مكافحة أعمال الشغب وكافة مظاهر الإخلال بالأمن العام.4

لحقــــــوق والحريــــــات المشــــــروعة التــــــي يكفلهــــــا القــــــانون الأساســــــي والقــــــوانين ذات الصــــــلة، . حمايــــــة ا5
 والاتفاقيات الدولية التي تكون الدولة طرفاً بها.

 . حماية الممتلكات العامة والخاصة للدولة والأفراد.6

. 8. مســـــاعدة قـــــوى الأمـــــن والســـــلطات العامـــــة الأخـــــرى فـــــي أداء مهامهـــــا بموجـــــب أحكـــــام القـــــانون. 7
ـــــــدولي فـــــــي مجـــــــال مكافحـــــــة الجريمـــــــة مـــــــن خـــــــلال جمـــــــع ال تعـــــــاون الشـــــــرطي العربـــــــي والإقليمـــــــي وال

وتوثيــــــق وتبــــــادل المعلومــــــات والبيانــــــات والأدلــــــة عــــــن الجــــــرائم ومرتكبيهــــــا، وتقــــــديم خــــــدمات التعــــــاون 
ــــات الدوليــــة التــــي تكــــون الدولــــة طرفــــاً  الشــــرطي والأمنــــي وفقــــاً للتشــــريعات والقــــوانين النافــــذة، والاتفاقي

 فيها.

 . تنفيذ ما تفرضه عليها القوانين واللوائح والأنظمة من واجبات ومهام.9

. تقــــــديم المعلومـــــــات والإرشـــــــادات للمــــــواطنين بالوســـــــائل التـــــــي تســــــاعد علـــــــى مكافحـــــــة الجريمـــــــة، 10
ووقـــــــايتهم منهـــــــا، وتســـــــهيل تنفيـــــــذ واجبـــــــات الشـــــــرطة بمـــــــا يحقـــــــق ضـــــــمان مســـــــاهمة المـــــــواطنين فـــــــي 

 واجباتها.معاونتها ودعمها في كافة 

ـــــــظ النظـــــــام 11 ـــــــة فـــــــي حف ـــــــاتهم، لضـــــــمان المشـــــــاركة المجتمعي ـــــــوقهم وواجب ـــــــة المـــــــواطنين بحق . توعي
 والأمن العام في المجتمع.

. تحقيـــــق الأمـــــن الـــــداخلي للـــــوطن والمـــــواطنين، والمســـــاهمة فـــــي تحقيـــــق الأمـــــن القـــــومي بالتنســـــيق 12
ات المجتمـــــــع المـــــــدني، والتعـــــــاون مـــــــع الأجهـــــــزة الأمنيـــــــة المختصـــــــة، والمؤسســـــــات العامـــــــة، ومؤسســـــــ

 .ووسائل الإعلام، ولها تنظيم مذكرات تفاهم بهذا الخصوص

 تلتزم الشرطة أثناء تأدية واجباتها بالآتي:(: 4مادة )

. القيــــــام بكافــــــة وظائفهــــــا واختصاصــــــاتها وواجباتهــــــا، وفقــــــاً للقــــــانون الأساســــــي والقــــــوانين والأنظمــــــة 1
ــــــوائح والتعليمــــــات، ومعــــــايير الشــــــفافية والحيا ــــــوق الإنســــــان والل ــــــرام حق ديــــــة والنزاهــــــة والمســــــاءلة، واحت

 والحريات العامة، واحترام الأحكام القضائية وتنفيذها.
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. احتـــــرام وترســـــيخ ســـــيادة القـــــانون واســـــتقلال القضـــــاء وتحقيـــــق مبـــــدأ عـــــدم التمييـــــز بـــــين المـــــواطنين 2
اة الحصـــــانة . مراعـــــ3بســـــبب العـــــرق أو الجـــــنس أو اللـــــون أو الـــــدين أو الـــــرأي السياســـــي أو الإعاقـــــة. 

 .الممنوحة وفقاً للقوانين النافذة في الدولة

 (:5مادة )

 .تؤدي الشرطة وظائفها، وتباشر اختصاصاتها تحت إشراف ورقابة الوزير .1
ـــــــق   .2 يتـــــــولى المـــــــدير العـــــــام المســـــــؤولية المباشـــــــرة لإدارة شـــــــؤون عمـــــــل الشـــــــرطة، وكـــــــل مـــــــا يتعل

 .بتنظيمها وتدريبها وتجهيزها وتسليحها، ومراقبة نفقاتها

يتمتـــــــع الضـــــــباط وضـــــــباط صـــــــف الشـــــــرطة بصـــــــفة الضـــــــبطية القضـــــــائية أثنـــــــاء تأديـــــــة  (:6مطططططططادة )
ــــاتهم، كــــل فــــي حــــدود اختصاصــــه، وفقــــاً لأحكــــام قــــانون الإجــــراءات الجزائيــــة النافــــذ. ويباشــــرون  واجب
أعمــــــــالهم بصـــــــــفتهم ضـــــــــابطة قضـــــــــائية تحـــــــــت إشــــــــراف النائـــــــــب العـــــــــام بصـــــــــفته رئـــــــــيس الضـــــــــابطة 

 .القضائية

لمقــــر الــــرئيس للمديريــــة العامــــة للشــــرطة فــــي العاصــــمة القــــدس، ويكــــون لهــــا مقــــر يكــــون ا(: 7مططططادة )
 .مؤقت في كل من مدينتي رام الله وغزة

 تتمثل رتب عناصر الشرطة بالآتي: (:8مادة )

 . الضباط: ملازم، ملازم أول، نقيب، رائد، مقدم، عقيد، عميد، لواء، فريق.1

 ، مساعد أول.. ضباط الصف: عريف، رقيب، رقيب أول، مساعد2

 .. الشرطي: كل فرد من أفراد الشرطة يحمل رتبة شرطي3

 (:9مادة )

ـــــى توصـــــية  .1 ـــــاءً عل ـــــوزراء، بن ـــــس ال ـــــرئيس، وبتنســـــيب مـــــن مجل يعـــــين المـــــدير العـــــام بقـــــرار مـــــن ال
 .الوزير

يكــــون تعيــــين المــــدير العــــام لمــــدة أربــــع ســــنوات، ويجــــوز تمديــــدها ســــنوياً بمــــا لا يتجــــاوز ثــــلاث   .2
 ( من هذه المادة.1الإجراءات المشار إليها في الفقرة )سنوات إضافية حسب 

ــــي  .3 ــــوزير ف ــــرئيس وال ــــة أمــــام ال يتــــولى المــــدير العــــام إدارة الشــــرطة، ويكــــون مســــؤولًا مســــؤولية كامل
 كل ما يتعلق بتنظيم وإدارة شؤون الشرطة.
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يعــــــاون المــــــدير العــــــام فــــــي العمــــــل نائــــــب لــــــه، ومفــــــتش عــــــام، وعــــــدد مــــــن المســــــاعدين، ولــــــه أن  .4
ــــــوض  ــــــرار بقــــــانون إلــــــى يف ــــــة إليــــــه بموجــــــب أحكــــــام هــــــذا الق خطيــــــاً أي مــــــن صــــــلاحياته المخول

 .النائب أو المفتش العام أو أي من مساعديه
ــــــرار مــــــن (: 10مططططططادة ) ــــــب المــــــدير العــــــام، والمفــــــتش العــــــام، ومســــــاعدو المــــــدير العــــــام بق يعــــــين نائ

بتعليمــــــات خاصــــــة الــــــوزير، بنــــــاءً علــــــى تنســــــيب المــــــدير العــــــام وتوصــــــية اللجنــــــة، وتحــــــدد واجبــــــاتهم 
 .يصدرها المدير العام

 يعين المدراء بقرار من المدير العام وفق الآتي:(: 11مادة )
. مــــــــدراء الإدارات المتخصصــــــــة، ومــــــــدراء شــــــــرطة المحافظــــــــات، ومــــــــدراء الــــــــدوائر ونــــــــوابهم، بنــــــــاءً 1

 على توصية اللجنة.
ـــــــرار مـــــــن المـــــــدير العـــــــ2 ـــــــوابهم، بق ـــــــروع إدارات الشـــــــرطة المتخصصـــــــة ون ـــــــى . مـــــــدراء ف ـــــــاءً عل ام، بن

 تنسيب من مدراء إداراتهم.
. مــــدراء مراكـــــز ومخـــــافر الشـــــرطة فـــــي المحافظـــــات، بقـــــرار مـــــن المـــــدير العـــــام، بنـــــاءً علـــــى تنســـــيب 3

 .من مدراء شرطة المحافظات، كل في حدود اختصاصه
يتـــــولى نائـــــب المــــدير العـــــام والمفـــــتش العـــــام ومســـــاعدو المـــــدير العـــــام ومـــــديرو الإدارات (: 12مطططططادة )

ــــــــي حكمهــــــــم، إدارة وتنظــــــــيم أعمــــــــال وأنشــــــــطة المت خصصــــــــة ومــــــــديرو شــــــــرطة المحافظــــــــات ومــــــــن ف
الشــــرطة، كــــل فــــي حــــدود اختصاصــــه، ونطــــاق إشــــرافه، وفقــــاً لمــــا يحــــدده المــــدير العــــام مــــن تعليمــــات 

 .وإجراءات
 : (13مادة )

يكــــــون للشــــــرطة بنــــــد موازنــــــة مســــــتقل ضــــــمن موازنــــــة الــــــوزارة، ويــــــتم إعــــــدادها وإقرارهــــــا بموجــــــب  .1
 . ظيم الموازنة العامة والشؤون المالية النافذقانون تن

يعــــــين الــــــوزير مراقــــــب مــــــالي داخلــــــي، بنــــــاءً علــــــى توصــــــية مــــــن المــــــدير العــــــام، يتــــــولى القيــــــام   .2
 بالمهام الآتية:

 أ. الرقابة على آليات الصرف وتنفيذ الموازنة.   

 ب. الإشراف المباشر على تدقيق الحسابات، والتأكد من سلامتها. 

 ج. تقديم التقارير اللازمة للوزير من خلال المدير العام.  

 .يكون المدير العام مسؤولًا عن تنفيذ وإدارة الموازنة، ويقدم تقريراً للوزير بشأن ذلك .3
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 (:14مادة )

تشــــــكل بمقتضــــــى أحكــــــام هــــــذا القــــــرار بقــــــانون لجنــــــة عليــــــا للشــــــرطة، بقــــــرار مــــــن المــــــدير العــــــام  .1
 .ومصادقة الوزير

ج. المفـــــــتش  ب. نائـــــــب المـــــــدير العـــــــام.  أ. المـــــــدير العـــــــام رئيســـــــاً.  مـــــــن الآتـــــــي:  تتـــــــألف اللجنـــــــة .2
و.  ه. خمســــــة ضــــــباط مــــــن مــــــدراء الإدارات المتخصصــــــة.  د. مســــــاعدو المــــــدير العــــــام.  العــــــام. 

 .مدراء شرطة المحافظات
 .يصدر المدير العام قراراً بتعيين أعضاء اللجنة في بداية كل عام  .3
ـــــة واجتماعاتهـــــا، وكـــــل مـــــا   .4 يصـــــدر المـــــدير العـــــام التعليمـــــات والإجـــــراءات الخاصـــــة بعمـــــل اللجن

 .يتعلق بتنظيم أعمالها، ويرأس الوزير اجتماعات اللجنة في حال حضوره
يقــــــــــوم المــــــــــدير العــــــــــام بعــــــــــرض توصــــــــــيات اللجنــــــــــة علــــــــــى لجنــــــــــة الضــــــــــباط فيمــــــــــا يتعلـــــــــــق   .5

ة الـــــــرئيس أو الـــــــوزير كـــــــل فـــــــي باختصاصـــــــاتها، وتكـــــــون هـــــــذه التوصـــــــيات نافـــــــذة بعـــــــد مصـــــــادق
 .حدود اختصاصه

ــــوزير أو   .6 ــــة نافــــذة بعــــد مصــــادقة ال فيمــــا عــــدا اختصــــاص لجنــــة الضــــباط، تكــــون توصــــيات اللجن
 .المدير العام عليها، كل في حدود اختصاصه

تخــــــتص اللجنـــــة بــــــالنظر فــــــي كافــــــة الأمـــــور المتعلقــــــة بتنظــــــيم وإدارة شــــــؤون الشــــــرطة، (: 15مططططططادة )
 والمتمثلة بالآتي:

ـــــذ وتقيـــــيم ر   .1 ـــــوزير، ومتابعـــــة تنفي ـــــي إطـــــار التوجهـــــات العامـــــة لل ســـــم السياســـــة العامـــــة للشـــــرطة ف
ــــوزارة، والتوصــــية بمــــا  ــــي إطــــار الخطــــة العامــــة لل ــــة بالأهــــداف المحــــددة للشــــرطة ف خططهــــا مقارن

 .يلزم
تنظـــــيم وتنســـــيق عمـــــل إدارات الشـــــرطة المتخصصـــــة، وشـــــرطة المحافظـــــات ومـــــن فـــــي حكمهـــــا،   .2

 .مل الجماعي لتطوير العملفي إطار التعاون والع
 .إعداد خطة التنقلات السنوية  .3
النظــــر فــــي تظلمــــات الضــــباط مــــن تقــــارير الكفــــاءة الخاصــــة بهــــم، والنظــــر فــــي أهليــــتهم للترقيــــة،   .4

أو الاســــــتمرار بالخدمــــــة إذا كانــــــت تقــــــارير الكفــــــاءة الخاصــــــة بهــــــم لا تــــــؤهلهم للخدمــــــة، أو كــــــانوا 
 .غير أهل للخدمة والتوصية بما يلزم

تحديـــــد الاحتياجـــــات الضـــــرورية مـــــن الخبـــــرات غيـــــر المتـــــوفرة فـــــي الشـــــرطة، والتوصـــــية بالتعاقـــــد  .5
 مع الخبراء في التخصصات المطلوبة حسب الأصول

 .إعداد مشروع الموازنة المالية السنوية للشرطة  .6
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 .إعداد مشروع الهيكلية العامة للشرطة  .7
 .ر أو المدير العامأي مهام أخرى تكلف بها اللجنة أو تحال إليها من الوزي .8

 يتم إنشاء وحدات تنظيمية بالمديرية العامة وفق الآتي: (:16مادة )

إدارة المفــــــتش العــــــام: تخــــــتص بمهــــــام الرقابــــــة الإداريــــــة والماليــــــة والقانونيــــــة علــــــى جميــــــع إدارات  .1
ودوائــــــر الشــــــرطة ومــــــديريات شــــــرطة المحافظــــــات، ويصــــــدر المــــــدير العــــــام القــــــرارات والتعليمــــــات 

 .لتنظيم شؤون عملها واختصاصاتهااللازمة 
ــــي شــــكاوى وتظلمــــات المــــواطنين وعناصــــر  .2 ــــوق الإنســــان: تخــــتص بمهمــــة تلق ــــرة المظــــالم وحق دائ

الشــــرطة فيمـــــا يتعلـــــق بالشـــــأن الشـــــرطي، ومتابعتهـــــا والتحقيـــــق بشـــــأنها، وإحالتهـــــا مـــــع التوصـــــيات 
 .إلى المدير العام

ــــــام   .3 ــــــي القي ــــــول(: تخــــــتص ف ــــــة )الإنترب ــــــدولي، إدارة الشــــــرطة الدولي ــــــائي ال بأعمــــــال التعــــــاون الجن
ويصـــــدر الـــــوزير القـــــرارات والتعليمـــــات اللازمـــــة لتنظـــــيم شـــــؤون عملهـــــا واختصاصـــــاتها بالتشـــــاور 

 .مع المدير العام والنائب العام

تســـــري علـــــى عناصـــــر الشـــــرطة أحكـــــام قـــــانون الخدمـــــة، مـــــن حيـــــث التعيـــــين والأقدميـــــة (: 17مطططططادة )
عـــــــارة والبعثـــــــات الدراســـــــية، والرواتـــــــب والعـــــــلاوات والحـــــــوافز والترقيـــــــة، والنـــــــدب والإلحـــــــاق والنقـــــــل والإ

ــــــــى  ــــــــة إل ــــــــداليات، والإحال والإجــــــــازات، والواجبــــــــات والأعمــــــــال المحظــــــــورة، والأوســــــــمة والأنــــــــواط والمي
 .الاستيداع وانتهاء الخدمة، وأي أمر آخر لم يرد بشأنه نص وفقاً لأحكام هذا القرار بقانون 

 (:18مادة )

بــــــدء تعييــــــنهم وقبــــــل مباشــــــرة أعمــــــال وظــــــائفهم اليمــــــين التاليــــــة: يــــــؤدي عناصــــــر الشــــــرطة عنــــــد  .1
)أقســــــم بــــــاأ العظــــــيم أن أكــــــون مخلصــــــاً للــــــوطن والشــــــعب، وأن أحتــــــرم الدســــــتور والقــــــانون، وأن 
أحــــــــافظ علــــــــى وحــــــــدة الــــــــوطن، واســــــــتقراره، وســــــــلامة أراضــــــــيه، وأن أرعــــــــى مصــــــــالح الشــــــــعب 

وأن أقــــــــوم بجميـــــــع واجبــــــــاتي وحرياتـــــــه رعايــــــــة كاملـــــــة، وأن أنفــــــــذ أوامـــــــر رؤســــــــائي المشـــــــروعة، 
 .بالذمة والصدق والأمانة، والله على ما أقول شهيد(

 .يكون أداء اليمين للضباط أمام الرئيس أو من ينيبه لذلك  .2
 .يكون أداء اليمين لمن هم دون الضباط أمام الوزير أو من ينيبه لذلك  .3
 .يوقع عناصر الشرطة على نموذج تأدية اليمين، ويحفظ في ملف خدمتهم  .4
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تقـــــوم إدارة القـــــوى البشـــــرية فـــــي الشـــــرطة بتنظـــــيم ســـــجل عـــــام للأقدميـــــة لكافـــــة عناصـــــر (: 19مطططططادة )
 .الشرطة العاملين، ويشطب من السجل اسم كل من انتهت خدماته

 (:20مادة )

لغايــــــات تطبيـــــــق أحكـــــــام هـــــــذا القـــــــرار بقـــــــانون، يعتبــــــر عناصـــــــر الشـــــــرطة فـــــــي الوظيفـــــــة بحالـــــــة  .1
ــــة اســــتمرار وتحــــت الطلــــب للعمــــل فــــي أي  وقــــت، ويترتــــب علــــى كــــل مــــنهم الالتحــــاق بــــأي مديري

 .شرطة عند الطلب أو أن يخدم في أي وحدة عند الضرورة
 .يصدر المدير العام القرارات والتعليمات اللازمة لتنظيم ساعات الدوام لعناصر الشرطة  .2

 (:21مادة )

ـــــــات الأمنيـــــــة .1 ـــــــات الشـــــــرطة أو الكلي أو  يشـــــــترط فـــــــي الأشـــــــخاص المترشـــــــحين للدراســـــــة فـــــــي كلي
أ. أن  المعاهــــــد الشـــــــرطية والأمنيـــــــة، التـــــــي ســـــــتؤهلهم للتخـــــــرج برتبـــــــة ضـــــــابط، الشـــــــروط الآتيـــــــة: 

ب. أن يكــــون قــــد أتــــم مــــن العمــــر ثمانيــــة عشــــر عامــــاً ميلاديــــة، ولــــم  يكــــون فلســــطيني الجنســــية. 
ج. أن يكــــــون لائقــــــاً طبيــــــاً للخدمــــــة فــــــي الشــــــرطة بقــــــرار مــــــن اللجنــــــة  يتجــــــاوز العشــــــرين عامــــــاً. 

د. أن يكــــــون حســــــن الســــــيرة والســــــلوك، وألا يكــــــون قــــــد ســــــبق الحكــــــم عليــــــه  صــــــة. الطبيــــــة المخت
بعقوبــــــة جنائيــــــة أو جنحــــــة مخلــــــة بالشــــــرف أو الأمانــــــة، مــــــا لــــــم يكــــــن قــــــد رد إليــــــه اعتبــــــاره مــــــن 

ــــوى الأمــــن الأخــــرى.  محكمــــة مختصــــة.  ــــي أي مــــن ق ــــد فصــــل مــــن الخدمــــة ف و.  ه. ألا يكــــون ق
ز. أن يجتــــاز بنجـــــاح  ة العامــــة أو مــــا يعادلهـــــا. أن يكــــون حاصــــلًا علـــــى شــــهادة الدراســــة الثانويـــــ

ح. أن يســـــــــتوفي شـــــــــروط اللياقـــــــــة    الاختبـــــــــارات المقـــــــــررة لصـــــــــلاحيته للعمـــــــــل فـــــــــي الشـــــــــرطة. 
الصــــــحية، والبدنيـــــــة، والطــــــول، والنســـــــبة المئويــــــة لمجمـــــــوع الــــــدرجات المطلوبـــــــة لقبــــــول الترشـــــــح 

ة والأمنيــــــة، وأي شــــــروط للدراســـــة فــــــي كليــــــة الشــــــرطة أو الكليــــــات الأمنيـــــة، أو المعاهــــــد الشــــــرطي
 .أخرى يحددها الوزير أو المدير العام

ــــار الطــــلاب المرشــــحين للدراســــة فــــي كليــــة   .2 ــــول بقــــرار مــــن المــــدير العــــام لاختي تشــــكل لجنــــة للقب
 .الشرطة والكليات الأمنية، والمعاهد الشرطية والأمنية

 (: 22مادة )

يقضــــــي بالخدمــــــة لمــــــدة يشــــــترط علــــــى الطالــــــب المقبــــــول للدراســــــة أن يوقــــــع علــــــى تعهــــــد عــــــدلي  .1
عشــــر ســـــنوات علـــــى الأقـــــل مــــن تـــــاريخ تعيينـــــه فـــــي الشـــــرطة، وفــــي حـــــال عـــــدم الالتـــــزام بالتعهـــــد 

 .طوال المدة المحددة، يتم تغريمه بكافة المصاريف التي أنفقت عليه أثناء التدريب
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يخضــــــع الطالــــــب المقبــــــول للدراســــــة لأنظمــــــة الدراســــــة والتــــــدريب التــــــي يحــــــدد مــــــدتها وشــــــروطها   .2
 .لية أو المعهدنظام الك

يصــــــدر مجلــــــس الــــــوزراء نظامــــــاً خاصــــــاً يحــــــدد فيــــــه العــــــلاوات والحــــــوافز والمكافــــــآت، (: 23مططططططادة )
 .وشروط وآليات منحها، وقواعد صرفها لعناصر الشرطة

مــــــع عــــــدم الإخــــــلال بإقامــــــة الــــــدعوى المدنيــــــة أو الجزائيــــــة، يعاقــــــب عناصــــــر الشــــــرطة  (:24مططططططادة )
 تأديبياً عند القيام بالآتي:

 .مخالفة الواجبات المنصوص عليها في هذا القرار بقانون  .1
 مخالفة القرارات والتعليمات الصادرة عن الوزير أو المدير العام أو من في حكمه. .2
 .الخروج عن مقتضيات الضبط والربط للوظيفة الشرطية .3
 .القيام بسلوك أو الظهور بمظهر من شأنه الإخلال بكرامة الوظيفة  .4

 (:25مادة )

لمســــــؤول المباشــــــر كافــــــة المســــــؤوليات القانونيــــــة عــــــن أي أمــــــر مخــــــالف للقــــــانون فيمــــــا يتحمــــــل ا .1
 .أمر أو أشار بتنفيذه

لا يعفــــى أي مــــن عناصــــر الشــــرطة مــــن العقوبــــة إلا فــــي حــــال ثبــــت أن ارتكابــــه للمخالفــــة كــــان   .2
تنفيــــذاً لأمــــر صــــادر إليــــه مــــن قبــــل القائــــد أو المســــؤول عنــــه، بــــالرغم مــــن تنبيهــــه إلــــى المخالفــــة، 

 .وفي هذه الحالة تكون المسؤولية على مصدر الأمر وحده
الشــــــــرطة المكلفــــــــين قانونــــــــاً عــــــــن تتحمــــــــل الدولــــــــة دفــــــــع أي تعــــــــويض قــــــــانوني عــــــــن عناصــــــــر   .3

 .الأضرار التي تحدث للغير أثناء تأديتهم للعمل الرسمي ضمن القانون 
 .لا يُسأل أياً من عناصر الشرطة مدنياً إلا عن خطأهم الشخصي .4

 (:26مادة )

يـــــتم مســـــاءلة المـــــدير العـــــام أمـــــام مجلـــــس تـــــأديبي فـــــي حـــــال الإخـــــلال أو الإهمـــــال أو التقصـــــير  .1
 .وظيفته أو بسببها بكل ما يتعلق بأداء

أ. رئــــــيس لجنــــــة  ( مــــــن هــــــذه المــــــادة، مــــــن: 1يشــــــكل المجلــــــس المنصــــــوص عليــــــه فــــــي الفقــــــرة )  .2
 .ب. عضوين يعينهما الرئيس لهذا الغرض الضباط رئيساً. 

 .ترفع توصيات مجلس التأديب إلى الرئيس لاتخاذ القرار المناسب .3
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 (:27مادة )

الــــوزير، بنــــاءً علــــى توصــــية المــــدير العــــام، وتكــــون تتشــــكل مجــــالس التأديــــب للضــــباط بقــــرار مــــن  .1
 .هذه المجالس مسؤولة عن المخالفات التأديبية المحالة إليها

أ. مجلـــــــس التأديـــــــب الابتـــــــدائي: ينظـــــــر بالمخالفـــــــات  تنقســـــــم مجـــــــالس التأديـــــــب للضـــــــباط إلـــــــى:   .2
ب. مجلــــــس التأديــــــب الأعلــــــى: ينظــــــر  التأديبيــــــة لضــــــباط الشــــــرطة لمــــــن هــــــم دون رتبــــــة عميــــــد. 

 .مخالفات التأديبية لضباط الشرطة من رتبة عميد فما فوق بال
يصــــــدر الــــــوزير بالتشــــــاور مــــــع المــــــدير العــــــام القــــــرارات والتعليمــــــات بشــــــأن الإجــــــراءات الخاصــــــة  .3

بعمـــــل المجـــــالس التأديبيـــــة، وكـــــل مـــــا يتعلـــــق بتنظـــــيم أعمالهـــــا، مـــــع مراعـــــاة الأحكـــــام الـــــواردة فـــــي 
 .بشأن المخالفات والعقوبات المقررة لهاقانون الخدمة والقوانين النافذة ذات الصلة، 

 (:28مادة )

يصـــــــدر قـــــــرار الإحالـــــــة إلـــــــى المجـــــــالس التأديبيـــــــة مـــــــن قبـــــــل الـــــــوزير أو المـــــــدير العـــــــام كـــــــل حســـــــب 
 .اختصاصه، ويتضمن بياناً بالمخالفات المنسوبة إلى الضابط

 (:29مادة )

ـــــــــــــى الضـــــــــــــابط إلا بعـــــــــــــد اتخـــــــــــــاذ الإجـــــــــــــراءات الآت .1                 يـــــــــــــة:لا يجـــــــــــــوز التوصـــــــــــــية بالعقوبـــــــــــــة عل
ب. ســـــماع أقوالـــــه، وتمكينـــــه مـــــن حقـــــه  أ. التحقيـــــق معـــــه، وتـــــدوين التحقيـــــق بمحضـــــر مكتـــــوب.  

 .بالدفاع عن نفسه
ــــــر مــــــن   .2 ــــــع أكث يجــــــب أن يكــــــون القــــــرار الصــــــادر بالتوصــــــية مســــــبباً، ولا يجــــــوز التوصــــــية بتوقي

 .عقوبة عن المخالفة الواحدة
ـــــوم المـــــدير العـــــام بعـــــرض توصـــــيات المجـــــالس ا  .3 ـــــة الضـــــباط فيمـــــا يتعلـــــق يق ـــــة علـــــى لجن لتأديبي

باختصاصـــــــاتها، وتكـــــــون هـــــــذه التوصـــــــيات نافـــــــذة بعـــــــد مصـــــــادقة الـــــــرئيس أو الـــــــوزير كـــــــل فـــــــي 
 .حدود اختصاصه

فيمــــــــا عــــــــدا اختصــــــــاص لجنــــــــة الضــــــــباط، تكــــــــون توصــــــــيات المجــــــــالس التأديبيــــــــة نافــــــــذة بعــــــــد   .4
 .مصادقة المدير العام عليها

 (:30مادة )

أ.  بحـــــق الضـــــابط بمضـــــي أي مـــــن المـــــدتين التـــــاليتين، أيهمـــــا أقـــــرب: تســـــقط الملاحقـــــة التأديبيـــــة  .1
ســـــتة أشـــــهر مـــــن تـــــاريخ علـــــم المـــــدير العـــــام، أو القـــــادة المباشـــــرين ومـــــن فـــــي حكمهـــــم، بارتكـــــاب 

 .ب. سنة من تاريخ ارتكاب المخالفة المخالفة، كل في حدود اختصاصه ونطاق إشرافه. 
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( مـــــن هــــذه المـــــادة، بـــــأي إجـــــراء مـــــن إجـــــراءات المجـــــالس 1تنقطــــع المـــــدد المحـــــددة فـــــي الفقـــــرة )  .2
 .التأديبية، وتسري المدد من جديد من تاريخ آخر إجراء

 (: 31مادة )

لا يمنـــــع تـــــرك الضـــــابط للخدمـــــة، مـــــن الاســـــتمرار فـــــي إجـــــراءات المجـــــالس التأديبيـــــة، بشـــــرط أن  .1
 .دمتهيكون قد بدأ التحقيق قبل انتهاء مدة خ

ـــــة مســـــاءلة   .2 ـــــوق الدول ـــــب عليهـــــا ضـــــياع حـــــق مـــــن حق ـــــي يترت ـــــة الت ـــــات المالي يجـــــوز فـــــي المخالف
الضـــــابط تأديبيـــــاً، ولـــــو لـــــم يكـــــن قـــــد تـــــم البـــــدء فـــــي التحقيـــــق قبـــــل انتهـــــاء خدمتـــــه، وذلـــــك خـــــلال 

 .الخمس سنوات اللاحقة على انتهاء خدمته

حاكمـــــــة الجزائيـــــــة فـــــــي لا تجـــــــوز ترقيـــــــة أي مـــــــن ضـــــــباط الشـــــــرطة المحـــــــالين إلـــــــى الم(: 32مطططططططادة )
جنايــــــة أو جريمــــــة مخلــــــة بالشــــــرف أو الأمانــــــة، إلا إذا صــــــدر حكمــــــاً ببراءتــــــه فتــــــرد لــــــه أقدميتــــــه مــــــن 

 .تاريخ وقفها، وفي حال الإدانة يفصل من الخدمة بحكم القانون 

ـــــى الضـــــباط مـــــن قبـــــل المـــــدير العـــــام أو القـــــادة  (:33مطططططادة ) يـــــتم إيقـــــاع العقوبـــــات الانضـــــباطية عل
فــــــي حــــــدود اختصاصــــــه، وفقــــــاً للإجــــــراءات والأحكــــــام المعمــــــول بهــــــا فــــــي القــــــوانين المباشــــــرين، كــــــل 

ــــــات المقــــــررة  ــــــات الانضــــــباطية والعقوب ــــــوزير بلائحــــــة المخالف ــــــى أن يصــــــدر قــــــرار عــــــن ال النافــــــذة، عل
 .بشأنها

 (: 34مادة )

تــــــوفر الشــــــرطة المســــــاعدة القانونيــــــة المجانيــــــة لعناصــــــر الشــــــرطة العــــــاملين الــــــذين تــــــتم إحــــــالتهم  .1
ــــــى الن يابــــــة العامــــــة والقضــــــاء بســــــبب مهــــــامهم الوظيفيــــــة، أو المتقاعــــــدين بســــــبب مهــــــام قــــــاموا إل

 .بتأديتها أثناء الخدمة
 .يتم تحديد طرق تقديم المساعدة القانونية بقرار من الوزير، وبالتشاور مع المدير العام  .2

 (: 35مادة )

يحـــــددها هـــــذا القـــــرار يـــــتم الاختيـــــار للتعيـــــين فـــــي رتبـــــة شـــــرطي طبقـــــاً للشـــــروط والأوضـــــاع التـــــي  .1
بقـــــــانون، وطبقــــــــاً للاحتياجــــــــات الفعليـــــــة لهــــــــذه الرتبــــــــة مــــــــن الشـــــــرطة، وحســــــــب طبيعــــــــة المهــــــــام 

 .الموكلة إليهم مستقبلاً 
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يــــتم تعيــــين الأفــــراد الحاصــــلين علــــى رتبــــة شــــرطي بعــــد التخــــرج بنجــــاح مــــن المنشــــآت التدريبيــــة   .2
 .المخصصة لذلك بتنسيب من المدير العام، ومصادقة الوزير

 (:36مادة )

أ. أن    يشـــــترط فـــــي الأشـــــخاص المترشـــــحين للتعيـــــين فـــــي رتبـــــة شـــــرطي، تـــــوافر الشـــــروط الآتيـــــة: .1
ب. أن يكــــون قــــد أتــــم مــــن العمــــر ثمانيــــة عشــــر عامــــاً ميلاديــــة، ولــــم  يكــــون فلســــطيني الجنســــية. 

ج. أن يكـــــون لائقــــــاً طبيــــــاً للخدمــــــة فـــــي الشــــــرطة بقــــــرار مــــــن  يتجـــــاوز الثانيــــــة والعشــــــرين عامــــــاً. 
د. أن يكـــــون حســـــن الســـــيرة والســـــلوك، وألا يكـــــون قـــــد ســـــبق الحكــــــم  يـــــة المختصـــــة. اللجنـــــة الطب

عليـــــه بعقوبـــــة جنائيـــــة، أو جريمـــــة مخلـــــة بالشـــــرف أو الأمانـــــة، مـــــا لـــــم يكـــــن قـــــد رد إليـــــه اعتبـــــاره 
ـــــــل عـــــــن الشـــــــهادة  مـــــــن محكمـــــــة مختصـــــــة.  ـــــــى مؤهـــــــل علمـــــــي لا يق ه. أن يكـــــــون حاصـــــــلًا عل

و. أن يجتـــــاز بنجـــــاح الاختبـــــارات المقـــــررة  دة تامـــــة. الإعداديـــــة، وأن يجيـــــد القـــــراءة والكتابـــــة إجـــــا
ز. أن يســـــتوفي شـــــروط اللياقـــــة الصـــــحية، والبدنيـــــة، والطـــــول،  لصـــــلاحيته للعمـــــل فـــــي الشـــــرطة. 

 .والنسبة المئوية لمجموع الدرجات المطلوبة لقبول الترشح للتعيين في الشرطة
عــــــام، ويلحــــــق الشــــــرطي يـــــتم تشــــــكيل لجنــــــة لقبــــــول التعيـــــين فــــــي الشــــــرطة بقــــــرار مـــــن المــــــدير ال  .2

 .المقبول بالمنشأة التدريبية المخصصة، وللفترة المحددة للتدريب التأسيسي

 (: 37مادة )

ـــــى تعهـــــد عـــــدلي يقضـــــي  .1 ـــــة شـــــرطي أن يوقـــــع عل ـــــول للتعيـــــين فـــــي رتب يشـــــترط علـــــى الفـــــرد المقب
 .بإلزامه بالخدمة لمدة خمس سنوات على الأقل من تاريخ تعيينه

ــــــاء   .2 ــــــه أثن ــــــت علي ــــــة المصــــــاريف التــــــي أنفق ــــــتم تغريمــــــه بكاف فــــــي حــــــال عــــــدم الالتــــــزام بالتعهــــــد ي
 .التدريب

 (:38مادة )

ـــــتم  .1 ـــــة تحقيـــــق، ي ـــــة لضـــــباط الصـــــف والشـــــرطي مجلـــــس تـــــأديبي أو لجن يتـــــولى الإجـــــراءات التأديبي
 .تشكيلهما بقرار من الوزير أو المدير العام، كل في حدود اختصاصه

ب.  أ. ضــــــابط مــــــن إدارة التفتــــــيش.  أو لجنــــــة التحقيــــــق مــــــن الآتــــــي:  يتشــــــكل المجلــــــس التــــــأديبي .2
ـــــــداخلي.  ـــــــوقي. ضـــــــابط مـــــــن إدارة الأمـــــــن ال د.         ج. ضـــــــابط لا تقـــــــل رتبتـــــــه عـــــــن رائـــــــد حق

 . عضوين احتياطيين حقوقيين لا تقل رتبتهما عن ضابط، يسميهما المدير العام
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المجــــــالس التأديبيــــــة، وكــــــل مــــــا  يصــــــدر المــــــدير العــــــام التعليمــــــات والإجــــــراءات الخاصــــــة بعمــــــل  .3
يتعلــــق بتنظــــيم أعمالهــــا، مــــع مراعــــاة الأحكــــام الــــواردة فــــي قــــانون الخدمــــة، والقــــوانين النافــــذة ذات 

 .الصلة بشأن المخالفات والعقوبات المقررة لها

يصـــــــدر قـــــــرار الإحالــــــة إلـــــــى المجـــــــالس التأديبيـــــــة أو لجـــــــان التحقيـــــــق مـــــــن الـــــــوزير أو  (:39مطططططططادة )
ـــــ ـــــاً بالمخالفـــــات المنســـــوبة لضـــــابط المـــــدير العـــــام، كـــــل ف ي حـــــدود اختصاصـــــه، ويتضـــــمن القـــــرار بيان

 .الصف أو الشرطي

 (:40مادة )

ــــــى ضــــــابط الصــــــف أو الشــــــرطي إلا بعــــــد اتخــــــاذ الإجــــــراءات  لا يجــــــوز التوصــــــية بتوقيــــــع عقوبــــــة عل
ــــــة:  ب. ســــــماع أقوالــــــه وتمكينــــــه مــــــن  ، أ. التحقيــــــق معــــــه، وتــــــدوين التحقيــــــق بمحضــــــر مكتــــــوبالآتي

 .بالدفاع عن نفسه ممارسة حقه

ــــر مــــن   .1 ــــع أكث ــــة مســــبباً، ولا يجــــوز التوصــــية بتوقي ــــاع العقوب ــــرار التوصــــية بإيق يجــــب أن يكــــون ق
 .عقوبة عن المخالفة الواحدة

لا تعتبــــــر توصــــــيات مجــــــالس التأديــــــب أو لجــــــان التحقيــــــق نهائيــــــة إلا بعــــــد التصــــــديق  (:41مططططططادة )
ــــي حــــدود اخ ــــوزير أو المــــدير العــــام، كــــل ف ــــل ال ــــواردة عليهــــا مــــن قب تصاصــــه، مــــع مراعــــاة الأحكــــام ال

ــــــــى ضــــــــباط الصــــــــف 33، 31، 30، 27فــــــــي المــــــــواد ) ــــــــانون، وتطبيقهــــــــا عل ــــــــرار بق ( مــــــــن هــــــــذا الق
 .والشرطي

تقــــــوم المجــــــالس التأديبيـــــة أو لجــــــان التحقيــــــق بإحالــــــة القضــــــايا ذات الطبيعــــــة الجزائيــــــة (: 42مططططططادة )
قتضـــــى القـــــانوني، وفقـــــاً لأحكـــــام قـــــانون إلـــــى المـــــدير العـــــام، لإحالتهـــــا إلـــــى النيابـــــة العامـــــة لاتخـــــاذ الم

 .الإجراءات الجزائية النافذ

يصــــــدر الــــــرئيس قــــــراراً بنــــــاءً علــــــى توصــــــية المــــــدير العــــــام يحــــــدد فيــــــه الــــــزي الرســــــمي (: 43مططططططادة )
 .لعناصر الشرطة، وعلامات رتبهم، وشعار الشرطة، والشعارات الخاصة بالإدارات والدوائر

يمــــــات اللازمــــــة للرقابــــــة والتفتــــــيش والمتابعــــــة وتقيــــــيم الأداء يصــــــدر المــــــدير العــــــام التعل (:44مططططططادة )
 .في الشرطة، وفقاً لمعايير محددة يخضع لها جميع عناصر الشرطة
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 (:45مادة )

للشـــــرطة الحصــــــول علـــــى البيانــــــات الشخصـــــية، وتخزينهــــــا، واســـــتعمالها وفقــــــاً لأحكـــــام القــــــوانين   .1
 .المعمول بها، والمبادئ الدولية لحماية البيانات

ـــــــلازم   .2 ـــــــى الحـــــــد ال ـــــــات الشخصـــــــية، وتخزينهـــــــا، واســـــــتعمالها عل ـــــــى البيان يقتصـــــــر الحصـــــــول عل
 .لتحقيق الغايات الشرطية المشروعة، وبما لا يتعارض مع القوانين المعمول بها

يضـــــــع المـــــــدير العـــــــام بالتشـــــــاور مـــــــع اللجنـــــــة مدونـــــــة الســـــــلوك وأخلاقيـــــــات عناصـــــــر (: 46مطططططططادة )
 .الشرطة، وتصدر عن الوزير

 :(47مادة )

ــــوم الشــــرطة، يتبعهــــا عــــدد  .1 ــــانون كليــــة فلســــطين للقــــانون وعل تنشــــأ بموجــــب أحكــــام هــــذا القــــرار بق
 من المعاهد المتخصصة.

يصـــــدر مجلـــــس الـــــوزراء نظامـــــاً خاصـــــاً لتنظـــــيم عمـــــل كليـــــة فلســـــطين للقـــــانون وعلـــــوم الشـــــرطة،  .2
بكليـــــــة أ. العمليـــــــة التدريبيـــــــة والتعليميـــــــة الخاصـــــــة  علـــــــى أن يتضـــــــمن النظـــــــام الأحكـــــــام الآتيـــــــة: 

ج. آليــــــــة مــــــــنح  ب. تحديــــــــد الخطــــــــط والبــــــــرامج التعليميــــــــة والتدريبيــــــــة والامتحانــــــــات.  الشــــــــرطة. 
ــــــي تمنحهــــــا  ــــــب العســــــكرية الت ــــــة، والرت ــــــدرجات العلمي ــــــدريب، وال الشــــــهادات واعتمادهــــــا، ومــــــدة الت

 عند التخرج.
يصــــــــدر الــــــــوزير التعليمــــــــات الخاصــــــــة بتنظــــــــيم مــــــــدارس ومراكــــــــز تــــــــدريب الشــــــــرطة، وحقــــــــوق   .3

 .لال مدة الدراسة والتدريبالطلاب خ

يـــــتم إنشـــــاء أنديـــــة اجتماعيـــــة ورياضـــــية لعناصـــــر الشـــــرطة، بقـــــرار يصـــــدر عـــــن المـــــدير  (:48مطططططادة )
 .العام، وموافقة الوزير

إذا تـــــوفي أي مـــــن عناصـــــر الشـــــرطة وهـــــو فـــــي الخدمـــــة أو بعـــــد إحالتـــــه إلـــــى التقاعـــــد،  (:49مطططططادة )
بـــــــت قيامـــــــه بصـــــــرف هـــــــذه النفقـــــــات، وفـــــــق تصـــــــرف نفقـــــــات الجنـــــــازة للأرامـــــــل أو لأولاده أو لمـــــــن يث

ـــــــي قـــــــوى الأمـــــــن الفلســـــــطينيةالنظـــــــام الم ـــــــه ف ـــــــة ، عمـــــــول ب ـــــــام بكاف ـــــــى نفقتهـــــــا القي ـــــــة عل ـــــــل الدول تتكف
ــــي بعثــــة  ــــي مهمــــة رســــمية أو ف ــــوفى مــــن الخــــارج، إذا كــــان ف الإجــــراءات اللازمــــة لإعــــادة جثمــــان المت

 .دراسية أو تدريبية أو إجازة دراسية أو للعلاج أو الإعارة
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تـــــتم ترقيــــة مــــن استشـــــهد مــــن عناصـــــر الشــــرطة خــــلال أداء وظيفتـــــه أو بســــببها للرتبـــــة (: 50مططططادة )
ــــــة المرقــــــى إليهــــــا،  ــــــد بشــــــروط الترقــــــي، ويعتمــــــد شــــــهيداً بالرتب ــــــي يشــــــغلها دون التقي ــــــه الت ــــــة لرتبت التالي

 .ويستحق ذويه راتب أول مربوط الرتبة

 (:51مادة )

ــــاً عــــن الأضــــرار  .1 ــــي تصــــيب أمــــوالهم الخاصــــة أثنــــاء يســــتحق عناصــــر الشــــرطة تعويضــــاً مادي الت
الخدمــــة أو بســـــببها عـــــن غيـــــر إهمـــــال مـــــنهم فــــي حـــــال تعـــــذر تعويضـــــها بـــــالطرق القانونيـــــة أمـــــام 

 .القضاء
يصــــدر الــــوزير قــــراراً بنــــاءً علــــى توصــــية المــــدير العــــام بتشــــكيل لجنــــة خاصــــة لتقــــدير التعــــويض   .2

 .المناسب لكل حالة، ويحدد فيه القواعد اللازمة للتعويض

 (:52مادة )

لعناصــــــــر الشــــــــرطة اللجــــــــوء إلــــــــى اســــــــتعمال القــــــــوة واســــــــتعمال الســــــــلاح النــــــــاري بالقــــــــدر الــــــــلازم لأداء  .1
 الواجبات والمهام المشروعة في الحالات التي تجيزها التشريعات النافذة، بشرط مراعاة الآتي:

 أ. أن تكون هي الوسيلة الوحيدة بعد استنفاذ كافة الوسائل الأخرى غير العنيفة.  

ب. أن يكـــــون اســـــتعمال القـــــوة عنـــــد الضـــــرورة وبشـــــكل تـــــدريجي يتناســـــب مـــــع الهـــــدف الـــــذي ترغـــــب   
 عناصر الشرطة في تحقيقه.

 ج. أن يكون استعمال القوة بالقدر اللازم لدرء الخطر.   

يــــتم مراعــــاة الإجــــراءات والوســــائل فــــي حــــالات اســــتخدام القــــوة والســــلاح النــــاري وفــــق مــــا نصــــت   .2
ـــــه القـــــوانين النافـــــذ ـــــوزير التعليمـــــات اللازمـــــة لاســـــتخدام القـــــوة والســـــلاح علي ـــــى أن يصـــــدر ال ة، عل

 .الناري 

 (:53مادة )

ـــــــة أمـــــــام القضـــــــاء فـــــــي حـــــــال ارتكـــــــاب أي مـــــــنهم  .1 يخضـــــــع عناصـــــــر الشـــــــرطة للمســـــــاءلة الجزائي
 .لجريمة معاقب عليها وفقاً للقوانين النافذة

ـــــرغم ممـــــا ورد فـــــي الفقـــــرة )  .2 ( 54( مـــــن هـــــذه المـــــادة، ودون الإخـــــلال بأحكـــــام المـــــادة )1علـــــى ال
مـــــــن قـــــــانون الإجـــــــراءات الجزائيـــــــة، يخضـــــــع عناصـــــــر قـــــــوة الشـــــــرطة للمســـــــاءلة الجزائيـــــــة أمـــــــام 
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القضـــــــاء العســـــــكري فـــــــي حـــــــال ارتكـــــــاب أي مـــــــنهم لجريمـــــــة تتعلـــــــق بالشـــــــأن العســـــــكري، وفقــــــــاً 
 .ت الصلةللتشريعات والقوانين النافذة ذا

بمــــــا لا يتعــــــارض مــــــع أحكــــــام هــــــذا القــــــرار بقــــــانون، تبقــــــى جميــــــع الأنظمــــــة والقــــــرارات (: 54مططططططادة )
ـــــرارات اللازمـــــة  ـــــق بشـــــأن الشـــــرطة نافـــــذة لحـــــين صـــــدور الأنظمـــــة والق والتعليمـــــات الصـــــادرة فيمـــــا يتعل

 .لتنفيذ أحكامه

 (:55مادة )

 .م هذا القرار بقانون يصدر مجلس الوزراء اللوائح والأنظمة ذات الصلة لتنفيذ أحكا .1
 يصدر الوزير القرارات ذات الصلة لتنفيذ أحكام هذا القرار بقانون. .2
 .يصدر المدير العام التعليمات ذات الصلة لتنفيذ أحكام هذا القرار بقانون   .3

 (:56مادة )

م وتعديلاتـــــــه، بشـــــــأن الشـــــــرطة 1965( لســـــــنة 38يلغـــــــى قـــــــانون الأمـــــــن العـــــــام المؤقـــــــت رقـــــــم )  .1
 المحافظات الشمالية.النافذ في 

 م، بشأن الشرطة النافذ في المحافظات الجنوبية.1963( لسنة 6يلغى القرار بقانون رقم )  .2
 .يلغى كل ما يتعارض مع أحكام هذا القرار بقانون   .3

 .يعرض هذا القرار بقانون على المجلس التشريعي في أول جلسة يعقدها لإقراره (:57مادة )

ــــى الجهــــات (: 58مططططادة ) ــــانون، عل ــــرار بق ــــذ أحكــــام هــــذا الق ــــة، كــــل فيمــــا يخصــــه، تنفي المختصــــة كاف
 .ويعمل به من تاريخ نشره في الجريدة الرسمية

ـــــــاريخ:  ـــــــة رام الله بت ـــــــة الموافـــــــق:  26/12/2017صـــــــدر فـــــــي مدين ـــــــاني/08ميلادي ـــــــع الث ـــــــة  1439/ربي هجري
 .ــــين رئيس اللجنة التنفيذية لمنظمة التحرير الفلسطينيةمحــمود عــباس رئيـــــــــــــس دولــــــــــــــة فلسطــــــــــــــ
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 :بشأن الجرائم الإلكترونية (م2018)( لسنة 10قرار بقانون رقم )(: 5ملحق )

استناداً لأحكام القـانون الأساسـي  الفلسطينية التحرير لمنظمة التنفيذية اللجنة رئيس فلسطين دولة رئيس
وبعد الاطلاع على أحكام قـانون  ( منه،43وتعديلاته، لا سيما أحكام المادة ) (م 2003) المعدل لسنة

والاطـــلاع علـــى  وتعديلاتـــه، الســـاري فـــي المحافظـــات الجنوبيـــة، (م 1936) ( لســـنة74العقوبـــات رقـــم )
وعلـى  وتعديلاته، السـاري فـي المحافظـات الشـمالية، (م 1960) ( لسنة16أحكام قانون العقوبات رقم )

وعلـى أحكـام قـانون الإجـراءات  ،(م 1996) ( لسـنة3نون الاتصالات السلكية واللاسلكية رقـم )أحكام قا
 ،(م 2015) ( لسـنة18وعلـى أحكـام القـرار بقـانون رقـم ) وتعديلاته، (م 2001) ( لسنة3الجزائية رقم )

، (م 2015) ( لســنة20وعلــى أحكــام القــرار بقــانون رقــم ) بشــأن مكافحــة المخــدرات والمــؤثرات العقليــة،
( 6وعلـــــى أحكـــــام القـــــرار بقـــــانون رقـــــم ) بشـــــأن مكافحـــــة غســـــل الأمـــــوال وتمويـــــل الإرهـــــاب وتعديلاتـــــه،

( 15وعلــى أحكــام القــرار بقــانون رقــم ) ، بشــأن تنظــيم نقــل وزراعــة الأعضــاء البشــرية،( م 2017) لسـنة
 لســـــنة (16وعلـــــى أحكـــــام القـــــرار بقـــــانون رقـــــم ) ، بشـــــأن المعـــــاملات الإلكترونيـــــة،( م 2017) لســـــنة

 ،(م 2018/04/17)وبنـاءً علـى تنسـيب مجلـس الـوزراء بتـاريخ  بشأن الجـرائم الإلكترونيـة،( م 2017)
 وباســـــم الشـــــعب العربـــــي الفلســـــطيني، وتحقيقـــــاً للمصـــــلحة العامـــــة، وعلـــــى الصـــــلاحيات المخولـــــة لنـــــا،

 :الآتي بقانون  القرار أصدرنا

رار بقـانون المعـاني المخصصـة لهـا أدنـاه، مـا لـم يكون للكلمات والعبارات الواردة في هذا القـ: (1مادة )
 :تدل القرينة على خلاف ذلك

 .وزارة الاتصالات وتكنولوجيا المعلومات الوزارة:

 .وزير الاتصالات وتكنولوجيا المعلومات الوزير:

إجــراء أو تنفيــذ عمليــة أو مجموعــة عمليــات علــى البيانــات، ســواء تعلقــت بـــأفراد أو  البيانططات: معالجططة
خلافـــه، بمـــا فـــي ذلـــك جمـــع تلـــك البيانـــات أو اســـتلامها أو تســـجيلها أو تخزينهـــا أو تعـــديلها أو نقلهـــا أو 
استرجاعها أو محوها أو نشرها، أو إعادة نشر بيانات أو حجب الوصول إليها، أو إيقاف عمل الأجهزة 

 .أو إلغاؤها أو تعديل محتوياتها

ناطيســـية بصـــرية كهروكيميائيـــة، أو أي وســـيلة أخـــرى، أي وســـيلة إلكترونيـــة مغ المعلومطططات: تكنولوجيطططا
ســـواء أكانـــت ماديـــة أم غيـــر ماديـــة، أو مجموعـــة وســـائل مترابطـــة أو غيـــر مترابطـــة، تســـتخدم لمعالجـــة 
البيانــات وأداء المنطــق والحســاب أو الوظــائف التخزينيــة، وتشــمل أي قــدرة تخــزين بيانــات أو اتصــالات 

 .الوسيلة تتعلق أو تعمل بالاقتران مع مثل هذه
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كل ما يمكن تخزينه أو معالجته أو إنشاؤه أو توريده أو نقله باستخدام  الإلكترونية: البيانات والمعلومات
تكنولوجيا المعلومات، بوجه خـاص الكتابـة أو الصـور أو الصـوت أو الأرقـام أو الحـروف أو الرمـوز أو 

 .الإشارات، وغيرها

وســـيلة لتكنولوجيـــا المعلومـــات للحصـــول علـــى المعلومـــات ارتبـــاط بـــين أكثـــر مـــن  الشطططبكة الإلكترونيطططة:
 .(الإنترنت( لمية وتبادلها، بما في ذلك الشبكات الخاصة أو العامة أو الشبكة العا

مجموعة المعلومات التي تشكل بمجملها وصفاً لحالة تتعلـق بشـخص أو شـيء مـا،  الإلكتروني: السجل
 .خزينها بوسائل إلكترونيةوالتي يتم إنشاؤها أو إرسالها أو تسلمها أو ت

السجل الإلكتروني الذي يصدر باستخدام إحدى وسائل تكنولوجيا المعلومات، يـتم  الإلكتروني: المستند
إنشاؤه أو تخزينه أو استخراجه أو نسخه أو إرساله أو إبلاغـه أو اسـتلامه بوسـيلة تكنولوجيـا المعلومـات 

 .يكون قابلًا للاسترجاع بشكل يمكن فهمهعلى وسيط مادي أو على أي وسيط إلكتروني آخر، و 

مكــان إتاحــة المعلومــات أو الخــدمات علــى الشــبكة الإلكترونيــة مــن خــلال عنــوان  الإلكترونططي: الموقططع
 .محدد

 .الشخص الطبيعي أو المعنوي  الشخص:

برنـامج إلكترونـي مصـمم لأداء مهمـة محـددة بشـكل مباشـر للمسـتخدم أو لبرنــامج  الإلكترونطي: التطبيطق
 .كتروني آخر، يستخدم من خلال وسائل تكنولوجيا المعلومات أو ما في حكمهاإل

أي بيانـات أو معلومـات إلكترونيـة تنشـأ عـن طريـق تكنولوجيـا المعلومـات تبـين مصـدر  المرور: بيانات
الإرســال، والوجهــة المرســل إليهــا، والطريــق الــذي ســلكه، ووقتــه، وتاريخــه، وحجمــه، ومدتــه، ونــوع خدمــة 

 .الاتصال

كل ما يستخدم للولوج لنظم تكنولوجيا المعلومات، وما في حكمها، للتأكد مـن هويتـه، وهـي  السر: كلمة
 .جزء من بيانات المرور، وتشمل الرموز وبصمة العين أو الوجه أو الأصبع أو ما في حكمها

ذكيـة أو مـا البطاقة الإلكترونية التي تحتوي علـى شـريط ممغـنط أو شـريحة  الإلكتروني: وسيلة التعامل
في حكمها من تكنولوجيا المعلومات أو تطبيق إلكتروني، تحتوي هذه الوسيلة على بيانات أو معلومات 

 .إلكترونية تصدرها الجهات المرخصة بذلك

 .البيانات الخاصة بالدولة والهيئات والمؤسسات العامة أو الشركات التابعة لها الحكومية: البيانات
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إلكترونيـــة إلـــى شـــكل يســـتحيل بـــه قراءتهـــا وفهمهـــا دون إعادتهـــا إلـــى هيئتهـــا تحويـــل بيانـــات  التشطططفير:
 .الأصلية

مفتــاح أو مفــاتيح ســرية خاصــة، لشــخص أو لجهــة معينــة تســتخدم لتشــفير البيانــات الحاســوبية  الشططفرة:
 .بالأرقام والحروف والرموز والبصمات أو ما في حكمها

 .حصول عليهامشاهدة البيانات أو المعلومات أو ال الالتقاط:

 .الدخول غير المصرح به أو غير المشروع لنظم تكنولوجيا المعلومات أو الشبكة الإلكترونية الاختراق:

بيانـــات إلكترونيـــة مضـــافة أو ملحقـــة أو مرتبطـــة بمعاملـــة إلكترونيـــة، ولهـــا طـــابع  الإلكترونطططي: التوييطططع
 .افقة على مضمون المعاملةيسمح بتحديد هوية الشخص الذي وقعها، ويميزه عن غيره بغرض المو 

 .برنامج يستعمل لإنشاء توقيع إلكتروني على معاملة التوقيع: أداة 

شهادة التصديق الإلكترونية التي تصدرها الوزارة أو الجهة المفوضة من قبلها لإثبـات العلاقـة  الشهادة:
 .والارتباط بين الموقع وبيانات التوقيع الإلكتروني

لمســـتخدمي الخدمـــة الخاصـــة بـــه القـــدرة علـــى الاتصـــال عـــن طريـــق  أي شـــخص يقـــدم الخدمطططة: مطططزود
تكنولوجيا المعلومات، أو أي شخص آخر يقوم بمعالجة أو تخزين أو استضافة بيانـات الحاسـوب نيابـة 

 .عن أي خدمة إلكترونية أو مستخدمي هذه الخدمة

هـــا علـــى نحـــو غيـــر صـــالحة تـــدمير البـــرامج الإلكترونيـــة، ســـواء أكـــان كليـــاً أم جزئيـــاً، أو جعل الإتطططلاف:
 .للاستعمال

المعلومــات الموجــودة لــدى مــزود الخدمــة والمتعلقــة بمشــتركي الخــدمات حــول نــوع  المشططترك: معلومططات
خدمــة الاتصــالات المســـتخدمة، والشــروط الفنيـــة، وفتــرة الخدمـــة، وهويــة المشـــترك، وعنوانــه البريـــدي أو 

علـى اتفـاق أو تركيـب الخدمـة، وأي معلومـات أخـرى  الجغرافي أو هاتفه، ومعلومات الدفع المتـوفرة بنـاءً 
 .عن موقع تركيب معدات الاتصال بناءً على اتفاق الخدمة

كـــل مـــن يعمـــل فـــي القطـــاع العـــام أو الخـــاص أو المؤسســـات الخاصـــة أو الهيئـــات المحليـــة  الموظطططف:
 .مهموالأهلية أو الجمعيات أو الشركات الخاصة التي تساهم بها الدولة، وكل من هو في حك
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وضــع المحكــوم عليــه بحكــم قضــائي فــي أحــد ســجون الدولــة مــدة تتــراوح بــين أســبوع إلــى ثــلاث  الحططبس:
 .سنوات

وضـع المحكـوم عليـه بحكـم قضـائي فـي أحـد سـجون الدولـة مـدة تتـراوح بـين ثـلاث سـنوات إلـى  السجن:
 .خمس عشرة سنة

 :(2مادة )

المنصوص عليها فيه، إذا ارتكبت كلياً أو جزئياً تطبق أحكام هذا القرار بقانون على أي من الجرائم  .1
داخـــل فلســـطين أو خارجهـــا، أو امتـــد أثرهـــا داخـــل فلســـطين، ســـواء كـــان الفاعـــل أصـــلياً أم شـــريكاً أم 
محرضاً أم متدخلًا، على أن تكون الجـرائم معاقبـاً عليهـا خـارج فلسـطين، مـع مراعـاة المبـادئ العامـة 

 .الواردة في قانون العقوبات النافذ
يجوز ملاحقة كل من يرتكب خارج فلسطين، إحدى الجرائم المنصوص عليها في هذا القرار بقـانون  .2

  :في إحدى الحالات الآتية

   .إذا ارتكبت من مواطن فلسطيني . أ
  .إذا ارتكبت ضد أطراف أو مصالح فلسطينية . ب
إذا ارتكبت ضد أطراف أو مصالح أجنبية من قبل أجنبـي أو شـخص عـديم الجنسـية محـل إقامتـه   . ت

المعتـاد داخــل فلســطين، أو مــن قبــل أجنبــي أو شــخص عــديم الجنســية وجــد بالأراضــي الفلســطينية، 
 .ولم تتوافر في شأنه شروط التسليم القانونية

 :(3مادة )

وحـدة “من مـن مـأموري الضـبط القضـائي تسـمى تنشأ وحدة متخصصة في جهاز الشرطة وقوى الأ .1
  .، وتتولى النيابة العامة الإشراف القضائي عليها، كل في دائرة اختصاصه”الجرائم الإلكترونية

تتـــــولى المحـــــاكم النظاميـــــة والنيابـــــة العامـــــة، وفقـــــاً لاختصاصـــــاتهما، النظـــــر فـــــي دعـــــاوى الجـــــرائم  .2
 .الإلكترونية

 :(4مادة )

ــاً أو نظامــاً أو شــبكة إلكترونيــة أو  .1 كــل مــن دخــل عمــداً دون وجــه حــق بــأي وســيلة موقعــاً إلكتروني
وسيلة تكنولوجيا معلومـات أو جـزء منهـا أو تجـاوز الـدخول المصـرح بـه أو اسـتمر فـي التواجـد بهـا 
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 بعــد علمــه بــذلك، يعاقــب بــالحبس، أو بغرامــة لا تقــل عــن مــائتي دينــار أردنــي، ولا تزيــد علــى ألــف
 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

( مـن هـذه المـادة، علـى البيانـات الحكوميـة، يعاقـب بـالحبس 1إذا ارتكب الفعـل المـذكور فـي الفقـرة) .2
لمــدة لا تقــل عــن ســتة أشــهر، أو بغرامــة لا تقــل عــن خمســمائة دينــار أردنــي، ولا تزيــد علــى ألفــي 

 .ني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتيندينار أرد
إذا ترتب على الدخول إلغاء بيانات أو معلومات إلكترونية مخزنة في النظام المعلوماتي أو حـذفها  .3

أو إضــافتها أو إفشــاؤها أو إتلافهــا أو تغييرهــا أو نقلهــا أو التقاطهــا أو نســخها أو نشــرها أو إعــادة 
ألحـــق ضـــرراً بالمســـتخدمين أو المســـتفيدين، أو تغييـــر الموقـــع الإلكترونـــي أو إلغـــاؤه أو نشـــرها أو 

تعديل محتوياته أو شغل عنوانه أو تصـميماته أو طريقـة اسـتخدامه، أو انتحـال شخصـية مالكـه أو 
القائم على إدارته، يعاقب بالحبس مدة لا تقل عن سـنة، أو بغرامـة لا تقـل عـن ألـف دينـار أردنـي، 

 .زيد على ثلاثة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتينولا ت
( مـن هـذه المـادة علـى البيانـات الحكوميـة، يعاقـب بالسـجن 3إذا ارتكـب الفعـل المـذكور فـي الفقـرة ) .4

يـــد علـــى مـــدة لا تزيـــد علـــى خمـــس ســـنوات، وبغرامـــة لا تقـــل عـــن ثلاثـــة آلاف دينـــار أردنـــي، ولا تز 
 .خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

كل من أعاق أو عطل الوصول إلى الخدمـة أو الـدخول إلـى الأجهـزة أو البـرامج أو مصـادر : (5مادة )
البيانــات أو المعلومـــات بــأي وســـيلة كانــت عـــن طريــق الشـــبكة الإلكترونيــة أو إحـــدى وســائل تكنولوجيـــا 

، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد علـى ألـف دينـار أردنـي، المعلومات
 .أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

كل من أنتج أو أدخل عن طريق الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات، : (6مادة )
ن العمل أو تعطيلها أو إتلاف البرامج أو حـذفها أو تعـديلها، يعاقـب بالسـجن مـدة ما من شأنه إيقافها ع

لا تزيد على خمـس سـنوات، وبغرامـة لا تقـل عـن ثلاثـة آلاف دينـار أردنـي، ولا تزيـد علـى خمسـة آلاف 
 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

الشــبكة أو إحــدى وســائل تكنولوجيــا المعلومــات أو  كــل مــن الــتقط مــا هــو مرســل عــن طريــق: (7مططادة )
سجله أو اعترضه أو تنصت عمداً دون وجه حـق، يعاقـب بـالحبس مـدة لا تقـل عـن سـنة، أو بغرامـة لا 
تقــل عــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة 

 .قانوناً، أو بكلتا العقوبتين
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 :(8مادة )

كــل مــن قــام عمــداً بفــك بيانــات مشــفرة فــي غيــر الأحــوال المصــرح بهــا قانونــاً، يعاقــب بــالحبس أو  .1
بغرامــة لا تقــل عــن مــائتي دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، أو مــا يعادلهــا بالعملــة 

 .المتداولة قانوناً، أو بكلتا العقوبتين
تشــفير شخصــية أو أداة إنشــاء التوقيــع الإلكترونــي كــل مــن اســتعمل بصــفة غيــر مشــروعة عناصــر  .2

المتعلقــة بتوقيــع شــخص غيــره، يعاقــب بــالحبس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف 
دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو 

 .بكلتا العقوبتين
( مــن هــذه المــادة، يعاقــب 2باســتخدام أي مــن الوســائل المــذكورة فــي الفقــرة )كــل مــن ارتكــب جريمــة  .3

بالسجن وبغرامة لا تقل عن ثلاثة آلاف دينار أردني، ولا تزيد على خمسة آلاف دينـار أردنـي، أو 
 .ما يعادلها بالعملة المتداولة قانوناً 

 :(9مادة )

وسـائل تكنولوجيـا المعلومـات أو كل من ينتفع دون وجه حق بخدمات الاتصال عن طريق إحدى   .1
ما في حكمها، يعاقب بالحبس مدة لا تقل عن ستة أشـهر، أو بغرامـة لا تقـل عـن خمسـمائة دينـار 
 .أردني، ولا تزيد على ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

بقصد الربح، يعاقب بالحبس مدة لا تقل عن سنة،  ( من هذه المادة1إذا كان الانتفاع في الفقرة )  .2
أو بغرامــة لا تقــل عــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا 

 .بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

ولوجيـــــا كــــل مــــن قـــــام عمــــداً، عبــــر اســــتخدام الشـــــبكة الإلكترونيــــة أو إحــــدى وســــائل تكن: (10مططططادة )
المعلومات، بإنشاء أو نشر شهادة غير صحيحة أو قدم بيانات غيـر صـحيحة عـن هويتـه إلـى الجهـات 
المختصــة بموجــب القــوانين الخاصــة بإصــدار الشــهادات بغــرض طلــب استصــدار شــهادة أو إلغائهــا أو 

أردنـي، أو مـا  إيقافها، يعاقب بالحبس وبغرامة لا تقل عن مائتي دينار أردني، ولا تزيد على ألـف دينـار
 .يعادلها بالعملة المتداولة قانوناً 

 تتضمن على:: (11مادة )

كل من زور مستنداً إلكترونياً رسمياً من مسـتندات الدولـة أو الهيئـات أو المؤسسـات العامـة معترفـاً  .1
به قانوناً في نظام معلوماتي، يعاقب بالسجن مدة لا تقل عـن خمـس سـنوات، وبغرامـة لا تقـل عـن 
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ف دينار أردني، ولا تزيد على خمسة آلاف دينار أردنـي، أو مـا يعادلهـا بالعملـة المتداولـة ثلاثة آلا
 .قانوناً 

إذا وقع التزوير، فيما عدا ذلك من المستندات، وكان من شأن ذلك إحداث ضرر، يعاقب بالحبس  .2
يعادلهـا بالعملـة أو بغرامة لا تقل عن مائتي دينـار أردنـي، ولا تزيـد علـى ألـف دينـار أردنـي، أو مـا 

 .المتداولة قانوناً، أو بكلتا العقوبتين
كل من استعمل المسـتند المـزور مـع علمـه بتزويـره يعاقـب بالعقوبـة المقـررة لجريمـة اسـتعمال السـند  .3

 .المزور وفق قانون العقوبات النافذ
اصـطناعه كل من زور أو تلاعب بتوقيع أو أداة أو أنظمة توقيع إلكترونية رسمية، سواء تم ذلـك ب .4

أو إتلافه أو تعييبه أو تعديله أو تحويره، أو بأي طريقة أخرى تؤدي إلى تغيير الحقيقة في بياناتـه 
أو معلوماته، يعاقب بالسجن مدة لا تقل عن خمس سنوات، وبغرامة لا تقل عن ثلاثة آلاف دينار 

 .داولة قانوناً أردني، ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المت
( من هـذه 4إذا وقع التزوير أو التلاعب فيما عدا ذلك من التواقيع الإلكترونية المذكورة في الفقرة ) .5

المادة، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد علـى ألـف دينـار أردنـي، 
 .ينأو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبت

كل من أنشأ بيانات توقيع أو أداة نظام توقيع إلكتروني رسمي أو للهيئات أو للمؤسسات العامة لا  .6
يحــق لــه الحصــول عليــه، مســتخدماً فــي ذلــك معلومــات أو بيانــات كاذبــة أو خاطئــة، أو تواطــأ مــع 
 غيــره فــي إنشــاء ذلــك، يعاقــب بالســجن مــدة لا تقــل عــن خمــس ســنوات، وبغرامــة لا تقــل عــن ثلاثــة
 .آلاف دينار أردني، ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

( مــن هــذه المــادة، 6إذا وقــع الإنشــاء فيمــا عــدا ذلــك مــن التواقيــع الإلكترونيــة المــذكورة فــي الفقــرة ) .7
ينـار أردنـي، أو مـا يعاقب بـالحبس أو بغرامـة لا تقـل عـن مـائتي دينـار أردنـي، ولا تزيـد عـن ألـف د

 .يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

 تتمضن على: : (12مادة )

كل من استخدم الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات فـي الوصـول، دون وجـه  .1
لحبس مـدة لا تقـل حق، إلى أرقام أو بيانات وسيلة التعامل الإلكترونية أو التلاعب فيها، يعاقب بـا

عن ستة أشهر، أو بغرامة لا تقل عن خمسمائة دينار أردني، ولا تزيد علـى ألـف دينـار أردنـي، أو 
 .ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين
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كل من زور وسيلة تعامل إلكترونية بأي وسـيلة كانـت، أو صـنع أو حـاز بـدون تـرخيص أجهـزة أو  .2
ي إصــدار أو تزويـر بطاقــة التعامــل الإلكترونـي، يعاقــب بالعقوبـة ذاتهــا المنصــوص مـواد تســتخدم فـ
 .( من هذه المادة1عليها في الفقرة)

كــل مــن اســتخدم أو ســهل اســتخدام وســيلة تعامــل إلكترونيــة مــزورة مــع علمــه بــذلك أو قبــل وســيلة   .3
لعقوبـــــة ذاتهـــــا تعامــــل إلكترونيـــــة غيـــــر ســـــارية أو مــــزورة أو مســـــروقة مـــــع علمـــــه بــــذلك، يعاقـــــب با

 .( من هذه المادة1المنصوص عليها في الفقرة )
إذا تــم ارتكــاب الأفعــال المنصــوص عليهــا فــي أحكــام هــذه المــادة بقصــد الحصــول علــى أمــوال أو  .4

بيانات غيره أو ما تتيحه من خدمات، يعاقب بالحبس مدة لا تقل عن سنة، أو بغرامة لا تقـل عـن 
ثـة آلاف دينـار أردنـي، أو مـا يعادلهـا بالعملـة المتداولـة قانونـاً، ألف دينار أردني، ولا تزيد علـى ثلا

 .أو بكلتا العقوبتين
كــل مــن اســتولى لنفســه أو لغيــره علــى مــال الغيــر بموجــب الأحكــام الــواردة فــي هــذه المــادة، يعاقــب  .5

بالحبس مدة لا تقل عن سنتين، أو بغرامة لا تقل عن ألف دينار أردني، ولا تزيد على ثلاثة آلاف 
 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

كل من استعمل الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات في سرقة أمـوال : (13مادة )
أو اختلاســها، يعاقــب بالســجن أو بغرامــة لا تقــل عـــن ثلاثــة آلاف دينــار أردنــي، ولا تزيــد علــى خمســـة 

 .آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

كــل مــن اســتولى عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلومــات : (14مططادة )
لنفســه أو لغيــره علــى مــال منقــول أو علــى ســند أو توقيــع إلكترونــي أو بيانــات إنشــاء توقيــع إلكترونــي أو 
منظومة إنشاء توقيع إلكتروني، وذلك بالاستعانة بطريقة احتيالية أو باتخاذ اسم كاذب أو انتحال صـفة 
غيـر صـحيحة متـى كـان ذلـك مـن شـأنه خـداع المجنـي عليـه، يعاقـب بـالحبس مـدة لا تقـل عـن ســنة، أو 

عادلهــا بالعملــة بغرامــة لا تقــل وعــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا ي
 .المتداولة قانوناً، أو بكلتا العقوبتين

  تتضمن على:: (15مادة )

كل من استعمل الشبكة الإلكترونية أو إحدى وسائل تكنولوجيـا المعلومـات فـي تهديـد شـخص آخـر  .1
أو ابتــزازه لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه، ولــو كــان هــذا الفعــل أو الامتنــاع مشــروعاً، 

بالحبس أو بغرامة لا تقل عن مـائتي دينـار أردنـي، ولا تزيـد علـى ألـف دينـار أردنـي، أو مـا يعاقب 
 .يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين
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إذا كان التهديد بارتكاب جناية أو بإسناد أمور خادشة للشرف أو الاعتبار، يعاقب بالحبس مـدة لا  .2
عن ألف دينار أردني، ولا تزيد على ثلاثـة آلاف دينـار أردنـي، أو تقل عن سنة، أو بغرامة لا تقل 
 .ما يعادلها بالعملة المتداولة قانوناً 

 تتضمن على:: (16مادة )

كل من أرسل عن طريـق الشـبكة الإلكترونيـة أو إحـدى وسـائل تكنولوجيـا المعلومـات قصـداً كـل مـا  .1
م فوق الثامنة عشر سنة ميلاديـة دون هو مسموع أو مقروء أو مرئي يتضمن أعمالًا إباحية لمن ه

رضاه، يعاقب بالحبس مـدة لا تقـل عـن ثلاثـة أشـهر، ولا تزيـد علـى سـنتين، أو بغرامـة لا تقـل عـن 
مــائتي دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو 

 .بكلتا العقوبتين
لشبكة الإلكترونية أو إحدى وسـائل تكنولوجيـا المعلومـات قصـداً كل من أرسل أو نشر عن طريق ا .2

كــل مــا هــو مســموع أو مقــروء أو مرئــي يتضــمن أعمــالًا إباحيــة لمــن لــم يكمــل الثامنــة عشــر ســنة 
ميلادية أو تتعلق بالاستغلال الجنسي لهم، يعاقب بالحبس مدة لا تقل عن سنة، أو بغرامة لا تقل 

علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة  عــن ألــف دينــار أردنــي، ولا تزيــد
 .قانوناً، أو بكلتا العقوبتين

كل من قام قصداً باستخدام الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات في إنشاء أو  .3
لغايـات  إعداد أو حفظ أو معالجة أو عرض أو طباعة أو نشر أو تـرويج أنشـطة أو أعمـال إباحيـة

التأثير على من لم يكمل الثامنة عشر سنة ميلاديـة أو مـن هـو مـن ذوي الإعاقـة، يعاقـب بـالحبس 
مدة لا تقل عن سنتين، أو بغرامة لا تقـل عـن ألـف دينـار أردنـي، ولا تزيـد علـى ثلاثـة آلاف دينـار 

 .أردني، أو ما يعادلها بالعملة المتداولة، أو بكلتا العقوبتين

الإخلال بالأحكام الواردة في القرار بقانون بشأن تنظيم نقل وزراعة الأعضاء البشرية دون : (17مادة )
النافــــذ، يعاقــــب كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة 

ة أو الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلومــات، بقصــد الاتجــار فــي البشــر أو الأعضــاء البشــري
تســهيل التعامــل فيــه، بالســجن مــدة لا تزيــد علــى ســبع ســنوات، وبغرامــة لا تقــل عــن ثلاثــة آلاف دينــار 

 .أردني، ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

ل وتمويـــل دون الإخـــلال بالأحكـــام الـــواردة فـــي القـــرار بقـــانون بشـــأن مكافحـــة غســـل الأمـــوا: (18مطططادة )
الإرهــاب النافــذ، يعاقــب كــل مــن أنشــأ موقعــاً أو تطبيقــاً أو حســاباً إلكترونيــاً أو إحــدى وســائل تكنولوجيــا 

 :المعلومات بقصد
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القيــام بارتكــاب جريمــة غســل الأمــوال بــالحبس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف  .1
مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو  دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو

 .بكلتا العقوبتين
القيام بارتكاب جريمة تمويل الإرهاب بالسجن أو بغرامة لا تقـل عـن ثلاثـة آلاف دينـار أردنـي، ولا  .2

 .تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

الإخلال بالأحكام الواردة في القرار بقانون بشأن مكافحة المخدرات والمـؤثرات العقليـة  دون : (19مادة )
النافــــذ، يعاقــــب كــــل مــــن أنشــــأ أو نشــــر موقعــــاً علــــى الشــــبكة الإلكترونيــــة، أو إحــــدى وســــائل تكنولوجيــــا 
 المعلومـــات، بقصـــد الاتجـــار أو التـــرويج للمخـــدرات أو المـــؤثرات العقليـــة، أو مـــا فـــي حكمهـــا، أو ســـهل
التعامــل فيهــا، أو بيــع أو شــرح أو عــرض طــرق إنتــاج المــواد المخــدرة، بالســجن مــدة لا تقــل عــن عشــر 
سنوات، أو بغرامة لا تقل عن ثلاثة آلاف دينار أردني، ولا تزيد على خمسة آلاف دينار أردني، أو مـا 

 .يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

ك حــق مــن حقــوق الملكيــة الفكريــة أو الأدبيــة أو الصــناعية وفقــاً للتشــريعات كــل مــن انتهــ: (20مططادة )
النافــذة، عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلومــات، يعاقــب بــالحبس مــدة لا 
تزيد على ستة أشهر، أو بغرامة لا تقل عن خمسمائة دينار أردني، ولا تزيد على ألف دينار أردني، أو 

 .عادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتينما ي

 تتضمن على:: (21مادة )

لكــل إنســان حــق التعبيــر عــن رأيــه بــالقول أو الكتابــة أو التصــوير أو غيــر ذلــك مــن وســائل التعبيــر  .1
 .والنشر وفقاً للقانون 

مصـادرة الأعمـال  حرية الإبداع الفني والأدبي مكفولة، ولا يجـوز رفـع أو تحريـك الـدعاوى لوقـف أو .2
الفنيــــة والأدبيــــة والفكريــــة أو ضــــد مبــــدعيها إلا بــــأمر قضــــائي، ولا توقــــع عقوبــــة ســــالبة للحريــــة أو 

 .التوقيف الاحتياطي في الجرائم التي ترتكب بسبب علانية المنتج الفني أو الأدبي أو الفكري 
ولـة، وللفلسـطينيين مـن حرية الصحافة والطباعة والنشر الورقي والمرئي والمسموع والإلكترونـي مكف .3

أشـــخاص طبيعيـــة أو اعتباريـــة عامـــة أو خاصـــة، حـــق ملكيـــة وإصـــدار الصـــحف، وإنشـــاء وســـائل 
 .الإعلام المرئية والمسموعة ووسائط الإعلام الرقمي وفقاً للقانون 

لا يجوز فرض قيود على الصحافة أو مصـادرتها أو وقفهـا أو إنـذارها أو إلغاؤهـا إلا وفقـاً للقـانون،  .4
 .حكم قضائي وبموجب
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 :(22مادة )

يحظر التدخل التعسفي أو غير القانوني في خصوصيات أي شخص أو في شؤون أسرته أو بيتـه  .1
 .أو مراسلاته

كــل مــن أنشــأ موقعــاً أو تطبيقــاً أو حســاباً إلكترونيــاً أو نشــر معلومــات علــى الشــبكة الإلكترونيــة أو  .2
صــور أو تســجيلات صــوتية أو مرئيــة، إحــدى وســائل تكنولوجيــا المعلومــات بقصــد نشــر أخبــار أو 

ـــة  ســـواء كانـــت مباشـــرة أو مســـجلة، تتصـــل بالتـــدخل غيـــر القـــانوني فـــي الحيـــاة الخاصـــة أو العائلي
للأفــراد، ولــو كانــت صــحيحة، يعاقــب بــالحبس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف 

ا بالعملــة المتداولــة قانونــاً، أو دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــ
 .بكلتا العقوبتين

كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة : (23مططططادة )
الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات، بقصد إدارة مشروع مقامرة أو تسهيله أو تشـجيعه أو 

مقامرة، يعاقب بالحبس مدة لا تقل عن سـتة أشـهر، أو بغرامـة لا تقـل عـن الترويج له أو عرض ألعاب 
خمسمائة دينار أردني، ولا تزيد على ألف دينار أردني، أو ما يعادلها بالعملة المتداولـة قانونـاً، أو بكلتـا 

 .العقوبتين

الشــــبكة  كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى: (24مططططادة )
الإلكترونيـة أو إحــدى وســائل تكنولوجيــا المعلومــات، بقصـد عــرض أي كلمــات مكتوبــة أو ســلوكيات مــن 
شــأنها أن تــؤدي إلــى إثــارة الكراهيــة العنصــرية أو الدينيــة أو التمييــز العنصــري بحــق فئــة معينــة بســبب 

حبس مــدة لا تزيــد عــن انتمائهــا العرقــي أو المــذهبي أو اللــون أو الشــكل أو بســبب الإعاقــة، يعاقــب بــال
سنة، أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد على ألـف دينـار أردنـي، أو مـا يعادلهـا بالعملـة 

 .المتداولة قانوناً، أو بكلتا العقوبتين

كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة : (25مططططادة )
إحدى وسائل تكنولوجيا المعلومـات، مـن شـأنه التشـويه أو التبريـر لأعمـال إبـادة جماعيـة الإلكترونية أو 

أو جـرائم ضـد الإنسـانية نصـت عليهـا المواثيـق والقـوانين الدوليـة أو المسـاعدة قصـداً أو التحـريض علـى 
 .ارتكاب جرائم ضد الإنسانية، يعاقب بالسجن مدة لا تقل عن عشر سنوات

بغـرض الاسـتخدام جهـازاً أو برنامجـاً أو أي بيانـات إلكترونيـة معـدة أو كلمـة  كـل مـن حـاز: (26مادة )
سر أو تراميـز دخـول أو قـدمها أو أنتجهـا أو وزعهـا أو اسـتوردها أو صـدرها أو روج لهـا، وذلـك بغـرض 
اقتراف أي من الجرائم المنصوص عليها في هذا القرار بقانون، يعاقب بالسجن مدة لا تزيد على خمس 
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وبغرامة لا تقل عـن ثلاثـة آلاف دينـار أردنـي، ولا تزيـد علـى خمسـة آلاف دينـار أردنـي، أو مـا  سنوات،
 .يعادلها بالعملة المتداولة قانوناً 

 :(27مادة )

كــل موظــف ارتكــب أيــاً مــن الجــرائم المنصــوص عليهــا فــي هــذا القــرار بقــانون، مســتغلًا صــلاحياته  .1
  .ذلك لغيره، تزيد العقوبة بمقدار الثلثوسلطاته أثناء تأدية عمله، أو بسببه أو سهل 

كــل مــن ارتكــب، مــن مــوظفي مــزودي الخدمــة، أيــاً مــن الجــرائم المنصــوص عليهــا فــي هــذا القــرار  .2
 .بقانون، أثناء تأدية عمله أو بسببه أو سهل ذلك لغيره، تزيد العقوبة بمقدار الثلثين

جريمــة مــن الجــرائم المنصــوص كــل مــن حــرض أو ســاعد أو اتفــق مــع غيــره علــى ارتكــاب : (28مططادة )
عليها بموجب أحكام هذا القرار بقانون، بأي وسيلة إلكترونية، ووقعت الجريمة بناءً على هذا التحريض 

 .أو المساعدة أو الاتفاق، يعاقب بالعقوبات المقررة لفاعلها الأصلي

عليهـا فـي هـذا إذا ارتكب، باسـم الشـخص المعنـوي أو لحسـابه، إحـدى الجـرائم المنصـوص : (29مادة )
القــرار بقــانون، يعاقــب بغرامــة لا تقــل عــن خمســة آلاف دينــار أردنــي، ولا تزيــد علــى عشــرة آلاف دينــار 
أردني، وللمحكمة أن تقضي بحرمان الشخص المعنوي مـن مباشـرة نشـاطه لمـدة أقصـاها خمـس سـنوات 

سنة، وذلك مـع عـدم أو أن تقضي بحله في حال كانت الجريمة معاقب عليها بالحبس لمدة لا تقل عن 
 .الإخلال بالمسؤولية الجنائية للشخص الطبيعي التابع له

( 39كــل مــن نشــر قصــداً معلومــات عــن موقــع إلكترونــي محجــوب بموجــب أحكــام المــادة ): (30مططادة )
من هذا القرار بقانون، باستخدام أنظمـة أو موقـع أو تطبيـق إلكترونـي، يعاقـب بـالحبس مـدة لا تقـل عـن 

و بغرامة لا تقل عن مائتي دينار أردنـي، ولا تزيـد علـى ألـف دينـار أردنـي، أو مـا يعادلهـا ثلاثة أشهر، أ
 .بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

 :يلتزم مزود الخدمة، وفقاً للإجراءات القانونية المقررة بالآتي: (31) مادة

الحقيقــة، بنــاءً علــى طلــب  تزويــد الجهــات المختصــة بمعلومــات المشــترك التــي تســاعد فــي كشــف .1
 .النيابة أو المحكمة المختصة

حجــب رابــط أو محتــوى أو تطبيــق علــى الشــبكة الإلكترونيــة بنــاءً علــى الأوامــر الصــادرة إليهــا مــن  .2
 .( من هذا القرار بقانون 39الجهات القضائية، مع مراعاة الإجراءات الواردة في المادة )
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( مـن هـذه 1عن ثلاث سـنوات لغايـات مـا ورد فـي الفقـرة) الاحتفاظ بمعلومات المشترك لمدة لا تقل .3
 .المادة

التعـــاون ومســـاعدة الجهـــات المختصـــة وبنـــاءً علـــى قـــرار قاضـــي المحكمـــة المختصـــة فـــي جمـــع أو  .4
 .تسجيل المعلومات أو البيانات الإلكترونية والاحتفاظ المؤقت بها

 :(32مادة )

ائي تفتــيش الأشــخاص والأمــاكن ووســائل للنيابــة العامــة أو مــن تنتدبــه مــن مــأموري الضــبط القضــ .1
 .تكنولوجيا المعلومات ذات الصلة بالجريمة

يجب أن يكون أمـر التفتـيش مسـبباً ومحـدداً، ويجـوز تجديـده أكثـر مـن مـرة، مـا دامـت مبـررات هـذا  .2
 .الإجراء قائمة

صـلة ( من هـذه المـادة، عـن ضـبط أجهـزة أو أدوات أو وسـائل ذات 2إذا أسفر التفتيش في الفقرة ) .3
بالجريمـــة، يتعـــين علـــى مـــأموري الضـــبط القضـــائي تنظـــيم محضـــر بالمضـــبوطات، وعرضـــها علـــى 

 .النيابة العامة لاتخاذ ما يلزم بشأنها
لوكيــل النيابــة أن يــأذن بالنفــاذ المباشــر لمــأموري الضــبط القضــائي أو مــن يســتعينون بهــم مــن أهــل  .4

وإجـراء التفتـيش فيهـا بقصـد الحصـول علـى الخبرة إلى أي وسيلة من وسائل تكنولوجيا المعلومات، 
 .البيانات أو المعلومات

يشــــترط فــــي مــــأمور الضــــبط القضــــائي أن يكــــون مــــؤهلًا للتعامــــل مــــع الطبيعــــة الخاصــــة للجــــرائم   .5
 .الإلكترونية

 :(33) مادة

للنيابة العامة الحصول على الأجهزة أو الأدوات أو الوسائل أو البيانات أو المعلومات الإلكترونيـة  .1
و بيانــات المــرور أو البيانــات المتعلقــة بحركــة الاتصــالات أو بمســتعمليها أو معلومــات المشــترك أ

 .ذات الصلة بالجريمة الإلكترونية
للنيابـة العامـة الإذن بالضــبط والـتحفظ علـى كامــل نظـام المعلومـات أو جــزء منـه أو أي وسـيلة مــن  .2

 .كشف الحقيقة وسائل تكنولوجيا المعلومات التي من شأنها أن تساعد على
ــم يكــن الضــبط والــتحفظ علــى نظــام المعلومــات ضــرورياً أو تعــذر إجــراؤه، تنســخ البيانــات أو  .3 إذا ل

المعلومات التي لهـا علاقـة بالجريمـة والبيانـات التـي تـؤمن قراءتهـا وفهمهـا علـى وسـيلة مـن وسـائل 
 .تكنولوجيا المعلومات
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حفاظــاً علــى أدلــة الجريمــة اســتعمال كافــة  إذا اســتحال إجــراء الضــبط والــتحفظ بصــفة فعليــة، يتعــين .4
 .الوسائل المناسبة لمنع الوصول والنفاذ إلى البيانات المخزنة بنظام المعلومات

تتخذ الاحتياطـات الضـرورية للحفـاظ علـى سـلامة المضـبوط المـتحفظ عليـه، بمـا فـي ذلـك الوسـائل  .5
 .الفنية لحماية محتواها

فظ عليــه بحضــور المــتهم أو مــن وجــد لديــه المضــبوط تحــرر قــدر الإمكــان قائمــة بالمضــبوط المــتح .6
المـتحفظ عليــه، ويحـرر تقريــر بــذلك، ويحفـظ المضــبوط المـتحفظ عليــه حســب الحالـة فــي ظــرف أو 

 .مغلف مختوم، ويكتب عليه ورقة مع بيان تاريخ التحفظ وساعته وعدد المحاضر والقضية

 :(34) مادة

مساعديه بمراقبة الاتصالات والمحادثات الإلكترونية، لقاضي الصلح أن يأذن للنائب العام أو أحد  .1
وتسجيلها، والتعامل معها للبحث عن الدليل المتعلق بجناية أو جنحة يعاقب عليها بالحبس مدة لا 
تقل عن سنة، وذلك لمدة خمسة عشر يوماً قابلة للتجديد لمرة واحدة، بناءً على توافر دلائل جدية، 

 .مراقبة أو التسجيل أن ينظم محضراً بذلك يقدمه إلى النيابة العامةوعلى من قام بالتفتيش أو ال
ـــات، بمـــا فيهـــا حركـــة  .2 ـــد الفـــوري لأي بيان ـــأمر بـــالجمع والتزوي للنائـــب العـــام أو أحـــد مســـاعديه أن ي

الاتصــــالات أو معلومــــات إلكترونيــــة أو بيانــــات مــــرور أو معلومــــات المشــــترك التــــي يراهــــا لازمــــة 
ــــات ا ــــة المناســــبة، 1لفقــــرة )لمصــــلحة التحقيقــــات لغاي ( مــــن هــــذه المــــادة، باســــتعمال الوســــائل الفني

 .والاستعانة بذلك عند الاقتضاء بمزودي الخدمات، حسب نوع الخدمة التي يقدمها

على الجهات المختصة اتخاذ التدابير والإجراءات الكفيلة بالحفاظ على سلامة الأجهزة أو : (35) مادة
لومــات أو الأنظمــة الإلكترونيــة أو البيانــات أو المعلومــات الإلكترونيــة الأدوات أو وســائل تكنولوجيــا المع

 .وخصوصيتها محل التحفظ، إلى حين صدور قرار من الجهات القضائية ذات العلاقة بشأنها

 :(36مادة )

للمحكمة المختصة أن تأذن بالاعتراض الفوري لمحتوى اتصالات، وتسجيلها أو نسخها بنـاءً علـى  .1
النائــب العــام أو أحــد مســاعديه، ويتضــمن قــرار المحكمــة جميــع العناصــر التــي مــن طلــب مــن قبــل 

 .شأنها التعريف بالاتصالات موضوع طلب الاعتراض والأفعال الموجبة له، ومدته
( مــن هــذه المــادة، لا تزيــد علــى ثلاثــة أشــهر مــن بدايــة تــاريخ 1تكــون مــدة الاعتــراض فــي الفقــرة ) .2

 .ة للتمديد مرة واحدة فقطالشروع الفعلي في إنجازه، قابل
يتعــين علـــى الجهــة المكلفـــة بتنفيــذ إذن الاعتـــراض إعــلام النيابـــة العامــة بالتـــاريخ الفعلــي لانطـــلاق  .3

 .عملية الاعتراض، والتنسيق معها بخصوص اتخاذ التدابير اللازمة لحسن سيرها
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و أنظمـة المعلومـات أو يعتبر الـدليل النـاتج بـأي وسـيلة مـن وسـائل تكنولوجيـا المعلومـات أ: (37) مادة
 .شبكات المعلومات أو المواقع الإلكترونية أو البيانات والمعلومات الإلكترونية من أدلة الإثبات

تعتبر الأدلة المتحصل عليها بمعرفة الجهة المختصة أو جهات التحقيـق مـن دول أخـرى، : (38مادة )
 .اءات القانونية والقضائية للتعاون الدوليمن أدلة الإثبات، طالما أن الحصول عليها قد تم وفقاً للإجر 

 : (39مادة)

لجهات التحري والضبط المختصة، إذا ما رصدت قيام مواقع إلكترونية مستضـافة داخـل الدولـة أو  .1
خارجها، بوضع أي عبـارات أو أرقـام أو صـور أو أفـلام أو أي مـواد دعائيـة أو غيرهـا، مـن شـأنها 

أو الآداب العامة، أن تعرض محضراً بذلك علـى النائـب العـام  تهديد الأمن القومي أو النظام العام
أو أحــد مســاعديه، وتطلــب الإذن بحجــب الموقــع أو المواقــع الإلكترونيــة أو حجــب بعــض روابطهــا 

 .من العرض
( ســـاعة، مشـــفوعاً 24يقـــدم النائـــب العـــام أو أحـــد مســـاعديه طلـــب الإذن لمحكمـــة الصـــلح خـــلال ) .2

قرارهـــا فـــي الطلـــب، فـــي ذات يـــوم عرضـــه عليهـــا إمـــا بـــالقبول أو بمـــذكرة برأيـــه، وتصـــدر المحكمـــة 
ــــم تجــــدد المــــدة وفقــــاً للإجــــراءات  ــــى ســــتة أشــــهر، مــــا ل ــــى ألا تزيــــد مــــدة الحجــــب عل بــــالرفض، عل

 .المنصوص عليها في هذه المادة

فيمـا عـدا الالتزامـات المهنيـة المنصـوص عليهـا فـي القـانون، لا يجـوز الاسـتناد إلـى أسـرار : (40مادة )
 .هنة أو مقتضياتها للامتناع عن تقديم المعلومات أو الوثائق التي تطلب وفقاً لأحكام القانون الم

 :تلتزم أجهزة الدولة ومؤسساتها وهيئاتها والجهات والشركات التابعة لها بالآتي: (41مادة )

ترونية، وشبكاتها اتخاذ التدابير الأمنية الوقائية اللازمة لحماية أنظمتها المعلوماتية، ومواقعها الإلك .1
 .المعلوماتية، والبيانات والمعلومات الإلكترونية الخاصة بها

الإســراع فــي إبــلاغ الجهــة المختصــة عــن أي جريمــة منصــوص عليهــا فــي هــذا القــرار بقــانون، فــور  .2
اكتشــافها أو اكتشــاف أي محاولــة للالتقــاط أو الاعتــراض أو التنصــت بشــكل غيــر مشــروع، وتزويــد 

 .يع المعلومات لكشف الحقيقةالجهة المختصة بجم
( يوماً، وتزويد 120الاحتفاظ ببيانات تكنولوجيا المعلومات، ومعلومات المشترك لمدة لا تقل عن ) .3

 .الجهة المختصة بتلك البيانات
 .التعاون مع الجهة المختصة لتنفيذ اختصاصاتها .4
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 :(42مادة )

الـبلاد الأجنبيـة فـي إطـار الاتفاقيـات تعمل الجهات المختصة على تيسير التعاون مع نظيراتها في  .1
الدولية والإقليمية والثنائية المصادق عليها، أو طبق مبدأ المعاملة بالمثل، بقصد الإسراع في تبادل 
المعلومــات، بمــا مــن شــأنه أن يكفــل الإنــذار المبكــر بجــرائم أنظمــة المعلومــات والاتصــال، وتفــادي 

 .تبع مرتكبيهاارتكابها، والمساعدة على التحقيق فيها، وت
يتوقــف التعــاون المشــار إليــه فــي الفقــرة الســابقة علــى التــزام الدولــة الأجنبيــة المعنيــة بالحفــاظ علــى  .2

ســـرية المعلومـــات المحالـــة إليهـــا، والتزامهـــا بعـــدم إحالتهـــا إلـــى طـــرف آخـــر أو اســـتغلالها لأغـــراض 
 .أخرى غير مكافحة الجرائم المعينة بهذا القرار بقانون 

 :(43مادة )

ين على الجهات المختصة أن تقـدم العـون للجهـات النظيـرة فـي الـدول الأخـرى، لأغـراض تقـديم يتع .1
المســــاعدة القانونيــــة المتبادلــــة، وتســــليم المجــــرمين فــــي التحقيقــــات والإجــــراءات الجنائيــــة المرتبطــــة 
بـــالجرائم المنصـــوص عليهـــا فـــي هـــذا القـــرار بقـــانون، وفقـــاً للقواعـــد التـــي يقررهـــا قـــانون الإجـــراءات 
الجزائيـــة النافـــذ والاتفاقيـــات الثنائيـــة أو متعـــددة الأطـــراف التـــي تكـــون الدولـــة طرفـــاً فيهـــا، أو بمبـــدأ 

 .المعاملة بالمثل، وذلك بما لا يتعارض مع أحكام هذا القرار بقانون أو أي قانون آخر
بقـانون،  لا ينفذ طلب المسـاعدة القانونيـة أو طلـب تسـليم المجـرمين، اسـتناداً إلـى أحكـام هـذا القـرار .2

إلا إذا كانــت قــوانين الدولــة الطالبــة وقــوانين الدولــة تعاقــب علــى الجريمــة موضــوع الطلــب أو علــى 
جريمة مماثلة، وتعتبر ازدواجية التجريم مستوفاة، بغض النظر عما إذا كانت قوانين الدولة الطالبة 

ذاتــه المسـتخدم فــي  تـدرج الجريمــة فـي فئــة الجـرائم ذاتهــا أو تسـتخدم فــي تسـمية الجريمــة المصـطلح
 .الدولة، بشرط أن يكون الفعل موضوع الطلب مجرماً بمقتضى قوانين الدولة الطالبة

مــع عــدم الإخــلال بــأي عقوبــة أشــد، يــنص عليهــا قــانون العقوبــات الســاري أو أي قــانون : (44) مططادة
بــات المنصــوص آخــر، يعاقــب مرتكبــو الجــرائم المعاقــب عليهــا بموجــب أحكــام هــذا القــرار بقــانون، بالعقو 

 .عليها فيه

كل من ارتكب فعلًا يشكل جريمة بموجب أي تشريع نافذ باسـتخدام الشـبكة الإلكترونيـة أو : (45) مادة
بإحدى وسائل تكنولوجيا المعلومات، أو اشترك فيها أو تدخل فيهـا أو حـرض علـى ارتكابهـا، ولـم يـنص 

 .ررة لتلك الجريمة في ذلك التشريععليها في هذا القرار بقانون، يعاقب بالعقوبة ذاتها المق
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كل من أفشى سرية الإجراءات المنصوص عليها في هذا القرار بقانون، في غيـر الأحـوال : (46) مادة
المصرح بها قانوناً، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد علـى ألـف دينـار 

 .انوناً، أو بكلتا العقوبتينأردني، أو ما يعادلها بالعملة المتداولة ق

كــل مــن أقــدم علــى العبــث بأدلـــة قضــائية معلوماتيــة أو أقــدم علــى إتلافهــا أو إخفائهـــا أو : (47مططادة )
التعديل فيها أو محوها، يعاقب بالحبس مدة لا تقل عن سنة، وبغرامة لا تقل عن ألف دينار أردني، ولا 

 .ا بالعملة المتداولة قانوناً تزيد على ثلاثة آلاف دينار أردني، أو ما يعادله

يعاقب من يشترك بطريق الاتفاق أو التحريض أو المساعدة أو التـدخل فـي ارتكـاب جنايـة : (48مادة )
أو جنحة معاقب عليها بموجب أحكام هذا القرار بقانون، بالعقوبات ذاتها المقـررة للفاعـل الأصـلي، وإن 

 .لم تقع الجريمة يعاقب بنصف العقوبة

يعــــد مرتكبــــاً جريمــــة الشــــروع كــــل مــــن شــــرع فــــي ارتكــــاب جنايــــة أو جنحــــة مــــن الجــــرائم : (49) مططططادة
 .المنصوص عليها في هذا القرار بقانون، ويعاقب بنصف العقوبة المقررة لها

دون الإخــلال بالعقوبــات المنصــوص عليهــا فــي هــذا القــرار بقــانون، وحقــوق الغيــر حســن : (50) مططادة
 :راً يتضمن الآتيالنية، على المحكمة أن تصدر قرا

مـدة إغـلاق المحــل، وحجـب الموقـع الإلكترونــي الـذي ارتكبــت فيـه أو بواسـطته تلــك الجـرائم بحســب  .1
 .الأحوال

مصادرة الأجهزة أو البـرامج أو الوسـائل المسـتخدمة فـي ارتكـاب أي مـن الجـرائم المنصـوص عليهـا  .2
 .إزالة المخالفة على نفقة الفاعلفي هذا القرار بقانون أو الأموال المتحصلة منها، على أن تكون 

تضاعف العقوبة المنصـوص عليهـا فـي هـذا القـرار بقـانون فـي حـال تكـرار الجـاني أيـاً مـن : (51) مادة
الجرائم المنصوص عليهـا فيـه، سـواء ارتكبـت فـي فلسـطين أو خارجهـا، وتعتبـر الأحكـام الأجنبيـة سـابقة 

 .في التكرار بحق الجاني

العقوبة المقررة للجرائم المعاقب عليها بموجب أحكـام هـذا القـرار بقـانون، فـي أي تضاعف : (52) مادة
 :من الحالات الآتية

إذا وقعـــت الجريمـــة علـــى موقـــع أو نظـــام معلومـــاتي أو بيانـــات أو أرقـــام أو حـــروف أو شـــفرات أو  .1
فــي  صـور يــدار بمعرفــة الدولـة أو أحــد الأشــخاص المعنويـة العامــة أو مملــوك لهـا أو يخصــها، بمــا

 .ذلك الهيئات المحلية
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 .ارتكاب الجاني الجريمة من خلال عصابة منظمة .2
 .التغرير أو استغلال من لم يكمل الثامنة عشر سنة ميلادية .3
إذا وقعـــت الجريمـــة علـــى نظـــام معلومـــات أو موقـــع إلكترونـــي أو شـــبكة معلوماتيـــة تتعلـــق بتحويـــل  .4

أو أي مــن الخــدمات المصــرفية المقدمــة  الأمــوال أو بتقــديم خــدمات الــدفع أو التقــاص أو التســويات
 .من البنوك والشركات المالية

يعفــى مــن العقوبــات المنصــوص عليهــا فــي هــذا القــرار بقــانون، كــل مــن بــادر مــن الجنــاة : (53) مططادة
بإبلاغ السلطات المختصة بأي معلومات عن الجريمة وعن الأشخاص المشتركين فيها، وذلك قبل علـم 

الضــرر، ويجــوز للمحكمــة أن تقضــي بوقــف تنفيــذ العقوبــة إذا حصــل الإبــلاغ  الســلطات بهــا وقبــل وقــوع
 .بعد علم السلطات المختصة، وأدى إلى ضبط باقي الجناة

تتولى الوزارة وفقاً لاختصاصها تقديم الدعم والمساعدة الفنية لجهات إنفاذ القانون، ويعتبـر : (54) مادة
 .ي ضبط قضائي لغايات تنفيذ أحكام هذا القرار بقانون موظفو الوزارة المعينون من قبل الوزير مأمور 

 :(55) مادة

 .م، بشأن الجرائم الإلكترونية 2017 ( لسنة16. يلغى القرار بقانون رقم )1

 .. يلغى كل ما يتعارض مع أحكام هذا القرار بقانون 2

 .لإقرارهيعرض هذا القرار بقانون على المجلس التشريعي في أول جلسة يعقدها : (56مادة )

على الجهات المختصة كافة، كل فيما يخصه، تنفيذ أحكام هـذا القـرار بقـانون، ويعمـل بـه : (57مادة )
 .من تاريخ نشره في الجريدة الرسمية

ـــــــة فـــــــي صـــــــدر ـــــــاريخ: الله رام مدين ـــــــة 2018/04/29بت ـــــــة 1439/شـــــــعبان/13الموافـــــــق: ميلادي  هجري
 .الفلسطينية التحرير لمنظمة ذيةالتنفي اللجنة رئيس فلسطين دولة رئيس/ عباس محمود
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م 2018( لسنة 10بتعديل قرار بقانون رقم ) (م2020)( لسنة 28قرار بقانون رقم )(: 6ملحق )
 :بشأن الجرائم الإلكترونية

اسـتناداً للنظـام الأسـاس لمنظمـة  رئيس اللجنة التنفيذيـة لمنظمـة التحريـر الفلسـطينية رئيس دولة فلسطين
وبعــد الاطــلاع علــى قــرار  وتعديلاتــه، (م2003)وللقــانون الأساســي المعــدل لســنة  الفلســطينية،التحريــر 

 وبنـــاءً علـــى الصـــلاحيات المخولـــة لنـــا، بشـــأن الجـــرائم الإلكترونيـــة، (م2018)( لســـنة 10بقـــانون رقـــم )
 :أصدرنا القرار بقانون الآتي وتحقيقاً للمصلحة العامة،

م، بشــأن الجــرائم الإلكترونيــة، لغايــات إجــراء 2018( لســنة 10رقــم )يشــار إلــى قــرار بقــانون : (1مططادة )
 .هذا التعديل بالقانون الأصلي

 : ( من القانون الأصلي، لتصبح على النحو الآتي15تعدل المادة ): (2مادة )

كل من استعمل الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات في تهديد شخص آخر أو  . أ
لــه علـى القيــام بفعـل أو الامتنــاع عنــه، ولـو كــان هـذا الفعــل أو الامتنـاع مشــروعاً، يعاقــب ابتـزازه لحم

بــالحبس مــدة لا تقــل عـــن ســنة ولا تزيــد علــى ســـنتين، وســنتين حــبس مــع وقـــف التنفيــذ لمــدة خمـــس 
ســنوات تبــدأ مــن انتهــاء العقوبــة الفعليــة، وبغرامــة لا تقــل عــن ألــف دينــار أردنــي ولا تزيــد علــى ثلاثــة 

 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً  آلاف
إذا كان التهديد بارتكاب جناية أو بإسـناد أمـور خادشـة للشـرف أو الاعتبـار، يعاقـب بـالحبس مـدة لا  . ب

تقــل عـــن ســنتين ولا تزيـــد علــى ثـــلاث ســنوات، وثـــلاث ســنوات حـــبس مــع وقـــف التنفيــذ لمـــدة خمـــس 
لية، وبغرامـة لا تقـل عـن خمسـة آلاف دينـار أردنـي ولا تزيـد علـى سنوات تبدأ من انتهاء العقوبة الفع

 .عشرة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

علـى الجهـات المختصـة كافـة، كـل فيمـا يخصـه، تنفيـذ أحكـام هـذا القـرار بقـانون، ويعمـل بـه : (3مادة )
 .من تاريخ نشره في الجريدة الرسمية

ــ محمــود  هجريــة 1442/محــرم/13الموافــق:  ميلاديــة 2020/09/01ة رام الله بتــاريخ: صــدر فــي مدين
 رئيس اللجنة التنفيذية لمنظمة التحرير الفلسطينية رئيس دولة فلسطين عباس

 

 



200 

م بشأن 2018( لسنة 10م بتعديل قرار بقانون رقم )2021( لسنة 38قرار بقانون رقم )(: 7ملحق )
 وتعديلاتاالجرائم الإلكترونية 

رئيــــــــــــــس دولـــــــة فـلـسـطــــــــــين رئيس اللجنة التنفيذية لمنظمة التحرير الفلسطينية استنادًا للنظام الأساس 
م وتعديلاته، وبعد الاطلاع على 2003لمنظمة التحرير الفلسطينية، وللقانون الأساسي المعدل لسنة 

بشأن الجرائم الإلكترونية وتعديلاته، وعلى قرار بقانون رقم م 2018( لسنة 10القرار بقانون رقم )
م بشأن الاتصالات وتكنولوجيا المعلومات، وبناءً على الصلاحيات المخولة لنا، 2021( لسنة 37)

 :وتحقيقًا للمصلحة العامة، أصدرنا القرار بقانون الآتي

لجرائم الإلكترونية وتعديلاته، م بشأن ا2018( لسنة 10يشار إلى القرار بقانون رقم ) (:1مادة )
 .لغايات إجراء هذا التعديل بالقانون الأصلي

يعدل عنوان القانون الأصلي ليصبح "قرار بقانون بشأن الجرائم الإلكترونية وجرائم  (:2مادة )
 .الاتصالات وتكنولوجيا المعلومات

 ( من القانون الأصلي على النحو الآتي: 1تضاف التعاريف التالية إلى المادة )(: 3مادة )

 هيئة تنظيم قطاع الاتصالات.  الهيئة:

الشهادة الصادرة عن الهيئة بأن الشـخص قـد اسـتوفى الشـروط القانونيـة للسـماح لـه بإنشـاء أو  الرخصة:
عامـة، أو اسـتخدام تـرددات راديويـة  تشـغيل أو إدارة شـبكة اتصـالات عامـة، أو تقـديم خـدمات اتصـالات

 أو موجات راديوية، وفقًا للقانون.

الشخص الذي حصل على الرخصة من الهيئة. الاتصـالات: نقـل أو إرسـال أو اسـتقبال  المرخص لا: 
أو بــــث أو تمريــــر الصــــوت، والبيانــــات، والإشــــارات، والرمــــوز ، والفيــــديو، والصــــور بوســــائل ســــلكية أو 

 أو بصرية أو كهرومغناطيسية أو أي وسيلة أخُرى للاتصالات. لاسلكية أو راديوية 

الخدمة التي تتكون كليًا أو جزئيًا من إرسـال المعلومـات أو البيانـات أو اسـتقبالها أو  خدمة الاتصالات:
تمريرهــا علــى شــبكات الاتصــالات باســتخدام أي مــن عمليــات الاتصــالات. خدمــة الاتصــالات العامــة: 

دمــة للمشــتركين والمــرخص لهــم الآخــرين مقابــل أجــر ، والاتجــار واســتيراد أجهــزة خدمــة الاتصــالات المق
 الاتصالات السلكية واللاسلكية وتصنيعها.
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الأجهــزة التــي تســتخدم فــي نقــل أو إرســال أو اســتقبال أو بــث أو تمريــر الصــوت ،  أجهططزة الاتصططالات:
أو لاسـلكية أو راديويـة أو بصــرية أو  والبيانـات، والإشـارات، والرمـوز، والفيـديو، والصــور بوسـائل سـلكية

 .كهرومغناطيسية أو أي وسيلة أخرى للاتصالات

 ( من القانون الأصلي لتصبح على النحو الآتي: 3تعدل المادة ) (:4مادة )

تنشأ وحدة متخصصة في جهاز الشرطة وقوى الأمـن مـن مـأموري الضـبط القضـائي تسـمى "وحـدة  -1
الجـــرائم الإلكترونيـــة وجـــرائم الاتصـــالات وتكنولوجيـــا المعلومـــات"، وتتـــولى النيابـــة العامـــة الإشـــراف 

 القضائي عليها، كل في دائرة اختصاصه. 
اصـــــاتهما، النظـــــر فـــــي دعـــــاوى الجـــــرائم تتـــــولى المحـــــاكم النظاميـــــة والنيابـــــة العامـــــة، وفقًـــــا لاختص -2

 .الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات

 ( تنص على الآتي: 31تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم ) (:5مادة )

. كل من نشر أو أشاع مضمون أي اتصال أو مكالمة هاتفية بواسطة شبكة اتصالات أو بواسطة 1
جيا المعلومات، أو رسالة هاتفية اطلع عليها بحكم وظيفته أو قام بتسجيلها دون سند تقنيات تكنولو 

قانوني، أو ساعد أو شارك في ذلك، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على 
سنة، أو بغرامة مالية لا تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني 

 يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين. ، أو ما

. كل من أقدم أو ساعد أو شارك بكتم رسالة أو مكالمة عليه نقلها بواسطة شبكات الاتصالات إلى 2
شخص آخر، أو رفض نقل رسائل أو مكالمات طلب منه نقلها وفقًا للقانون أو الرخصة، أو عبث 

ركين بما في ذلك أرقام الهواتف غير المعلنة والفواتير، يعاقب بالبيانات المتعلقة بأحد المشت
بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنة، أو بغرامة لا تقل عن سبعة آلاف دينار 
أردني ولا تزيد على خمسة عشر ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا أو بكلتا 

 .العقوبتين

 ( تنص على الآتي:32تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم ): (6مادة )

. كل من أقدم أو ساعد أو شارك قصدًا بتخريب منشآت الاتصالات أو تكنولوجيا المعلومات أو 1
ألحق بها ضررًا، يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنتين، وبغرامة مالية لا 
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نار أردني ولا تزيد على أربعة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة تقل عن ألفي دي
 قانونًا أو بكلتا العقوبتين.

. كل من تسبب إهمالًا في تخريب منشـآت الاتصـالات أو تكنولوجيا المعلومات أو إلحاق الضرر 2
على خمسمائة دينار أردني ، أو بهما، يعاقب بغرامة مالية لا تقل عن مائة دينار أردني، ولا تزيد 

 .ما يعادلها بالعملة المتداولة قانونًا

 ( تنص على الآتي:33تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 7مادة )

. كل من قام أو ساهم أو ساعد أو شارك بتقديم خدمات اتصالات بوسائل من شأنها قيام منافسة 1
الات المرخصة وشبكات اتصالات أجنبية أو غير مرخصة، غير مشروعة، بين شبكات الاتص

يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنة، أو بغرامة مالية لا تقل عن ألفي 
دينار أردني ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا أو 

وال الحكم بمصادرة الأجهزة والأدوات المستخدمة في تقديم بكلتا العقوبتين ، وفي جميع الأح
 الخدمات.

. كل من استخدم أو ساعد أو شارك باستخدام وسائل غير مشروعة لإجراء اتصالات دون دفع 2
الرسوم يعاقب بالحبس مدة ثلاثة أشهر، وغرامة مالية لا تقل عن خمسمائة دينار أردني ولا تزيد 

 ما يعادلها بالعملة المتداولة قانونًا.على ألف دينار أردني، أو 

. كل من استخدم شبكة اتصالات خاصة لتزويد خدمات اتصالات عامة أو قام أو ساعد أو شارك 3
بربط شبكة اتصالات خاصة بشبكة اتصالات عامة دون موافقة الهيئة، يعاقب بالحبس مدة لا 

تقل عن ألفي دينار أردني ولا تزيد  تقل عن ثلاثة أشهر ولا تزيد على سنة، أو بغرامة مالية لا
على أربعة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين، وإزالة 

 .المخالفة على نفقة الفاعل

 ( تنص على الآتي:34تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 8مادة )

. كل من أنشأ أو شغل أو أدار شبكة اتصالات عامة بهدف تقديم خدمات اتصالات خلافًا لأحكام 1
قرار بقانون بشأن الاتصالات وتكنولوجيات المعلومات النافذ والأنظمة الصادرة بمقتضاه ، أو 
ساعد أو شارك في ذلك، يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنة ، أو 
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ة لا تقل عن ألفي دينار أردني ولا تزيد على أربعة آلاف دينار أردني، أو ما يعادلها بالعملة بغرام
 المتداولة قانونًا أو بكلتا العقوبتين.

( من هذه المادة، شخصًا اعتباريًا، يعاقب بغرامة 1. إذا كان مرتكب المخالفة المحددة في الفقرة رقم )2
لا تزيد على عشرين ألف دينار أردني أو ما يعادلها بالعملة لا تقل عن عشرة آلاف دينار أردني و 

 .المتداولة قانونًا، وفي جميع الأحوال الحكم بمصادرة الأجهزة المستخدمة

 ( تنص على الآتي:35تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 9مادة )

لات وتكنولوجيا المعلومات النافذ، كل من . مع مراعاة الأحكام الواردة في قرار بقانون بشأن الاتصا1
شغل محطة راديوية أو استخدم ترددات أو أرقام دون ترخيص، أو ساعد أو شارك في ذلك قصدًا 
يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة، أو بغرامة لا تقل عن ألف دينار 

 ها بالعملة المتداولة قانونًا أو بكلتا العقوبتين.أردني ولا تزيد على ألفي دينار أردني، أو ما يعادل

( من هذه المادة، شخصًا اعتباريًا يعاقب بغرامة 1. إذا كان مرتكب المخالفة المشار إليها في الفقرة )2
لا تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها 

 مصادرة الأجهزة المستخدمة.بالعملة المتداولة قانونًا، و 

. كل من قام دون الحصول على موافقة الهيئة، بالتنازل للغير عن الترخيص الصادر له باستخدام 3
تردد أو أرقام أو أي موارد اتصالات نادرة، يعاقب بغرامة لا تقل عن ألفي دينار أردني ولا تزيد 

متداولة قانونًا، وإلغاء الترخيص وإبطال على أربعة آلاف دينار أردني، أو ما يعادلها بالعملة ال
 . التصرف

 ( تنص على التالي: 36تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 10مادة )

مــع عــدم الإخــلال بــأي عقوبــة أشــد يــنص عليهــا أي قــانون آخــر، كــل مــن اعتــرض أو أعــاق أو غيــر أو 
ــا المعلومــات أو حــرض أو ســاعد أو شــطب محتويــات رســالة بواســطة شــبكات الاتصــالات أو تك نولوجي

شارك غيره على القيام بهذا العمل، يعاقـب بـالحبس مـدة لا تقـل عـن سـتة أشـهر ولا تزيـد علـى سـنة، أو 
بغرامــة لا تقــل عــن ألفــي دينــار أردنــي ولا تزيــد علــى أربعــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة 

 . المتداولة قانونًا أو بكلتا العقوبتين
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 ( تنص على الآتي: 37تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم ) (:11مادة )

. كل من قام متعمدًا أو ساعد أو شارك بأي إجراء لاعتراض موجات راديوية مخصصة للغير أو 1
بالتشويش عليها أو بقطعها، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة، أو 

لا تقل عن ألف دينار أردني ولا تزيد على ألفي دينار أردني، أو ما يعادلها بالعملة  بغرامة
المتداولة قانونًا أو بكلتا العقوبتين، وفي جميع الأحوال الحكم بمصادرة الأجهزة المستخدمة 

 بالتشويش.

ب بغرامة لا تقل ( من هذه المادة شخصًا اعتباريًا، يعاق1. إذا ارتكب المخالفة المحددة في الفقرة )2
عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها بالعملة 

 .المتداولة قانونًا، والحكم بمصادرة الأجهزة المستخدمة

 ( تنص على الآتي:38تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم ) (:12مادة )

الدولة أجهزة أو أنظمة أو برامج اتصالات أو تكنولوجيا معلومات مخالفة . كل من أدخل إلى أراضي 1
للمواصفات أو المعايير الفنية المعتمدة من الهيئة، أو تحمل بيانات أو معلومات غير صحيحة، 
بقصد تسويقها أو بيعها أو ساعد أو شارك في ذلك، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر 

و بغرامة لا تقل عن ألف دينار أردني ولا تزيد على ألفي دينار أردني ،أو ما ولا تزيد على سنة، أ
 .يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين، والحكم بمصادرة الأجهزة المضبوطة

. كل من قام بحيازة أو ببيع أو تداول أو عرض أجهزة التنصت بأنواعها، يعاقب بالحبس مدة لا تقل 2
أشهر ولا تزيد على سنتين، أو بغرامة لا تقل عن ألفي دينار أردني ولا تزيد على أربعة  عن ستة

آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين، والحكم بمصادرة 
 .الأجهزة المضبوطة

 ( تنص على التالي: 39تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 13مادة )

ـــا معلومـــات تســـتوجب  ـــة اتصـــالات أو تكنولوجي ـــام دون تـــرخيص بممارســـة أي حرفـــة أو مهن كـــل مـــن ق
ـــا لأحكـــام القـــرار بقـــانون بشـــأن الاتصـــالات وتكنولوجيـــات المعلومـــات النافـــذ والتشـــريعات  التـــرخيص وفقً

عاقــب بــالحبس مــدة لا تقــل عــن ثلاثــة أشــهر ولا تزيــد علــى ســنة، أو بغرامــة لا تقــل الصــادرة بمقتضــاه، ي
عــن خمســمائة دينــار أردنــي ولا تزيــد علــى ألفــي دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونًــا أو 

 . بكلتا العقوبتين
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 التالي:  ( تنص على40تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 14مادة )

ـــة الجغرافيـــة المعينـــة لـــه بالخدمـــة المرخصـــة بموجـــب  ـــم يلتـــزم المـــرخص لـــه بتغطيـــة كامـــل المنطق إذا ل
الرخصة، يعاقب بغرامة لا تقل عـن مائـة ألـف دينـار أردنـي ولا تزيـد علـى خمسـمائة ألـف دينـار أردنـي، 

 .أو ما يعادلها بالعملة المتداولة قانونًا

 ( تنص على التالي:41ى القانون الأصلي تحمل الرقم )تضاف مادة جديدة إل (:15مادة )

ـــم يتوقـــف فـــورًا عـــن اســـتقبال مشـــتركين جـــدد، أو عـــن تزويـــد خـــدمات   كـــل شـــخص ألغيـــت رخصـــته ول
الاتصالات، إلا بالقدر الكافي لتحويل مشتركيه إلى مرخص له آخر وفقًا لما تقرره الهيئة لهـذه الغايـة ، 

دينــار أردنــي ولا تزيــد علــى عشــرة آلاف دينــار أردنــي ، أو مــا  يعاقــب بغرامــة لا تقــل عــن خمســة آلاف
 .يعادلها بالعملة المتداولة قانونًا، والحكم بمصادرة الأجهزة والشبكة

 ( تنص على التالي: 42تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 16مادة )

شبكات الاتصالات التي أنشأها أو  . كل شخص رفضت الهيئة تجديد رخصته، وقام بإزالة شبكة أو1
أي جزء منها دون موافقة خطية من الهيئة، يعاقب بغرامة لا تقل عن خمسة آلاف دينار أردني 

 ولا تزيد على عشرة آلاف دينار أردني أو ما يعادلها بالعملة المتداولة قانونًا.

قديم خدمات الاتصالات ( من هذه المادة، مرخص له لت1. إذا كان الشخص المذكور في الفقرة )2
الثابتة أو المتنقلة أو البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن 
عشرة ملايين دينار أردني ولا تزيد على خمسين مليون دينار أردني، أو ما يعادلها بالعملة 

 .المتداولة قانونًا

 (:17مادة )

 ( تنص على الآتي:43ن الأصلي تحمل الرقم )تضاف مادة جديدة إلى القانو 

. إذا استخدم المرخص له ترددات أو أرقام أو أي موارد هامة أخرى لم تخصص له من الهيئة ، 1
يعاقب بغرامة لا تقل عن عشرين ألف دينار أردني ولا تزيد على خمسين ألف دينار أردني أو ما 

 فورًا وإعادتها للهيئة. يعادلها بالعملة المتداولة قانونًا، وسحبها منه

. إذا استخدم المرخص له الترددات أو الأرقام المخصصة له من الهيئة أو أي موارد هامة أخرى في 2
غير الغاية المرخصة أو المخصصة من أجلها، أو إذا لم يلتزم بأي شرط من شروط تخصيصها، 
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عشرين ألف دينار أردني، أو ما يعاقب بغرامة لا تقل عن عشرة آلاف دينار أردني ولا تزيد على 
 .يعادلها بالعملة المتداولة قانونًا، وسحبها منه فورًا وإعادتها للهيئة

 ( تنص على الآتي:44تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 18مادة )

أن . إذا خالف المرخص له أي حكم من الأحكام الواردة في الفصل الثامن من قرار بقانون بش1
الاتصالات وتكنولوجيا المعلومات النافذ، بشأن الربط البيني والنفاذ والمشاركة في البنية التحتية، 
يعاقب بغرامة لا تقل عن ثلاثين ألف دينار أردني ولا تزيد على خمسين ألف دينار أردني، أو ما 

 يعادلها بالعملة المتداولة قانونًا.

( من هذه المادة، مرخص له لتقديم خدمات الاتصالات 1. إذا كان الشخص المذكور في الفقرة )2
الثابتة أو المتنقلة أو البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن 
مائة ألف دينار أردني ولا تزيد على مائتي ألف دينار أردني، أو ما يعادلها بالعملة المتداولة 

 .قانونًا

كـــل  ( تـــنص علـــى التـــالي:45ف مـــادة جديـــدة إلـــى القـــانون الأصـــلي تحمـــل الـــرقم )تضـــا(: 19مطططادة )
مرخص له لم يلتزم بالإعلان عـن أسـعار خـدمات الاتصـالات المقدمـة للجمهـور بالكيفيـة التـي تقرهـا أو 
توافــق عليهــا الهيئــة، يعاقــب بغرامــة لا تقــل عــن خمســة آلاف دينــار أردنــي ولا تزيــد علــى عشــرة آلاف 

 .، أو ما يعادلها بالعملة المتداولة قانونًادينار أردني

 ( تنص على الآتي:46تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 20مادة )

. إذا خالف المرخص له أي حكم من الأحكام الواردة في الفصل العاشر من قرار بقانون بشأن 1
ين المرخص له والمشترك، يعاقب بغرامة الاتصالات وتكنولوجيا المعلومات النافذ بشأن العلاقة ب

لا تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها 
 بالعملة المتداولة قانونًا.

( من هذه المادة، مرخص له لتقديم خدمات الاتصالات الثابتة أو 1. إذا كان المرخص له في الفقرة )2
البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن  الخلوية المتنقلة أو

ثلاثين ألف دينار أردني ولا تزيد على خمسين ألف دينار أردني، أو ما يعادلها بالعملة المتداولة 
 .ناً قانو 
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 ( تنص على التالي:47تضاف مادة جديدة إلى القانون الأصل تحمل الرقم )(: 21مادة )

مرخص له قام بغش أو خداع أو تضليل المشترك بأي طريقة كانت، أو الإثراء على حسابه  . كل1
دون مسوغ قانوني، يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنتين، وبغرامة لا 
تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها بالعملة 

 . ناً ولة قانو المتدا

( من هذه المادة، مرخص له لتقديم خدمات الاتصالات الثابتة أو 1. إذا كان المرخص له في الفقرة )2
الخلوية المتنقلة أو البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن 

و ما يعادلها بالعملة المتداولة خمسين ألف دينار أردني ولا تزيد على مائة ألف دينار أردني، أ
 .قانونًا

 ( تنص على التالي: 48تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 22مادة )

إذا خالف المرخص له أي حكم من أحكام خطة الترقيم الوطنية، يعاقب بغرامة لا تقل عن عشرة آلاف 
 .أو ما يعادلها بالعملة المتداولة قانونًادينار أردني ولا تزيد على عشرين ألف دينار أردني، 

 ( تنص على التالي: 49تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم ) (:23مادة )

إذا قــام المــرخص لــه بفعــل أو امتنــع عــن فعــل أدى إلــى الإضــرار بمواقــع أثريــة أو ســياحية أو أدى إلــى 
 تقـل عـن خمسـين ألـف دينـار أردنـي ولا تزيـد علـى الإضرار بالبيئة أو الصحة العامـة، يعاقـب بغرامـة لا

 . مائة ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا

 ( تنص على الآتي:50تضاف مادة جديدة إلى القانون الأصلي تحمل الرقم )(: 24مادة )

ابة، يعاقب بالحبس . كل من منع أو أعاق بأي شكل من الأشكال عمل موظفي الهيئة المكلفين بالرق1
مدة لا تقل عن ثلاثة أشهر ولا تزيد على ستة أشهر، وبغرامة لا تقل عن ألف دينار أردني ولا 

 تزيد على ألفي دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا.

مادة ( من هذه ال1. إذا كان المرخص له أو أحد موظفيه هو مرتكب المخالفة المحددة في الفقرة )2
يعاقب من تسبب بالمنع أو الإعاقة بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنتين، 
ويعاقب المرخص له بغرامة لا تقل عن خمسين ألف دينار أردني ولا تزيد على مائة ألف دينار 

 أردني ، أو ما يعادلها بالعملة المتداولة قانونًا.
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ويد الهيئة بأي تقارير أو مستندات أو وثائق أو اتفاقيات أو . إذا امتنع المرخص له أو تأخر عن تز 3
معلومات أو بيانات تطلبها، يعاقب بغرامة لا تقل عن خمسين ألف دينار أردني ولا تزيد على 

 .مائة ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا

 الأصلي لتصبح على النحو الآتي: ( من القانون 32( من المادة )5تعدل الفقرة ) (:25مادة )

. يشــــترط فــــي مــــأمور الضــــبط القضــــائي أن يكــــون مــــؤهلًا للتعامــــل مــــع الطبيعــــة الخاصــــة للجــــرائم 5 
 .الإلكترونية ولجرائم الاتصالات وتكنولوجيا المعلومات

 .( من القانون الأصلي54تلغى المادة ) (:26مادة )

 (:27مادة )

 (.73 - 51( لتصبح )53 - 31من المواد ) يعاد ترقيم مواد القانون الأصلي .1

 (.76 – 74( لتصبح )75 -55. يعاد ترقيم مواد القانون الأصلي من المواد )2

 .يلغى كل ما يتعارض مع أحكام هذا القرار بقانون (: 28مادة )

على الجهات المختصة كافة، كل فيما يخصه، تنفيذ أحكام هذا القرار بقانون، ويعمل به (: 29مادة )
 .عد ثلاثين يومًا من تاريخ نشره في الجريدة الرسميةب

 ميلادية  02/10/2021صدر في مدينة رام الله بتاريخ: 

 هجرية  1443/صفر/25الموافق: 

 محططمود عططباس

 رئيطططططططططططططططططططططططططططططس دولطططططططططططططططططططططططططططططططة فطلطسطططططططططططططططططططططططططططين  

 للجنة التنفيذية لمنظمة التحرير الفلسطينيةرئيس ا
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بشأن الجرائم الإلكترونية وجرائم الاتصالات  م(2018)( لسنة 10قرار بقانون رقم )(: 8ملحق )
 وتعديلاتاوتكنولوجيا المعلومات 

 فلسطين دولة رئيس

 الفلسطينية التحرير لمنظمة التنفيذية اللجنة رئيس 

 ( منه،43وتعديلاته، لا سيما أحكام المادة ) (م 2003) الأساسي المعدل لسنةاستناداً لأحكام القانون  
ــــم ) ــــات رق ــــانون العقوب ــــى أحكــــام ق ــــه، الســــاري فــــي  (م 1936) ( لســــنة74وبعــــد الاطــــلاع عل وتعديلات

وتعديلاتــه،  (م 1960) ( لســنة16والاطــلاع علــى أحكــام قــانون العقوبــات رقــم ) المحافظــات الجنوبيــة،
( 3وعلـــــى أحكـــــام قـــــانون الاتصـــــالات الســـــلكية واللاســـــلكية رقـــــم ) فظـــــات الشـــــمالية،الســـــاري فـــــي المحا

وعلـى  وتعديلاتـه، (م 2001) ( لسـنة3وعلى أحكام قـانون الإجـراءات الجزائيـة رقـم ) ،(م 1996) لسنة
وعلــى  بشــأن مكافحــة المخــدرات والمــؤثرات العقليــة، ،(م 2015) ( لســنة18أحكــام القــرار بقــانون رقــم )

، بشــــأن مكافحــــة غســــل الأمــــوال وتمويــــل الإرهــــاب (م 2015) ( لســــنة20القــــرار بقــــانون رقــــم )أحكــــام 
، بشـأن تنظـيم نقـل وزراعـة الأعضـاء ( م 2017) ( لسـنة6وعلـى أحكـام القـرار بقـانون رقـم ) وتعديلاته،
لـى وع ، بشـأن المعـاملات الإلكترونيـة،( م 2017) ( لسـنة15وعلى أحكام القرار بقانون رقم ) البشرية،

وبنـاءً علـى تنسـيب مجلـس  بشـأن الجـرائم الإلكترونيـة،( م 2017) ( لسـنة16أحكام القـرار بقـانون رقـم )
وباسـم  وتحقيقـاً للمصـلحة العامـة، وعلى الصـلاحيات المخولـة لنـا، ،(م 2018/04/17)الوزراء بتاريخ 

  الشعب العربي الفلسطيني،

 :الآتي بقانون  القرار أصدرنا

للكلمات والعبارات الواردة في هذا القـرار بقـانون المعـاني المخصصـة لهـا أدنـاه، مـا لـم يكون : (1مادة )
 :تدل القرينة على خلاف ذلك

 .وزارة الاتصالات وتكنولوجيا المعلومات الوزارة:

 .وزير الاتصالات وتكنولوجيا المعلومات الوزير:

البيانــات، ســواء تعلقــت بـــأفراد أو  إجــراء أو تنفيــذ عمليــة أو مجموعــة عمليــات علــى البيانططات: معالجططة
خلافـــه، بمـــا فـــي ذلـــك جمـــع تلـــك البيانـــات أو اســـتلامها أو تســـجيلها أو تخزينهـــا أو تعـــديلها أو نقلهـــا أو 
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استرجاعها أو محوها أو نشرها، أو إعادة نشر بيانات أو حجب الوصول إليها، أو إيقاف عمل الأجهزة 
 .أو إلغاؤها أو تعديل محتوياتها

أي وســـيلة إلكترونيـــة مغناطيســـية بصـــرية كهروكيميائيـــة، أو أي وســـيلة أخـــرى،  المعلومطططات: تكنولوجيطططا
ســـواء أكانـــت ماديـــة أم غيـــر ماديـــة، أو مجموعـــة وســـائل مترابطـــة أو غيـــر مترابطـــة، تســـتخدم لمعالجـــة 
البيانــات وأداء المنطــق والحســاب أو الوظــائف التخزينيــة، وتشــمل أي قــدرة تخــزين بيانــات أو اتصــالات 

 .علق أو تعمل بالاقتران مع مثل هذه الوسيلةتت

كل ما يمكن تخزينه أو معالجته أو إنشاؤه أو توريده أو نقله باستخدام  الإلكترونية: البيانات والمعلومات
تكنولوجيا المعلومات، بوجه خـاص الكتابـة أو الصـور أو الصـوت أو الأرقـام أو الحـروف أو الرمـوز أو 

 .الإشارات، وغيرها

ارتبـــاط بـــين أكثـــر مـــن وســـيلة لتكنولوجيـــا المعلومـــات للحصـــول علـــى المعلومـــات  الإلكترونيطططة:الشطططبكة 
 .(الإنترنت( لمية وتبادلها، بما في ذلك الشبكات الخاصة أو العامة أو الشبكة العا

مجموعة المعلومات التي تشكل بمجملها وصفاً لحالة تتعلـق بشـخص أو شـيء مـا،  الإلكتروني: السجل
 .نشاؤها أو إرسالها أو تسلمها أو تخزينها بوسائل إلكترونيةوالتي يتم إ

السجل الإلكتروني الذي يصدر باستخدام إحدى وسائل تكنولوجيا المعلومات، يـتم  الإلكتروني: المستند
إنشاؤه أو تخزينه أو استخراجه أو نسخه أو إرساله أو إبلاغـه أو اسـتلامه بوسـيلة تكنولوجيـا المعلومـات 

 .ي أو على أي وسيط إلكتروني آخر، ويكون قابلًا للاسترجاع بشكل يمكن فهمهعلى وسيط ماد

مكــان إتاحــة المعلومــات أو الخــدمات علــى الشــبكة الإلكترونيــة مــن خــلال عنــوان  الإلكترونططي: الموقططع
 .محدد

 .الشخص الطبيعي أو المعنوي  الشخص:

شـكل مباشـر للمسـتخدم أو لبرنــامج برنـامج إلكترونـي مصـمم لأداء مهمـة محـددة ب الإلكترونطي: التطبيطق
 .إلكتروني آخر، يستخدم من خلال وسائل تكنولوجيا المعلومات أو ما في حكمها

أي بيانـات أو معلومـات إلكترونيـة تنشـأ عـن طريـق تكنولوجيـا المعلومـات تبـين مصـدر  المرور: بيانات
وحجمــه، ومدتــه، ونــوع خدمــة الإرســال، والوجهــة المرســل إليهــا، والطريــق الــذي ســلكه، ووقتــه، وتاريخــه، 

 .الاتصال
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كل ما يستخدم للولوج لنظم تكنولوجيا المعلومات، وما في حكمها، للتأكد مـن هويتـه، وهـي  السر: كلمة
 .جزء من بيانات المرور، وتشمل الرموز وبصمة العين أو الوجه أو الأصبع أو ما في حكمها

التي تحتوي علـى شـريط ممغـنط أو شـريحة ذكيـة أو مـا البطاقة الإلكترونية  الإلكتروني: وسيلة التعامل
في حكمها من تكنولوجيا المعلومات أو تطبيق إلكتروني، تحتوي هذه الوسيلة على بيانات أو معلومات 

 .إلكترونية تصدرها الجهات المرخصة بذلك

 .لتابعة لهاالبيانات الخاصة بالدولة والهيئات والمؤسسات العامة أو الشركات ا الحكومية: البيانات

تحويـــل بيانـــات إلكترونيـــة إلـــى شـــكل يســـتحيل بـــه قراءتهـــا وفهمهـــا دون إعادتهـــا إلـــى هيئتهـــا  التشطططفير:
 .الأصلية

مفتــاح أو مفــاتيح ســرية خاصــة، لشــخص أو لجهــة معينــة تســتخدم لتشــفير البيانــات الحاســوبية  الشططفرة:
 .بالأرقام والحروف والرموز والبصمات أو ما في حكمها

 .مشاهدة البيانات أو المعلومات أو الحصول عليها الالتقاط:

 .الدخول غير المصرح به أو غير المشروع لنظم تكنولوجيا المعلومات أو الشبكة الإلكترونية الاختراق:

بيانـــات إلكترونيـــة مضـــافة أو ملحقـــة أو مرتبطـــة بمعاملـــة إلكترونيـــة، ولهـــا طـــابع  الإلكترونطططي: التوييطططع
 .ذي وقعها، ويميزه عن غيره بغرض الموافقة على مضمون المعاملةيسمح بتحديد هوية الشخص ال

 .برنامج يستعمل لإنشاء توقيع إلكتروني على معاملة التوقيع: أداة 

شهادة التصديق الإلكترونية التي تصدرها الوزارة أو الجهة المفوضة من قبلها لإثبـات العلاقـة  الشهادة:
 .لكترونيوالارتباط بين الموقع وبيانات التوقيع الإ

أي شـــخص يقـــدم لمســـتخدمي الخدمـــة الخاصـــة بـــه القـــدرة علـــى الاتصـــال عـــن طريـــق  الخدمطططة: مطططزود
تكنولوجيا المعلومات، أو أي شخص آخر يقوم بمعالجة أو تخزين أو استضافة بيانـات الحاسـوب نيابـة 

 .عن أي خدمة إلكترونية أو مستخدمي هذه الخدمة

ســـواء أكـــان كليـــاً أم جزئيـــاً، أو جعلهـــا علـــى نحـــو غيـــر صـــالحة  تـــدمير البـــرامج الإلكترونيـــة، الإتطططلاف:
 .للاستعمال
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المعلومــات الموجــودة لــدى مــزود الخدمــة والمتعلقــة بمشــتركي الخــدمات حــول نــوع  المشططترك: معلومططات
خدمــة الاتصــالات المســـتخدمة، والشــروط الفنيـــة، وفتــرة الخدمـــة، وهويــة المشـــترك، وعنوانــه البريـــدي أو 

تفه، ومعلومات الدفع المتـوفرة بنـاءً علـى اتفـاق أو تركيـب الخدمـة، وأي معلومـات أخـرى الجغرافي أو ها
 .عن موقع تركيب معدات الاتصال بناءً على اتفاق الخدمة

كـــل مـــن يعمـــل فـــي القطـــاع العـــام أو الخـــاص أو المؤسســـات الخاصـــة أو الهيئـــات المحليـــة  الموظطططف:
 .تساهم بها الدولة، وكل من هو في حكمهم والأهلية أو الجمعيات أو الشركات الخاصة التي

وضــع المحكــوم عليــه بحكــم قضــائي فــي أحــد ســجون الدولــة مــدة تتــراوح بــين أســبوع إلــى ثــلاث  الحططبس:
 .سنوات

وضـع المحكـوم عليـه بحكـم قضـائي فـي أحـد سـجون الدولـة مـدة تتـراوح بـين ثـلاث سـنوات إلـى  السجن:
 .خمس عشرة سنة

 صالات. هيئة تنظيم قطاع الات الهيئة:

الشهادة الصادرة عن الهيئة بأن الشـخص قـد اسـتوفى الشـروط القانونيـة للسـماح لـه بإنشـاء أو  الرخصة:
تشـغيل أو إدارة شـبكة اتصـالات عامـة، أو تقـديم خـدمات اتصـالات عامـة، أو اسـتخدام تـرددات راديويـة 

 أو موجات راديوية، وفقًا للقانون.

الشخص الذي حصل على الرخصة من الهيئة. الاتصـالات: نقـل أو إرسـال أو اسـتقبال  المرخص لا: 
أو بــــث أو تمريــــر الصــــوت، والبيانــــات، والإشــــارات، والرمــــوز ، والفيــــديو، والصــــور بوســــائل ســــلكية أو 

 لاسلكية أو راديوية أو بصرية أو كهرومغناطيسية أو أي وسيلة أخُرى للاتصالات. 

ة التي تتكون كليًا أو جزئيًا من إرسـال المعلومـات أو البيانـات أو اسـتقبالها أو الخدم خدمة الاتصالات:
تمريرهــا علــى شــبكات الاتصــالات باســتخدام أي مــن عمليــات الاتصــالات. خدمــة الاتصــالات العامــة: 
خدمــة الاتصــالات المقدمــة للمشــتركين والمــرخص لهــم الآخــرين مقابــل أجــر ، والاتجــار واســتيراد أجهــزة 

 ت السلكية واللاسلكية وتصنيعها.الاتصالا

الأجهــزة التــي تســتخدم فــي نقــل أو إرســال أو اســتقبال أو بــث أو تمريــر الصــوت ،  أجهططزة الاتصططالات: 
والبيانـات، والإشـارات، والرمـوز، والفيـديو، والصــور بوسـائل سـلكية أو لاسـلكية أو راديويـة أو بصــرية أو 

 .كهرومغناطيسية أو أي وسيلة أخرى للاتصالات
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 :(2مادة )

تطبــق أحكــام هــذا القــرار بقــانون علــى أي مــن الجــرائم المنصــوص عليهــا فيــه، إذا ارتكبــت كليــاً أو  -1
جزئياً داخل فلسطين أو خارجها، أو امتد أثرها داخل فلسطين، سـواء كـان الفاعـل أصـلياً أم شـريكاً 

مــع مراعــاة المبــادئ أم محرضــاً أم متــدخلًا، علــى أن تكــون الجــرائم معاقبــاً عليهــا خــارج فلســطين، 
 .العامة الواردة في قانون العقوبات النافذ

يجــوز ملاحقــة كــل مــن يرتكــب خــارج فلســطين، إحــدى الجــرائم المنصــوص عليهــا فــي هــذا القــرار  -2
  :بقانون في إحدى الحالات الآتية

  .إذا ارتكبت من مواطن فلسطينيأ.

  .ب. إذا ارتكبت ضد أطراف أو مصالح فلسطينية

ارتكبـت ضــد أطـراف أو مصــالح أجنبيــة مـن قبــل أجنبـي أو شــخص عــديم الجنسـية محــل إقامتــه . إذا ت
المعتــاد داخــل فلســطين، أو مــن قبــل أجنبــي أو شــخص عــديم الجنســية وجــد بالأراضــي الفلســطينية، ولــم 

 .تتوافر في شأنه شروط التسليم القانونية

 :(3مادة )

تنشــأ وحــدة متخصصــة فــي جهــاز الشــرطة وقــوى الأمــن مــن مــأموري الضــبط القضــائي تســمى  -1
"وحــدة الجــرائم الإلكترونيــة وجــرائم الاتصــالات وتكنولوجيــا المعلومــات"، وتتــولى النيابــة العامــة الإشــراف 

 القضائي عليها، كل في دائرة اختصاصه. 
ـــة والنيابـــة العامـــة، وفقًـــا لاختص -2 ـــولى المحـــاكم النظامي اصـــاتهما، النظـــر فـــي دعـــاوى الجـــرائم تت

 .الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات

 :(4مادة )

ــاً أو نظامــاً أو شــبكة إلكترونيــة أو  -1 كــل مــن دخــل عمــداً دون وجــه حــق بــأي وســيلة موقعــاً إلكتروني
واجـد بهـا وسيلة تكنولوجيا معلومـات أو جـزء منهـا أو تجـاوز الـدخول المصـرح بـه أو اسـتمر فـي الت

بعــد علمــه بــذلك، يعاقــب بــالحبس، أو بغرامــة لا تقــل عــن مــائتي دينــار أردنــي، ولا تزيــد علــى ألــف 
 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين
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( مـن هـذه المـادة، علـى البيانـات الحكوميـة، يعاقـب بـالحبس 1إذا ارتكب الفعـل المـذكور فـي الفقـرة) -2
لمــدة لا تقــل عــن ســتة أشــهر، أو بغرامــة لا تقــل عــن خمســمائة دينــار أردنــي، ولا تزيــد علــى ألفــي 

 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

إذا ترتب على الدخول إلغاء بيانات أو معلومات إلكترونية مخزنة في النظام المعلوماتي أو حـذفها  -3
ها أو إفشــاؤها أو إتلافهــا أو تغييرهــا أو نقلهــا أو التقاطهــا أو نســخها أو نشــرها أو إعــادة أو إضــافت

نشـــرها أو ألحـــق ضـــرراً بالمســـتخدمين أو المســـتفيدين، أو تغييـــر الموقـــع الإلكترونـــي أو إلغـــاؤه أو 
تعديل محتوياته أو شغل عنوانه أو تصـميماته أو طريقـة اسـتخدامه، أو انتحـال شخصـية مالكـه أو 
القائم على إدارته، يعاقب بالحبس مدة لا تقل عن سـنة، أو بغرامـة لا تقـل عـن ألـف دينـار أردنـي، 
 .ولا تزيد على ثلاثة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

الحكوميـة، يعاقـب بالسـجن ( مـن هـذه المـادة علـى البيانـات 3إذا ارتكـب الفعـل المـذكور فـي الفقـرة ) -4
مـــدة لا تزيـــد علـــى خمـــس ســـنوات، وبغرامـــة لا تقـــل عـــن ثلاثـــة آلاف دينـــار أردنـــي، ولا تزيـــد علـــى 

 .خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

 كل من أعاق أو عطل الوصول إلى الخدمـة أو الـدخول إلـى الأجهـزة أو البـرامج أو مصـادر: (5مادة )
البيانــات أو المعلومـــات بــأي وســـيلة كانــت عـــن طريــق الشـــبكة الإلكترونيــة أو إحـــدى وســائل تكنولوجيـــا 
المعلومات، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد علـى ألـف دينـار أردنـي، 

 .أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

من أنتج أو أدخل عن طريق الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات، كل : (6مادة )
ما من شأنه إيقافها عن العمل أو تعطيلها أو إتلاف البرامج أو حـذفها أو تعـديلها، يعاقـب بالسـجن مـدة 

لاف لا تزيد على خمـس سـنوات، وبغرامـة لا تقـل عـن ثلاثـة آلاف دينـار أردنـي، ولا تزيـد علـى خمسـة آ
 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

كــل مــن الــتقط مــا هــو مرســل عــن طريــق الشــبكة أو إحــدى وســائل تكنولوجيــا المعلومــات أو : (7مططادة )
سجله أو اعترضه أو تنصت عمداً دون وجه حـق، يعاقـب بـالحبس مـدة لا تقـل عـن سـنة، أو بغرامـة لا 

ــة  تقــل عــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداول
 .قانوناً، أو بكلتا العقوبتين

 :(8مادة )

كــل مــن قــام عمــداً بفــك بيانــات مشــفرة فــي غيــر الأحــوال المصــرح بهــا قانونــاً، يعاقــب بــالحبس أو  -1
أو مــا يعادلهــا بالعملــة بغرامــة لا تقــل عــن مــائتي دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، 

 .المتداولة قانوناً، أو بكلتا العقوبتين
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كــل مــن اســتعمل بصــفة غيــر مشــروعة عناصــر تشــفير شخصــية أو أداة إنشــاء التوقيــع الإلكترونــي  -2
المتعلقــة بتوقيــع شــخص غيــره، يعاقــب بــالحبس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف 

لاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو دينــار أردنــي، ولا تزيــد علــى ثلاثــة آ
 .بكلتا العقوبتين

( مـن هـذه المـادة، يعاقـب 2كل من ارتكب جريمـة باسـتخدام أي مـن الوسـائل المـذكورة فـي الفقـرة )  -3
بالسجن وبغرامة لا تقل عن ثلاثة آلاف دينار أردني، ولا تزيد على خمسة آلاف دينـار أردنـي، أو 

 .يعادلها بالعملة المتداولة قانوناً ما 

 :(9مادة )

كل من ينتفع دون وجه حق بخـدمات الاتصـال عـن طريـق إحـدى وسـائل تكنولوجيـا المعلومـات أو  -1
ما في حكمها، يعاقب بالحبس مدة لا تقل عن ستة أشـهر، أو بغرامـة لا تقـل عـن خمسـمائة دينـار 

 .لها بالعملة المتداولة قانوناً، أو بكلتا العقوبتينأردني، ولا تزيد على ألف دينار أردني، أو ما يعاد
( من هذه المادة بقصد الربح، يعاقب بـالحبس مـدة لا تقـل عـن سـنة، 1إذا كان الانتفاع في الفقرة ) -2

أو بغرامــة لا تقــل عــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا 
 .و بكلتا العقوبتينبالعملة المتداولة قانوناً، أ

كــــل مــــن قـــــام عمــــداً، عبــــر اســــتخدام الشـــــبكة الإلكترونيــــة أو إحــــدى وســــائل تكنولوجيـــــا : (10مططططادة )
المعلومات، بإنشاء أو نشر شهادة غير صحيحة أو قدم بيانات غيـر صـحيحة عـن هويتـه إلـى الجهـات 

أو إلغائهــا أو المختصــة بموجــب القــوانين الخاصــة بإصــدار الشــهادات بغــرض طلــب استصــدار شــهادة 
إيقافها، يعاقب بالحبس وبغرامة لا تقل عن مائتي دينار أردني، ولا تزيد على ألـف دينـار أردنـي، أو مـا 

 .يعادلها بالعملة المتداولة قانوناً 

 تتضمن على:: (11مادة )

 كل من زور مستنداً إلكترونياً رسمياً من مسـتندات الدولـة أو الهيئـات أو المؤسسـات العامـة معترفـاً  -1
به قانوناً في نظام معلوماتي، يعاقب بالسجن مدة لا تقل عـن خمـس سـنوات، وبغرامـة لا تقـل عـن 
ثلاثة آلاف دينار أردني، ولا تزيد على خمسة آلاف دينار أردنـي، أو مـا يعادلهـا بالعملـة المتداولـة 

 .قانوناً 
ضـــرر، يعاقـــب إذا وقـــع التزويـــر، فيمـــا عـــدا ذلـــك مـــن المســـتندات، وكـــان مـــن شـــأن ذلـــك إحـــداث   -2

بالحبس أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيـد علـى ألـف دينـار أردنـي، أو مـا يعادلهـا 
 .بالعملة المتداولة قانوناً، أو بكلتا العقوبتين
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كل من استعمل المستند المزور مع علمه بتزويره يعاقـب بالعقوبـة المقـررة لجريمـة اسـتعمال السـند   -3
 .عقوبات النافذالمزور وفق قانون ال

كل من زور أو تلاعب بتوقيع أو أداة أو أنظمة توقيع إلكترونية رسمية، سواء تم ذلـك باصـطناعه  -4
أو إتلافه أو تعييبه أو تعديله أو تحويره، أو بأي طريقة أخرى تؤدي إلى تغيير الحقيقة في بياناتـه 

تقل عن ثلاثة آلاف دينار  أو معلوماته، يعاقب بالسجن مدة لا تقل عن خمس سنوات، وبغرامة لا
 .أردني، ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

( من هـذه 4إذا وقع التزوير أو التلاعب فيما عدا ذلك من التواقيع الإلكترونية المذكورة في الفقرة ) -5
أردني، ولا تزيد علـى ألـف دينـار أردنـي، المادة، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار 
 .أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

كل من أنشأ بيانات توقيـع أو أداة نظـام توقيـع إلكترونـي رسـمي أو للهيئـات أو للمؤسسـات العامـة   -6
ة، أو تواطـأ مـع لا يحق له الحصول عليه، مستخدماً في ذلك معلومـات أو بيانـات كاذبـة أو خاطئـ

غيــره فــي إنشــاء ذلــك، يعاقــب بالســجن مــدة لا تقــل عــن خمــس ســنوات، وبغرامــة لا تقــل عــن ثلاثــة 
 .آلاف دينار أردني، ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

( مــن هــذه المــادة، 6الفقــرة )إذا وقــع الإنشــاء فيمــا عــدا ذلــك مــن التواقيــع الإلكترونيــة المــذكورة فــي  -7
يعاقب بـالحبس أو بغرامـة لا تقـل عـن مـائتي دينـار أردنـي، ولا تزيـد عـن ألـف دينـار أردنـي، أو مـا 

 .يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

 تتمضن على: : (12مادة )

فـي الوصـول، دون وجـه  كل من استخدم الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات -1
حق، إلى أرقام أو بيانات وسيلة التعامل الإلكترونية أو التلاعب فيها، يعاقب بـالحبس مـدة لا تقـل 
عن ستة أشهر، أو بغرامة لا تقل عن خمسمائة دينار أردني، ولا تزيد علـى ألـف دينـار أردنـي، أو 

 .ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين
كل من زور وسيلة تعامل إلكترونية بأي وسيلة كانت، أو صنع أو حاز بدون تـرخيص أجهـزة أو   -2

مـواد تســتخدم فـي إصــدار أو تزويـر بطاقــة التعامــل الإلكترونـي، يعاقــب بالعقوبـة ذاتهــا المنصــوص 
 .( من هذه المادة1عليها في الفقرة)

مــزورة مــع علمــه بــذلك أو قبــل وســيلة كــل مــن اســتخدم أو ســهل اســتخدام وســيلة تعامــل إلكترونيــة  -3
تعامــــل إلكترونيـــــة غيـــــر ســـــارية أو مــــزورة أو مســـــروقة مـــــع علمـــــه بــــذلك، يعاقـــــب بالعقوبـــــة ذاتهـــــا 

 .( من هذه المادة1المنصوص عليها في الفقرة )
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إذا تــم ارتكــاب الأفعــال المنصــوص عليهــا فــي أحكــام هــذه المــادة بقصــد الحصــول علــى أمــوال أو  -4
يحه من خدمات، يعاقب بالحبس مدة لا تقل عن سنة، أو بغرامة لا تقـل عـن بيانات غيره أو ما تت

ألف دينار أردني، ولا تزيد علـى ثلاثـة آلاف دينـار أردنـي، أو مـا يعادلهـا بالعملـة المتداولـة قانونـاً، 
 .أو بكلتا العقوبتين

دة، يعاقــب كــل مــن اســتولى لنفســه أو لغيــره علــى مــال الغيــر بموجــب الأحكــام الــواردة فــي هــذه المــا -5
بالحبس مدة لا تقل عن سنتين، أو بغرامة لا تقل عن ألف دينار أردني، ولا تزيد على ثلاثة آلاف 

 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

ة أمـوال كل من استعمل الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات في سرق: (13مادة )
أو اختلاســها، يعاقــب بالســجن أو بغرامــة لا تقــل عـــن ثلاثــة آلاف دينــار أردنــي، ولا تزيــد علــى خمســـة 

 .آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

مــات كــل مــن اســتولى عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلو : (14مططادة )
لنفســه أو لغيــره علــى مــال منقــول أو علــى ســند أو توقيــع إلكترونــي أو بيانــات إنشــاء توقيــع إلكترونــي أو 
منظومة إنشاء توقيع إلكتروني، وذلك بالاستعانة بطريقة احتيالية أو باتخاذ اسم كاذب أو انتحال صـفة 

 تقـل عـن ســنة، أو غيـر صـحيحة متـى كـان ذلـك مـن شـأنه خـداع المجنـي عليـه، يعاقـب بـالحبس مـدة لا
بغرامــة لا تقــل وعــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة 

 .المتداولة قانوناً، أو بكلتا العقوبتين

  تتضمن على:: (15مادة )

كل من استعمل الشبكة الإلكترونية أو إحدى وسائل تكنولوجيـا المعلومـات فـي تهديـد شـخص آخـر  -1
أو ابتــزازه لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه، ولــو كــان هــذا الفعــل أو الامتنــاع مشــروعاً، 

مــدة لا تقــل عــن ســنة ولا تزيــد علــى ســنتين، وســنتين حــبس مــع وقــف التنفيــذ لمــدة  يعاقــب بــالحبس
دنـي أر ألـف دينـار لا تقـل عـن مـائتي دينـار  خمس سنوات تبدأ من انتهاء العقوبة الفعلية، وبغرامة 

 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً ثلاثة آلاف   ولا تزيد على
إذا كان التهديد بارتكاب جناية أو بإسناد أمور خادشة للشرف أو الاعتبار، يعاقب بالحبس مـدة لا  -2

ســنتين ولا تزيــد علــى، ثلاثــة ســنوات حــبس مــع وقــف التنفيــذ لمــدة خمــس ســنوات تبــدأ مــن تقــل عــن 
آلاف  عشــرةدينـار أردنــي ولا تزيـد علـى  خمسـة آلاف بغرامـة لا تقـل عــن تهـاء العقوبـة الفعليــة، و ان

 .دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

 



218 

 تتضمن على:: (16مادة )

كل من أرسل عن طريـق الشـبكة الإلكترونيـة أو إحـدى وسـائل تكنولوجيـا المعلومـات قصـداً كـل مـا  -1
أو مقروء أو مرئي يتضمن أعمالًا إباحية لمن هم فوق الثامنة عشر سنة ميلاديـة دون هو مسموع 

رضاه، يعاقب بالحبس مـدة لا تقـل عـن ثلاثـة أشـهر، ولا تزيـد علـى سـنتين، أو بغرامـة لا تقـل عـن 
مــائتي دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو 

 .كلتا العقوبتينب
كل من أرسل أو نشر عن طريق الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات قصداً   -2

كــل مــا هــو مســموع أو مقــروء أو مرئــي يتضــمن أعمــالًا إباحيــة لمــن لــم يكمــل الثامنــة عشــر ســنة 
أو بغرامة لا تقل ميلادية أو تتعلق بالاستغلال الجنسي لهم، يعاقب بالحبس مدة لا تقل عن سنة، 

عــن ألــف دينــار أردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة 
 .قانوناً، أو بكلتا العقوبتين

كل من قام قصداً باستخدام الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات في إنشاء أو  -3
و طباعة أو نشر أو تـرويج أنشـطة أو أعمـال إباحيـة لغايـات إعداد أو حفظ أو معالجة أو عرض أ

التأثير على من لم يكمل الثامنة عشر سنة ميلاديـة أو مـن هـو مـن ذوي الإعاقـة، يعاقـب بـالحبس 
مدة لا تقل عن سنتين، أو بغرامة لا تقـل عـن ألـف دينـار أردنـي، ولا تزيـد علـى ثلاثـة آلاف دينـار 

 .لمتداولة، أو بكلتا العقوبتينأردني، أو ما يعادلها بالعملة ا

دون الإخلال بالأحكام الواردة في القرار بقانون بشأن تنظيم نقل وزراعة الأعضاء البشرية : (17مادة )
النافــــذ، يعاقــــب كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة 

ومــات، بقصــد الاتجــار فــي البشــر أو الأعضــاء البشــرية أو الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعل
تســهيل التعامــل فيــه، بالســجن مــدة لا تزيــد علــى ســبع ســنوات، وبغرامــة لا تقــل عــن ثلاثــة آلاف دينــار 

 .أردني، ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

واردة فـــي القـــرار بقـــانون بشـــأن مكافحـــة غســـل الأمـــوال وتمويـــل دون الإخـــلال بالأحكـــام الـــ: (18مطططادة )
الإرهــاب النافــذ، يعاقــب كــل مــن أنشــأ موقعــاً أو تطبيقــاً أو حســاباً إلكترونيــاً أو إحــدى وســائل تكنولوجيــا 

 :المعلومات بقصد

القيــام بارتكــاب جريمــة غســل الأمــوال بــالحبس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف  -1
ردنــي، ولا تزيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو دينــار أ

 .بكلتا العقوبتين
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القيام بارتكاب جريمة تمويل الإرهاب بالسجن أو بغرامة لا تقـل عـن ثلاثـة آلاف دينـار أردنـي، ولا  -2
 .ة قانوناً، أو بكلتا العقوبتينتزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداول

دون الإخلال بالأحكام الواردة في القرار بقانون بشأن مكافحة المخدرات والمـؤثرات العقليـة : (19مادة )
النافــــذ، يعاقــــب كــــل مــــن أنشــــأ أو نشــــر موقعــــاً علــــى الشــــبكة الإلكترونيــــة، أو إحــــدى وســــائل تكنولوجيــــا 

ت أو المـــؤثرات العقليـــة، أو مـــا فـــي حكمهـــا، أو ســـهل المعلومـــات، بقصـــد الاتجـــار أو التـــرويج للمخـــدرا
التعامــل فيهــا، أو بيــع أو شــرح أو عــرض طــرق إنتــاج المــواد المخــدرة، بالســجن مــدة لا تقــل عــن عشــر 
سنوات، أو بغرامة لا تقل عن ثلاثة آلاف دينار أردني، ولا تزيد على خمسة آلاف دينار أردني، أو مـا 

 .اً، أو بكلتا العقوبتينيعادلها بالعملة المتداولة قانون

كــل مــن انتهــك حــق مــن حقــوق الملكيــة الفكريــة أو الأدبيــة أو الصــناعية وفقــاً للتشــريعات : (20مططادة )
النافــذة، عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلومــات، يعاقــب بــالحبس مــدة لا 

أردني، ولا تزيد على ألف دينار أردني، أو  تزيد على ستة أشهر، أو بغرامة لا تقل عن خمسمائة دينار
 .ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

 تتضمن على:: (21مادة )

لكــل إنســان حــق التعبيــر عــن رأيــه بــالقول أو الكتابــة أو التصــوير أو غيــر ذلــك مــن وســائل التعبيــر  -1
 .والنشر وفقاً للقانون 

مكفولة، ولا يجـوز رفـع أو تحريـك الـدعاوى لوقـف أو مصـادرة الأعمـال حرية الإبداع الفني والأدبي  -2
الفنيــــة والأدبيــــة والفكريــــة أو ضــــد مبــــدعيها إلا بــــأمر قضــــائي، ولا توقــــع عقوبــــة ســــالبة للحريــــة أو 

 .التوقيف الاحتياطي في الجرائم التي ترتكب بسبب علانية المنتج الفني أو الأدبي أو الفكري 
النشر الورقي والمرئي والمسموع والإلكترونـي مكفولـة، وللفلسـطينيين مـن حرية الصحافة والطباعة و  -3

أشـــخاص طبيعيـــة أو اعتباريـــة عامـــة أو خاصـــة، حـــق ملكيـــة وإصـــدار الصـــحف، وإنشـــاء وســـائل 
 .الإعلام المرئية والمسموعة ووسائط الإعلام الرقمي وفقاً للقانون 

إنـذارها أو إلغاؤهـا إلا وفقـاً للقـانون،  لا يجوز فرض قيود على الصحافة أو مصـادرتها أو وقفهـا أو -4
 .وبموجب حكم قضائي

 :(22مادة )

يحظر التدخل التعسفي أو غير القانوني في خصوصيات أي شخص أو في شؤون أسرته أو بيتـه  -1
 .أو مراسلاته
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كــل مــن أنشــأ موقعــاً أو تطبيقــاً أو حســاباً إلكترونيــاً أو نشــر معلومــات علــى الشــبكة الإلكترونيــة أو  -2
وســائل تكنولوجيــا المعلومــات بقصــد نشــر أخبــار أو صــور أو تســجيلات صــوتية أو مرئيــة، إحــدى 

ـــة  ســـواء كانـــت مباشـــرة أو مســـجلة، تتصـــل بالتـــدخل غيـــر القـــانوني فـــي الحيـــاة الخاصـــة أو العائلي
للأفــراد، ولــو كانــت صــحيحة، يعاقــب بــالحبس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف 

زيــد علــى ثلاثــة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو دينــار أردنــي، ولا ت
 .بكلتا العقوبتين

كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة : (23مططططادة )
هيله أو تشـجيعه أو الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات، بقصد إدارة مشروع مقامرة أو تس

الترويج له أو عرض ألعاب مقامرة، يعاقب بالحبس مدة لا تقل عن سـتة أشـهر، أو بغرامـة لا تقـل عـن 
خمسمائة دينار أردني، ولا تزيد على ألف دينار أردني، أو ما يعادلها بالعملة المتداولـة قانونـاً، أو بكلتـا 

 .العقوبتين

تطبيقــــاً أو حســــاباً إلكترونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة كــــل مــــن أنشــــأ موقعــــاً أو : (24مططططادة )
الإلكترونيـة أو إحــدى وســائل تكنولوجيــا المعلومــات، بقصـد عــرض أي كلمــات مكتوبــة أو ســلوكيات مــن 
شــأنها أن تــؤدي إلــى إثــارة الكراهيــة العنصــرية أو الدينيــة أو التمييــز العنصــري بحــق فئــة معينــة بســبب 

بي أو اللــون أو الشــكل أو بســبب الإعاقــة، يعاقــب بــالحبس مــدة لا تزيــد عــن انتمائهــا العرقــي أو المــذه
سنة، أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد على ألـف دينـار أردنـي، أو مـا يعادلهـا بالعملـة 

 .المتداولة قانوناً، أو بكلتا العقوبتين

ونيــــاً أو نشــــر معلومــــات علــــى الشــــبكة كــــل مــــن أنشــــأ موقعــــاً أو تطبيقــــاً أو حســــاباً إلكتر : (25مططططادة )
الإلكترونية أو إحدى وسائل تكنولوجيا المعلومـات، مـن شـأنه التشـويه أو التبريـر لأعمـال إبـادة جماعيـة 
أو جـرائم ضـد الإنسـانية نصـت عليهـا المواثيـق والقـوانين الدوليـة أو المسـاعدة قصـداً أو التحـريض علـى 

 .ن مدة لا تقل عن عشر سنواتارتكاب جرائم ضد الإنسانية، يعاقب بالسج

كـل مـن حـاز بغـرض الاسـتخدام جهـازاً أو برنامجـاً أو أي بيانـات إلكترونيـة معـدة أو كلمـة : (26مادة )
سر أو تراميـز دخـول أو قـدمها أو أنتجهـا أو وزعهـا أو اسـتوردها أو صـدرها أو روج لهـا، وذلـك بغـرض 

بقانون، يعاقب بالسجن مدة لا تزيد على خمس اقتراف أي من الجرائم المنصوص عليها في هذا القرار 
سنوات، وبغرامة لا تقل عـن ثلاثـة آلاف دينـار أردنـي، ولا تزيـد علـى خمسـة آلاف دينـار أردنـي، أو مـا 

 .يعادلها بالعملة المتداولة قانوناً 
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 :(27مادة )

صــلاحياته كــل موظــف ارتكــب أيــاً مــن الجــرائم المنصــوص عليهــا فــي هــذا القــرار بقــانون، مســتغلًا  -1
  .وسلطاته أثناء تأدية عمله، أو بسببه أو سهل ذلك لغيره، تزيد العقوبة بمقدار الثلث

كــل مــن ارتكــب، مــن مــوظفي مــزودي الخدمــة، أيــاً مــن الجــرائم المنصــوص عليهــا فــي هــذا القــرار  -2
 .بقانون، أثناء تأدية عمله أو بسببه أو سهل ذلك لغيره، تزيد العقوبة بمقدار الثلثين

كــل مــن حــرض أو ســاعد أو اتفــق مــع غيــره علــى ارتكــاب جريمــة مــن الجــرائم المنصــوص : (28)مططادة 
عليها بموجب أحكام هذا القرار بقانون، بأي وسيلة إلكترونية، ووقعت الجريمة بناءً على هذا التحريض 

 .أو المساعدة أو الاتفاق، يعاقب بالعقوبات المقررة لفاعلها الأصلي

باسـم الشـخص المعنـوي أو لحسـابه، إحـدى الجـرائم المنصـوص عليهـا فـي هـذا إذا ارتكب، : (29مادة )
القــرار بقــانون، يعاقــب بغرامــة لا تقــل عــن خمســة آلاف دينــار أردنــي، ولا تزيــد علــى عشــرة آلاف دينــار 
أردني، وللمحكمة أن تقضي بحرمان الشخص المعنوي مـن مباشـرة نشـاطه لمـدة أقصـاها خمـس سـنوات 

حال كانت الجريمة معاقب عليها بالحبس لمدة لا تقل عن سنة، وذلك مـع عـدم أو أن تقضي بحله في 
 .الإخلال بالمسؤولية الجنائية للشخص الطبيعي التابع له

( 39كــل مــن نشــر قصــداً معلومــات عــن موقــع إلكترونــي محجــوب بموجــب أحكــام المــادة ): (30مططادة )
إلكترونـي، يعاقـب بـالحبس مـدة لا تقـل عـن  من هذا القرار بقانون، باستخدام أنظمـة أو موقـع أو تطبيـق

ثلاثة أشهر، أو بغرامة لا تقل عن مائتي دينار أردنـي، ولا تزيـد علـى ألـف دينـار أردنـي، أو مـا يعادلهـا 
 .بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

  (:31مادة )

اتصالات أو بواسطة  . كل من نشر أو أشاع مضمون أي اتصال أو مكالمة هاتفية بواسطة شبكة1
تقنيات تكنولوجيا المعلومات، أو رسالة هاتفية اطلع عليها بحكم وظيفته أو قام بتسجيلها دون سند 

قانوني، أو ساعد أو شارك في ذلك، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على 
لى عشرة آلاف دينار أردني سنة، أو بغرامة مالية لا تقل عن خمسة آلاف دينار أردني ولا تزيد ع

 ، أو ما يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين.

. كل من أقدم أو ساعد أو شارك بكتم رسالة أو مكالمة عليه نقلها بواسطة شبكات الاتصالات إلى 2 
عبث شخص آخر، أو رفض نقل رسائل أو مكالمات طلب منه نقلها وفقًا للقانون أو الرخصة، أو 

بالبيانات المتعلقة بأحد المشتركين بما في ذلك أرقام الهواتف غير المعلنة والفواتير، يعاقب بالحبس 
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مدة لا تقل عن ستة أشهر ولا تزيد على سنة، أو بغرامة لا تقل عن سبعة آلاف دينار أردني ولا تزيد 
 .ونًا أو بكلتا العقوبتينعلى خمسة عشر ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قان

 (: 32مادة )

. كل من أقدم أو ساعد أو شارك قصدًا بتخريب منشآت الاتصالات أو تكنولوجيا المعلومات أو 1
ألحق بها ضررًا، يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنتين، وبغرامة مالية لا 

ف دينار أردني، أو ما يعادلها بالعملة المتداولة تقل عن ألفي دينار أردني ولا تزيد على أربعة آلا
 قانونًا أو بكلتا العقوبتين.

. كل من تسبب إهمالًا في تخريب منشـآت الاتصـالات أو تكنولوجيا المعلومات أو إلحاق الضرر 2
بهما، يعاقب بغرامة مالية لا تقل عن مائة دينار أردني، ولا تزيد على خمسمائة دينار أردني ، أو 

 .يعادلها بالعملة المتداولة قانونًا ما

 (: 33مادة )

. كل من قام أو ساهم أو ساعد أو شارك بتقديم خدمات اتصالات بوسائل من شأنها قيام منافسة غير 1
مشروعة، بين شبكات الاتصالات المرخصة وشبكات اتصالات أجنبية أو غير مرخصة، يعاقب 

على سنة، أو بغرامة مالية لا تقل عن ألفي دينار أردني بالحبس مدة لا تقل عن ستة أشهر ولا تزيد 
ولا تزيد على خمسة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين ، 

 وفي جميع الأحوال الحكم بمصادرة الأجهزة والأدوات المستخدمة في تقديم الخدمات.

باستخدام وسائل غير مشروعة لإجراء اتصالات دون دفع  . كل من استخدم أو ساعد أو شارك2
الرسوم يعاقب بالحبس مدة ثلاثة أشهر، وغرامة مالية لا تقل عن خمسمائة دينار أردني ولا تزيد 

 على ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا.

امة أو قام أو ساعد أو شارك . كل من استخدم شبكة اتصالات خاصة لتزويد خدمات اتصالات ع3
بربط شبكة اتصالات خاصة بشبكة اتصالات عامة دون موافقة الهيئة، يعاقب بالحبس مدة لا 
تقل عن ثلاثة أشهر ولا تزيد على سنة، أو بغرامة مالية لا تقل عن ألفي دينار أردني ولا تزيد 

قانونًا أو بكلتا العقوبتين، وإزالة على أربعة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة 
 .المخالفة على نفقة الفاعل
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 (: 34مادة )

. كل من أنشأ أو شغل أو أدار شبكة اتصالات عامة بهدف تقديم خدمات اتصالات خلافًا لأحكام 1
قرار بقانون بشأن الاتصالات وتكنولوجيات المعلومات النافذ والأنظمة الصادرة بمقتضاه ، أو 

رك في ذلك، يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنة ، أو ساعد أو شا
بغرامة لا تقل عن ألفي دينار أردني ولا تزيد على أربعة آلاف دينار أردني، أو ما يعادلها بالعملة 

 المتداولة قانونًا أو بكلتا العقوبتين.

ذه المادة، شخصًا اعتباريًا، يعاقب بغرامة ( من ه1. إذا كان مرتكب المخالفة المحددة في الفقرة رقم )2
لا تقل عن عشرة آلاف دينار أردني ولا تزيد على عشرين ألف دينار أردني أو ما يعادلها بالعملة 

 .المتداولة قانونًا، وفي جميع الأحوال الحكم بمصادرة الأجهزة المستخدمة

 (: 35مادة )

شأن الاتصالات وتكنولوجيا المعلومات النافذ، كل من . مع مراعاة الأحكام الواردة في قرار بقانون ب1
شغل محطة راديوية أو استخدم ترددات أو أرقام دون ترخيص، أو ساعد أو شارك في ذلك قصدًا 
يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة، أو بغرامة لا تقل عن ألف دينار 

 و ما يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين.أردني ولا تزيد على ألفي دينار أردني، أ

( من هذه المادة، شخصًا اعتباريًا يعاقب بغرامة 1. إذا كان مرتكب المخالفة المشار إليها في الفقرة )2
لا تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها 

 قانونًا، ومصادرة الأجهزة المستخدمة.بالعملة المتداولة 

. كل من قام دون الحصول على موافقة الهيئة، بالتنازل للغير عن الترخيص الصادر له باستخدام تردد أو 3
أرقام أو أي موارد اتصالات نادرة، يعاقب بغرامة لا تقل عن ألفي دينار أردني ولا تزيد على أربعة آلاف 

 . بالعملة المتداولة قانونًا، وإلغاء الترخيص وإبطال التصرفدينار أردني، أو ما يعادلها 

مع عدم الإخلال بأي عقوبة أشد يـنص عليهـا أي قـانون آخـر، كـل مـن اعتـرض أو أعـاق  (:36مادة )
أو غيـر أو شـطب محتويـات رسـالة بواسـطة شـبكات الاتصـالات أو تكنولوجيـا المعلومـات أو حـرض أو 

بهذا العمل، يعاقب بالحبس مـدة لا تقـل عـن سـتة أشـهر ولا تزيـد علـى ساعد أو شارك غيره على القيام 
ســنة، أو بغرامــة لا تقــل عــن ألفــي دينــار أردنــي ولا تزيــد علــى أربعــة آلاف دينــار أردنــي، أو مــا يعادلهــا 

 . بالعملة المتداولة قانونًا أو بكلتا العقوبتين
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  (:37مادة )

راء لاعتراض موجات راديوية مخصصة للغير أو . كل من قام متعمدًا أو ساعد أو شارك بأي إج1
بالتشويش عليها أو بقطعها، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة، أو 
بغرامة لا تقل عن ألف دينار أردني ولا تزيد على ألفي دينار أردني، أو ما يعادلها بالعملة 

يع الأحوال الحكم بمصادرة الأجهزة المستخدمة المتداولة قانونًا أو بكلتا العقوبتين، وفي جم
 بالتشويش.

( من هذه المادة شخصًا اعتباريًا، يعاقب بغرامة لا تقل 1. إذا ارتكب المخالفة المحددة في الفقرة )2
عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها بالعملة 

 .بمصادرة الأجهزة المستخدمة المتداولة قانونًا، والحكم

  (:38مادة )

. كل من أدخل إلى أراضي الدولة أجهزة أو أنظمة أو برامج اتصالات أو تكنولوجيا معلومات مخالفة 1
للمواصفات أو المعايير الفنية المعتمدة من الهيئة، أو تحمل بيانات أو معلومات غير صحيحة، 

في ذلك، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر بقصد تسويقها أو بيعها أو ساعد أو شارك 
ولا تزيد على سنة، أو بغرامة لا تقل عن ألف دينار أردني ولا تزيد على ألفي دينار أردني ،أو ما 

 .يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين، والحكم بمصادرة الأجهزة المضبوطة

داول أو عرض أجهزة التنصت بأنواعها، يعاقب بالحبس مدة لا تقل . كل من قام بحيازة أو ببيع أو ت2
عن ستة أشهر ولا تزيد على سنتين، أو بغرامة لا تقل عن ألفي دينار أردني ولا تزيد على أربعة 
آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانونًا أو بكلتا العقوبتين، والحكم بمصادرة 

 .الأجهزة المضبوطة

كل من قام دون ترخيص بممارسة أي حرفة أو مهنة اتصالات أو تكنولوجيا معلومات (: 39مادة )
تستوجب الترخيص وفقًا لأحكام القرار بقانون بشأن الاتصالات وتكنولوجيات المعلومات النافذ 
أو والتشريعات الصادرة بمقتضاه، يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة، 

بغرامة لا تقل عن خمسمائة دينار أردني ولا تزيد على ألفي دينار أردني، أو ما يعادلها بالعملة 
 . المتداولة قانونًا أو بكلتا العقوبتين
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إذا لم يلتزم المرخص له بتغطية كامل المنطقة الجغرافية المعينة له بالخدمة المرخصة (: 40مادة )
عن مائة ألف دينار أردني ولا تزيد على خمسمائة ألف دينار  بموجب الرخصة، يعاقب بغرامة لا تقل

 .أردني، أو ما يعادلها بالعملة المتداولة قانونًا

كــل شــخص ألغيــت رخصــته ولــم يتوقــف فــورًا عــن اســتقبال مشــتركين جــدد، أو عــن تزويــد  (:41مططادة )
ا لما تقـرره الهيئـة لهـذه خدمات الاتصالات، إلا بالقدر الكافي لتحويل مشتركيه إلى مرخص له آخر وفقً 

الغاية ، يعاقب بغرامة لا تقـل عـن خمسـة آلاف دينـار أردنـي ولا تزيـد علـى عشـرة آلاف دينـار أردنـي ، 
 .أو ما يعادلها بالعملة المتداولة قانونًا، والحكم بمصادرة الأجهزة والشبكة

 (: 42مادة )

بكات الاتصالات التي أنشأها أو . كل شخص رفضت الهيئة تجديد رخصته، وقام بإزالة شبكة أو ش1
أي جزء منها دون موافقة خطية من الهيئة، يعاقب بغرامة لا تقل عن خمسة آلاف دينار أردني 

 ولا تزيد على عشرة آلاف دينار أردني أو ما يعادلها بالعملة المتداولة قانونًا.

يم خدمات الاتصالات ( من هذه المادة، مرخص له لتقد1. إذا كان الشخص المذكور في الفقرة )2
الثابتة أو المتنقلة أو البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن 
عشرة ملايين دينار أردني ولا تزيد على خمسين مليون دينار أردني، أو ما يعادلها بالعملة 

 .اً المتداولة قانون

 (:43مادة )

ترددات أو أرقام أو أي موارد هامة أخرى لم تخصص له من الهيئة ، . إذا استخدم المرخص له 1
يعاقب بغرامة لا تقل عن عشرين ألف دينار أردني ولا تزيد على خمسين ألف دينار أردني أو ما 

 يعادلها بالعملة المتداولة قانونًا، وسحبها منه فورًا وإعادتها للهيئة.

قام المخصصة له من الهيئة أو أي موارد هامة أخرى في . إذا استخدم المرخص له الترددات أو الأر 2
غير الغاية المرخصة أو المخصصة من أجلها، أو إذا لم يلتزم بأي شرط من شروط تخصيصها، 
يعاقب بغرامة لا تقل عن عشرة آلاف دينار أردني ولا تزيد على عشرين ألف دينار أردني، أو ما 

 .بها منه فورًا وإعادتها للهيئةيعادلها بالعملة المتداولة قانونًا، وسح
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 (: 44مادة )

. إذا خالف المرخص له أي حكم من الأحكام الواردة في الفصل الثامن من قرار بقانون بشأن 1
الاتصالات وتكنولوجيا المعلومات النافذ، بشأن الربط البيني والنفاذ والمشاركة في البنية التحتية، 

دينار أردني ولا تزيد على خمسين ألف دينار أردني، أو ما يعاقب بغرامة لا تقل عن ثلاثين ألف 
 يعادلها بالعملة المتداولة قانونًا.

( من هذه المادة، مرخص له لتقديم خدمات الاتصالات 1. إذا كان الشخص المذكور في الفقرة )2
مة لا تقل عن الثابتة أو المتنقلة أو البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرا

مائة ألف دينار أردني ولا تزيد على مائتي ألف دينار أردني، أو ما يعادلها بالعملة المتداولة 
 .قانونًا

كـــل مـــرخص لـــه لـــم يلتـــزم بـــالإعلان عـــن أســـعار خـــدمات الاتصـــالات المقدمـــة للجمهـــور  (:45مطططادة )
ن خمسة آلاف دينـار أردنـي ولا تزيـد بالكيفية التي تقرها أو توافق عليها الهيئة، يعاقب بغرامة لا تقل ع
 .ناً على عشرة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانو 

 (: 46مادة )

. إذا خالف المرخص له أي حكم من الأحكام الواردة في الفصل العاشر من قرار بقانون بشأن 1
خص له والمشترك، يعاقب بغرامة الاتصالات وتكنولوجيا المعلومات النافذ بشأن العلاقة بين المر 

لا تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها 
 .ناً بالعملة المتداولة قانو 

( من هذه المادة، مرخص له لتقديم خدمات الاتصالات الثابتة أو 1. إذا كان المرخص له في الفقرة )2
التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن  الخلوية المتنقلة أو البنية

ثلاثين ألف دينار أردني ولا تزيد على خمسين ألف دينار أردني، أو ما يعادلها بالعملة المتداولة 
 اً.قانون

 تنص على التالي: (:47مادة )

أو الإثراء على حسابه . كل مرخص له قام بغش أو خداع أو تضليل المشترك بأي طريقة كانت، 1
دون مسوغ قانوني، يعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنتين، وبغرامة لا 
تقل عن خمسة آلاف دينار أردني ولا تزيد على عشرة آلاف دينار أردني، أو ما يعادلها بالعملة 

 . اً المتداولة قانون
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المادة، مرخص له لتقديم خدمات الاتصالات الثابتة أو ( من هذه 1. إذا كان المرخص له في الفقرة )2
الخلوية المتنقلة أو البنية التحتية للاتصالات أو تكنولوجيا المعلومات، يعاقب بغرامة لا تقل عن 
خمسين ألف دينار أردني ولا تزيد على مائة ألف دينار أردني، أو ما يعادلها بالعملة المتداولة 

 .قانونًا

الف المــرخص لــه أي حكــم مــن أحكــام خطــة التــرقيم الوطنيــة، يعاقــب بغرامــة لا تقــل إذا خــ (:48مططادة )
عن عشرة آلاف دينار أردنـي ولا تزيـد علـى عشـرين ألـف دينـار أردنـي، أو مـا يعادلهـا بالعملـة المتداولـة 

 .قانونًا

ياحية أو إذا قام المرخص له بفعل أو امتنع عن فعل أدى إلى الإضرار بمواقع أثرية أو سـ (:49مادة )
أدى إلــى الإضــرار بالبيئــة أو الصــحة العامــة، يعاقــب بغرامــة لا تقــل عــن خمســين ألــف دينــار أردنــي ولا 

 . ناً تزيد على مائة ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانو 

 تنص على الآتي:(: 50مادة )

لمكلفين بالرقابة، يعاقب بالحبس . كل من منع أو أعاق بأي شكل من الأشكال عمل موظفي الهيئة ا1
مدة لا تقل عن ثلاثة أشهر ولا تزيد على ستة أشهر، وبغرامة لا تقل عن ألف دينار أردني ولا 

 .ناً تزيد على ألفي دينار أردني، أو ما يعادلها بالعملة المتداولة قانو 

( من هذه المادة 1). إذا كان المرخص له أو أحد موظفيه هو مرتكب المخالفة المحددة في الفقرة 2
يعاقب من تسبب بالمنع أو الإعاقة بالحبس مدة لا تقل عن ستة أشهر ولا تزيد على سنتين، 
ويعاقب المرخص له بغرامة لا تقل عن خمسين ألف دينار أردني ولا تزيد على مائة ألف دينار 

 .ناً أردني ، أو ما يعادلها بالعملة المتداولة قانو 

أو تأخر عن تزويد الهيئة بأي تقارير أو مستندات أو وثائق أو اتفاقيات أو . إذا امتنع المرخص له 3
معلومات أو بيانات تطلبها، يعاقب بغرامة لا تقل عن خمسين ألف دينار أردني ولا تزيد على 

 .ناً مائة ألف دينار أردني، أو ما يعادلها بالعملة المتداولة قانو 

 :جراءات القانونية المقررة بالآتييلتزم مزود الخدمة، وفقاً للإ: (51) مادة

تزويــد الجهــات المختصــة بمعلومــات المشــترك التــي تســاعد فــي كشــف الحقيقــة، بنــاءً علــى طلــب  -1
 .النيابة أو المحكمة المختصة
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حجــب رابــط أو محتــوى أو تطبيــق علــى الشــبكة الإلكترونيــة بنــاءً علــى الأوامــر الصــادرة إليهــا مــن  -2
 .( من هذا القرار بقانون 39الإجراءات الواردة في المادة )الجهات القضائية، مع مراعاة 

( مـن هـذه 1الاحتفاظ بمعلومات المشترك لمدة لا تقل عن ثلاث سـنوات لغايـات مـا ورد فـي الفقـرة) -3
 .المادة

التعـــاون ومســـاعدة الجهـــات المختصـــة وبنـــاءً علـــى قـــرار قاضـــي المحكمـــة المختصـــة فـــي جمـــع أو  -4
 .لإلكترونية والاحتفاظ المؤقت بهاتسجيل المعلومات أو البيانات ا

 :(52مادة )

للنيابــة العامــة أو مــن تنتدبــه مــن مــأموري الضــبط القضــائي تفتــيش الأشــخاص والأمــاكن ووســائل  -1
 .تكنولوجيا المعلومات ذات الصلة بالجريمة

يجب أن يكون أمـر التفتـيش مسـبباً ومحـدداً، ويجـوز تجديـده أكثـر مـن مـرة، مـا دامـت مبـررات هـذا  -2
 .اء قائمةالإجر 

( من هـذه المـادة، عـن ضـبط أجهـزة أو أدوات أو وسـائل ذات صـلة 2إذا أسفر التفتيش في الفقرة ) -3
بالجريمـــة، يتعـــين علـــى مـــأموري الضـــبط القضـــائي تنظـــيم محضـــر بالمضـــبوطات، وعرضـــها علـــى 

 .النيابة العامة لاتخاذ ما يلزم بشأنها
ضــبط القضــائي أو مــن يســتعينون بهــم مــن أهــل لوكيــل النيابــة أن يــأذن بالنفــاذ المباشــر لمــأموري ال -4

الخبرة إلى أي وسيلة من وسائل تكنولوجيا المعلومات، وإجـراء التفتـيش فيهـا بقصـد الحصـول علـى 
 .البيانات أو المعلومات

يشــــترط فــــي مــــأمور الضــــبط القضــــائي أن يكــــون مــــؤهلًا للتعامــــل مــــع الطبيعــــة الخاصــــة للجــــرائم   -5
 وتكنولوجيا المعلومات.ولجرائم الاتصالات  الإلكترونية

 :(53) مادة

للنيابة العامة الحصول على الأجهزة أو الأدوات أو الوسائل أو البيانات أو المعلومات الإلكترونيـة  -1
أو بيانــات المــرور أو البيانــات المتعلقــة بحركــة الاتصــالات أو بمســتعمليها أو معلومــات المشــترك 

 .ذات الصلة بالجريمة الإلكترونية

العامـة الإذن بالضـبط والــتحفظ علـى كامـل نظـام المعلومــات أو جـزء منـه أو أي وسـيلة مــن للنيابـة  -2
 .وسائل تكنولوجيا المعلومات التي من شأنها أن تساعد على كشف الحقيقة
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إذا لــم يكــن الضــبط والــتحفظ علــى نظــام المعلومــات ضــرورياً أو تعــذر إجــراؤه، تنســخ البيانــات أو  -3
لجريمـة والبيانـات التـي تـؤمن قراءتهـا وفهمهـا علـى وسـيلة مـن وسـائل المعلومات التي لهـا علاقـة با

 .تكنولوجيا المعلومات

إذا اســتحال إجــراء الضــبط والــتحفظ بصــفة فعليــة، يتعــين حفاظــاً علــى أدلــة الجريمــة اســتعمال كافــة  -4
 .الوسائل المناسبة لمنع الوصول والنفاذ إلى البيانات المخزنة بنظام المعلومات

ات الضـرورية للحفـاظ علـى سـلامة المضـبوط المـتحفظ عليـه، بمـا فـي ذلـك الوسـائل تتخذ الاحتياط -5
 .الفنية لحماية محتواها

تحــرر قــدر الإمكــان قائمــة بالمضــبوط المــتحفظ عليــه بحضــور المــتهم أو مــن وجــد لديــه المضــبوط  -6
المـتحفظ عليــه، ويحـرر تقريــر بـذلك، ويحفــظ المضـبوط المــتحفظ عليـه حســب الحالـة فــي ظــرف أو 

 .لف مختوم، ويكتب عليه ورقة مع بيان تاريخ التحفظ وساعته وعدد المحاضر والقضيةمغ

 :(54) مادة

لقاضي الصلح أن يأذن للنائب العام أو أحد مساعديه بمراقبة الاتصالات والمحادثات الإلكترونية،  -1
بس مدة لا وتسجيلها، والتعامل معها للبحث عن الدليل المتعلق بجناية أو جنحة يعاقب عليها بالح

تقل عن سنة، وذلك لمدة خمسة عشر يوماً قابلة للتجديد لمرة واحدة، بناءً على توافر دلائل جدية، 
 .وعلى من قام بالتفتيش أو المراقبة أو التسجيل أن ينظم محضراً بذلك يقدمه إلى النيابة العامة

ـــد الفـــوري لأي بي -2 ـــأمر بـــالجمع والتزوي ـــات، بمـــا فيهـــا حركـــة للنائـــب العـــام أو أحـــد مســـاعديه أن ي ان
الاتصــــالات أو معلومــــات إلكترونيــــة أو بيانــــات مــــرور أو معلومــــات المشــــترك التــــي يراهــــا لازمــــة 

ــــات الفقــــرة ) ــــة المناســــبة، 1لمصــــلحة التحقيقــــات لغاي ( مــــن هــــذه المــــادة، باســــتعمال الوســــائل الفني
 .اوالاستعانة بذلك عند الاقتضاء بمزودي الخدمات، حسب نوع الخدمة التي يقدمه

على الجهات المختصة اتخاذ التدابير والإجراءات الكفيلة بالحفاظ على سلامة الأجهزة أو : (55) مادة
الأدوات أو وســائل تكنولوجيــا المعلومــات أو الأنظمــة الإلكترونيــة أو البيانــات أو المعلومــات الإلكترونيــة 

 .العلاقة بشأنهاوخصوصيتها محل التحفظ، إلى حين صدور قرار من الجهات القضائية ذات 

 :(56مادة )

للمحكمة المختصة أن تأذن بالاعتراض الفوري لمحتوى اتصالات، وتسجيلها أو نسخها بنـاءً علـى  -1
طلــب مــن قبــل النائــب العــام أو أحــد مســاعديه، ويتضــمن قــرار المحكمــة جميــع العناصــر التــي مــن 

 .، ومدتهشأنها التعريف بالاتصالات موضوع طلب الاعتراض والأفعال الموجبة له
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( مــن هــذه المــادة، لا تزيــد علــى ثلاثــة أشــهر مــن بدايــة تــاريخ 1تكــون مــدة الاعتــراض فــي الفقــرة ) -2
 .الشروع الفعلي في إنجازه، قابلة للتمديد مرة واحدة فقط

يتعــين علـــى الجهــة المكلفـــة بتنفيــذ إذن الاعتـــراض إعــلام النيابـــة العامــة بالتـــاريخ الفعلــي لانطـــلاق  -3
 .تنسيق معها بخصوص اتخاذ التدابير اللازمة لحسن سيرهاعملية الاعتراض، وال

يعتبر الـدليل النـاتج بـأي وسـيلة مـن وسـائل تكنولوجيـا المعلومـات أو أنظمـة المعلومـات أو : (57) مادة
 .شبكات المعلومات أو المواقع الإلكترونية أو البيانات والمعلومات الإلكترونية من أدلة الإثبات

الأدلة المتحصل عليها بمعرفة الجهة المختصة أو جهات التحقيـق مـن دول أخـرى، تعتبر : (58مادة )
 .من أدلة الإثبات، طالما أن الحصول عليها قد تم وفقاً للإجراءات القانونية والقضائية للتعاون الدولي

 : (59مادة)

دولـة أو لجهات التحري والضبط المختصة، إذا ما رصدت قيام مواقع إلكترونية مستضـافة داخـل ال -1
خارجها، بوضع أي عبـارات أو أرقـام أو صـور أو أفـلام أو أي مـواد دعائيـة أو غيرهـا، مـن شـأنها 
تهديد الأمن القومي أو النظام العام أو الآداب العامة، أن تعرض محضراً بذلك علـى النائـب العـام 

روابطهــا  أو أحــد مســاعديه، وتطلــب الإذن بحجــب الموقــع أو المواقــع الإلكترونيــة أو حجــب بعــض
 .من العرض

( ســـاعة، مشـــفوعاً 24يقـــدم النائـــب العـــام أو أحـــد مســـاعديه طلـــب الإذن لمحكمـــة الصـــلح خـــلال )  -2
بمـــذكرة برأيـــه، وتصـــدر المحكمـــة قرارهـــا فـــي الطلـــب، فـــي ذات يـــوم عرضـــه عليهـــا إمـــا بـــالقبول أو 

ــــم تجــــدد المــــدة وفقــــاً  ــــى ســــتة أشــــهر، مــــا ل ــــى ألا تزيــــد مــــدة الحجــــب عل للإجــــراءات بــــالرفض، عل
 .المنصوص عليها في هذه المادة

فيمـا عـدا الالتزامـات المهنيـة المنصـوص عليهـا فـي القـانون، لا يجـوز الاسـتناد إلـى أسـرار : (60مادة )
 .المهنة أو مقتضياتها للامتناع عن تقديم المعلومات أو الوثائق التي تطلب وفقاً لأحكام القانون 

 :ساتها وهيئاتها والجهات والشركات التابعة لها بالآتيتلتزم أجهزة الدولة ومؤس: (61مادة )

اتخاذ التدابير الأمنية الوقائية اللازمة لحماية أنظمتها المعلوماتية، ومواقعها الإلكترونية، وشبكاتها  -1
 .المعلوماتية، والبيانات والمعلومات الإلكترونية الخاصة بها

ص عليهــا فــي هــذا القــرار بقــانون، فــور الإســراع فــي إبــلاغ الجهــة المختصــة عــن أي جريمــة منصــو  -2
اكتشــافها أو اكتشــاف أي محاولــة للالتقــاط أو الاعتــراض أو التنصــت بشــكل غيــر مشــروع، وتزويــد 

 .الجهة المختصة بجميع المعلومات لكشف الحقيقة
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( يوماً، وتزويد 120الاحتفاظ ببيانات تكنولوجيا المعلومات، ومعلومات المشترك لمدة لا تقل عن ) -3
 .المختصة بتلك البيانات الجهة

 .التعاون مع الجهة المختصة لتنفيذ اختصاصاتها -4

 :(62مادة )

تعمل الجهات المختصة على تيسير التعاون مع نظيراتها في الـبلاد الأجنبيـة فـي إطـار الاتفاقيـات  -1
تبادل الدولية والإقليمية والثنائية المصادق عليها، أو طبق مبدأ المعاملة بالمثل، بقصد الإسراع في 

المعلومــات، بمــا مــن شــأنه أن يكفــل الإنــذار المبكــر بجــرائم أنظمــة المعلومــات والاتصــال، وتفــادي 
 .ارتكابها، والمساعدة على التحقيق فيها، وتتبع مرتكبيها

يتوقــف التعــاون المشــار إليــه فــي الفقــرة الســابقة علــى التــزام الدولــة الأجنبيــة المعنيــة بالحفــاظ علــى  -2
الـــة إليهـــا، والتزامهـــا بعـــدم إحالتهـــا إلـــى طـــرف آخـــر أو اســـتغلالها لأغـــراض ســـرية المعلومـــات المح

 .أخرى غير مكافحة الجرائم المعينة بهذا القرار بقانون 

 :(63مادة )

يتعين على الجهات المختصة أن تقـدم العـون للجهـات النظيـرة فـي الـدول الأخـرى، لأغـراض تقـديم  -1
ين فــــي التحقيقــــات والإجــــراءات الجنائيــــة المرتبطــــة المســــاعدة القانونيــــة المتبادلــــة، وتســــليم المجــــرم

بـــالجرائم المنصـــوص عليهـــا فـــي هـــذا القـــرار بقـــانون، وفقـــاً للقواعـــد التـــي يقررهـــا قـــانون الإجـــراءات 
الجزائيـــة النافـــذ والاتفاقيـــات الثنائيـــة أو متعـــددة الأطـــراف التـــي تكـــون الدولـــة طرفـــاً فيهـــا، أو بمبـــدأ 

 .عارض مع أحكام هذا القرار بقانون أو أي قانون آخرالمعاملة بالمثل، وذلك بما لا يت
لا ينفذ طلب المساعدة القانونية أو طلب تسليم المجرمين، اسـتناداً إلـى أحكـام هـذا القـرار بقـانون،   -2

إلا إذا كانــت قــوانين الدولــة الطالبــة وقــوانين الدولــة تعاقــب علــى الجريمــة موضــوع الطلــب أو علــى 
ية التجريم مستوفاة، بغض النظر عما إذا كانت قوانين الدولة الطالبة جريمة مماثلة، وتعتبر ازدواج

تـدرج الجريمــة فـي فئــة الجـرائم ذاتهــا أو تسـتخدم فــي تسـمية الجريمــة المصـطلح ذاتــه المسـتخدم فــي 
 .الدولة، بشرط أن يكون الفعل موضوع الطلب مجرماً بمقتضى قوانين الدولة الطالبة

عقوبــة أشــد، يــنص عليهــا قــانون العقوبــات الســاري أو أي قــانون  مــع عــدم الإخــلال بــأي: (64) مططادة
آخــر، يعاقــب مرتكبــو الجــرائم المعاقــب عليهــا بموجــب أحكــام هــذا القــرار بقــانون، بالعقوبــات المنصــوص 

 .عليها فيه
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كل من ارتكب فعلًا يشكل جريمة بموجب أي تشريع نافذ باسـتخدام الشـبكة الإلكترونيـة أو : (65) مادة
وسائل تكنولوجيا المعلومات، أو اشترك فيها أو تدخل فيهـا أو حـرض علـى ارتكابهـا، ولـم يـنص بإحدى 

 .عليها في هذا القرار بقانون، يعاقب بالعقوبة ذاتها المقررة لتلك الجريمة في ذلك التشريع

 كل من أفشى سرية الإجراءات المنصوص عليها في هذا القرار بقانون، في غيـر الأحـوال: (66) مادة
المصرح بها قانوناً، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني، ولا تزيد علـى ألـف دينـار 

 .أردني، أو ما يعادلها بالعملة المتداولة قانوناً، أو بكلتا العقوبتين

كــل مــن أقــدم علــى العبــث بأدلـــة قضــائية معلوماتيــة أو أقــدم علــى إتلافهــا أو إخفائهـــا أو : (67مططادة )
عديل فيها أو محوها، يعاقب بالحبس مدة لا تقل عن سنة، وبغرامة لا تقل عن ألف دينار أردني، ولا الت

 .تزيد على ثلاثة آلاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً 

يعاقب من يشترك بطريق الاتفاق أو التحريض أو المساعدة أو التـدخل فـي ارتكـاب جنايـة : (68مادة )
جنحة معاقب عليها بموجب أحكام هذا القرار بقانون، بالعقوبات ذاتها المقـررة للفاعـل الأصـلي، وإن  أو

 .لم تقع الجريمة يعاقب بنصف العقوبة

يعــــد مرتكبــــاً جريمــــة الشــــروع كــــل مــــن شــــرع فــــي ارتكــــاب جنايــــة أو جنحــــة مــــن الجــــرائم : (69)مططططادة 
 .العقوبة المقررة لهاالمنصوص عليها في هذا القرار بقانون، ويعاقب بنصف 

دون الإخــلال بالعقوبــات المنصــوص عليهــا فــي هــذا القــرار بقــانون، وحقــوق الغيــر حســن : (70) مططادة
 :النية، على المحكمة أن تصدر قراراً يتضمن الآتي

 .مدة إغلاق المحل، وحجب الموقع الإلكتروني الذي ارتكبت فيه أو بواسطته تلك الجرائم بحسب الأحوال -1
الأجهزة أو البـرامج أو الوسـائل المسـتخدمة فـي ارتكـاب أي مـن الجـرائم المنصـوص عليهـا مصادرة  -2

 .في هذا القرار بقانون أو الأموال المتحصلة منها، على أن تكون إزالة المخالفة على نفقة الفاعل

 تضاعف العقوبة المنصـوص عليهـا فـي هـذا القـرار بقـانون فـي حـال تكـرار الجـاني أيـاً مـن: (71) مادة
الجرائم المنصوص عليهـا فيـه، سـواء ارتكبـت فـي فلسـطين أو خارجهـا، وتعتبـر الأحكـام الأجنبيـة سـابقة 

 .في التكرار بحق الجاني

تضاعف العقوبة المقررة للجرائم المعاقب عليها بموجب أحكـام هـذا القـرار بقـانون، فـي أي : (72) مادة
 :من الحالات الآتية
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ام معلومـــاتي أو بيانـــات أو أرقـــام أو حـــروف أو شـــفرات أو إذا وقعـــت الجريمـــة علـــى موقـــع أو نظـــ -1
صـور يــدار بمعرفــة الدولـة أو أحــد الأشــخاص المعنويـة العامــة أو مملــوك لهـا أو يخصــها، بمــا فــي 

 .ذلك الهيئات المحلية
  .ارتكاب الجاني الجريمة من خلال عصابة منظمة -2
 .التغرير أو استغلال من لم يكمل الثامنة عشر سنة ميلادية -3
إذا وقعـــت الجريمـــة علـــى نظـــام معلومـــات أو موقـــع إلكترونـــي أو شـــبكة معلوماتيـــة تتعلـــق بتحويـــل  -4

الأمــوال أو بتقــديم خــدمات الــدفع أو التقــاص أو التســويات أو أي مــن الخــدمات المصــرفية المقدمــة 
 .من البنوك والشركات المالية

ون، كــل مــن بــادر مــن الجنــاة يعفــى مــن العقوبــات المنصــوص عليهــا فــي هــذا القــرار بقــان: (73) مططادة
بإبلاغ السلطات المختصة بأي معلومات عن الجريمة وعن الأشخاص المشتركين فيها، وذلك قبل علـم 
الســلطات بهــا وقبــل وقــوع الضــرر، ويجــوز للمحكمــة أن تقضــي بوقــف تنفيــذ العقوبــة إذا حصــل الإبــلاغ 

 .بعد علم السلطات المختصة، وأدى إلى ضبط باقي الجناة

 :(74) مادة

 .م، بشأن الجرائم الإلكترونية 2017 ( لسنة16. يلغى القرار بقانون رقم )1

 .. يلغى كل ما يتعارض مع أحكام هذا القرار بقانون 2

 .يعرض هذا القرار بقانون على المجلس التشريعي في أول جلسة يعقدها لإقراره: (75مادة )

تنفيذ أحكام هـذا القـرار بقـانون، ويعمـل بـه على الجهات المختصة كافة، كل فيما يخصه، : (76مادة )
 .من تاريخ نشره في الجريدة الرسمية

 محططمود عططباس

 رئيطططططططططططططططططططططططططططططس دولطططططططططططططططططططططططططططططططة فطلطسطططططططططططططططططططططططططططين

 نفيذية لمنظمة التحرير الفلسطينيرئيس اللجنة الت
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 (تهمة الذم بواسطة النشر عبر وسائل تكنولوجيا المعلوماتطعون جزائية )(: 9ملحق )

 .2021السنة:

 .113الرقم: 

 . 2021يونيو،  30تاريخ الفصل: 

 : محكمة النقض. المحكمة

 : طعون جزائيةع التقاضينو 

 تهمة الذم بواسطة النشر عبر وسائل تكنولوجيا المعلومات - العقوبات - جزاءالتصنيفات: 

 محكمططة النقض -السلطططططة القضائيطططة -دولطططططة فططططلسطططططططين

 "الحكطططططططم"

ب سطم الشطعب  ،ة الطنقض المنعقطدة فطي رام الله المأذونطا بط جراء المحاكمطة و صطدارهالصادر عن محكمط
وعضويططططططة ، الهطيئططططططططططة الحطاكطمطططططة بطرئاسططططططططططة السطططططططططططيد القاضطططططططي خليطل الصطياد، العربطي الفلسططيني

  السيدين القاضيين: عماد مسوده ، عوني البربراوي.

 النيابة العامة -العام الحق  : الطاعن

 ا.ا / رام الله : المطعون ضده

، لــنقض الحكــم الصــادر عــن  8/6/2021: تقــدمت النيابــة العامــة بهــذا الطعــن بتــاريخ الإجطططططططططططططططراءات
 268/2020فــي الاســتئناف جــزاء رقــم  3/5/2021محكمــة بدايــة رام الله بصــفتها الاســتئنافية بتــاريخ 

 .وتأييد الحكم المستأنف من حيث النتيجةوالقاضي برد الاستئناف 
 -: ويستند الطعن للأسباب التالية

بأن الحكم المطعـون فيـه مبنـي علـى خطـأ فـي تطبيـق القـانون وجـاء قاصـراً فـي التسـبيب والتعليـل وجـاء 
خالياً من أسباب الحكم الواقعية سيما ان البينات المقدمة في الدعوى كافية لربط المتهم بما هو منسوب 

 . ليه وان تكييف التهمة والوصف القانوني هو من اختصاص المحكمةا

 . وبالنتيجة التمست الجهة الطاعنة قبول الطعن موضوعاً واجراء المقتضى القانوني

 . تبلغ وكيل المطعون ضده لائحة الطعن ولم يتقدم بلائحة جوابية
المــدة القانونيــة فــإن المحكمــة تقــرر  ولمــا كــان الطعــن مقــدماً ضــمن بعططد التططدقيق والمداولططة: المططحططططكمة
 . قبوله شكلاً 

https://maqam.najah.edu/judgments/search/?section=5&subject=61&branch=1206&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=61&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=61&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=61&branch=1206&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=61&branch=1206&order_by=relevance
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الــى  -المطعــون ضــده  -وفــي الموضــوع وبمــا تجــاهر بــه الأوراق فــإن النيابــة العامــة قــد احالــت المــتهم 
لمحاكمتـه عـن تهمـة الـذم بواسـطة النشـر  4898/2018محكمة صلح رام الله في القضـية الجزائيـة رقـم 

 2018لســنة  10مــن القــرار بقــانون رقــم  45فــاً لاحكــام المــادة عبــر وســائل تكنولوجيــا المعلومــات خلا
 .60لســنة  16( مــن قــانون العقوبــات رقــم 358( و )188بشــأن الجــرائم الالكترونيــة بدلالــة المــادتين )

وبعــد ان باشــرت المحكمــة إجــراءات الــدعوى وبنتيجــة المحاكمــة أصــدرت حكمهــا القاضــي بــإعلان بــراءة 
 . التهمة المنسوبة اليه لعدم كفاية الأدلة المطعون ضده ) المتهم ( من

لــم تقبــل الجهــة الطاعنــة بهــذا الحكــم فطعنــت بــه اســتئنافاً لــدى محكمــة بدايــة رام الله بصــفتها الاســتئنافية 
 . والتي بنتيجة المحاكمة أصدرت حكمها الوارد في صدر هذا الحكم

 . سباب الواردة استهلالاً لم تقبل النيابة العامة بهذا الحكم فتقدمت بالطعن الماثل للأ

وعن أسباب الطعن والتـي حاصـلها بـأن الحكـم محـل الطعـن مبنـي علـى خطـأ فـي تطبيـق القـانون وجـاء 
قاصراً في التسبيب والتعليل وجاء خالياً من أسـباب الحكـم الواقعيـة سـيما ان البينـات جـاءت تكفـي لـربط 

 . ني هو من اختصاص المحكمةالمتهم بما هو سند اليه وان تكييف التهمة والوصف القانو 

وفي ذلك نجد ابتداءً لا بد من الإشارة بأنه يجب على النيابة العامـة تضـمين لائحـة الاتهـام اسـم المـتهم 
وتـــاريخ توقيعـــة ونـــوع الجريمـــة المرتكبـــة ووصـــفها القـــانوني وتـــاريخ ارتكابهـــا وتفاصـــيل التهمـــة وظروفهـــا 

ني عليه وأسماء الشهود ولا يجوز للنيابـة العامـة ان تـدعي ولمواد القانونية التي تنطبق عليها واسم المج
 .بافعال خارجاً عن قرار الاتهام والا كان ادعائها باطلاً 

 . من قانون الإجراءات الجزائية وعينية الدعوى الجزائية 419،  239تطبيقاً لنصوص المواد 

لـذم بواسـطة النشـر عبـر وسـائل وبالعودة الى لائحـة الاتهـام ومـا تضـمنته مـن تفاصـيل نجـد بـأن عبـارة ا
قد تمثلت بأن ما تـم نشـره مـن قبـل المـتهم بـأن  -المطعون ضده  -التواصل الاجتماعي الموجه للمتهم 

المركز الطبي الذي يعود للمشتكي لن يتم ترخيصه مدى الحياة وان كل من يتعامل معه سوف يتعرض 
 . طب المخبري الفلسطينيللمسؤولية ، وان هذه العبارة قد ورت على صفحة نقابة ال

المطعــون  -وبعــد ان اســتمعت محكمــة الموضــوع الــى كافــة البينــات خلصــت الــى نتيجــة ببــراءة المــتهم 
 : من التهم المسندة اليه لعدم توافر اركان الجريمة معلله حكمها ومبينه على النحو التالي -ضده 

اعــد المحاكمــة الجزائيــة امــام المحــاكم وفــي ذلــك نقــول انــه مــن المتفــق عليــه قانونــاً وفقهــاً ان مــن قو  -
العادية )عينية الدعوى( بحيث يحظر على المحكمة معاقبة المتهم عـن واقعـة لـم ترفـع بهـا الـدعوى ولـو 
اثبتتها البينة ذلك ان البينة التي تصلح اساساً للادانة هـي تلـك التـي تنصـب علـى الوقـائع المرفوعـة بهـا 

، وبعكــس ذلــك تكــون المحكمــة قــد فصــلت فيمــا لــم يعــرض عليهــا الــدعوى والتــي يتضــمنها قــرار الاتهــام 
وعليـه فـإن محكمتنـا سـتعالج مـا جـاء فـي لائحـة الاتهـام مـن  .قانوناً ونصبت نفسها مكـان النيابـة العامـة
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وقــائع حيـــث نجـــد ان تصـــريح المــتهم ان مـــن يتعامـــل مـــع المركـــز يتعــرض للمســـألة فـــان ذلـــك لا يشـــكل 
 . 2018لسنة  10من القرار بقانون رقم  15ي المادة عناصر التهديد المبحوث عنها ف

وحيث ان ما قضت به محكمة الموضوع وحملت حكمها عليه له اصله الثابت في أوراق الـدعوى وجـاء 
نتيجة محاكـات واقـع الـدعوى مـن ان المشـتكي اصـلًا يعمـل طبيـب بتخصـص القلـب وان المختبـر الـذي 

علـى التـرخيص عـن طريـق شـخص ثـاني لديـه شـهادة  يعود له يمارس مهنة الطـب المخبـري وقـد حصـل
وجـد ان ممارسـة المختبـر الطبيـب المخبـري عـن  -المـتهم  -الطب المخبري وان نقيب الطب المخبـري 

 -المطعـون ضـده  -طريق المشتكي يشكل مخالفـة لقـانون مهنـة الطبيـب وعلـى اثـر ذلـك صـرح المـتهم 
يتم ترخيصه وان كل مـن يتعامـل معـه سـوف يتعـرض بأن هذا المركز لن  -بما جاء في لائحة الاتهام 

للمســؤولية فــإن هــذا الــذي جــاء بــه المــتهم لا يشــكل جريمــة الــذم بواســطة النشــر عبــر وســائل تكنولوجيــا 
 . المعلومات

وان ما خلصـت اليـه محكمـة الموضـوع جـاء متفقـأً وصـحيح القـانون وبالتـالي فـإن أسـباب الطعـن لا تـرد 
 .ون الطعن مردود موضوعاً على الحكم المطعون فيه ويك

 .: تقرر المحكمة رد الطعن موضوعاً لهذه الأسباب

 .30/6/2021حكما  صدر تدييقا  باسم الشعب العربي الفلسطيني بتاريخ 
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 طعون جزائية )قرار توجيا الاتهام((: 10ملحق )

 2023: السنة
332: الرقم  

 2023سبتمبر،   24: تاريخ الفصل
 محكمة النقض : المحكمة

. طعون جزائية: نوع التقاضي  
 قرار توجيه الاتهام - زائيةالإجراءات الج - جزاء:  التصنيفات

 المحكمة العليا / محكمططة النقض -السلطططططة القضائيطططة -دولطططططة فططططلسطططططططين

 "الحكم"

 محكمة النقض المنعقدة في رام الله المأذونة ب جراء المحاكمة و صدارهالصادر عن المحكمة العليا / 

الهطيئة الحطاكطمطططة بطرئاسة القاضطططططي السططططططططططيد خليل  ،ب سم الشعب العربي الفلسطيني 
   وعضوية القاضيين السيدين : عماد مسوده، عوني البربراوي  ، الصياد

 الحق العام :الططططططططططططططاعططن

 ة.أ.ن/الظاهري  -1: المطعون ضدهم

  .أ.ن/ الظاهرية  -2                  

 .م.ن/الظاهرية  -3                  

 الإجراءات

تقدمت النيابة العامة بهذا الطعن لنقض الحكم الصادر عن محكمة بدايـة الخليـل  26/6/2023بتاريخ 
( والقاضــــي بــــرد 69/2022ائــــي رقــــم)فــــي الاســــتئناف الجز  21/5/2023بصــــفتها الاســــتئنافية بتــــاريخ 

الاســتئناف موضــوعاً وتأييــد الحكــم المســتأنف بخصــوص المســتأنف الأول فــارس إبــراهيم ســالم جبــرين، 
وقبول الإستئناف موضوعاً وإلغاء الحكـم المسـتأنف بخصـوص المسـتأنفين الثانيـة أزهـار جبـرين والثالـث 

هم من التهم المسندة إليهم، وهي استعمال الشبكة أمير جبرين والرابع محمد جبرين، والحكم بإعلان برائت
العنكبوتيـــة أو إحـــدى وســـائل تكنولوجيـــا المعلومـــات وإســـناد أمـــور خادشـــة للشـــرف أو الإعتبـــار المعاقـــب 

https://maqam.najah.edu/judgments/search/?section=5&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=5&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=5&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=5&branch=703&order_by=relevance
https://maqam.najah.edu/judgments/search/?section=5&subject=5&branch=703&order_by=relevance
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والــذم   بشــأن الجــرائم الإلكترونيــة 2018( لســنة 10( مــن القــرار بقــانون رقــم)15/2عليهــا بــنص المــادة)
 .( من ذات القانون 45ا المعلومات المعاقب عليها بنص المادة)بواسطة النشر عبر وسائل تكنولوجي

 - :وتتلخص أسباب الطعن بما يلي

الحكــم المطعــون فيــه جــاء مخــالف للأصــول والقــانون وغيــر معلــل تعلــيلًا قانونيــاً ســليماً ولــم تــذكر  -1
 .المحكمة مصدرة الحكم المطعون فيه أسباب البراءة بخصوص المطعون ضدهم

المحكمــة فــي تفســيرها لمبــدأ عينيــة الــدعوى الجزائيــة حيــث أن لائحــة الإتهــام قــد تضــمنت أخطــأت  -2
وأوردت النيابة العامة الأدلة الكافيـة علـى ارتكـاب  -المطعون ضدهم-موجز للأفعال المسندة للمتهمين 

 .الجريمة

 .وبالنيتجة التمست النيابة العامة قبول الطعن موضوعاً ونقض الحكم المطعون فيه

 .لغت وكيلة المطعون ضدهم لائحة الطعن ولم تتقدم بلائحة جوابيةتب

 المططحطططكطططمطططة

 .ولما كان الطعن مقدماً ضمن المدة القانونية تقرر قبوله شكلاً  والمداولة التدقيق بعد

 .وعن أسباب الطعن

جة من قبـل وبخصوص السبب الأول فإنه قد جاء بصيغة العموم وتعتريه الجهالة التي تحول دون معال
 .المحكمة مما يستدعي ذلك عدم قبول هذا السبب

 . وبخصوص السبب الثاني

فإنه من القواعد المقدرة قانوناً في الـدعوى الجزائية)عينيـة الـدعوى( بحيـث يحظـر علـى المحكمـة معاقبـة 
للإدانـة هـي المـتهم عـن واقعـة لـم تـرد بهـا الـدعوى ولـو أثبتتهـا البينـة، ذلـك ان البينـة التـي تصـلح أساسـاً 

تلك التي تنصـب علـى الوقـائع المرفوعـة بهـا الـدعوى والتـي يتضـمنها قـرار سـلطة الإتهـام، وبعكـس ذلـك 
تكون المحكمة قد فصلت فيما لم يعرض عليها قانوناً ونصبت نفسها مكان النيابة العامة، حيث جاءت 

إذ نصـــت)ولا يســـوغ لوكيـــل  ( مـــن قـــانون الإجـــراءات الجزائيـــة مؤكـــداً لمبـــدأ عينيـــة الـــدعوى 239المـــادة )
 .(النيابة أن يدعي بأفعال خارجة عن قرار الإتهام وإلا كان ادعاءه باطلاً 
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ولمــا كانــت وقــائع الــدعوى كمــا جــاءت فــي قــرار الاتهــام تشــير الــى أن المتهمــين المطعــون ضــدهم مــع 
)يا شـرموطة المتهم الأول ف.س قد ارسلوا منشورات وتعليقات عبر الفيس بوك تتضمن القول للمشتكية

يــا بنــت الشــرموطة يــا حرميــة يــا مريضــة نفســية(، وأن المــتهم الأول قــد إتصــل بالمشــتكية عبــر الهــاتف 
وشــتم المشــتكية مــن خــلال القــول لهــا )يــا شــرموطة يــا بنــت الشــرموطة يــا قحبــة يــا بنــت القحبــة والله إلا 

 (......اربيكي

بـــــالمتهم أ.ن مـــــا جـــــاء مـــــن وقـــــائع قـــــرار ( الخـــــاص 1ولـــــم تتضـــــمن منشـــــورات الفـــــيس بـــــوك)المبرز م/
الإتهام)لائحــة الاتهــام(، وجــاء علــى لســان الشــاهدة المشــتكية بــان المــتهم الأول ف.س هــو مــن قــام فقــط 
بالإتصــال علــى المشــتكية عبــر الهــاتف وقــال لهــا العبــارات ســالفة الــذكر وأن بــاقي أقــوال المشــتكية أمــام 

ــم تثبــت الوقــائع الــواردة فــي قــرار ا ــالي فــإن المحكمــة الإســتئنافية عنــدما حكمــت المحكمــة ل لإتهــام، وبالت
ببراءة المطعون ضدهم من التهم المنسوبة إليهم جاء متفقاً ووقائع الدعوى والبينة المقدمة فيها، وبالتالي 
فــإن أســباب الطعــن والالــة هــذه تكــون حريــة بــالرد وتكــون النتيجــة التــي توصــلت إليهــا المحكمــة متفقــة 

 .وصحيح القانون 

 .تقرر المحكمة رد الطعن موضوعاً : طططططذلكل

 24/9/2023حكما  صدر تدييقا  باسم الشعب العربي الفلسطيني بتاريخ            
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