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 ىداءالإ
 
 نحناء تكاضعان نتماء كالإخلبص كالإكالإ الذم عممني الكفاء ،كاعتزاز حمؿ اسمو بكؿ فخرو ألى مف إ

 لمعمـ كالكبرياء.
 .ميأيفكه منو ريحة الريحاف  سياـ الحب كالحناف كالعطاء بعبيرو مف ترمي  لىإ
  .م كارثي في الدنيا امؿ الحياةراياف كنز ، زيف، كلادم المشاغبيف ديمترمأركح الركح  لىإ
  .ت في السماءلأتلؤ عزاء نجكمان خكتي الأإسندم كقكتي كشمكخي  لىإ
 .لى النجاح زكجي الحبيب حب الحياةإ ،مف دفعني كساندني لمكصكؿ لىإ
  .ياء ىذا الجيد العممينٌ كية خالتي رندة كالتي سيرت معي لإالجميمة المفعمة بالحي لىإ
الذيف رافقكني في طريؽ العمـ ياد ارفاعي ا  رىاـ جبر ك محمد حجكج كمازف لحاـ  زملبئي كاخكاتي لىإ

  .كالمعرفة
 
  .نجكل كالياـ ككفاء رفقاتي مكاجية الصعاب كالكفاح كالرقي كالنضجل رافقنيمف  لىإ
  .الشامخاتركح كالدة زكجي كجداتي العصميات  لىإ
 
  .منيةجيزة الأسرة الشرطة كالأإلى إف لممكاطنيف مامف كالألى الساىريف عمى تحقيؽ الأإ
 .صدقائي كزملبئيأقربائي ك أك بعيد لمكصكؿ الى النجاح أكؿ مف كقؼ بجانبي مف قريب  لىإ

                         
 ىدي ثمرة جيديأ
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 إقرار
ثي يا نتيجة أبحايا قدمت لجامعة القدس؛ لنيؿ درجة الماجستير كأنٌ أقر أنا معدة ىذه الرسالة بأنٌ 

ىذه الدٌراسة، أك أم جزء منيا، لـ يقدـ لنيؿ أم  الخاصٌة، باستثناء ما تـ الإشارة لو حيثما كرد، كأفٌ 
 درجة عميا لأم جامعة أك معيد آخر.

 التكقيع:

 رشماكم ى زينة/نسريف جكرج عيس الاسـ:

 م2020/ 2/ 1التاريخ: 
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 وانتقذَر انشكر

 
كيفٍ لى   وي طالبا ما عشٍتى ميقٍتىبًسا""العمـ زيف فكف لمعمـ مكتسبان كى

 
 كسقاه بماء العمـ  ،جني ىذا العقؿرض كما عمييا عز جلبلو الذم تكٌ كؿ شكرم لمالؾ السماكات كالأأ

عٍرًفىتًوً فًي كيؿِّ مى  ةى مى ييظٍيًري بًنىا رىائًحى ، كى تًوً فًي كيؿَّ حًيفو .شيكٍرناً لًله الَّذًم يىقيكدينىا فًي مىكٍكًبً نيصٍرى  كىافو
حمد براؾ رئيس ىيئة أاتقدـ بكافر الشكر كالتقدير كالعرفاف لمعالي المستشار الدكتكر  فٍ أكيطيب لي 
لو لما بذلو مف  شراؼ عمى مكضكع الرسالة عرفانان فمسطيف الذم تفضؿ بداية بقبكؿ الإالفساد بدكلة 

ثر ة كتكجيياتو القيمة الأرائو السديدكالذم كاف لأ ،كمرشدان  كمكجيان  شرافو معممان جيد ممحكظ كمشككر لإ
عضاء لجنة المناقشة كالحكـ عمى تكجو بجزيؿ الشكر كالتقدير لأأنجاز ىذه الرسالة كما إالكبير في 

  .ثرائياإلى إىذه الرسالة الذيف ستؤدم ملبحظاتيـ بدكف شؾ 
 

نبيو  كالدكتكر ،فاضؿ الدكتكر محمد خمؼساتذة الأشكر الأأ فٍ أكيممي عمي كاجب الاعتراؼ بالفضؿ 
شرؼ الاعكر كالدكتكر محمد أكتكر دكالكالدكتكر عبدالله نجاجرة  ،كالدكتكر محمد فيد الشلبلدة ،صالح

  .يدييـأعمارنة الذيف كاف لي شرؼ نيؿ العمـ عمى 
في تعميمي  تماـ ىذه الرسالة كلكؿ مف كاف سببان إو بالشكر الجزيؿ لكؿ مف ساىـ في تكجأكما 

  .مكقكؼ كراء ىذا العمؿ المتكاضعكتكجييي كمساعدتي كتشجعي ل
 
 الباحث
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 انًهخض:

 ،كالقضاءالعامة  كالنيابة الأمنية للئجيزة كتحديان  تعقيدان  الجرائـ كثرأ مف الإلكتركنية الجريمة تعتبر
مما جعميا تتمتع بخصكصية ذاتية  التقميدية الجريمة تميزىاعف خصائص مف بو تتمتع مال كذلؾ

فمـ تعد التشريعات التقميدية مؤائمة ليذا حكاـ التي تخضع ليا اءات كطبيعة الأجر كخاصة مف حيث الإ
النكع مف الجرائـ المستحدثة كالمتطكرة كالمتجددة لارتياطيا بالتطكر المتسارع لكسائؿ تكنكلكجيا 

 مف النكع ليذا لتصدم 2018لسنة  10رقـ بقانكف قرار الفمسطيني المشرع صدرأ لذلؾ ،المعمكمات
 الجريمة مكافحة عمى تعمؿ متخصصة نيابة بإنشاء قرار الفمسطيني العاـ النائب صدارإ فٍ إ ئـ،الجرا
 لمجريمة شاممة الدراسة ىذهجاءت  لذلؾ مكاجيتيا، عمى تساعد التي الركائز ىـأ مف يضان أ ىك

 كانيار أك  الإلكتركنية لمجريمةالمكضكعية  الطبيعة كبينت كالإجرائي، بشقيياالمكضكعي الإلكتركنية
 .كخصائصيا

 التجريـ حيث مف ،2018لسنة 10رقـ بقانكف القرار مكاد مف العديد الدراسة ىذه كضحت كما
 الدليؿ مع التعامؿ كآلية كالضبط التفتيش؛ كىك التحقيؽ إجراءات ىـأ كخاصة ،المتبعةات كالإجراء
صيمي أكالت يالتحميم سمكبمتبعة الأ المختصة المحكمة ماـأ ثباتالإ في قيمة لو ككفحتى ي الرقمي

 ىذه فٌ أ تبيف الدراسة خلبؿ كمف ،صكؿ العامة كالمقارف لمتشريعات الاقميمية كالدكليةالنسبي للؤ
كاسع النطاؽ  ،مستحدثان  كشكلبن  حديثان  عف الجريمة التقميدية بؿ نمطان  ليست بديلبن  الإلكتركنية الجريمة
 عف تختمؼ ،كالمكضكعيو الإجرائية الناحية مف معيا التعامؿ في خاص طابع اليد فرً ألمحدكد  عابران 
 في المتبعة لمجراءات مماثمة تككف المحاكمة مرحمة فيجراءت الإ فٌ إ لاإ التقميدية، الجريمة طبيعة
( لسنة 3رقـ ) الفمسطيني الجزائية جراءاتالإ قانكف في العامة حكاـالأ نظمتيا التي التقميدية الجريمة
2001.  
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A comprehensive study on Cybercrime in both its substantive and procedural types 

 

Prepared by: Nisreen George Issa Zienah/Rishmawy 

Supervisor: Dr.Ahamd Al-Barak 

Abstract:  
This study is a comprehensive study on Cybercrime in both its substantive and procedural 

types. The first Chapter addresses the Legal nature of Cybercrime، its definition، elements، 

and the special characteristics that distinguish it from traditional crimes as well as the tools 

used for committing a cybercrime as it requires different tools & a person with special 

characteristics make him a distinctive from the criminal in traditional crimes. International 

and national efforts were exerted to combat the cybercrime and to establish a specific 

mechanism for preventing &reducing the crime by holding international conferences، 

symposia & conventions، as well as issuing the Decree Law No. 10 of 2018 on cybercrime 

at a national level and establishing specialized prosecution and specialized unit to combat 

cybercrime in the police and the rest of the security services also training judiciary officers 

on how to obtain a valuable evidencewith a very high techniques to use it before the 

competent court. Combating this crime requires regulating procedures by a Palestinian 

legislature under a special law resolution; however، this regulation is limited to the stages 

of collecting evidences and preliminary investigation. As for the stage of the trial، it is 

similar to the procedures used in the traditional crimes which are developed by the general 

provisions of the Palestinian Criminal Procedure Law No. 3 of 2001. 
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 يقذية

فقد لعبت كسائؿ  ،1ماـ قكة لا يستياف بيا سميت بالثكرة المعمكماتيةأصبحنا في عصرنا الحاضر أ
كمقدرتيا عمى معالجة البيانات  2تكنكلكجيا المعمكمات بكجكد الحاسب كشبكة الانترنت العالمية

طكر مستمر في عالـ التقنيات الذم يشيده قطاعي المعمكمات كما يصاحبيا مف ت ،لياآكالمعمكمات 
ىميا الناحية أك  ،حاطتيا مف عدة نكاحيا  فكاف لا بد مف مكاجيتيا ك  ،ماـ الدكؿأكالاتصالات ثكرة حقيقة 

التي تتناسب مع الطبيعة الخاصة التي تتميز بو ىذه  ،جرائيةحكاـ المكضكعية كالإبتنظيـ الأ التشريعية
ساءة استعماؿ ىذه الكسائؿ كالبرامج إا قد ينتج مف كلمٌ  ،اجتاحت عصرنا الحالي الثكرة كالتي

ملبحقتيا ، مف خلبؿ فراد كالدكؿ بقطاعيو الخاص كالعاـكالتطبيقات في الاعتداء عمى حقكؽ الأ
مف قبؿ كزارة  كتقنيان  داريان إكتنظيميا  ،فراد كلممجتمعكمتابعتيا مف قبؿ الجيات المختصة حماية للؤ

لما تتسـ  كتنظيميا دكليان ، تصالات كمزكدم الخدمةالتي يندرج تحت مظمتيا شركات الإ ،تصالاتالا
كمف الناحية السمبية  ،حدكدم في التعامؿ فييا مف الناحية الايجابيةالبو مف الطابع اللبجغرافي غير 

 سكاء. عمى حدان 

فقد شكمت نقمة نكعية كحضارية في  ،ماتيةيا ىذه الثكرة المعمك تحدثأثار الايجابية التي ننا لا ننكر الآإ
داء عمميا عمى استخداـ أصبحت معظـ القطاعات تترتكز في أففي كقتنا الحالي  ،فراد كالدكؿحياة الأ

لما تكفره مف سرعة كدقة في جمع  ،)الانترنت(نظمة المعمكماتية كالشبكة العالمية المرتبطة بياالأ
كتبادليا بيف المؤسسات كالشركات كالافراد كالجيات المختمفة المعمكمات كتخزينيا كمعالجتيا كنقميا 

  .ك بيف عدة دكؿأداخؿ الدكلة الكاحدة 

أك بطبيعة أعماليـ  ،أصبحت ىذه الانظمة مستكدعان لأسرار الأشخاص المتعمقة بحياتيـ الشخصيةك 
التي تعبر  ،قتصاديةلأسرار الدكؿ الحربية كالصناعية كالا المالية كالاقتصادية، كذلؾ أمست مستكدعان 

 عمى قدر مف الأىمية كالسرية.

                                                           
(، كىي automatique( ككممة آلي أك آلية )information( ىي اختصار لكممتي معمكمة )informatiqueكممة معمكماتية ) 1

(، يينظر: أحمد حساـ طو تماـ، الجرائـ Traitementautomatique de L'informationتعني المعالجة الآلية لممعمكمة )
  270ص ،2000الناشئة عف استخداـ الحاسب الآلي، دراسة مقارنة، الطبعة الأكلى، دار النيضة العربية، القاىرة، 

عف طريؽ خطكط التمفكف أك عف  الانترنت: عبارة عف شبكة تتألؼ مف العديد مف الحاسبات الآلية المرتبطة ببعضيا البعض، إما2
(الدخكؿ مف أم مكاف userطريؽ الأقمار الصناعية، كتمتد عبر العالـ لتؤلؼ في النياية شبكة ىائمة، بحيث يمكف لممستخدـ ليا )

( يربطو بخط الياتؼ لتمقي كارساؿ البيانات modemفي العالـ كفي أم كقت، طالما كاف جياز الحاسب الآلي مزكدا بمكدـ )
(. يينظر: جميؿ عبد الباقي الصغير، الانترنت كالقانكف الجنائي، الاحكاـ المكضكعية Service Providerمزكد الخدمة) عبر

 .4، ص2001لمجرائـ المتعمقة بالانترنت، الطبعة الاكلى، دار النيضة العربية، 



 و
 

فرزتيا ىذه أىذا الجانب الايجابي المشرؽ لعصر المعمكماتية لا ينفي الانعكاسات السمبية التي  إلا أفٌ 
كبصكرة تضر  ،ػنظمة المعمكماتية كاستغلبليا عمى نحك غير مشركعساءة الأإكالمتمثمة في  ،التقنية

أدل ىذا التطكر اليائؿ إلى ظيكر  إذكبالتالي بمصمحة المجتمع كمو،  ،تفراد كالجماعابمصالح الأ
 1."الإلكتركنيةبالجرائـ "أنماط مستحدثة مف الجرائـ اصطمح عمى تسميتيا 

تنفيذىا لا يستغرؽ إلا دقائؽ  فٌ أكخطكرة ىذه الظاىرة الاجرامية المستحدثة تتجمى في سيكلة ارتكابيا، ك 
تلبؼ أدلتيا غالبان  ،محك آثار الجريمة ضع ثكاف، كأفٍ تتـ في ب معدكدة، كأحيانان  ما يمجأ إلية عقب  كا 

ما يمجؤكف إلى تخزيف  بالدىاء كالذكاء، كغالبان  يتسمكفمرتكبييا  عف أفٌ  ارتكاب الجريمة، فضلبن 
البيانات المتعمقة بأنشطتيـ الإجرامية في أنظمة الكتركنية داخؿ دكؿ أجنبية بكاسطة شبكة الاتصاؿ 

 عد، مع استخداـ شفرات أك رمكز سرية لإخفائيا عف أعيف أجيزة العدالة، مما يثير مشكلبتعف ب
 .2مف قبؿ الجيات المختصةثبات ىذه الجرائـ ا  كبيرة في جمع الأدلة الجنائية ك 

 :ذراسةأهًُة ان

تياره لاخ أىمية بالغة، كانت دافعان  جرائيةكالإ المكضكعيةمف الناحية  الإلكتركنيةكع الجرائـ لمكض -1
ىمية مف خلبؿ ارتباطو الكثيؽ كالمباشر بظاىرة جديدة انتشار كتناكلو بالبحث كالدراسة، كتظير ىذه الأ

كمحؿ  ،الشائكة التي بدأت ضكعاتمف المك  دىذه الجريمة في مجتمعنا الفمسطيني، كالتي باتت تع
كلعؿ خير دليؿ  ،ظكاىرلاىتماـ الدكلي كالاقميمي بيذا النكع مف الإضافة  ،جدؿ فقيي كقضائي كاسع

سكاء  ،برمت في سبيؿ مكافحة الجريمة المعمكماتيةأعمى ذلؾ كثرة المؤتمرات الدكلية كالاتفاقيات التي 
 .3عمى المستكل الدكلي أك المحمي

جراـ عمى ىذا النحك مف التقنية العالية في بيئة تكنكلكجيا كلذلؾ فإذا استطاع الجناة تطكير طرؽ الإ
جراـ الضركرم تطكير كسائؿ المكافحة بما يكاكب التطكر في كسائؿ الإو مف فإنٌ المعمكمات، 

                                                           
 27،ص2013د لمنشر كالتكزيع، الطبعة الأكلى، د.عبد الكريـ الردايدة، الجرائـ المستحدثة كاستراتيجية مكاجيتيا، دار الحام -1
 .45ص  ، 1نيمة عبد القادر المؤمني، الجرائـ المعمكماتية، عماف ، دار الثقافة لمنشر كالتكزيع ، ط -2
، كالخاص بأثر التقدـ 1968مايك عاـ  13ابريؿ الى  22المؤتمر الدكلي لحقكؽ الانساف بطيراف المنعقد في الفترة الممتدة مف 3
تـ التكقيع عمى اتفاقية متعمقة بحماية الاشخاص في مكاجية المعالجة  1981يناير 28تكنكلكجي عمى حقكؽ الانساف. كفي ال

( في 13) 95الالكتركنية لممعطيات الشخصية، ككانت تحت اشراؼ المجمس الاكركبي، كما قاـ ىذا الاخير بإصدار التكصية رقـ 
، شيدت 2001نكفمبر 23راءات الجنائية المتعمقة بتكنكلكجيا المعمكمات. كفي ج، كالتي تتعمؽ بمشكلبت الإ11-09-1995

العاصمة المجرية بكدابست أكلى المعاىدات الدكلية التي تكافح الجرائـ الالكتركنية، حيث كقع عمييا ثلبثكف دكلة بما في ذلؾ 
مازالت  افريقيا كالكلايات المتحدة الامريكية. كحاليان  عضاء في المجمسالاكركبي كىي كندا كالياباف كجنكبالدكؿ الاربعة مف غير الأ

شكلب جديدا في اعقاب  المشاكرات بشأف تشكيؿ مجمكعة عمؿ بالاجراـ الالكتركني مستمرة ككانت ىذه المشاكرات قد اخذت
استفاضة في ، ثـ نكقشت ب2003( في جنيؼ نياية ديسمبرWSISكلى مف القمة الدكلية بشأف مجتمع المعمكمات )المرحمة الأ

 .2005المرحمة الثانية مف القمة في تكنس نياية نكفمبر 
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مف أجيزة العدالة الجنائية أف تتعامؿ مع أشكاؿ مستحدثة مف الأدلة في  المعمكماتي، كأصبح متطمبان 
التي تتعرض ليا المؤتمرات الدكلية، حيث  ميمةمجاؿ الاثبات الجنائي، كىذا كاف إحدل المسائؿ ال

كضكع الرئيسي لممؤتمر الدكلي الخامس عشر لمجمعية الدكلية لقانكف العقكبات، الذم عقد في كاف الم
كانت محؿ بحث  ىذه المسألة أيضان  كما أفٍ  .(1994سبتمبر 6-4ريكديجانيرك بالبرازيؿ في الفترة مف)

الفترة  ( بألمانيا فيWurzburgفي)الحمقة التمييدية( التي عقدت عمى المستكل الدكلي في فيكربخ)
حكؿ مكافحة كالحد  عامان  مـ المتحدة مرشدان صدرت الأأ 2000(، كفي العاـ 1992 أكتكبر 8-5مف)

 .1الإلكتركنيةمف الجرائـ 
ا عمى المستكل العالـ العربي، فمـ تكف ىناؾ جيكد كبيرة في مجاؿ مكافحة ىذه الجرائـ المستحدثة، أمٌ 

حيث أصبحت متكالية في مجاؿ رصد كتتبع سكل بعض الجيكد العممية، كالأمنية بشكؿ خاص، 
الظكاىر الأمنية المصاحبة لانتشار الحاسبات كالانترنت، لعؿ آخرىا المؤتمر العممي الأكؿ حكؿ العالـ 

 5-4في الفترة مف ) -القاىرة -، الذم شيدتو العاصمة المصريةالإلكتركنيةالرقمي كجرائـ الشبكات 
كمدل  الإلكتركنيةمسألة الاثبات الجنائي باستخداـ الكسائؿ  ( كتناكؿ لأكؿ مرة بالدراسة2009مارس 

 .2قبكؿ الدليؿ الالكتركني في الاثبات الجنائي
في قضايا  كأكثرىا انتشاران  ،و تناكؿ أحدث الكسائؿ العمميةكتبرز أىمية المكضكع كذلؾ، في أنٌ  -2
التي تطكر معيا  ،كالتقنيةثبات الجنائي، تمؾ الكسائؿ التي جاءت لتلبءـ التطكرات التكنكلكجية الإ

 جرامي، فكر الجرائـ المعمكماتية، مما ألقى عمى عاتؽ القائميف عمى مكافحة الجريمة فيالفكر الإ

                                                           
1International Review of Criminal Policy، United Nation “Manual on the Prevention and Control of 
computer related Crime 2000”. Available at: http:// www.ifs.univie.ac.at/ pr2gql/ rev434. html 

ناقش المؤتمر العممي الأكؿ حكؿ العالـ الرقمي كجرائـ الشبكات الالكتركنية، عددا مف المكضكعات تتعمؽ بصفة عامة بالمكاجية 2
بارة عف مقدمة تقنية المكضكعية كالاجرائية لمجرائـ الالكتركنية، كجاء ذلؾ في ستة محاكر تتمثؿ فيما يمي: المحكر الأكؿ، ع

كقانكنية عف الجريمة الالكتركنية، حكؿ كيفية اختراؽ الشبكات مثلب كغيرىا مف الاساليب الفنية المستخدمة في ارتكاب الجريمة 
مى ا المحكر الثاني، فجاء عبارة عف رصد لأىـ الأنماط التقميدية لمجريمة الالكتركنية، كالقذؼ كالسب كالاعتداء عالمعمكماتية، أمٌ 

ا المحكر الثالث، فقد خصص لدراسة الجرائـ المتعمقة بالمحتكل، حرمة الحياة الخاصة عبر الانترنت، كالارىاب الالكتركني، أمٌ 
بالجرائـ  ا المحكر الرابع، فجاء خاصان كالاعتداء عمى الممكية الفكرية كالاعتداء عمى حقكؽ البث الرقمي لمقنكات الفضائية، أمٌ 

لعامة، كالاستغلبؿ الجنسي للبطفاؿ مف خلبؿ شبكة الانترنت كتسييؿ الدعارة عبر الانترنت، كخصص المحكر المتعمقة بالآداب ا
الخامس، بالجرائـ الماسة بشبكة المعمكمات الدكلية كالدخكؿ غير المشركع عمى الشبكة، كالاعتداء عمى قكاعد البيانات كبنكؾ 

ممكاجية الاجرائية ليذه الجرائـ المستحدثة، مف خلبؿ بياف كيفية تعامؿ ا المحكر السادس كالأخير، فخصص لالمعمكمات. أمٌ 
مأمكرم الضبط القضائي مع الدليؿ الرقميف بالاضافة إلى مسائؿ الضبط، التفتيش كالمعاينة في البيئة الالكتركنية، كمدل حجية 

 الدليؿ الرقمي في الاثبات الجنائي.

http://www.ifs.univie.ac.at/
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جراءات البحث إسس كقكاعد أجساـ تفكؽ القدرات المتاحة، ليـ كفؽ الكثير مف الأعباء كالمياـ ال الدكلة
كفاية، كعدـ ملبئمة ىذه النظـ التقميدية في اثبات تمؾ  لعدـ ثبات الجنائي التقميدية، نظران الجنائي كالإ

أف يستحدث مف التشريعات  الجرائـ سكاء مف الناحيتيف القانكنية أك التقنية، ككاف عمى المشرع حتميان 
ثبات العممي نشاء أجيزة فنية متخصصة يناط بيا عممية الإإعف  ما يلبئـ ىذا النكع مف الجرائـ، فضلبن 

 ائـ.الفني ليذه الجر 
في محاكلتو بياف مدل تأثير طبيعة الدليؿ عمى اقناع القاضي  كتكمف أىمية البحث أيضان  -3

الرقمي يستند عمى الدليؿ العممي بما فيو الدليؿ الكتركني  الجنائي، حيث أصبح القاضي الجنائي حاليان 
سيطرة عمى العممية مف تطبيقات الدليؿ العممي، مما جعؿ لمخبير الدكر الأكبر في ال باعتباره تطبيقان 

 الاثباتية.
مكر الجنائية، يأتي ككجاء يحمي مف الشطط، التي ترتبت عمى اقناع القاضي في الأ ، فإفٌ كأخيران  -4

حياف تككف في ذاتيا اعتداء عمى الحياة ثبات، كالتي في كثير مف الأالكسائؿ العممية الحديثة في الإ
 راسة.الخاصة للؤفراد. ذلؾ ما سنحاكؿ بيانو في ىذه الد

 الصعوبات التي يطرحيا موضوع البحث:
تمثمت الصعكبات التي يطرحيا مكضكع ىذه الرسالة بداية في اختيار مكضكع البحث، كذلؾ ككف 

، ىك مكضكع حديث في الفقو موضوعيا واجرائيا" الإلكترونية"مكافحة الجرائم مكضكع البحث: 
افة إلى ذلؾ، ارتباط الجرائـ محؿ الدراسة كالقضاء الجنائي الفمسطيني لـ يسبؽ بحثو بتعمؽ بالإض

خير كبنظاـ المعالجة الآلية لممعطيات ما يتطمب الاحاطة بمككنات ىذا الأبالحاسب الآلي، م
 جيد فني فضلبن  كبالشبكات، كبطرؽ الدخكؿ، ككؿ ما يتعمؽ بيذه الجرائـ مف تقنيات، كىذا يحتاج إلى

حديثا فيك يحتاج إلى المزيد  الإلكتركنيةف المتعمؽ بالجرائـ القرار بقانك  فٌ أعف الجيد القانكني، كخاصة 
 التحميؿ.الدراسة ك مف 
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 :انذراسةشكانُة إ

يا لأنٌ  عابرة لمحدكديا جرائـ نجد بأنٌ  ،الإلكتركنيةبالنظر إلى الطبيعة الخاصة التي تتميز بيا الجرائـ 
كقد يككف الضرر  ،ميو في بمد آخرما يككف الجاني في بمد كالمجني ع تقع بيف أكثر مف دكلة غالبان 

جراـ كالملبحقة القضائية. مما لى صعكبة اثبات ىذا النكع مف الإإالمتحصؿ في بمد ثالث مما يؤدم 
كقد تستمد ىذه  ،يجعؿ الجريمة المعمكماتية طبيعة مف نكع خاص عمى خلبؼ الجرائـ الاخرل التقميدية

مما  ،ك مف المحؿ الذم يقع عميو الاعتداءأ ،فيوف ترتكب أيعة الخاصة مف المجاؿ الذم يمكف الطب
لا إ ،ىذه الجريمة لـ تحظ بالدراسة كالتحميؿ في الفقو الجنائي فٌ أشكاليات خاصة ك يثير العديد مف الإ

مما أكجد خصكصية ذاتية مف لا في كقت قريب إلـ يكف ليا تنظيـ تشريعي خاص  كفمسطينيان  ،حديثان 
ف تخضع ليا كاختلبؼ اثارىا، إضافة أحكاـ التي يجب طبيعة الأ كمف حيث ،ىذه الحمايةكضع حيث 

شكاليات  الإلكتركنيةدلة إلى ما قد يصاحب الحصكؿ عمى الأ جرائية في إمف خطكات معقدة، كا 
كما  الإلكتركنية، كعميو لا بد مف طرح العديد مف التساؤلات حكؿ ماىية الجريمة الاثبات كدليؿ جنائي

كاؼ لمحد  الإلكتركنيةا كبيف الجريمة التقميدية؟ كىؿ التشريع الخاص بالجرائـ كجو الاختلبؼ ما بينيأ
كىؿ تكفي  قميمي؟عمى الصعيد الدكلي كالإ الإلكتركنيةككيؼ تـ مكاجية الجريمة مف ىذه الجريمة؟ 

قانكف ـ يتكجب النص عمييا بأ القكاعد الاجرائية المقررة لمجرائـ التقميدية لمكافحة الجرائـ المعمكماتية
؟ الإلكتركنيةثبات في الجرائـ إ؟ كما ىي الشركط اللبزمة لاعتماد الدليؿ الالكتركني كدليؿ خاص

كمدل كفاية التشريع الفمسطيني في مكافحة ىذه  لكتركني؟القاضي الجنائي بالدليؿ الإ ككيؼ يقتنع
في  الإلكتركنيةريمة جرائية كمعيقات مكافحة الجحكاـ المكضكعية كالإالجريمة المستحدثة مف حيث الأ

كمدل ملبئمة التشريع  ،بفمسطيف الإلكتركنيةلى تحميؿ كتقييـ الجريمة إكىؿ نحف بحاجة  فمسطيف؟
ف مشكمة الدراسة أكبعد التعرض لمتسؤلات السابقة نصؿ إلى  الفمسطيني بمكافحتيا لمتطكرىا المستمر؟

 تتمثؿ بالتسؤاؿ التالي:
كافة الجوانب الموضوعيو   2012لسنة  10نون رقم إلى أي مدى تصدى أو لامس قرار بقا 

 ؟الإلكترونيةوالإجرائية في التصدي  لمجريمة 
 
 
 
 



 ي
 

 انذراسة:خطة 

، حيث تطرقنا في سيـ ىذا البحث إلى فصميفشكاليات السابؽ طرحيا، ارتأينا تقمف أجؿ معالجة الإ
كؿ بتقسيمو الى مبحثيف خصصنا الأ ، فقمناالإلكتركنيةالطبيعة القانكنية لمجريمة  كؿ لدراسةالفصؿ الأ

: المكاجية التشريعية لمجريمة الثاني لدراسةالمبحث فردنا أ، ك الإلكتركنيةحديث ماىية الجريمة منو لم
في التشريع  الإلكتركنيةجرائية لمكافحة الجريمة اـ الإحكالإ تناكلنا في الفصؿ الثاني ،فيماالإلكتركنية
التحقيقية في الجريمة  جراءاتعف الإ مبحثيف: مبحث تكممنا فيو لىإكقسمناه ىك الآخر  ،الفمسطيني
 .الإلكتركنيةمرحمة المحاكمة في الجرائـ  كآخر لدراسة ،الإلكتركنية

 انذراسةيُهج 

 لى جنب مع تسمسؿ الفكرة حرصان إ يسير جنبان  منطقيان  ننتيج في دراستنا ىذه سبيلبن  حرصنا عمى أفٍ 
منيج ، ، فيك منيج تأصيمي، تحميمي كمقارفالمنيج التكامميذلؾ اتبعنا عمى بمكغ الغاية مف الدراسة، ل

و يرد النقاط التفصيمية إلى أصكليا النظرية، كفي دراستنا ىذه  نرجعيا إلى النظرية ، لأنٌ تأصيمي أكلان 
 العامة للئثبات الجنائي.

ي ىذه الدراسة، كتحميؿ ، مف خلبؿ قيامنا بشرح المكضكعات المختمفة التي عالجناىا فكتحميمي ثانيان 
، كايراد تطبيقات قضائية عمييا كاستخلبص النتائج التي الإلكتركنيةأسباب صعكبة إثبات الجريمة 

 تترتب عمى ذلؾ التحميؿ.
مف خلبؿ مقارنة النظاـ اللبتيني كعمى قمتو دراسة القانكف الفرنسي  ا المنيج المقارف، فيظير جميان أمٌ 

كالقانكف الجزائرم كالمصرم، مع النظاـ الانجمك الامريكي مف خلبؿ  كقكانيف أخرل التي تأثرت بو
دراسة القانكف الامريكي كالانجميزم، باعتبار ىذه القكانيف الاخيرة ايقنت بسلبمة منطؽ الادلة 

 كمنظكرىا العممي. الإلكتركنية

 : مخطط الدراسة

 :الإلكترونيةلمجريمة  الموضوعية:الطبيعة الفصل الأول 
  الإلكتركنيةماىية الجريمة ول: لمبحث الا ا

  الإلكترونيةالجريمة مدلول المطمب الاول: 
 .الإلكتركنيةتعريؼ الجريمة : الفرع الاكؿ

 كالادكات المستخدمة في ارتكابيا الإلكتركنيةسمات الجريمة الفرع الثاني :



 ك
 

 مفيوم المجرم الالكتروني:المطمب الثاني
 ي الفرع الاكؿ :تعريؼ المجرـ الالكتركن

 الفرعالثاني:خصائص المجرـ الالكتركني
 الإلكترونيةالمبحث الثاني: المواجية التشريعية لمجريمة 

  الإلكتركنيةالمطمب الاكؿ :الجيكد المبذكلة لمتصدم لمجريمة 
 الإلكتركنيةلجيكد الدٌكلية لمحدٌ مف الجرائـ االفرع الاكؿ: 

 الإلكترونيةة الجريمة الثاني:الجيود التشريعية الفمسطينية لمكافح الفرع
 :في التشريع الفمسطيني  الإلكترونيةحكام الاجرائية لمكافحة الجريمة الاالفصل الثاني 

  الإلكترونيةالتحقيقية في الجريمة الاجراءات :المبحث الاول 
 البحث والاستدلال((المطمب الاول :التحقيق التمييدي ))

 لتقميدية البحث كالاستدلاؿ في الجرائـ ا كؿ:الفرع الأ 
  الإلكتركنيةالفرعالثاني: مرحمة جمع الاستدلالات في الجريمة 

  الإلكترونيةالمطمب الثاني: التحقيق الابتدائي في الجريمة 
  الإلكتركنيةكؿ: الجية المختصة بالتحقيؽ في الجرائـ الفرع الأ

 الإلكتركنيةاثبات الجريمة  الفرع الثاني:
  الإلكترونيةفي الجرائم المبحث الثاني: مرحمة المحاكمة 

 الإلكتركنيةالمطمب الاكؿ: المبادئ العامة للبختصاص في الجرائـ 
   الإلكتركنيةالمطمب الثاني: الاجراءات المتبعة في مرحمة المحاكمة في الجرائـ 

 الآثار المترتبة عمى عدـ مشركعية الاجراءات :المطمب الثاني
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 الأول الفصل
_____________________________________________________________ 

 الإلكترونيةالطبيعة القانونية لمجريمة 

 
مف الجرائـ التي تندرج ضمف نطاؽ القسـ الخاص في قانكف العقكبات الذم  الإلكتركنيةتعد الجريمة 
ا كالنتيجة المترتبة مني ،ساسية كطبيعتياركانيا كعناصرىا الإأيمة عمى حدا مف حيث يتناكؿ كؿ جر 

ازدكاجية لى إ الإلكتركنية، كىذا كمو نتج عف استخداـ الحكاسيب كالشبكات 1كالعقكبة المقررة ليا
بالمنفعة المتحصمة باستخداميا فيي ذات منفعة ايجابية بالاستفادة منيا بالمجالات البحث العممي 

 ،الخاص كالعاـكماؿ القطاعيف إكالتكثيؽ المعمكمات كتخزينيا كالحصكؿ عمى معمكمات تسيؿ تيسير 
بمختمؼ مناحي الحياة  ،جراميةا  تغيرات جذرية كنكعية ك إلى ىذه المنفعة  تتحكل فٌ ألا إمر كما لبث الأ

بنياية القرف العشريف لاستغلبؿ ىذه التقنيات المتطكرة في الارتكاب العديد مف الجرائـ سكاء عمى 
كرقت القطاعيف أسمبية كمباشرة كخطيرة  ثاران آك عمى الصعيد الدكلي محدثا أالاقميمي ك الصعيد المحمي 
 2الخاص كالعاـ.

كتستمد ىذه الجرائـ طبيعتيا الخاصة مف قدرة الشبكة المعمكماتية عمى الاعتداء كنقؿ كتبادؿ 
صبح أالمعمكمات العامة كالخاصة في آف كاحد، كىذا كمو جاء نتيجة لتطكر العالـ الافتراضي الذم 

مف الذم ىك  ،فقو كجكد الحكاسيب كالانترنت كالتطكر التكنكلكجي اليائؿجزءان مف حياة الانساف الذم را
متطمبات العصر الراىف كالتعامؿ مع ىذه التقنيات المتطكرة سكاء في القطاع الخاص كالمؤسسات 

لقطاع العاـ الحككمي مثؿ المستشفيات كالكزارات أك في ا ،المالية كالجمعيات كالبنكؾ كالشركات
عماليا كنشاطاتيا أتعتمد عمى حكسبة كاتتمة في القرف الكحد كالعشريف الدكؿ ت صبحأك كالمطارات، 

صبحت أك  ،عماليا مف خلبؿ نظاـ الكتركنيأكالاشراؼ عمى حسف سير  ،دارتياإـ كاتصالاتيا كتنظي

                                                           
  كما بعدىا. 9بدكف مكاف كسنة نشر، ص يكجي، قانكف العقكبات/ القسـ الخاص،محمد زكي ابك عامر، كعمي عبد القادر الق1
 .33عبد الفتاح مراد، شرح جرائـ  الحاسكب كالانترنت، مصر، دار العرب لمنشر كالتكزيع، ص2
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فراد كنشاطو ىذه التكنكلكجيا المتمثمة بالحكاسيب كالشبكة العالمية جزءان مف الحياة اليكمية للؤ
 .1و لا يمكف الاستغناء عنيا لتسييؿ تسيير الحياة بشكؿ عاـنٌ أكتعاممو بحيث  ،اعيالاجتم

صبح ىناؾ ضركرة لكجكد قانكف خاص ينظـ ىذا أ ،بطبيعة خاصة الإلكتركنيةز الجريمة كنظران لتميٌ 
ا سكاء مف حيث تجميعيا كتخزينيا كتجييزى ،رقاـأالنكع مف الجرائـ لاتصاليا ببيانات ككممات كرمكز ك 

فيي تتـ مف خلبؿ المعالجة الآلية  ،كاسترجاعياكتصحيحيا كتعديميا كمحكىا كطباعتيا كنسخيا
 الإلكتركنية، كمف خلبؿ الطبيعة الخاصة لمجريمة 2لمبيانات بيدؼ الحصكؿ عمى المعمكمات المرجكة

ا كالحصكؿ كالتي تميزىا عف الجريمة التقميدية مف حيث نصكصيا كطريقة التحقيؽ بيا كتحميميا كربطي
كمتابعتيا مف خبراء تكنكلكجيا  الإلكتركنيةىـ دليؿ لاكتشاؼ الجريمة أعمى الدليؿ الرقمي الذم ىك 

كتحميمو كاتصالو بالنص القانكني  ،المعمكمات فيي تمتاز بطبيعة ازدكاجية ما بيف الحصكؿ عمى الدليؿ
كؿ يتكائـ كيتماشى مع التقنيات جراءات خاصة لمتابعتيا بشإ لىإبحاجة  الإلكتركنيةفبذلؾ الجريمة 

المستخدمة كالمستحدثة لارتكاب الجريمة، كالتحرم عف النظاـ القانكني الملبئـ لطبيعة ىذه الجرائـ 
 ليتكافؽ كالخصكصية التي تتميز بيا.

تساع لإككاف  ،نماط مف الجرائـ المستحدثة مرافقان لمتطكر المتسارع الذم تمر فيوأكنتيجة لذلؾ ظيرت 
ـ الحكاسيب كمرافقة مف كجكد الشبكة العالمية)الانترنت( كالمرتبطة مع بعضيا البعض ظيكر استخدا

كجعؿ مفيكميا كطبيعتيا  الإلكتركنيةمصطمحات كتعريفات عديدة ليذا النكع مف الجرائـ المستحدثة 
يمة مع كجكد عدة اتجاىات اختمفت عمى تعريؼ الجر  ،القانكنية غير كاضح كغير محدد بشكمو الدقيؽ

كثير مف الثار أ، كىذا ما 3ك محلبن لياأالمتعمقة باستخداـ الحاسكب ككسيمة لارتكاب جريمة  الإلكتركنية
ساسية التي تقكـ عمييا، كمدل اختلبؼ كالعناصر الأ الإلكتركنيةالتساؤلات حكؿ تعريؼ الجريمة 

 ؟ يا تتميز بطبيعة خاصةنٌ أعف باقي الجرائـ لا سيما ك  الإلكتركنيةالجريمة 
كبياف عناصرىا  ،الإلكتركنيةمعايير لتعريؼ الجريمة  عدةكللئجابة عمى ىذا التساؤؿ ظيرت ىناؾ 

دكات المستخدمة في كالأ ،شارة المكنكناتلا بد مف الإكاركانيا، كقبؿ الاشارة الييا كبياف ىذه المعايير 

                                                           
، عماف، دار الاكائؿ لكتركنيةحكاـ المكضكعية مف قانكف الجرائـ الإلو محمد النكايسة، جرائـ تكنكلكجيا المعمكمات شرح الأعبد الإ1

 .21، ص2017لمنشر كالتكزيع، الطبعة 
جرائـ الحاسبات الالية في التشريع المصرم)دراسة مقارنة(، دار النيضة العربية، الطبعة الأكلى،  احمد محمكد مصطفى،2

 .10، ص2010
، 2013شر كالتكزيع، الطبعة الأكلى، عبد الكريـ الردايدة، الجرائـ المستحدثة كاستراتيجية مكاجيتيا، عماف، دار الحامد لمن3
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الجيكد المبذكلة متناكليف ؿ(، ك أ)مبحث ركانياأتعريفياكخصائصيا ك ل كصكلان  الإلكتركنيةارتكاب الجريمة 
 .)مبحث ثاني( الإلكتركنيةعمى الصعيد الدكلي كالكطني لمكافحة الجريمة 

 الإنكتروَُةياهُة انجرًَة : ولانًبحث الأ

ليذا النكع مف الجرائـ التي اجتاحت العالـ بفضؿ التطكر التكنكلكجي العالمي الذم كاف مف  فٌ إ
فمـ تكف الغاية كاليدؼ مف كجكد ىذه  ،ة تقنية بمفيكميا الايجابيلى ثكرة عمميإيقكدنا  فٍ أالمفترض 
منية كالعممية كتبادؿ ىذه قتصادية كالأنكاع المجالات الحياتية كالإألخدمة البشرية بشتى  لاإالتقنيات 

ىناؾ مف استغؿ ىذه  فٌ أبيد  صبح بفضؿ ىذه التقنيات قرية صغيرة.أجمع الذم المجالات لمعالـ الأ
ك حتى عاطفية أمالية  كأ انتقامية كأىداؼ تدميرية كانت لأألمصالحيـ الشخصية سكاء  الانجازات
راء مر كخمؽ حالة تباينية مف الآضاة في بادلء الأمف كالقلرجاؿ الأ لـ يكف ىذا الكاقع سيلبن  كجنسيان 

كالتي  لكتركنيةالإعند البحث عف التعريؼ القانكني لمجريمة سكفنكضحيما بيف الفقياء كالقانكنيف كىذا ما
ماـ ىذا الكاقع كاف لا بد مف ثكثيؼ الجيكد الدكليا أعميو كلكف  متفقان  ليس ليا لغاية المحظة تعريفان 

كالاقميمية كالمحمية لمحد مف ىذا النكع مف الجرائـ فتسارعت الدكؿ بسف تشريعاتيا كتدريب ككادرىا 
نشاء دكائر في كؿ مؤسساتيا الحككمية ا  ك  ،كرفع جدار الحماية لانظمتيا ،البشرية كتطكير برامجيا

 نكاعيا.أمشركعة بشتى الللبعتداءات غير  كالمدنية تعنى بالجانب التقني التكنكلكجي درءن 

 الإنكتروَُةانجرًَة  يذنىل :ولانًطهب الأ

 الإنكتروَُةتعرَف انجرًَة  :ولانفرع الأ

حيث يمة بشكميا التقميدم العاـ الجر  تعريؼ لا بد مف بياف الإلكتركنيةكقبؿ الخكض في الجريمة 
يا انتياؾ حرماف قانكف مف قكانيف نٌ أ"ب: الفقيو كاراراالجريمة فعرفيا  لتعريؼ تطرؽ الفقياءالقانكنيف

 منصكصان  ف يككفأالدكلة بفعؿ خارجي صادر عف رجؿ لا يبرره قياـ بكاجب كلا ممارسة لحؽ عمى 
"سمكؾ غير مشركع صادر عف : يانٌ أد نجيب حسني عرفيا الدكتكر محمك ، ك 1عمى معاقبتو في القانكف"

القانكف بعقكبة ك ترؾ يعاقب عميو أيا كؿ فعؿ نٌ أكعرفيا جارك "، 2ارادة جنائية يقرر القانكف لو عقكبة "
حكاـ العامة قي قانكف سعيد في شرح الأالكامؿ  اكعرفي، داء كاجب"أجنائية كلا يبرره استعماؿ حؽ كلا 

                                                           
 .107، ص2012محمد صبحي نجـ، قانكف العقكبات)القسـ العاـ( النظرية العامة لمجريمة، دار الثقافة لمنشر، 1
 .60، ص2011محمد عمي السالـ الحمبي، شرح قانكف العقكبات)القسـ العاـ(، دار الثاقفة لمنشر، الطبعة الثالثة، 2
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ة رادإساسية صادرة عف أخؿ بمصمحة أك امتناع غير مشركع أيثمتؿ بفعؿ  يا سمكؾنٌ ألعقكبات "با
 1960لسنة  16، في حيف خمى قانكف العقكبات رقـ احترازيا" ك تدبيران أجنائية يقرر لو القانكف عقكبة 

الجريمة بطبيعتيا اثبتت كجكدىا  ،طارىا العاـإراضي الفمسطينية مف تعريؼ لمجريمة بالمطبؽ في الأ
 فٌ أ كأ ،ا لحسـ خلبؼ فقييمٌ إفي حدكد ضيقة  لاإالمشرع لا يتدخؿ بالتعريفات  فٌ إانكف لذلؾ فعف الق

بالقكانيف  ،-بصكرتو الضيقة-عميو تعاريؼ تحمؿ نفس المعنى  تكيكضح ما استقر  التعريؼ يغير
 1ليو المشرعإفس المضمكف الذم سعى لمتبانية لنا م بمعنى تكحيد التعاريفاتأخرل الأ

 :الإلكترونيةصطمح تعريف م
لة آ :مف خلبؿلكتركني في كؿ المكاتب ينتشر العقؿ الإ بدأ ذإخكذ مف الكتركني الكتركنيات أم

سرع كقت ممكف كيسمى أكب دؽ العمميات الحسابية،أجراء تعتمد عمى مادة الالكتركف لإالتي الحاسكب 
استخداميا كتناكليا كىك فرع مف لكتركنيات ك عمـ ييتـ بتركيب الإ لكتركنيات:كمبيكتر:عمـ الإ يضان أ

أك الكييرب ىك جسيـ دكف ذرم كركم الشكؿ تقريبا  (e( )رمزه:ELECTROفركع  الفيزياء.بالانجميزم)
مف كتمة 1836/1مككف لمذرة كيحمؿ شحنة كيربائية سالبة كالالكتركف لديو كتمو تعادؿ تقريبا)

 2البركتكف.
كىك  تراه العيف المجردة، مرات مف أم شيء يمكف أفٍ صغر ملبيف الأكىك  جسـ دقيؽ جدان  :ويقصد بو

كنستطيع أف نتصكر  ستعماؿ أعظـ الميكركسككبات قكة،إحتى ب مف الصغر بحيث لـ يراه إنساف قط،
كما لاتصؿ في حجميا إلى رأس  البلبيف منو قد لاتصؿ إلى كزف أخؼ ريشة، صغره إذا عممنا إفٍ 

 3الدبكس.
 :الإلكترونيةتعريف الجريمة 

 كالتي تتمثؿ فيما يمي: الإلكتركنيةكؼ نتطرؽ الى أىـ التعريفات الفقيية كالتشريعية المتعمقة بالجريمة س
 التعريفات الفقيية: -1

ك السمكؾ أكلـ يتفؽ الفقو كالخبراء التقنيف كالقانكنيف عمى تعريؼ مكحد شامؿ جامع لمجرائـ الكتركنية 
الجريمة  فٌ أيـ اتفقكا بنٌ ألا إ 4كنكلكجيا المعمكماتجرامي الناتج مف استخداـ كاستغلبؿ كسائؿ تالإ

                                                           
 . 38، ص2011شرح الاحكاـ العامة مف قانكف العقكبات دراسة، عماف، مقارنة دار الثقافة  كامؿ السعيد ،1
تاريخ الدخكؿ  https//www.almaany.com/ar/dict/ar-arمعجـ المعاني عربي منشكر عمى المكقع الالكتركني 2
 .صباحان  3الساعة  1/10/2019
 . 9، ص 1957كأثره في حياتنا، دار المعارؼ القاىرة، مصر،  ينالإلكترك التطكر ترجمة أحمد أبك العباس ،  جيف بندؾ،3
 .21، ص2008عبد الفتاح بيكمي حجازم، التزكير في جرائـ الكمبيكتر كالانترنت، دار الكتب القانكنية، 4
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زدياد كارتفاع بمعدلات الجريمة الكتركنية كالخسائر كالضحايا كنتيجة إالجديد ب بإطارىاالمستحدثة 
مستحدثة  شكالان أك  نماطان ألمجرائـ التقميدية بؿ اضافت عمييا  الجرائـ الكتركنية لـ تكف بديلبن  فٌ أجرمية ك 

و لـ يتـ الاتفاؽ عمى تسمية كاحدة ليذا النكع نٌ أفقو انيا ظاىرة تتزايد بمعدلات عالمية كما بؿ اعتبرىا ال
ك الجرائـ التي تنتج مف أك جرائـ الانترنت أطمؽ عمييا الجرائـ المعمكماتية أمف الجرائـ فبعضيـ ما 

ك الاحتياؿ أتي الغش المعمكما كألي كالانترنت بالحاسب الآالمتمثمة استخداـ التقنيات الحديثة 
ك أالمعمكماتي كلعؿ ذلؾ يعكد الى الكاجية التي يستندكف الييا فمنيـ مف استند عمى الزاكية الفنية 

 .1الإلكتركنيةك المكضكعية لتعريؼ الجريمة أالزاكية القانكنية 
 بالتقدم التكنولوجيمرتبط  الإلكترونيةالجريمة المعيار في تحديد تعريف  فٌ أ يرل بعض الفقياء 

كمما زاد التطكر  ونٌ أىناؾ علبقة كثيقة ليذا الترابط ك  فٌ أمعتبرا  والمتطور بصورة مستمرةالمتجدد 
و يصعب بمكاف حصر نٌ إتتلبءـ معيا لذلؾ ف بأنماطكالتجديد بيذه التقنيات تقترف بظيكرىا جرائـ جديدة 

 الإلكتركنيةد لمجريمة خذ بو المشرع الانجميزم بعدـ كضع تعريؼ محدأالجرائـ الكتركنية كىذا ما 
تالي الكب التجريمية القاعدة لى حصرإقد يؤدم  الإلكتركنيةتحديد الجرائـ  فٌ ألي ك كجرائـ الحاسب الآ

 .2عدـ مكاكبتيا التطكر التقني الذم قد يظير بالمستقبؿ
 كمفعمى الاخذ بمحل الجريمة وموضوعيا،  الإلكترونيةيم من اعتمد في تحديد تعريف الجريمة ومن
فعاؿ "الجريمة المعمكماتيةمجمكعة مف الأ فٌ أالمذاف اعتبرا  نصار ىذا الرام الفقيو فيفاف كالفقيو ليستانؾا

يا"سمكؾ غير مشركع نٌ أكعرفو البعض ب، تككف جديرة بالعقاب فٍ أالمرتبطة بالمعمكماتية التي يمكف 
يا "كؿ نٌ أب خر عرفياالآ عضالب، ك رادة جرمية محمو معطيات الحاسكبإعف  ان صادر  معاقب عميو قانكنان 
 .3ك بنقميا"ألية لمبيانات ك غير مصرح بو يتعمؽ بالمعالجة الآأخلبقي أك غير أسمكؾ غير مشركع 

ىو الوسيمة المستخدمة  الإلكترونيةن المعيار في تحديد تعريف الجريمة أالبعض من الفقياء يرى و 
الجريمة كتنفيذرتكاب ب الاداة الرئيسة لاالحاسك  فٌ أنصار ىذا الرام أ، كاعتبر في ارتكاب الجريمة

شكاؿ السمكؾ أ"كؿ  الإلكتركنيةجرائـ الالفقيو تاديماف حيث عرؼ  نصار ىذا المعيارأكمف  الإلكتركنية

                                                           
 .28عبد الفتاح بيكمي حجازم، نفس المرجع السابؽ، ص1
 .37عبد الفتاح بيكمي حجازم، نفس المرجع السابؽ ، ص2
 .49ة عبد القادر المؤمني، الجرائـ المعمكماتية، عماف، دار الثقافة لمنشر، مرجع سابؽ، صنيم3
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الجرائـ ك الضار بالمجتمع الذم يرتكب باستخداـ الحاسب "كعرفو تكـ فكريستر أغير المشركع 
 1داـ الحاسكب كاداة رئيسية "جرامي يتـ باستخإنيا كؿ فعؿ أالكتركنية "

ف تتكافر لدل ألاقترافيا  ية جريمة يككف متطمبان أ" الإلكتركنيةالجريمة  ديفيد تكمبسكف كيعرؼ الفقيو
م فعؿ غير مشركع تككف المعرفة بتقنية أفاعميا معرفة تقنية الحاسب "كعرفيا الفقيو ستيف سكيكلبييرج "

، كىذا المعيار يستند عمى مستكل المعرفة كملبحقتو قضائيا"ساسية لمرتكبو كالتحقيؽ فيو أالمعمكمات 
( لسنة 27رقـ) الإلكتركنيةردني في قانكف الجرائـ ليو المشرع الأإ، كىذا ما حذا 2التقنية لمفاعؿ)الجاني(

لى أم شبكة إف الدخكؿ أعرفة التقنية لمفاعؿ ك اعتمد عمى المعيار الشخصي أم عمى المكالذم  2015
ة كسيمة يعاقب ك خالفيا بأيٌ أك تجاكز الحدكد المقترح بيا أذف أنظاـ المعمكمات بدكف ك أمعمكماتية 

 .3بالحبس
ية لتحيد تعريؼ ستناد عمى الخسائركالربح الناتجة مف الجريمة الكتركنالمعيار الخامس بالأنصار أيؤيد 

يا "كؿ فعؿ أنٌ ب ركنيةالإلكتالخبير الامريكي باركر الذم عرؼ الجريمة  نصار ىذا المعيارأليا، كمف 
ك كسب يحققو ، أمجني عميوكانت صمتو بالمعمكماتية ينشأ عنو خسارة تمحؽ بال يان أجرامي متعمد إ

ف ترتكب بكاسطة المعمكماتية أيا "الاعتداءات القانكنية التي يمكف نٌ أعرفيا الفقيو ماس بيك الفاعؿ"، 
 .4بغرض تحقيؽ ربح"

مرتكزاً عمى الاعتداء عمى الاموال  الإلكترونيةالجريمة  وجاء المعيار الاخير في تحديد تعريف
 خبراء كرد بالاستباف المعد مف قبؿ منظمة التعاكف الاقتصادم برد ، كىذا المعيارالمادية والمعنوية

                                                           
 .15، ص2009محمكد عبابنة، جرائـ الحاسكب كابعادىا الدكلية، دار الثقافة لمنشر، الطبعة الأكلى، 1
 .16لسابؽ، صمحمكد عبابنة، جرائـ الحاسكب كابعادىا الدكلية، دار الثقافة لمنشر، نفس المرجع ا -2

يعاقب كؿ مف دخؿ قصدان إلى  -أكالتي نصت:"  2015( لسنة 27( مف قانكف الجرائـ الالكتركنية الاردني رقـ)3المادة )3-
الشبكة المعمكماتية أك نظاـ معمكمات بام كسيمة دكف تصريح أك بما يخالؼ أك يجاكز التصريح، بالحبس مدة لا تقؿ عف أسبكع 

 ( مائتي دينار أك بكمتا ىاتيف العقكبتيف.200( مائة دينار كلا تزيد عمى )100ر أك بغرامة لا تقؿ عف )كلا تزيد عمى ثلبثة اشي

ذا كاف الدخكؿ المنصكص عميو في الفقرة )أ( مف ىذه المادة لإلغاء أك حذؼ أك إضافة أك تدمير أك إفشاء أك إتلبؼ أك إ -ب
مكمات أك تكقيؼ أك تعطيؿ عمؿ الشبكة المعمكماتية أك نظاـ معمكمات حجب أك تعديؿ أك تغيير أك نقؿ أك نسخ بيانات أك مع

( مائتي دينار 200الشبكة المعمكماتية فيعاقب الفاعؿ بالحبس مدة لا تقؿ عف ثلبثة اشير كلا تزيد عمى سنة كبغرامة لا تقؿ عف )
 ( الؼ دينار.1000كلا تزيد عمى )

تغييره أك إلغائو أك إتلبفو أك تعديؿ محتكياتو أك إشغالو أك انتحاؿ صفتو أك يعاقب كؿ مف دخؿ قصدان إلى مكقع الكتركني ل -ج
( مائتي دينار كلا تزيد 200انتحاؿ شخصية مالكو بالحبس مدة لا تقؿ عف ثلبثة أشير كلا تزيد عمى سنة كبغرامة لا تقؿ عف )

  .( الؼ دينار"1000عمى )
 . 49، دار الثقافة لمنشر، مرجع سابؽ، صنيمة عبد القادر المؤمني، الجرائـ المعمكماتية 4
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عمى نو الاعتداء أك امتناع مف شأالجريمة الكتركنية "كؿ فعؿ  فٌ أبمجيكا حكؿ الغش المعمكماتي ب مف
 .1"ك المعنكيةأمكاؿ المادية الأ

 10رقـ  الإلكتركنيةكؿ مف قرار بقانكف الجرائـ كفقا لما جاء بتعريؼ المشرع الفمسطيني في الباب الأ
الفمسطيني لـ المشرع  فٌ أفيما يتعمؽ بتكنكلكجيا المعمكمات، كمف خلبؿ التعريؼ يتبيف 20182لسنة 

معرفة التقنية لمفاعؿ بؿ اعتمد عمى ردني باعتماد المعيار الشخصي المتعمؽ باليحذك حذك المشرع الأ
لا تتـ إلا بكجكد حاسب  الإلكتركنيةالجرائـ  ، كعميو نجد أفٌ الإلكتركنيةمعيار الكسيمة لإرتكاب الجريمة 

غراض المنصكص عمييا في التعريؼ السابؽ ك أداة )شبيو( شبييا لمكنكناتو تستخدـ لذات الأأآلي 
ارتكاب  فٌ أىـ ىك ، الأ3ات بالمستقبؿ كبأية شكؿ مف الاشكاؿكبذلؾ شمؿ ما قد يتـ استحداثو مف تقني

ف يمـ أو ليس بالضركرة الجريمة تـ مف خلبؿ ىذه الكسيمة التقنية المستحدثو قد لا يككف في محمو لإنٌ 
لكتركني منيـ الحاقدكف، اليكاه، المخترقكف، نكاع عديدة لممجرـ الإأالفاعؿ بمعرفة تقنية عالية فيناؾ 

صغيرم السف، كقميؿ الخبرة كقد ترتكب جريمة مف اشخاص ليسك مف ذكم الاختصاص ك  المتطفمكف،
 لكتركني عند تقديمو لممحاكمة كصدكر حكـ و قد نستفيد مف سمات المجرـ الإنٌ إلا إمف باب الصدفة 

ة بإعاد4التفريد العقابي قضائي فيو معتمديف عمى تصنيؼ المجرـ لاتخاذ الحكـ المناسب لو كفقا لنظرية
ك كضع سياسة منيجية مف قبؿ مؤسسات أرشاده كعدـ استغلبؿ ىذه الاجيزة لارتكاب جريمة ا  تأىيمو ك 

 يبعده مف ارتكاب الجريمة. لقاء أجرالدكلة باستقطابو لمعمؿ لصالح الدكلة كالمؤسسات 
تعريؼ جميع المعايير المذككرة كالتي استند الفقياء عمييا اعترل فييا النقص، حيث لـ يتـ  نجد أفٌ 
ك المعمكمة أك المعرفة العالية أا لمكسيمة مٌ ألا بناء لما استند عميو الفقياء كمف كجية نظرىـ إالجريمة 

                                                           
 .17احمد محمكد مصطفى، جرائـ الحاسبات الالية في التشريع المصرم)دراسة مقارنة(، مرجع سابؽ، ص 1
  3/5/2018( بتاريخ 16المنشكر في الكقائع الفمسطينية العدد الممتاز رقـ)2
لكتركنية، تعريؼ تكنكلكجيا المعمكمات:"تكنكلكجيا المعمكمات: أم بشأف الجرائـ الا 2018لسنة  10مف قرار بقانكف رقـ  1المادة 3

كسيمة إلكتركنية مغناطيسية بصرية كيرككيميائية، أك أم كسيمة أخرل، سكاء أكانت مادية أـ غير مادية، أك مجمكعة كسائؿ 
خزينية، كتشمؿ أم قدرة تخزيف بيانات مترابطة أك غير مترابطة، تستخدـ لمعالجة البيانات كأداء المنطؽ كالحساب أك الكظائؼ الت

 أك اتصالات تتعمؽ أك تعمؿ بالاقتراف مع مثؿ ىذه الكسيمة
 كينقسـ التفريد الى ثلبث أنكاع كىـ:4
التفريد القانكني)العقابي(: يقصد بو التفريد الذم يتبناه المشرع نفسو عف طريؽ إيجاد ضكابط لمتفرقة بيف الأشخاص مثؿ  -1

 جرـ البالغ كالمجرـ لأكؿ مرة كالمجرـ المكره.المجرـ الحدث كالم
التفريد القضائي: كىك ما يقكـ بو القاضي نفسو بمكجب سمطتو التقديرية في اختيار العقاب المناسب لشخص الجاني كالمتمثمة  -2

 بتراكح العقكبة بيف حدىا الأدنى كحدىا الأقصى كالاخذ بنظاـ الظركؼ المخفظة كبقؼ تنفيذ العقكبة .
 التفريد الإدارم: ىك ما تمتع بو إدارة السجكف في اختيار الأسمكب الملبئـ لكؿ سجيف مثؿ اطلبؽ سراح السجناء. -3
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خرل لـ يتـ كضع تعريؼ يجمع بيف ىذه المعايير مكحد كقد تدارؾ بعض محؿ الجريمة كالمعايير الأ
يا كؿ جريمة يقكـ بيا الشخص نٌ أبقكليـ:" ب الإلكتركنيةالفقياء ىذا النقص كخرجكا بتعريؼ لمجريمة 

ك مف خلبلو سكاء كانت الكسيمة أيان كاف مستكل الالماـ كتقع عمى الحاسب الآلي أالممـ بتقنية الحاسب 
ك غيرىا، كىي مف الجرائـ الجديدة كمف غير الجرائـ التقميدية المعركفة في أفي ارتكاب جريمة انترنت 

 1الفقو الجنائي "
 التعريفات التشريعية: -2
 الجريمة عرؼ كالتشريعات نظمةالأه ىذ بعض أفٌ  بينيا،أم تفاكتاى  نجد كالتشريعات لانظمة دراسةب
 الجزاءات ليا يجرمياككضع التي فعاؿالأ بتسمية مكتفياى  لتعريفيا يتطرؽ لـ خرالآ كالبعض لالكتركنيةا

 ليا. المناسبة
 في الإلكتركنية الجريمة عريؼت السعكدم المعمكمات جرائـ مكافحة نظاـ السعكدم :تضمف القانكف
 كالشبكة الاليأ الحاسب استخداـ متضمناى  ليرتكب فع بأنيا :"ام الاكلى المادة مف الثامنة الفقرة

 لنظاـ".ا اىذ لاحكاـ بالمخالفة المعمكماتية
 الاكلى المادة مف العاشرة الفقرة في الإلكتركنية الجريمة القطرم المشرع القطرم :لقدعرؼ القانكف -
  فعؿ بأنو"أم لمتعريفات  خصص مالذ
 المعمكماتية، الشبكة أك معمكماتي نظاـ أك المعمكمات تقنية كسيمة استخداـ عمى ينطكم -

 .  2القانكف" أحكاـ بمايخالؼ مشركعة، بطريقةغير
،  2018لسنة  10في قرار بقانكف رقـ  الإلكتركنيةالجريمة يتطرؽ لتعريؼ  ا المشرع الفمسطيني لـ مٌ أ

يا أم فعؿ يرتكب باستخداـ الحاسب الآلي أك شبكة الانترنت يمحؽ نٌ أو يمكف تعريفيا عمى نٌ أالا 
 الضرر كالأذل بالغير أك أف يقع عمى الحاسب الآلي نفسو كيككف ىذا الفعؿ مخالفا لأحكاـ القانكف.

 والادوات انًستخذية فٍ ارتكابها. الإنكتروَُةانجرًَة  خظائضانفرع انثاٍَ :

بخصائص تختمؼ عما تمتاز بو الجرائـ التقميدية ة، خاص ككنيا ذات طبيعة الإلكتركنيةمة تتمتع الجري
سكاء مف حيث الكسيمة كالأداة المستخدمة أك مف حيث الأسمكب التقني المتطكر دائمان كىذا يجعمنا 
 نطرح السؤاؿ كالذم سيتـ الإجابة عميو في الفصؿ الثاني، ىؿ ىذه الخصائص كالسمات تقع حائلبن 

                                                           
 .50، ص2010نيلب عبد القادر المؤمني، ماجستير في القانكف الجنائي المعمكماتي، الجرائـ المعمكماتية، عماف، دار الثقافة، 1
 .2014لسنة 14لقطرم رقـ انظر إلى  المادة الإكلى مف القانكف ا2
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أماـ الحصكؿ عمى الدليؿ الذم يربط فاعؿ الجريمة بيا؟ كما ىؿ يمكف الاستفادة مف ىذه الخصائص 
بتطكير الخبرة التقنية لتكاكب ما يستجد مف  ،مف قبؿ الأجيزة الأمنية المختمفة لملبحقتيا كمتابعتيا

كف قاسية عمى جرائـ الكتركنية ؟ كىؿ يمكف أف تدفع ىذه الخصائص المشرع إلى كضع نصكص قد تك
 لمبرامج التي يمكف استخداميا لإخفاء الجريمة؟ المصنعةكالمنتجةالشركات 

التي تضفي عمييا الطبيعة الخاصة  الإلكتركنيةيناؾ العديد مف الخصائص الخاصة بالجريمة ف
ك نشر أ ة تحديدان صم مف القطاعات الخاأاختراؽ  فٌ أك تكبد خسائر فادحة،  دائمان  الإلكتركنيةرائـ جالف

فيركسات في شبكاتيا يكبد ىذا القطاع خسائر تقنية عالية يدفعيا الى تغيير النظاـ التقني داخميا كالى 
مكاؿ أمف لممعمكمات كالبيانات المدخمة لمشبكة الخاصة لمقطاع فيذا يكبد المنشأة أكضع برامج حماية ك 

ك احتياؿ أمكاؿ أجؿ سرقة أاف الاختراؽ مف ذا كإعمى  لـ تكف بالحسباف مف ضمف ميزانيتيا فضلبن 
لى الملبييف إكني قد تصؿ الخسائر لكتر لإاعتداء مف ضمف الخسائر الناتج عف الإ يضان أو نٌ إالكتركني ف

عف غيرىا مف الجرائـ كالاتي:  الإلكتركنيةجريمة لتتميز بيا ا التيسنبيف الخصائص كفي ىذا المطمب 
1 
المجرـ يبدأ بالأعماؿ  ، أم بمعنى أفٌ التطور في ارتكابياسيولة اخفاء الجريمة وسرعة -1

ك تحذره أك يشعر بكجكد أم تغيير أك اشارات تنبيو أيلبحظ الضحية  التحضيرية لارتكابيا دكف أفٍ 
تمتاز بالدقة كالسرعة  الإلكتركنيةلى أف الجريمة إك اعتداء كاقع عميو، كالسبب يعكد أبكجكد خطر 

الذم يتمتع بقدرات فنية عالية، فقد سمي ىذا النكع مف الجرائـ بالمخادعة المرتبط بالشخص الجاني 
 2يا لا تترؾ أثر مادم لمتابعتيا كمعرفة فاعميا الآلية التقنية لأنٌ 

عماؿ عنيفة أك مجيكد أبيدكء كبدكف أية  الإلكتركنية، يتـ ارتكاب الجريمة جريمة لا عنفية التنفيذ-2
ة بؿ يتـ الاعتماد فييا عمى المجيكد العقمي فيي جريمة العقؿ البشرم عضمي كما في الجرائـ التقميدي

الذم ارتبط بالسمكؾ الاجرامي الكاقع كما ىك الحاؿ في جرائـ الايذاء كالقتؿ كالاختطاؼ أك الخمع 
كالكسر كجرائـ السرقة ، فالجاني يعتزؿ عنفو بكجكد الحاسب الآلي خط لشبكة الانترنت مسخران معرفتو 

                                                           
1 ،  .22،ص 2010ىيثـ عبد الرحمف البقمي، الجرائـ الإلكتركنية الكاقعو عمى العرض، مصر ، دار العمكـ
كمية الحقكؽ جامعة عيف  ،رسالة دكتكراة ،الحماية الجنائية لمتكقيع الالكتركني، محمد ايمف رمضاف احمد ميف رمضاف،أحمد 2

 .248ص،2010،مصر، شمس
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انما فقط  لا يكجد ليا آثار لمعنؼ أك دماء في ارتكاب افعاؿ غير مشركعة فيي مف الجرائـ التي التقنية
 1ارقاـ كحسابات كأنظمة كمعمكمات يتـ التلبعب فييا .

و لا كقد ظيرت ىذه الخاصية عند التعريؼ بشبكة الانترنت )العالمية( بأنٌ  جريمة عابرة لمحدود -3
نم ا ىي ترابط عدد غير محدكد مف الحكاسيب يصؿ الى مميارات كىذا يكجد مساحة جغرافية تحصر كا 

يؤكد مف خلبؿ ىذا الاتصاؿ كالترابط الذم يتـ فيو نقؿ المعمكمات كتبادليا عبر الأنظمة المختمفة فيي 
بينما يتحقؽ الفعؿ الاجرامي  جريمة مف خلبؿ حاسكب بدكلة معينةتمر بحدكد لدكؿ عدة، فقد ترتكب ال

رمية في دكلة اخرل دكف أم رقابة لحركة تنقؿ ىذه المعمكمات التي تخترؽ بتنقميا الزماني كالنتيجة الج
يستطيع شخص مكجكد في الكلايات المتحدة مف ارتكاب جريمة لسرقة كعمى سبيؿ المثاؿ كالمكاني 
ك احتياؿ الكتركني مستخدمان جيازه الشخصي المتصؿ بشبكة الانترنت لشخص طبيعي أك أبيانات 

م في دكلة أخرل كفرنسا، كىذا يجعمنا أماـ التساؤؿ حكؿ الاختصاص الدكلي ليذه الجريمة كفيما معنك 
،إذا كاف ىناؾ تبايف ما بيف القكانيف التي تحكـ الفعؿ ا كىذا ما يضفي  لإجرامي ما بيف المباح كالمحرـ

نترنت مف الجرائـ الدكلية طابعيا التقني كالقانكني الدكلي ، كاعتبرت جريمة الا الإلكتركنيةعمى الجريمة 
التي لا تعترؼ بالحدكد القائمة بيف الدكؿ سكاء الجغرافية أك السياسية كىذه الخاصية شكمت صعكبة 

 . 2في امكانية مكافحة ىذه الجريمة التي تمتد لأكثر مف اقميـ دكلة 
خاصة مف  الاعتداء الكاقع عمى الشركات كالبنكؾ إف دم الإبلاغ من قبل المجني عمييم،ع – 4

أساس عمؿ كتشغيؿ ىذه القطاعات  كالتي ىيالاعتداءات الخطيرة كالتي تمس سمعة الشركة أك البنؾ 
ىك ما يتمتعكف بو مف سمعة عمى صعيد العمؿ كالمعاممة الاقتصادية كبالتالي نتاج ىذه السمعة ىي 

ك احتياؿ عمى ىذه الشركات أك سرقة بيانات أالثقة التي يمنحيا الافراد ليذه القطاعات فإذا تـ اختراؽ 
ك أكالبنكؾ الخاصة يؤدم بالنتيجة الى ىدـ جسر الثقة ، لذلؾ تفضؿ ىذه القطاعات عدـ الافصاح 

ـ ليحافظكا عمى سمعتيـ التجارية، الكاقعة عميي الإلكتركنيةك الاشتكاء حكؿ ىذه الاعتداءات أالابلبغ 
يمتد الى الافراد خاصة التي تتعمؽ  ة بؿ أيضان كلكف عدـ التبميغ لا يقتصر فقط عمى القطاعات الخاص

بالابتزاز الالكتركني المصنؼ الابتزاز الجنسي الالكتركني كحفاظان عمى النسيج الاجتماعي كالنكاة 
الأسرية المكنكنة لممجتمع الفمسطيني فضلبن عف الحفاظ عمى سمعتيـ كعدـ التشيير بيا كما كيكجد 

                                                           
مقابمة في مكتب النائب العاـ مختص بالتحقيؽ بالجريمة الالكتركنية بمحافظة القدس مباحث ضكاحي القدس بتاريخ  ائد،حمدم س1
9\10\2018. 
مقارنة،المؤتمر العربي –دراسة تطبيقية –فرغمي عبد الناصر محمد محمكد، الاثبات بالادلة الرقمية مف الناحتيف الفنية كالقانكنية 2

 .10، ص 2007جامعة نايؼ لمعمكـ الامنية الرياض،–لة الجنائية كالطب الشرعيالاكؿ لعمكـ الاد
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الثانية بأنيا جريمة لا يستخدـ فييا العنؼ كأنو يتـ ارتكابيا بسيكلة سبب أخر مرتبط بالخاصية الأكلى ك 
خفاء أثارىا بسيكلة كىذا يؤدم بالنتيجة الى عدـ ادراؾ كمعرفة المجني عميو أنو يكجد اعتداء عمى  كا 

ختراؽ الالكتركني إلا بعد فترة طكيمة كقد ك الإأك الغش أك الاحتياؿ أنظامو الالكتركني سكاء بالتزكير 
الأمر يتعمؽ بأمف كحماية المعمكمات كالبيانات  و تـ الاعتداء في حالتيف فإفٌ نٌ ألا يعرؼ المجني عميو 

و ضعيؼ مما يزيد خكؼ الأفراد مف التعامؿ مع القطاعات الخاصة لنظاـ الشركة الالكتركني فإنٌ 
 .1تحديدان 

لمتابعتيا كملبحقتيا بؿ زد في  فيي مف الجرائـ التي لاتترؾ أثر، سرعة اخفاء الدليل الالكتروني– 5
ذلؾ ىناؾ برامج كتطبيقات قد يستخدميا الفاعؿ تعرقؿ الكصكؿ اك المعرفة التقنية لمجريمة المرتكبة ايان 
كاف نكعيا، فيناؾ برامج كأنظمة تباع بالأسكاؽ تسيؿ اخفاء الجريمة كتجعؿ عممية البحث كالتحرم 

، (2ائي الالكتركني كالخبراء المختصيف صعبان لمغايةمف الدليؿ الالكتركني مف قبؿ المختبر الجن
لمتركيبة المعقدة لمجريمة الأكلى استخداـ التقنيات لارتكاب الجريمة كالثانية استخداـ تطبيقات لاخفاء 
العمميات التقنية التي تـ استخداميا لارتكاب الجريمة ،كىذا في حاؿ اف الفاعؿ مف الدرجة العالية مف 

سيمة  الإلكتركنيةكحتى لك كاف الفاعؿ مف الدرجة العادية مف المعرفة، فإف الجريمة  الخبرة كالمعرفة
ىناؾ اعتداء الكتركني كاقع عميو فإف ىذه المراحؿ  الارتكاب كسيمة الاخفاء كقد لايشعر الضحية بأفٌ 

عممية  تؤدم الى كجكد بعد زمني ما بيف ارتكاب الجريمة كاخفاؤىا كمعرفة الفاعؿ كقد يؤثر ىذا عمى
 3الحصكؿ عمى الدليؿ الرقمي الذم يربط الفاعؿ بالجريمة المرتكبة

و نٌ أ. مف خلبؿ بحثنا كجدنا  عمى الصعيد الدولي الإلكترونيةعدم وجود تعريف موحد لمجريمة  – 6
كأنو يكجد عدة تسميات ليا منيا؛  الإلكتركنيةيكجد خلبؼ عمى الصعيد الدكلي حكؿ تعريؼ الجريمة 

الجريمة  ي، الغش الالكتركني، جريمة الحاسب الآلي، الجريمة المعمكماتية،لالكتركنالاحتياؿ ا
كتعكد ىذه التسميات نتيجة لتعدد المعايير كالأسس التي استند  ، جرائـ الحاسب كالانترنت،الإلكتركنية

ختلبؼ مما جعؿ قراصنة تكنكلكجيا المعمكمات يستغمكف ىذا الا ا الفقياء كالخبراء القانكنييف،اليي

                                                           
امارة ابك ظبي دراسات استراتيجية، تصدر عف -ابراىيـ راشد بشير، التحقيؽ الجنائي في جرائـ تقنية المعمكمات دراسة تطبيقية 1

 .49-48، ص2008ة المتحدة ،،الامارة العربي 131مركز الامارات لمدراسات كالبحكث الاستراتيجية العدد 
 .2017 \4\ 25-24كرشة عمؿ منظمة مف قبؿ مشركع قطاع العدالة بحضكر الخبير الامريكي جيرارد باكتيؿ سيزر بتاريخ 2
مختبر الادلة الرقمية كحدة الجرائـ الالكتركنية الادارة العامة لممباحث العامة –مقابمة مع مامؤر الضبط القضائي سكنيا حماد 3

 الساعة العاشرة ككاحد كثلبثيف دقيقة (. 2018\10\10الفمسطنية راـ الله بتاريخ  الشرطة
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كاعتداءاتيـ الغير مشركعة كايضان الى  الإلكتركنيةكاعتباره ارضية خصبة للبستمرار بارتكاب جرائميـ 
 1ساليب كتقنيات جديدة لذلؾ.أابتكار 

، ء الأمنيين لدى الأجيزة الأمنيةالخبرة التقنية لدى الجيات القضائية والخبرا تسبق جريمة – 7
يا تسبؽ التشريع الجيات المختصة بملبحقتيا كمتابعتيا، كما أنٌ حيث أف الجريمة تسبؽ الخبرة لدل 

لدل الفاعؿ باستغلبؿ ىذه التقنيات كفرة خاصة أنيا متطكرة كمتقدمة مف الناحية التقنية ، فالخبرة المت
ذلؾ يكجد فركقات معرفية كتقنية ما الخبرات القضائية ل تفكؽ كتطكيرىا لارتكاب الفعؿ غير المشركع

لب فالجريمة الفاعؿ كما بيف الخبراء الجنائييف كالسمطة القضائية بفرعييا القضاء كالنيابة ، بيف مرتكب 
بد مف متابعة تدريب ىذه الجيات بشكؿ مستمر لكؿ تطكر جديد ليتمكنكا مف الإلماـ كالقدرة عمى الربط 

مصنؼ ؿ غير نيا مازاسبقت التشريعات فم الإلكتركنية، فالجريمة يف الدليؿ التقني كالنص القانكنيما ب
مستفحؿ بالجريمة  يشيطانابيض كملبؾ اسكد أماـ ممكيف: ملبؾ  فنصبح حقة مرتكبييا. لكي يتـ ملب

كملبؾ أبيض يحاكؿ أف يكافح كيصد الجريمة مف خلبؿ متابعة التقنيات التكنكلكجية المتطكرة بشكؿ 
قميمي خاصة الجيات المختصة مستمر كعمى جميع الأصعدة مف خلبؿ التنسيؽ كالتعاكف الدكلي كالإ

 2كملبحقتيا الإلكتركنيةكالمخكلةبمتابعة الجريمة 
كما أسمفنا في بداية الفصؿ كفي معرض التعريؼ  يا الحاسب الآلي وشبكة الإنترنت،تمزم لارتكاب - 8

مف  التعرؼ عمى مكنكنات ىذه الجريمة كالأدكات التي تستخدـ لإرتكابيا كالمتككنة الإلكتركنيةبالجريمة 
الحاسب الآلي كالأجيزة التقنية المرتبطة بو كالشبكة العالمية الانترنت، كما يميزىا عف الجريمة التقميدية 

لا تتغير فيي ليس كمف يقدـ عمى القتؿ مستخدمان  أداة حادة أك سلبح  الإلكتركنيةأف أدكات الجريمة 
دكات التي تستخدـ لارتكاب الجريمة ىي كما كاف الانارم أك غيرىا مف الأدكات التي تؤدم الى الكفاة .

 3.سيا الادكات المستخدمة لاكتشافيانف
لمتقنيات العالية في ارتكابيا ليا  الإلكتركنيةفالصدفة في اكتشاؼ الجريمة ، صعوبة اكتشافيا -9

مشركعة التي تتـ اكتشافيا. فأغمبيا تبقى بغطاء الغير  الإلكتركنيةالدكر الأكبر كقميمة ىي الأفعاؿ 

                                                           
الجريمة  2018لسنة  10لـ تعريؼ الاتفاقيو العربية  كاتفاقية بكدابست لمكافحة الجريمة الإلكتركنية كايضا قرار بقانكف رقـ 1

 حلب لاجتياد الفقو القانكني .الإلكتركنية في نصكص القرار اك الاتفاقات الدكلية كبقيت تعريفيا م
ىركاؿ كنبيمة، الجكانب الاجرائية لمجرائـ الانترنت في مرحمة الاستدلالات، ماجستير في القانكف  دراسة مقارنة دار الفكر الجامعي 2

 .40ك 35ص 2007
العاـ، بتاريخ رىاـ جبر، نائب مدير كحده الجرائـ الإلكتركنية في جياز الشرطة، مقابمة شخصية في مكتب النائب 3

13/2/2019. 
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كما كيمعب دكر القطاعات التي لا يمكف لأحد أف يكتشفيا،  التضميؿ كتبقى في الزاكية المعتمة
الخاصة )مف شركات كمصانع كجمعيات كمؤسسات كبنكؾ كجامعات( ذات السمعة التجارية المرمكقة 
بالتستر عمى ىذه الجريمة، حيث أنيـ يفضمكف حؿ المشكمة أك الاعتداء أك التصدم لو مف خلبؿ 

ىذا الية منيا( كصد اليجمات عمييـ، ك كظفي تكنكلكجيا المعمكمات لدل ىذه القطاعات)خاصة المم
التستر يساىـ في الحد مف تطكير قدرات الخبراء الفنييف مف مأمكرم الضبط القضائي في قسـ الأدلة 

 1. الإلكتركنية
ما يقارب  2017اـ فقد بمغ مجمكع الجرائـ المختمفة التي كردت لجياز الشرطة المدنية في ع

 .2جرائـ منيا 908كقد تـ متابعة كملبحقة جريمة منيا 2028
ككفقان للئحصائية المذككرة يتضح أف نسبة الإنجاز في الجرائـ التقميدية تفكؽ بكثير نسبة الإنجاز في 

تفكؽ  ةالإلكتركنينسبة الخسائر المادية كالمعنكية التي تحدثيا الجرائـ  ، إلا أفٌ الإلكتركنيةالجرائـ 
الملبييف مف نسبة الخسائر المادية كالمعنكية لمجرائـ التقميدية كىذه المفارقة تؤكد كتعزز بعدـ الإبلبغ 

كما أصدرت ىيئة الأمـ المتحدة دراسة تبيف فييا أف لأسباب تـ ذكرىا سابقان،  الإلكتركنيةعف الجرائـ 
لكقكعيـ ضحية الجرائـ تكبدكا خسائر  ،% مف مؤسسات القطاع العاـ  كالخاص40حكالي 

  .3الإلكتركنية
ف تشترؾ ألا يمكف بأم حاؿ مف الاحكاؿ  ،الإلكتركنيةالخصائص التي تتسـ فييا الجرائـ  فٌ أ نلبحظ

لكجكد فعؿ مادم مممكس كظاىر  ،ـ عاجلبن أجلبن آبأم مف خصائص الجريمة التقميدية الظاىرة لمعياف 
فعاؿ المادية دائما تترؾ أثر كرائيا بينما في الجرائـ الا ف كاف مف غير مرائؼأك  ،لمعالـ الخارجي

م مكاف ك بأأصغر زاكية في منزؿ أفيي مف عالـ افتراضي ما بيف الكاقع كالخياؿ يتـ في  الإلكتركنية
ف يلبحظ أم شخص اك يشؾ باف ىناؾ مف يرتكب جريمة عبر حاسبة أمغمؽ اك حتى بالشارع دكف 

بأحكاميا العامو لمجريمة كبضركرة كجكد الركف المادم المتمثؿ  يةالإلكتركنالآلي قد تتفؽ الجريمة 
ك القصد أبالسمكؾ الإجرامي كالنتيجة الجرمية كالعلبقة السببية كبالركف المعنكم سكاء بقصده العاـ 

متطكر كمتقدـ للئثباتيا  تقنيسمكب ألى إركاف بحاجة ىذه الأ فٌ أالخاص الذم يشرعو المشرع إلا 
 كالتحقؽ منيا .

                                                           
، 2012عبد العاؿ الديربي، الجرائـ الإلكتركنية دراسو قانكنية قضائية مقارنة، مصر المركز القكمي للبصدارات القانكنية، 1

 .165ص
 ،تقرير الشرطةمديركحدةالجرائمالالكتركنيةفيالشرطة.)سامر( اليندم2
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 انفرع انثاٍَ :الادوات انًستخذية فٍ ارتكابها

لا يمكف التكصؿ الى غاية مفيكـ  بعد تعريؼ الجريمة الكتركنية كبياف أىـ الخصائص التي تتسـ بيا،
الجريمة دكف التعرؼ عمى الادكات كالمكنكنات التي تستخدـ لتنفيذ الجريمة سيما اف ىذه الجريمة تمتاز 

، الإلكتركنيةيث الأدكات المستخدمة لتككيف الركف المادم لمجريمة عف الجريمة التقميدية مف ح
، الإلكتركنيةساسيتاف في ارتكاب الجريمة الأ داتاف( ىما الأفالحاسب الالي كالشبكة العممية )العنكبكتية

كىما ىدية القرف العشريف قرف المعمكمات كالتي ايضا تضفي عمى الجريمة الكتركنية الطابع الخاص 
ذات الادكات المستخدمة لارتكاب الجريمة الكتركنية ىي ذاتياالاداة كالادكات الكحيدة في  ليا لاف

، سنعمؿ عمى بياف الأدكات المستخدمة في ارتكاب 1تتبعيا كملبحقتيا كمعرفة مرتكبييا كالكشؼ عنيا
 ىذه الجريمة كالاتي:

  الإلكترونيةالاجيزة أولا :
 الحاسب الالي : -1

مى القياـ بعدد كبير مف المياـ الحسابية بشكؿ سريع كدقيؽ كما يمكف لمحاسب جياز الكتركني قادر ع
 الالي معالجة البيانات كتخزينيا كاسترجاعيا كنقميا منو كاليو عند الطمب بذلؾ.

كؿ الجزء المادم لى جزئيف الأإز الكتركني مقسـ نو جياألي بالحاسب الآ فٌ أكما عرفيا البعض ب
دخاؿ البيانات كحفظيا كتخزينياكتنظيميا كمف إمفاتيح كالشاشة التي تساعد بالمممكس المرئي كمكحة ال

شارات إب مرئي كالذم يثمتؿالمممكس كغير الغير خراج المعمكمات مف  الجزءالثاني المعنكم إثـ 
لي مبرمج لحؿ الملبييف مف العمميات الحسابية كالمنطقية بسرعة ، كالحاسب الآ2كيربائية كمغناطيسية

بحيث يقكـ بالعممعمى البيانات المدخمة لتصبح بيانات ذات قيمة يمكف الاستفادة  ،بثكاني معدكدةىائمة ك 
لييا كلمحاسب إك الحاجة أمنيا كما يقكـ الحاسب الالي بعممية حفظ البيانات لاسترجاعيا عند المزكـ 

 3لمتصفح عمى الانترنت لي القدرة بتشغيؿ العديد مف انظمة التشغيؿ كالبرامج كالتكغؿ فييا كالقدرة الآ
و الجياز الذم يقبؿ كيعالج كيخزف كيسترجع اك نٌ ألي" بمريكية الحاسب الآريعات الأكقد عرفت التش
لة الكتركنية تستخدـ آو نٌ أا المكسكعة الشاممة لممصطمحات عرفت الحاسب الالي: "بمٌ أ، 4ينتج بيانات "

                                                           
 .13، ص2010دار الثقافة لمنشر، الطبعة الثانية، نيلب عبد القادر المؤمني، الجرائـ المعمكماتية، 1
أسامة احمد المناعسة كجلبؿ الزعبي، جرائـ تقنية نظـ المعمكمات الالكتركنية، )دراسة مقارنة(، دار الثقافة لمنشر، الطبعة الثالثة، 2

 .29، ص2017
 .5-4، ص2009رنة(، دار النيضة العربية، حسيف بف سعيد الغافرم، السياسة الجنائية في مكاجية جرائـ الانترنت)دراسة مقا3
 .9احمد محمكد مصطفى، جرائـ الحاسبات الالية في التشريع المصرم)دراسة مقارنة(، مرجع سابؽ، ص4
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كامر كتعميمات يختارىا أالرقمية المدخمة فيو كفؽ كفؽ نظاـ معيف لمعالجة كادارة البيانات كالمعمكمات 
ىذا عمى الصعيد الدكلي، في حيف عمى الصعيد الكطني لـ يعرؼ المشرع  1ك طالب الخدمة "أشغؿ مال

الفمسطيني الحاسب الالي بشكؿ صريح بؿ اعتبره مف ضمف التعريؼ الكارد في المادة الأكلى مف 
 طار تكنكلكجيا المعمكمات إتحت  كنيةالإلكتر القرار بقانكف الخاص بالجرائـ 

ية كسيمة أك أية كسيمة الكتركنية مغناطيسية بصرية كيرككيمائية أكتعرؼ تكنكلكجيا المعمكمات "ىي 
تستخدـ لمعالجة ،ك غير مترابطة أاك مجمكعة كسائؿ مترابطة  ،اخرل سكاء اكانت مادية اك غير مادية

كيشمؿ اية قدرة تخزيف بيانات اك اتصالات ،ؼ التخزينية البيانات كاداء المنطؽ كالحساب اك الكظائ
 .2تتعمؽ اك تعمؿ بالاقتراف مع مثؿ ىذه الكسيمة "

دكات التي تعمؿ بطريقة ذاتية تمقائية دكف الاعتماد جمع الأكبيذا يككف المشرع الفمسطيني قد حاكؿ 
قمية مثؿ الحاسب ك قدرات ر أ ،الى جيد البشرم سكاء كانت ىذه القدرات كيربائية مثؿ الحاسب الالي

ك أك الياتؼ المحمكؿ أ ،ك لاسمكية مثؿ الياتؼ العادمأ ،ك قدرات مغناطيسيةأ ،الشخصي المحمكؿ
مشابية  ك اتصالاتأقدرة عمى التخزييف بيانات ليا دكات أجيزة ك أة يٌ أك أبصرية كالكاميرات الرقمية 
 بكسيمة تكنكلكجيا المعمكمات 

م شبكات أالمشرع الفمسطيني راع اتساع التعريؼ بحيث يشمؿ  فٌ أكمف خلبؿ ما ذكر نستخمص 
داة قد يظير ألي ككلـ يقتصرىا عمى الحاسب الآ ،ك ادكات تقنية قد تظير في المستقبؿأالكتركنية 

كبيذا يككف المشرع قد حذا حذك المشرع  ،ك تقكـ بنفس الالية بالتعامؿ بالبيانات كالمعمكماتأليا  بديلبن 
 3كتركنيةلالقانكف المكحد كبتعريؼ المشرع لامارة دبي في قانكف المعاملبت كالتجارة الاالعربي ضمف 

كالقدرة عمى التشغيؿ كالعمؿ  ،ىميا السرعة كالدقة المتناىيةألي بعدة مميزات كيتميز الحاسب الآ
مالات لساعات طكيمة دكف ام تعطيؿ كسيؿ  التعامؿ كمايمتاز بقابمية التكسع كالتطكر متعدد الاستع

لي الكسيمة لا يعد الحاسب الآ 4كلو طاقة تخزينية غير محدكدة، كلكف كنتيجة لمتطكر كالتقدـ المستمر
م مف البيانات كالحصكؿ عمى المعمكمات بؿ ظيرت ألى إالكحيدة التي يمكف استخداميا لمكصكؿ 

                                                           
 .28أسامة احمد المناعسة كجلبؿ الزعبي، جرائـ تقنية نظـ المعمكمات الالكتركنية، )دراسة مقارنة(، مرجع سابؽ، ص1
، 16، المنشكر بالكقائع الفمسطينية، العدد الممتاز2018لسنة  10نكف الخاص الجرائـ الكتركنية رقـ ( مف قرار بقا1المادة )2

  3/5/2018بتاريخ 
لامارة دبي كالتي عرفت الحاسب الالي:" جياز  2002( لسنة 2( مف قانكف المعاملبت كالتجارة الالكتركنية رقـ)2المادة )3

ظيارىا كحفظيا كارساليا كاستلبميا بكاسطة برامج كأنظمة معمكمات إلكتركني يتعامؿ مع المعمكمات كالبيان ات بتحميميا كبرمجتيا كا 
 إلكتركنية ، كيمكف أف يعمؿ بشكؿ مستقؿ أك بالاتصاؿ مع أجيزة أك أنظمة إلكتركنية أخرل".

 .13ؽ، صحسيف بف سعيد الغافرم، السياسة الجنائية في مكاجية جرائـ الانترنت)دراسة مقارنة(، مرجع ساب4
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لدييا القدرة عرض  اجيزة تقنية ذكية تتيح لمستخدمييا الاتصاؿ كمشاركة المعمكمات كالبيانات بحيث
جيزة اليكاتؼ النقالة كالمتنكعة كنيجة لمتنافس التجارم بيف الشركات أالبيانات كارساليا كاستقباليا مثؿ 

 ، كيرتبط1(IPمنيا تقنيتيا كبرامجيا كجمعييا متصمة بعنكاف الكتركني المسمى) المصنعة العالمية كلكلبن 
 ىذا الاخير بالشبكة العنكبكتية.

 بوتية )الانترنت(:الشبكة العنك
ك الحكاسيب كالتي تتعامؿ أجيزة التقنية كىي عبارة عف مجمكعة مف الأ :ك ما تسمى بالشبكة العالميةأ

مككنة مف مجمكعة مف الشبكات المترابطة  ،مع بعضيا البعض مف خلبؿ اتصالات سمكية كلاسمكية
  .التطبيقات التكنكلكجياكتركنية كالبرامج ك لكالمتصمة مع بعضيا البعض لتكفير المكاقع الإ

لتخمؽ  ،لمكـ اليائؿ مف الحكاسيب كالخكادـ المتصمة بيا كبر شبكة حاسكبية نظران أيا نٌ أكعرفيا البعض ب
كىي عدة انكاع تصنؼ حسب الترابط الجغرافي مثؿ الشبكات الداخمية  ،تكاصؿ معمكماتي فيما بينيا

جيزة غير محصكرة ألارتباط عدد  ،بكة العالميةك الشأك مكقع محدد أالمحمية المتكاجدة في المباني 
ف يقكـ مجمكعة مف أ كاللبسمكيسمكي الؿ ك تصنؼ حسب طريقة الاتصاأبمساحة جغرافية 

يعتمدكف  ،بعادك ثلبثية الأأبتجسيد شخصيات افتراضية غير كاقعية ضمف بيئة ثنائية  المستخدميف
خريف المكجكديف الاشخاص الافتراضييف الآ عمى المحاكاة الحاسكبية ككسيمة لمتخاطب كالتكاصؿ مع

شخاص كبيئة ككسائؿ تكاصؿ ألككف جميع ما بو مف  كيسمى بالافتراضي نظران  ،في ىذا العالـ
دكار اللبعبيف ألعاب تقمص أكينتشر استخداـ العالـ الافتراضي عادة في  ،افتراضية كليست كاقعية

كثر أنيا "ارتباط بيف أ الإلكتركنيةالفمسطيني الشبكة ، كعرؼ المشرع 2عبر الانترنت)الشبكة العنكبكتية(
ك أبما في ذلؾ الشبكات الخاصة  مف كسيمة لتكنكلكجيا المعمكمات لمحصكؿ عمى المعمكمات كتبادليا

 3ك الشبكة العالمية "أالعامة 
ىميا النمك أكقد تربعت شبكة الانترنت عمى عرش كسائؿ الاتصالات لتميزىا بعدة مميزات كخصائص 

نيا الشبكة المتاحة أكما ك  ،فراد كالشركات عبر العالـعمى يد الأ كتتطكر، المستمر في مجاؿ الشبكات

                                                           
 (مكجو ، آلة طابعة،ىاتؼ محمكؿ ،حاسكبىك المعرؼ الرقمي لأم جياز (IP address) :بالإنجميزية بركتكككؿ الإنترنت عنكاف1

يقابؿ عنكاف  .الإنترنت كة محمية أك شبكة الشبكات، سكاء أكانت شببحزمة بركتكككلات الإنترنت تعمؿمرتبط بشبكة معمكماتية 
، بتاريخ /:ar.wikipedia.org/wikihttps//رقـ الياتؼ، مف المكقع الالكتركني  الآم بي مثلب في شبكات الياتؼ

 مساء  5:50، الساعة 18/10/2018
 ظيرا، راـ الله. 1:00، الساعة 21/10/2018عبد الله السكادم، مبرمج تكنكلكجيا معمكمات، مقابمة خاصة، تاريخ 2
 .2018لسنة  10( مف قرار بقانكنالخاصبالجرائـ الكتركنية رقـ 1المادة )3

https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D9%85%D8%AD%D9%85%D9%88%D9%84
https://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D9%85%D8%AD%D9%85%D9%88%D9%84
https://ar.wikipedia.org/wiki/%D9%85%D8%B3%D9%8A%D8%B1_(%D8%AD%D9%88%D8%B3%D8%A8%D8%A9)
https://ar.wikipedia.org/wiki/%D9%85%D8%B3%D9%8A%D8%B1_(%D8%AD%D9%88%D8%B3%D8%A8%D8%A9)
https://ar.wikipedia.org/wiki/%D8%AD%D8%B2%D9%85%D8%A9_%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%AD%D8%B2%D9%85%D8%A9_%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/
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يا عابرة نٌ أكتتميز ب ،صبح مميارات المستخدمكف ينتفعكف بيذه الشبكة عمى مستكل العالـألمجميع ف
لتكاليؼ مقارنة قؿ اأك صعكبات بأم تعقيدات ألمدكؿ، كتسمح لجميع المستخدميف باستخداميا بدكف 

نو لا سمطة عمى ىذه الشبكة العالمية سكاء مف أكما  ،خرل كالفاكس كالياتؼبكسائؿ الاتصاؿ الأ
 .1ك غير الحككمية فيي ليست مممككة لاحدأالجيات الحككمية 
عبر خدمة البريد  كتركنيةليجابية كسمبية، الايجابية منيا تسييؿ التجارة الاإثار آكلشبكة الانترنت 

جراء ا  خبار العالـ اليكمية ك أكتصفح  ،نترنتكالتعمـ عبر الإك نقؿ ممفات أمكاؿ أكتحكيؿ  ،كنيالكتر 
كما  ،كالاتصاؿ المباشر بالصكت كالصكرة، كالتعرؼ عمى العمميات الجراحية ،الفحكصات الطبية

سرعة كسرعة في انجاز المعاملبت ب ،ضفتو لمحككمات مف تغيير نمطي بالخدمة التقميدية لممكاطنيفأ
مكاؿ كغسؿ الأ كتركيج المخدرات، ،ا السمبية منيا فتتركز بانتشار التجارة الاباحية كالارىابمٌ أ، 2كدقة

كنشر الفيركسات كالابتزاز  ،كظيكر القرصنة ،كالعصابات المنظمة ،ميشكمة بيئة خصبة للبجراـ المنظـ
ـ خصائصيا أىك  الإلكتركنية، كبعد بياف الجريمة 3شكالو المختمفة كالمالي كالجنسي كالسياسيأب

ىـ سماتو ألا بد مف بياف مف الشخص القائـ عمى ىذه الجريمة كما  ،كالأدكات المستخدمة في ارتكابيا
 كىؿ يتكفر لديو صفات تختمؼ عف المجرـ في الجرائـ التقميدية )المطمب الثاني( ،كمدل خطكرتو

  

                                                           
 .29-26، السياسة الجنائية في مكاجية جرائـ الانترنت)دراسة مقارنة(، مرجع سابؽ، صحسيف بف سعيد الغافرم1
 .41-38نيمة عبد القادر المؤمني، الجرائـ المعمكماتية، دار الثقافة لمنشر، مرجع سابؽ، ص2
 .36ك29حسيف بف سعيد الغافرم، السياسة الجنائية في مكاجية جرائـ الانترنت)دراسة مقارنة(، مرجع سابؽ، ص3
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 انًجرو الانكتروٍَيفهىو  انًطهب انثاٍَ:

لكتركني كيتميز ىذا المجرـ بخصائص تميزه يطمؽ عميو اسـ المجرـ الإ الإلكتركنيةلجرائـ كالمتيـ في ا
كب مف كبالتالي ترت ،تتميز بطبيعة خاصة الإلكتركنيةف الجرائـ أعف غيره مف المجرميف سيما 

لكتركني، كبماذا يتميز عف غيره التساؤؿ الذم يثكر مف ىك المجرـ الإ .1شخاص ذك طبيعة خاصةأ
  كتركني؟ لي يظير بيا المجرـ الإالمجرميف، كما ىي الطبيعة التمف 

 :تعرَف انًجرو الانكتروٍَ ول:انفرع الأ

 تعريف المجرم :ولاً أ
مىيٍوً  المجرـ لغة حسب تعريؼ المعجـ الجامع :التعريف المغوي -1 رٍمان يىسٍتىحًؽٌ عى ىك"الَّذًم ارٍتىكىبى جي

 العًقىاب "
و ذلؾ الشخص الذم يرتكب جريمة مما نص فو الفقو التقميدم بأنٌ : "يعر تعريف المجرم اصطلاحاً  -2

كىذا يعني أف الشخص يجب أف يثبت ارتكابو لمجريمة مف خلبؿ ، 2عمييا في قانكف العقكبات"
  .و يسيؿ مف خلبلو التعرؼ عمى المجرـكيتميز ىذا التعريؼ بأنٌ  ،محاكمتو قانكنان 

ليو الفعؿ إلتصرفاتو يسند  عف اختياراتو مدركان  مسؤكلان  قلبن عا بالغان  ىك كؿ انساف طبيعي حيان  :المتيـ
كصدكر حكـ  ،كيصدر بحقو اتياـ كيخضع للبجراءات المحاكمة المنصكص عمييا بالقانكف ،المجرـ

 .3لقكة الشي المقضي بو دانتو حائزان إك أدلة ببرائتو ختصة بعد سماع البينات كتقدير الأالمحكمة الم
بكجكد  و لا يمكف ارتكاب جريمة الكتركنية الانٌ أقد بينت مف خلبؿ دراستي  ،كنيتعريؼ المجرـ الالكتر 

ارتكاب مف ة كسيمة تكنكلكجيا المعمكمات مرتبطة بالشبكة العالمية يتمكف المجرـ مف خلبليا يٌ أ كأداة أ
كجكد  يعد يضان أبؿ  ،عف الجريمة التقميدية الإلكتركنيةكىذا ما يميز الجريمة  ،مشركعالالفعؿ غير 

سمات كخصائص كىناؾ  ،ز المجرـ الالكتركني عف غيره مف المجرميفلتميٌ  الحاسكب كالانترنت سببان 
ىـ عرض لأتكسن ،تميزه عف المجرـ التقميدم المتعارؼ عميو لدل فقياء القانكف كالقضاء فٍ أمف شانيا 

عند التحقيؽ مع عضاء النيابة المحققييف أذىا بعيف الاعتبار مف قبؿ اختالخصائص التي يجب ا
صدار الحكـ اخذىا بعيف الاعتبار لإ يضان أكعمى المحكمة  ،كمكاجيتو بالدليؿ الالكتركني ،المتيـ

                                                           
 .15، ص2008عبد الفتاح بيكمي حجازم، التزكير في جرائـ الكمبيكتر كالانترنت، دار الكتب القانكنية، 1
تاريخ  ، /ar/%D9%85%D8%AC%D8%B1%D9%85-https://www.almaany.com/ar/dict/arانظر الى 2

 .2019\6\16الدخكؿ 
 .9، ص1، ط2014سادار عمي عزيز ، ضمانات المتيـ اثناء الاستجكاب، مصر ، المركز القكمي للبصدارات القانكنية ، 3

https://www.almaany.com/ar/dict/ar-ar/%D9%85%D8%AC%D8%B1%D9%85/
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ارتكاب الجرـ مف قبؿ المجرـ الالكتركني عمى مباعث ل أف كما ،المناسب لشخصية المجرـ الالكتركني
  .يةالإلكتركنىمية كبيرة تؤكد حقيقة القصد الجرمي المرتكب بالجرائـ أ

الى مر يختمؼ بالنظر الأ فٌ ألا إ ،ركاف الجريمةأمف  كلا يعتبر ركنان  صكلان أفالباعث بالجريمة لا يعتد بو 
مف المجرميف ليـ  جراـ الجنائي شمؿ مجمكعة جديدة كجيلبن فعالـ الإ ،المرتكبة الإلكتركنيةالجريمة 

غمبيا في ىذا أكجز أجرامية كالتي سالإلاىدافو  المجرـ الالكتركني استنادان  توكتـ تسمي ،ىداؼ محددةأ
 الفرع.

 

 خظائض انًجرو الانكتروٍَ :انفرع انثاٍَ

 قسمين خصائص عامة وخصائص خاصة  تنقسم خصائص المجرم الالكتروني الى
 الخصائص العامة وىي:: أولاً 
مف المجرميف لا  عددان  قد تبيف في عديد مف القضايا أفٌ  المجرم الالكتروني مجرم متخصص -1
يككف ليـ أم  يـ يتخصصكف في ىذا النكع مف الجرائـ، دكف أفٍ أم أنٌ  ،تكبكف سكل جرائـ الكمبيكترير 

ىك  الإلكتركنيةالمجرـ الذم يرتكب الجريمة  نكع مف الجرائـ التقميدية الأخرل، مما يبيف أفٌ  صمة بأمٌ 
 1.مجرـ في الغالب متخصص في ىذا النكع مف الإجراـ

 :عائد إلى الإجراممجرم الالكتروني المجرم   -2

مف الرغبة في سد  يعكد كثير مف المجرمي إلى ارتكاب جرائـ أخرل في مجاؿ الكمبيكتر انطلبقان 
فيدخمكف في حالة تحدم الثغرات التي أدت إلى التعرؼ عمييـ تقديميـ إلى المحاكمة في المرة السابقة، 

كقد ينتيي بيـ الأمر كذالؾ في المرة جراـ، الذات كالشعكر بالانتصار كيؤدل ذلؾ إلى العكدة إلى الإ
 2.التالية إلى تقديميـ إلى المحاكمة

 :المجرم الالكتروني مجرم محترف  -3

يتمتع المجرـ الالكتركني باحترافية كبيرة في تنفيذ جرائمو، حيث أنو يرتكب ىذه الجرائـ عف طريؽ 
حترافية كالذكاء الخارؽ لمتغمب الكمبيكتر الأمر الذم يقتضى الكثير مف الميارة كالدقة كالتخصص كالا

                                                           
 .2019\6\15بتاريخ  سامر اليندم، مدير كحده الجرائـ الإلكتركنية بجياز الشرطة، مقابمة شخصية، قياده الشرطة، فمسطيف،1
 .44،ص 2017، 1رىاب كالجريمة الإلكتركنية، مصر، العربي لمنشر كالتكزيع، طغادة نصار، الا2
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عمى العقبات التي أكجدىا المتخصصكف لحماية أنظمة الكمبيكتر كما في حالة البنكؾ كالمؤسسات 
 1.العسكريةكالمنشات الكبيرة 

 :المجرم الالكتروني مجرم غير عنيف  -4

ـ كذلؾ لأنو ينتمي في تنفيذ جرائمي المجرـ الالكتركني مف المجرميف الذيف لا يمجئكف إلى العنؼ بتاتان 
 إلى إجراـ الحيمة فيك لا يمجأ إلى العنؼ في ارتكاب جرائمو، كىذا النكع مف الجرائـ لا يستمزـ أم قدرن 

لى جانب ما تقدـ فالمجرـ الالكتركني  متصالح لا يكجد لو  اجتماعيان  ان نسانإمف العنؼ لمقياـ بو. كا 
 ،ك الاجتماعي يتمتع بثقة مف حكلوأالعائمي ك أشخاص سكاء بمحيطو الميني مف الأ ياٌ أخلبفات مع 

كتدفعو لارتكاب  ،صية تشجع المجرـ الالكتركنياكىذه الخ ،كثيرة عمى درجة عالية مف الثقافة كأحيانان 
لا يممؾ القدرة عمى  ونٌ أكما  ،و خارج دائرة الشبيات مف المحيطيف فيولاتٌ  ،الجريمة كالتمادم فييا
ليو الاستاذ باركر مف خلبؿ بحثو كتحميمو إكما تكصؿ  ،اثبثثو الدراساتكىذا ما  ،مكاجية المجني عميو

 .2لشخصية المجرـ الالكتركني

 ييمين الخوف عمى  المجرم الالكتروني  -5

ك غير متكقعة أذا تعرض لعكامؿ لـ يضعيا بالحسباف إمره كخاصة أك كشؼ أفيك يخشى الفضيحة 
لى كسط اجتماعي إل المجرـ الالكتركني لانتسابو كينبع الخكؼ لد ،لى كشؼ جريمتوإتؤدم بالنتيجة 

مره الى أكقد يتسبب كشؼ  ،ك المينيأك الثقافي أك الفكرم أمرمكؽ سكاء مف حيث المستكل التعميمي 
 3.ك خمخمت مركزه الميني كالكظيفي كفقداف ثقة المحيطيف بو أخسارة مادية 

 ثانيا:خصائص المجرم الإلكتروني الخاصة 

بصفة خاصة عف غيره مف   لالكتركني كذلؾ بمجمكعة مف الخصائص التي تميزهيتميز المجرـ ا
 : تيمكضحو كالآالمجرميف كىي 

                                                           
 .  44غادة نصار، الارىاب كالجريمة الإلكتركنية، ص 1
 ، ص . 2010الجرائـ المعمكماتية، ماجستير في القانكف الجنائي ، دار الثقافة لمنشر كالتكزيع ، عاـ  نيلب عبد القادر المكمني،2
 سباب انتشار الجريمة المعمكماتية ، علبء رضكاف ، ا3
-http://www.soutalomma.com/Article/842092/%D8%A3%D8%B3%D8%A8%D8%A7%D8%A8  ،

 . 2019\8\13، تاريخ الزياره 2018\11\11تاريخ النشر 

http://www.soutalomma.com/Article/842092/%D8%A3%D8%B3%D8%A8%D8%A7%D8%A8-
http://www.soutalomma.com/Article/842092/%D8%A3%D8%B3%D8%A8%D8%A7%D8%A8-
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 : المجرم الالكتروني عمى قدر كبير من المعرفة التقنية -1

يتمتع المجرـ الالكتركني بقدر عالي مف المعرفة التقنيية كالمعالجة الالية لممعمكمات لمحاسكب ككسائؿ 
لجريمتو، كيرجع  كاملبن  عمكمات كالانترنت حيث يستطيع المجرـ الكتركني أف يككٌف تصكران تكنكلكجيا الم
 فالفاعؿ يستطيع أفٍ  ،المسرح الذم تمارس فيو الجريمة الالكتركني ىك نظاـ الحاسب الآلي ذلؾ إلى أفٌ 

يفشؿ اليدؼ مر تقني غير متكقع قد أم لأ تحسبان  يطبؽ جريمتو عمى أنظمة مماثمة قبؿ تنفيذ الجريمة
 1.المراد تحقيقو

 : المجرم الالكتروني لديو الباعث  -2

الباعث كىك الرغبة في تحقيؽ الربح المادم بطريقة غير مشركعة كيظؿ ىك الباعث الأكؿ كراء 
كيرل البعض أيضان ما يخالؼ ذلؾ في أف الربح المادم لا يعٌد ىك  ،الإلكتركنيةارتكاب الجريمة 

نما ىناؾ أمكر عديدة أخرل  ،الإلكتركنيةمى ارتكاب الجرائـ الباعث في أغمب الأحياف ع يككف  فقد ،كا 
كاختراؽ حاجزه  ،مجرد الرغبة في قير نظاـ الحاسب الانتقاـ مف رب العمؿ، كأيضان   الباعث ىك

و فكؽ القانكف كف أك لديو شعكر بأنٌ فالمجرـ الإلكتركني قد يككف شخص مزدرم مف القان ،الأمني
 2.كاسباب اخرل

 المجرم الاكتروني لديو حب المخاطرة والتلاعب  -3

يا مشركعة كاف ما يقكـ بو لا يستكجب العقاب كخاصة اذا كاف اليدؼ ىك نٌ أفعالو بأفيك دائما يبرر 
ك ألمكسب المادم  كليس سعيان  ،ك تطبيؽ الكتركنيأبتخطيو جدار الحماية لنظاـ  اثباث الميارة الذاتية

ما  فٌ أم تفكير عقمني بأ يره كقدراتو الذىنينة لتجاكز اليدؼ مستبعدان تفك فيسخر ،خريفالاضرار بالآ
فعاليـ لا بؿ أنو كي  كىذا لا ينطبؽ عمى جميع المجرميف فمنيـ يدرككف تمامان  ،يقكـ بو مخالؼ لمقانكف
 .رادة لتحقيؽ نكاياىـ الاجراميةا  يتعمدكف ذلؾ عف عمـ ك 

                                                           
جبر، نائب مدير كحده الجرائـ الإلكتركنية، جياز الشرطة، مقابمو شخصية، افاد اثناء المقابمو اف المجرـ الإلكتركني ىك رىاـ  1

مجرـ ذك خبره كمعرفة في كسائؿ تكنكلكجيا المعمكمات كشبكة الانترنت حيث اخبرنا اف ىذه الجريمة لا تتـ الا اذا كاف المجرـ 
كنو مف اخفاء نفسو عبر الانترنت ككضع العراقيؿ اماـ سمطات الاستدلاؿ لتكصؿ اليو عمى سبيؿ لديو الميارات الخاصو التي تم

 متخفي.  ipالمثاؿ استخداد 
 ىك الاحساس أك المصمحة التي دفعت الجاني الى ارادة الكضع الاجرامي. :الباعث 2
 . 65، ص 2015، 1صدارات القانكنية، طانظر الى: سمير داكد سميماف، بحكث جنائية، القاىره، المركز القكمي للب -
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 المجرم الالكتروني شخص مدمن الكترونيا   -4
كالاستشكاؼ في بحر التطكر المتسارع للبجيزة  ،مضي معظـ كقتو كتفكيره في البحث التقنيفيك ي

 التقنية كالحكاسيب كعالـ الشبكات.

 : يتمتع المجرم الالكتروني بقدر من الميارة-5

قدران مف الميارة يتمتع بيا الفاعؿ، كالتي قد يكتسبيا عف طريؽ  الإلكتركنيةيتطمب تنفيذ الجريمة 
ة المتخصصة في ىذا المجاؿ، أك عف طريؽ الخبرة المكتسبة في المجاؿ التكنكلكجي، أك بمجرد الدراس

و لابد أف يككف المجرـ الالكتركني عمى التفاعؿ الاجتماعي مع الآخريف، كىذه ليست قاعدة ثابتة في أنٌ 
رة اللبزمة لارتكاب كىذا ما أثبتو الكاقع العممي أف ىناؾ مجرميف لـ يتمقكا الميا ،قدر كبير مف العمـ
 1.ىذا النكع مف الإجراـ

 : يمتمك المجرم الالكتروني الوسيمة -5
ىذه الكسائؿ قد تككف في أغمب ، كيراد بيا الإمكانيات التي يحتاجيا المجرـ الالكتركني لإتماـ جريمتو

مف الأحياف، كسائؿ بسيطة كسيمة الحصكؿ عمييا خصكصان إذا كاف النظاـ الذم يعمؿ بو الكمبيكتر 
ا إذا كاف النظاـ مف الأنظمة غير المألكفة، فتككف ىذه الكسائؿ معقدة كعمى قدر أمٌ  ،الأنظمة الشائعة

حدل إكىي  ،ة ، فلب يستطيع ام شخص ارتاكب جريمة الكتركنية بدكف استخداـ الكسيمةمف الصعكب
 2.كسائؿ تكنكلكجيا المعمكمات كشبكة الإنترنت

 : يمتمك المجرم الالكتروني السمطة -6

يقصد بالسمطة الحقكؽ كالمزايا التي يتمتع بيا المجرـ الالكتركني كالتي تمكنو مف ارتكاب جريمتو، 
فكثير مف مجرميف لدييـ سمطة مباشرة أك غير مباشرة في اختراؽ المعمكمات. كقد تتمثؿ ىذه السمطة 

ككف السمطة عبارة عف في الشفرة الخاصة بالدخكؿ إلى النظاـ الذم يحتكل عمى المعمكمات كأيضا قد ت
جراء المعاملبت، كما أفٌ  السمطة قد تككف شرعية كقد  حؽ الجاني في الدخكؿ إلى الحاسب الآلي كا 

 تككف غير شرعية كما في حالة سرقة شفرة الدخكؿ الخاصة بشخص آخر 

                                                           
 . 51،ص 2010،  1محمد عمي سكيكر، الجريمة المعمكماتية ككيفيو التصدم ليا، مصر ،  دار الجميكرية لمصحافة،ط1
 .2019\7\1محمد مسعكد، مختبر الأدلة الالكتركنية، جياز الشرطة ، كحده الجرائـ الإلكتركنية، مقابمة شخصية بتاريخ 2
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كمات المجرـ الالكتركني يظير بعدة صكر كانماط، كالتطكر السريع في كسائؿ تكنكلكجيا المعم فٌ أكما 
مع ىذا التسارع التقني بماىرة عالية كما خمؼ ىذا  ىف يتماشيستطيع أ خمؽ جيؿي ،شكالياأبشتى 

كالذم تـ  ،ف يدرؾ خطكرة ىذا الاجتياح الرقمي كالتقنيأالتطكر فجكة كبيرة بيف جيلب لا يمكف بمكاف 
نماط كصكر أر لى ظيك إدل أاستغلبلو مف قبؿ المجرميف المتخصصيف في المجاؿ الالكتركني مما 

برز أ تناكؿأكس ،الإلكتركنيةىداؼ المرجكة مف ارتكاب الجريمة لكتركني مرتبطة بالأمختمفة لممجرـ الإ
 .1في ىذا المجاؿ نماط الشائعة عالميان الأ

 2لى ما يمي:إكيمكف تصنيؼ المجرـ الإلكتركني 

طمؽ ىذه أكؿ مف أك  ،(hacker’s)ك المخترقكف كالمتعارؼ عمييـ عالميا كتقنيا بالياكرزأالمتطفمكف -1
تتميز ىذه مف القرف العشريف، ك ات تكؿ الستينأمريكية في التسمية مجمكعة مف الطلبب بالجامعات الأ

لدييـ قدرة اختراؽ الحكاسيب  فٌ أك  ،الفئة بالذكاء كالميارة التقنينية التي تمبي غركرىـ كاثباث الذات
كباعثيـ  ،م شخص يفكقيـ ميارة كمعرفةأكف مساعدة د ،كالكسائؿ التقنية كالشبكات مف تمقاء نفسيـ

لاية  ،ككشؼ الثغرات التقنية كالامنية ،التطفؿ كالفضكؿ كقير النظاـ الالكتركني لارتكاب الجريمة ىك
  .طراؼ اخرلأك تخريبية قد تضر أية نكايا سئية أكليس لدييـ  ،نظاـ الكتركني كالتعمـ

خلبؽ حسنة كىـ يسعكف لتدمير المكاقع ألمخترقكف ذكم با يضان أك ما يسمكف أالملبؾ الابيض -2
باعثيـ ىك الحفاظ عمى المصمحة  ،طفاؿالتي تعرض المكاد الاباحية كالاللبخلبقية ضد الأ الإلكتركنية

ىذه الفئة مف المخترقكف منظمة تجمعيـ بيدؼ تبادؿ المعمكمات  أتكقد انش ،طفاؿالعامة خاصة الأ
كاف ليـ الدكر بالكشؼ عف بعض الثغرات التقنية سكاء في ك  ،ساليبوأك  التقنية في مجاؿ الاختراؽ

 ك الامني أالمجاؿ المالي 

يتمتعكف بالذكاء الخارؽ كالمعرفة  (crackers)بالكراكرز  كتقنيان  المحترفكف كالمتعارؼ عمييـ عالميان -3
 ،يا المعمكمات كالشبكاتكالخبرة الكاسعة في الحاسكب كسائؿ تكنكلكج ،التقنية العالية كالدىاء المطقع

رباح أكالحصكؿ عمى  ،خريفباعثيـ للبرتكاب الجريمة ىك تدمير كالتخريب بيدؼ الحاؽ الاضرار بالآ
  .نماط التي ذكرت مصطمح القراصنةالفيركسات، كاطمؽ عمى الأ شرمثؿ ن ،مالية كشخصية

                                                           
 . 47، ص 2015فكزم، تكنكلكجيا الإعلبـ الحديث، مؤسسة طبيبة لمنشر كالتكزيع ،  شركؽ سامي1
  2017-4-2منير طبي، الجريمة الإلكتركنية  المنظكر النفسي كالاجتماعي كالامني،  نشرت بتاريخ 2

informatics/10453https://m.annabaa.org/arabic/  2019\6\16، تاريخ زياره المكقع  . 

https://m.annabaa.org/arabic/informatics/10453
https://m.annabaa.org/arabic/informatics/10453
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يقكمكا باستغلبؿ الكظيفة كىـ مف  ،مكظفي تكنكلكجيا المعمكمات في المؤسسات المحمية كالحككمية-4
ك الانتقاـ مف اصحاب أرباح مالية أك أىداؼ شخصية أجؿ ارتكاب الجريمة باعثيـ ىك تحقيؽ أمف 
ية نظاـ الكتركني يتمتعكف أك متخصص في أكبطبيعة الحاؿ مف يشغؿ كظيفة تقنية كمبرمج  ،العمؿ

  .ؿبدرجة كبيرة مف المعرفة التقنية كالميارة الفنية في  ىذا المجا
فكار كمعتقدات متطرفة سكاء عمى أالجماعات الارىابية كىـ مجمكعة مف الاشخاص يعتنقكف -5

فكارىـ مف خلبؿ باعثيـ ىك فرض معتقداتيـ كنشر ا ،ك الدينيأك السياسي أالصعيد الاجتماعي 
دعيكف لجمب الانتباه لما يت ،شخاص كالمؤسسات كالبنكؾ كالشركاتك المادم عمى الأأالاعتداء المفظي 

  .بو كلا يسعكف لتحقيؽ ارباح مادية
المنظمات الاجرامية: ىـ مجمكعة مف الافراد ليـ تنظيـ كقانكف خاص بيـ باعثيـ ىك تحقيؽ ارباح -6

ك الاتجار بالاعضاء البشرية كتركيج المخدرات كالتجسس عمى أمكاؿ مالية ضخمة مف خلبؿ غسؿ الأ
ك ذكم المراكز رفيعة المستكل ما يميز أكالمسؤكليف السياسيف الصعيد التجارم كالصناعي كابتزاز القادة 

ىذه الفئة ىك ارتكاب جرائميـ مف خلبؿ الشبكة العالمية بمختمؼ انحاء العالـ كانيـ يتابعكف ام تطكر 
ك كسائؿ تكنكلكجيا المعمكمات كالشبكات ليـ سياسات كمخططات مدركسة أتقني متعمؽ بالحاسكب 

عرفة كالدىاء ليـ عالميـ الخاص عمييـ التزمات كحقكؽ داخؿ المنظمة يمنع عمى مستكل عالي مف الم
 1.عمى المتمرد فيك يعتبر بمثابة الخائف قاسيان  عمييـ مخالفة ام مف قكانيف المنظمة كالى فرض عقابان 

كىـ فئة مف الافراد ذات مستكل تقني عالي يتبعكف لمدكؿ كحككمات باعثيـ تنفيذ  المتجسسكف:-7
الصادرة ليـ مف قبؿ مسؤليناىـ كىذا ما تتبعو الدكؿ الكبرل مثؿ الكلايات المتحدة كركسيا  الاكامر

كالصيف كفرنسا كامريكيا لمتجسس العسكرم كالاقتصادم كالعممي كالفضائي بسبب التنافس كالتسابؽ 
 فيما بينيـ.

تمتعكف بالذكاء باعثيـ ك النكابغ كىـ مف فئة الشباب صغار السف الذم ابيرتيـ التقنيات يأاليكاة -8
تقطاب ىذه الفئة ذا تـ اسإقؿ الانماط خطرا تكمف الخطكرة أالميككالتسمية كالمغامرة كالتحدم كىـ 

 2.غرائيـ مف قبؿ المحترفيف بالكسب المالي بكقت قصيرإك أك ارىابية ألمجماعات منظمة 

ركانيا أىـ أك  الإلكتركنيةفنا الجريمة كعر  ،لى الجريمة التقميدية كتعريفياإكفي نياية ىذا المبحث تطرقنا 
 .دكات التي ترتكب بيا كمف ثـ انتقمنا الى البحث في المجرـ الالكتركني كالأ ،كخصائصيا

  

                                                           
  19-18، ص 2007، 1محمد نكر خالد الدباس، كاقع الجريمة المنظمة في الاردف، عماف ، دار يافا العممية لمنشر كالتكزيع، ط1
، ص 2012قانكف كالاقتصاد، عبد الصبكر عبد القكم عمي مصرم، التنظيـ القانكني لمتجارة الإلكتركنية ، السعكدية، مكتبة ال2

94 . 
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 الإنكتروَُة ةًانًىاجهة انتشرَعُة نهجرَ: انًبحث انثاٍَ

تحدثة رؤية كتكجو المجتمع الدكلي كالكطني المحمي بالاىتماـ كبمكاكبة تطكر الجريمة المس فٌ إ
 . لذلؾ نرلكدراستيا كتحميميا كتنظيميا كالتعاكف الدكلي جاء متكافقان لمسياسة الجنائية بمكافحة الجريمة

و لا يمكف تطبيؽ نٌ أحيث  ،مر في غاية الاىميةأ الإلكتركنيةف تعزيز قانكف خاص بمكافحة الجريمة إ
ككذلؾ مف خلبؿ متابعتي  ،الجرائـقانكف العقكبات الذم يجرـ الجريمة التقميدية عمى ىذا النكع مف 

ر الجريمة التقميدية دثو بالمستقبؿ ستننٌ أ ،باكصافيا البسيطة كالمعقدة الإلكتركنيةالحثيثة لنكعية الجرائـ 
داكت ألى إملبحقة ىذا النكع مف الجرائـ يحتاج  فٌ أ، إضافة  إلى ك/أك تصبح نادرة في عالمنا الكاقعي
دكات كالكسائؿ المستخدمة في الجرائـ التقميدية ككنيا ذات بيئو لأكمعدات كبرامج خاصة تختمؼ عف ا

 تقنيو غير مادية.

 الإلكترونيةالجيود المبذولة لمتصدي لمجريمة  ول:المطمب الأ 
كانتشارىا في بمداف العالـ كمدل خطكرتيا مف حيث ارتكابيا كالنتائج  الإلكتركنيةبعد ظيكر الجريمة 

رـ الالكتركني الذم يتميز بصفات تجعمو في درجة عالية مف الخطكرة كخطكرة المج ،المترتبة عمييا
كاف لا بد مف كضع العديد مف الاليات كالعمؿ عمى العديد مف المؤتمرات الدكلية كالكطنية لمحد مف 
ىذه الجريمة كمكافحتيا بشتى الطرؽ فكاف لا بد مف بذؿ جيكد دكلية مكحدة ككف ىذه الجريمة تمتاز 

مقارات)الفرع الاكؿ( كالعمؿ المتكاصؿ كالمنسجـ مع الاتفاقيات الدكلية عمى الصعيد بانيا عابرة ل
  .الكطني)الفرع الثاني(

 

 الإنكتروَُةانذّونُة نهحذّ يٍ انجرائى  نجهىداانفرع الاول: 

لا يذكر، حيث مر تطكر استخداـ  بشكؿ ضئيؿ جدان  الإلكتركنيةالاىتماـ الدكلي بمكافحة الجريمة  بدأ
، كلـ 1طار الجيكد العممية لضماف بقاء الاتصاؿإات الحديثة عمى مراحؿ تدريجية تنحصر في تقني

كجكد شبكة الانترنت ل التقني التطكر في العالـ مف استغلبؿقبؿ الدكؿ  ك تكقع مفأيكف ىناؾ فكر 
 الاعتداء عمى المصمحة المحمية بمكجب القانكف . فيكاستخدامو 

                                                           
أسامة احمد المناعسة كجلبؿ الزعبي، جرائـ تقنية نظـ المعمكمات الالكتركنية )دراسة مقارنة(، دار الثقافة لمنشر، الطبعة الثالثة، -1

 37،ص2017
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لبريد الالكتركني الذم باختراع ا بدأت جكد قنكات اتصاؿ سريعة كسيمةلى ك إكاف العالـ يتطمع حيث 
ثـ بدأ استخداـ الاداتيف ، 1رساؿ كاستلبـ رسائؿ مكتكبة مف خلبؿ الحاسكبإالمستفيديف مف يمكف 

 .كىي الحاسب كشبكة الانترنتالإلكتركنيةالرئيسيتيف لممعاملبت 
ت انما كانت تنظـ مف خلبؿ بركتككلب الإلكتركنية كلـ يكف ىناؾ حاجة الى تنيظيـ قانكني لممعاملبت

العممية التبادلية ما بيف المعمكمات كالبيانات كالتي تحتكم عمى عدد لا محصكر  مكحدة لضماف تنظيـ
ؿ الالكتركني و مع مركر الكقت كظيكر شركات عديدة تعني بالمجانٌ أمف الحكاسيب المترابطة إلا 

ار الحكاسيب في شكالذم رافقو انت ،لتنظيـ كالتطكير البرمجي كالتقنيمف حيث الإدارة كا كالشبكات سكاء
لأىمية المعمكمات المخزنة بداخؿ  سكء استخداـ الكمببيكتر كبالنظر كيؤدم ،2نحاء العالـأمختمؼ 

كالتي يتـ تبادليا عبر الشبكة العالمية سكاء كانت ىذه المعمكمات اقتصادية )مالية  ،الحاسب الآلي
الدساتير  كجبتأر التي كما قد يتعرض لو حقكؽ الافراد مف الخط ،سية كأمنيةية(سياكمصرف

قرارات كمعاىدات عداد كصياغة إلى العمؿ عمى إا ما دفع الدكؿ ذىك  ،كالمعاىدات الدكلية حمايتيا
كلى ىذه القرارات القرار الصادر مف منظمة التعاكف أكمف  3،الإلكتركنيةتيتـ بمكافحة الجرية 

كالذم خرج بتكصة يتعمؽ بكضع مبادئ تكجييية كتشريعة تتعمؽ  ،1986كالتنمية في عاـ الاقتصادم 
كركبا ثـ صدر قرار أة منقبؿ المجنة الكزارية لمجمس يتـ اعتماد ىذه التكص 1989بالكمبيكتر كفي عاـ 

طار إبضركرة كضع  ـ،1990عاـمف قبؿ الامـ المتحدة في مؤتمرىا الثامف الذم انعقد في ىافانا 
مكاؿ كالارىاب عمقة بغسيؿ الأتيكر الجرائـ المنظمة المكخاصة مع ظ ،دكلي بمكافحة جرائـ الكمبيكتر

تـ عقد مؤتمر في البرازيؿ مف قبؿ  1994كفي عاـ ، 4الجرائـ التي تتسـ بالبعد الدكلي كرمع ظي
فات اعتمدت ليتـ كالخركج بتصني ،الكمبيكتر ـلمناقشة جرائ خصيصان  معية الدكلية لقانكف العقكباتالج

، كما كتضمنت مجمكعة مف جريمياعبر الحاسب الآلي لت فعاؿ التي تتـساسيا تجريـ الأأعمى 
 2001في عاـك  ،5جؿ الحصكؿ عمى الدليؿ المتصؿ بالبيئة الرقمية كاثباتياأجراءات لإعتمادىا مف الإ

كلكجيا المعمكمات عمى شكؿ مجنة الاكركبية كلجنة مف الخبراء في مجاؿ تكنتـ اعتماد مشركع نظمتو ال

                                                           
 .36ص أسامة احمد المناعسة كجلبؿ الزعبي، 1
 ؛ كنيلب عبد القادر المكمني،37المعمكمات الالكتركنية، مرجع سابقص أسامة احمد المناعسة كجلبؿ الزعبي، جرائـ تقنية نظـ 2

 .34، ص  2010الجرائـ المعمكماتية، عماف، دار الثقافة، 
 .107أسامة احمد المناعسة كجلبؿ الزعبي، جرائـ تقنية نظـ المعمكمات الالكتركنية، مرجع سابؽ، ص3
 .108، ص 2008مبيكتر كالانترنت، دار الكتب القانكنية، د. عبد الفتاح بيكمي حجازم، التزكير في جرائـ الك4
 .115، ص2008د. عبد الفتاح بيكمي حجازم، التزكير في جرائـ الكمبيكتر كالانترنت، دار الكتب القانكنية،  5
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كىي الاتفاقية الكحيدة عمى  الإلكتركنيةـ ابست)كىي اتفاقية تتعمؽ بالجرائاتفاقية سميت باتفاقية بكد
النفاذ بتاريخ  زدخمت حي كالتيطيندكلة مف ضمنيا فمس 191عمييا  تي كقعكالت (الصعيد الدكلي

ه المكاد الاطار القانكني الدكلي لتعاكف مادة .شكمت ىذ 48، كقد شممت الاتفاقية عمى 1 1/6/2001
لا حدكد جغرافيا  الإلكتركنيةالجريمة اف كىذا نابع مف  الإلكتركنيةالدكؿ بالامكر التي تتعمؽ بالجرائـ 

خكؿ كتفتيش الى أم مف دكؿ ة الجريمة التي تمر بلب تاشيرة دليا فكاف لا بد مف كضع تنظيـ ليذ
ة كاربعة فصكؿ شممت المقدمة الآسباب الداعية لكجكد الاتفاقية مقدتككنت الاتفاقية مف م ، حيثالعالـ

 طلبع عمى ىذه الاتفاقيةمف خلبؿ الاك مستكل المحمي كالاقميمي كالدكلي، كاليدؼ مف تنظيمياعمى ال
 : 2الى خمسة فئات الإلكتركنيةالجرائـ  كالتي قسمت

ام عدـ التعرض كالكلكج كالاختراؽ الغير  تتعمؽ بالجرائـ الكاقعة عمى امف المعمكمات -كلى :الفئة الأ
عمكمات داخؿ المعالجة مسمكح بو مف خلبؿ كسر الحماية التقنية التي تحافظ عمى سرية كسلبمة الم

 3الحاسبكبية
ت كتزكير مستندات ـ التي يتـ استخداـ الكمبيكتر لإرتكابيا مثؿ سرقة بيانا: تتعمؽ بالجرائ الفئة الثانية

4 
 5ي مثؿ جرائـ دعارة الاطفاؿالجرائـ التي ترتكب عمى ما يحتكية الحاسب الأل -الفئة الثالثة :
الجرائـ المتعمقة كالمرتبطة بالممكية الفكرية كالتي تشكؿ اعتداء عمى حقكؽ المؤلؼ  -الفئة الرابعة :

 6لصناعيةالفكرية كالادبية كا
 7ؾ كالتحريض كالعقابىمة كالاشتراالنصكص التي تتعمؽ بالشركع كالمسا -الفئة الخامسة :

عمى المجتمع الدكلي البحث عف كسائؿ أكثر ملبءمة  الإلكتركنيةكقد فرض البعد الدكلي لمجريمة 
لطبيعتيا، كتضييؽ الثغرات القانكنية التي برع مرتكبكىا في استغلبليا لمتيرب مف العقاب كلنشر 

المثمى لف تحقؽ الغرض المرجك  نشاطيـ في مناطؽ مختمفة مف أنحاء العالـ كلأف السياسة الجنائية
                                                           

نشر، الطبعة الثالثة، أسامة احمد المناعسة كجلبؿ الزعبي، جرائـ تقنية نظـ المعمكمات الالكتركنية، )دراسة مقارنة(، دار الثقافة لم1
 .258،ص2017

 . 2001اتفاقية مجمس اكربا بشأف الجرائـ الالكتركنية )بكدابست( لسنة 2 -
 3 -  .  2001الباب الاكؿ، القسـ الاكؿ، الفصؿ الثاني، اتفاقية مجمس اكربا بشأف الجرائـ الالكتركنية) بكدابست( لسنة 

 4-  . 2001فاقية مجمس اكربا بشأف الجرائـ الالكتركنية) بكدابست( لسنة الباب الثاني، القسـ الاكؿ، الفصؿ الثاني، ات
 5- .   2001الباب الثالث، القسـ الاكؿ، الفصؿ الثاني، اتفاقية مجمس اكربا بشأف الجرائـ الالكتركنية) بكدابست( لسنة 

 6- .2001لكتركنية) بكدابست( لسنة الباب الرابع، القسـ الاكؿ، الفصؿ الثاني، اتفاقية مجمس اكربا بشأف الجرائـ الا
 .2001الباب الخامس، القسـ الاكؿ، الفصؿ الثاني،اتفاقية مجمس اكربا بشأف الجرائـ الالكتركنية )بكدابست( لسنة 7-
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منيا ما لـ تتجانس كافة عناصرىا التجريمية كالعقابية كالكقائية كالتنفيذية مع بعضيا البعض؛ فقد تـ 
إقرار عدد مف الآليات ذات الطبيعة التقنية كالإدارية، لمكاجية الجريمة المنظمة، كذلؾ للبستفادة مف 

في مكافحتيا، كسنستعرض نمكذجيف مف أعماؿ   - كتركنيةالإلمصدر الجريمة  –التقدـ التكنكلكجي 
 التعاكف الفني عمى النحك التالي:

 أولًا : تبادل المعمومات : 
عرؼ العصر الحالي ثكرة في مجاؿ المعمكمات مما حتـ عمى المجتمع الدكلي أف يكلي تبادؿ 

خصكصان، لما  الإلكتركنيةالمعمكمات أىمية قصكل بكصفو كسيمة لمكافحة الإجراـ عمكمان، كالجريمة 
تكفره المعمكمات الصحيحة ك المكثكقة مف مساندة لأجيزة تنفيذ القكانيف في كافة المجالات، بما في 
ذلؾ متابعة نشاط المنظمات الإجرامية. كمصادر الأمكاؿ  في كافة المجالات، لذلؾ أكصى مؤتمر 

طكير التبادؿ المنيجي لممعمكمات بكصفو الأمـ المتحدة السادس لمنع الجريمة كمعاممة المجرميف، بت
و عمى منظمة عنصران رئيسيان مف عناصر خطة العمؿ الدكلية لمنع الجريمة كمكافحتيا، كأكصى بأنٌ 

الأمـ المتحدة أف تنشئ قاعدة معمكماتية للئعلبـ الدكؿ الأطراؼ بالاتجاىات العالمية في مجاؿ 
 الجريمة.

أف يدعـ بتكظيؼ نظـ تبادؿ المعمكمات  الإلكتركنيةتعمقة بالجريمة كىكذا ينبغي لمتعاكف في المسائؿ الم
بيف الدكؿ الأعضاء، كتقديـ المساعدة التقنية الثنائية كالمتعددة الأطراؼ إلى الدكؿ الأعضاء، 

 .1باستخداـ التدريب عمى تنفيذ القكانيف كالمعاىدة المتعمقة بالعدالة الجنائية، عمى الصعيد الدكلي
كؿ مركزية المعمكمات دكف نشرىا كتبادليا فيما بيف الدكؿ، بعد ترتيبيا كدراستيا كيجب ألا تح

كمعالجتيا، عمى النحك يسمح بالإفادة منيا في مرحمة التحقيقات كالمحاكمة، كلمتابعة الأشخاص 
المشبكىيف سكاء أكانكا أشخاصان أـ ىيئات، مع كفالة الحريات الشخصية، كتشمؿ كذلؾ ما يتعمؽ 

المجرميف المنظميف في جماعة إجرامية عبر الحدكد كما يتعمؽ بالكثائؽ المزكرة   كالمسركقة  بتحركات

                                                           

 . 147عمي كالي ،أصداء  مؤتمر الأمـ المتحدة السادس لمنع الجريمة كمعاممة المجرميف ، المرجع السابؽ ، ص 1
التي كافؽ عمييا مجمس كزراء العدؿ العرب  –ؿ قضت المادة الأكلى مف إتفاقية الرياض العربية لمتعاكف القضائي كعمى سبيؿ المثا

، بشأف ضركرة تبادؿ المعمكمات بيف الدكؿ الأطراؼ فيما يتعمؽ  1983، بتاريخ أبريؿ  1في المؤتمر العربي الأكؿ بالقرار رقـ 
ة القضائية كما قضت المادة الخامسة منيا بأف ترسؿ كزارة العدؿ في الدكؿ الأطراؼ بالنصكص التشريعية كالتنسيؽ بيف الأنظم

آخر بيانات عف الأحكاـ القضائية النيائية الصادرة ضد المكاطنيف أك الأشخاص المكلكديف أك المقيميف في إقميميا ، أنظر 
 مجمكعة المعاىدات ك الإتفاقيات ، جامعة الدكؿ العربية .
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التي قد يمجؤكف إلى استخداميا ككافة المعمكمات المتصمة بما يرتكبكف مف أنشطة إجرامية، كىك ما 
 .1اتللئتحاد الأكركبي، مف خلبؿ صياغتو نظامان متكاملبن لتبادؿ المعمكم أكده اتفاؽ شنغاف

عنصران جكىريان، كقاعدة الأساسية لمكفاح ضد الجريمة  -مف خلبؿ المعمكمات  –لذلؾ تعتبر الكقاية 
ية كقائية لمكفاح ، كضماف خمؽ نظاـ فعاؿ لممكاجية مف خلبؿ تبادؿ المعمكمات بكصفة آلالإلكتركنية

 ضد ىذه الجريمة.
 :ساعدة التقنيةثانياً: تبادل الخبرات والم

مؿ مع الاتجاه العاـ لحكسبة عمميات العدالة الجنائية، كتطكير المعمكمات كتحميميا عمى لتحقيؽ التكا
الكجو الذم يخدـ أىداؼ السياسية الجنائية الحديثة لمكافحة الإجراـ عمكمان ينبغي تبادؿ العناصر 

معمكمات المتاحة الإدارية ، كالتقنيات الفنية، كتعزيز القدرات لأجيزة العدالة كتحميؿ كنشر البيانات كال
حكؿ الجريمة كالسبؿ كالآليات المبتكرة لمكافحة ما ىك تقميدم كغير تقميدم منيا، كيجب التركيز عمى 
الأساليب الجديدة كدعـ التعاكف الفني، كتقديـ الخدمات الإستشارية الكاسعة لتشمؿ كافة المجالات 

مكاؿ  بيدؼ حرماف المنظمات الإجرامية كتمؾ المتعمقة بإخفاء أثر الأمكاؿ، لمكاجية جريمة غسيؿ الأ
السياسة الكقائية ستظؿ قاصرة، ما لـ تضبط كافة عناصر السمكؾ الإجرامي  مف عائدات الجرائـ، لأفٌ 

المفترض. كيمكف تقديـ المساعدة التقنية الثنائية كالمتعددة الأطراؼ إلى الدكؿ الأعضاء، باستخداـ 
يب عمى إنفاذ القكانيف كالمعاىدات المعنية بالعدالة الجنائية عمى التدريب كبرامج التبادؿ الدكلي كالتدر 

 الصعيد الدكلي.
بيد أنو في ىذه الحالة يتكجب عمى السمطات التشريعية  لأم دكلة  إحداث تعديؿ في قكانينيا الكطنية، 

ة، التي لإضفاء الشرعية عمى ىذه الإجراءات بما يتلبءـ كطبيعة الجريمة  بأبعادىا الجديدة المختمف
دكف  التقيد  –المكضكعية كالإجرائية  –تستدعي تشريعا قانكنيان خاصان  للئحاطة بكافة الأكجو القانكنية 

 بالقكاعد العامة التي قد تحكؿ دكف أف تحقؽ العدالة الجنائية أغراضيا. 
 بكدابستكقد تناكلت اتفاقية  الإلكتركنيةيتعمؽ بالجانب المكضكعي لمجريمة  كما تـ تفصيمو اعلبه

النصكص الإجرائية الكاجب اتباعيا في مرحمة البحث كالتحرم كالاستدلاؿ مف الالتزامات المفركضة 
ك عمى محتكل البيانات أعمى مزكدم الخدمة كالتي تتعمؽ بالحصكؿ عمى البيانات المحفظة لدييا 

مع تشريعاتيا  أـيتك الى الاتفاقيات بمإمر تنظيـ ىذه الاجراءات لكؿ دكلة مكقعة منظمة أ تاركةن 
كما ينتج عنيا  الإلكتركنيةقد نظمت الاتفاقية التعاكف الدكلي بيف الدكؿ فيما يتعمؽ بالجرائـ الداخمية، ك 

                                                           

1MICHEL Quille ،strategies en France par la police conter la crimialitcorganise، 1996. p 199. 
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نزاع بيف دكؿ الاطراؼ ككيفية معالجتيا  شأذا نإك المساعدة القضائية المتبادلة أمف تسميـ لممجرميف 
 .ما اقميمياأىذا عمى الصعيد الدكلي  كتسكيتيا

 الإقميمي:مواجية التشريعة عمى المستوى ال 
افحة تقنية المعمكمات عمى المستكل الاقميمي بالاتفاقية العربية لمك الإلكتركنيةتتجمى مكافحة الجريمة 

كتـ التصديؽ عمييا كقبكليا بتاريخ  21/12/2010ككقعت عمييا دكلة فمسطيف بتاريخ 1 2010لعاـ 
 ممت الاتفاقية عمى ما تحتكيو مف نظريةشتث احي.دكلة عربية  22ككقعت عميو  21/5/2012

الاتفاقية الاكركبية بكدابست مع إضافة بعض النصكص التي لـ تتناكليا الاتفاقية الاكركبية مثؿ 
الجرائـ المتعمقة بالارىاب كتركيج المخدرات كالاتجار بالبشر كالاعضاء البشرية كالاتجار غير مشركع 

 يذه الغاية.لالاعماؿ الاباحية غير مقتصرة عمى استغلبؿ الاطفاؿ بالاسحمة كشممت كؿ ما يتعمؽ ب
تشمؿ كؿ جريمة تقميدية تمت بكسيمة  الإلكتركنيةالجرائـ  ( مف الاتفاقية العربية بأفٌ 21المادة ) تكنص

الكتركنية تقنية كىذا النص لايكجد لو نظير في الاتفاقية الاكركبية بكدابست كالسبب اف الاتفاقية 
 فمسطيني.كما فعؿ المشرع ال الإلكتركنيةاخذت بمعيار الكسيمة بارتكاب الجريمة  العربية

لعربية فيما الديباجة الاسباب الداعية لتنظيميا كلتعزيز التعاكف بيف الدكؿ ا شممت الاتفاقية في متف
ة ركة كمكحدة بيف الدكؿ العربية لمكافحالمعمكمات كضركرة كجكد سياسة جنائية مشت يتعمؽ بتقنية

احكاـ عامة مف المادة الاتفاقية عمى اربعة فصكلتناكؿ الفصؿ الاكؿ  ، كقسمتالإلكتركنيةالجريمة 
تطبيؽ الاتفاقية مع الأخذ بمبدأ السيادة لكؿ  كحدكد(كالتي تتعمؽ بالتعريفات لممصطمحات التقنية 1-4)

الافعاؿ  الثاني ، في حيف تناكؿ الفصؿلةدخؿ في الشؤكف الداخمية لكؿ دكر دكلة طرؼ كعدـ الت
( تتعمؽ بالجرائـ التي يتخذ فييا الحاسب دكر أساسي لإرتكابيا اك الادكات 21-5المجرمة مف المادة )

الاجراءات  الفصؿ الثالث عمى احتكلمة، ك كالبرامج كالمصممة لمساندة الحاسب الآلي بارتكاب الجري
يتعمؽ بالضبط كالتحفظ كالجمع ( فيما 29-22الكاجب اتباعيا مف قبؿ دكؿ الاطراؼ مف المادة )

ا بينيـ في الفكرم كالتفتيش لمبيانات المخزنة كآلية تسميـ المعمكمات بيف دكؿ الاطراؼ كالمساعدة فيم
( 43-30لتعاكف القانكني كالقضائي مف المادة )مجاؿ تقنية المعمكمات، كتضمف الفصؿ الرابع ا

التعاكف كالمساعدة المتبادلة كاسباب رفضيا بات رميف كالاجراءات المتعمقة بطمالمتعمقة بتسميـ المج
كصكؿ لممعمكمات بيف دكؿ كالطمبات العاجمة كالطمبات العرضية كالتعاكف كالمساعدة الثنائية لم

                                                           
 21/12/2010نظمت الاتفاقية العربية بمدينة القاىرة بتاريخ  1
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احكاـ ختامية تتعمؽ بالالتزامات الكاقعة عمى الدكؿ الاطراؼ الاطراؼ، كجاء الفصؿ الاخير الخامس ب
 .تفاقية كفقا لمتشريعات كؿ دكلة طرؼبيؽ الاكالكاجب اتخاذىا مف اجؿ تنفيذ كتط

 :الإنكتروَُةانجهىد انتشرَعُة انفهسطُُُة نًكافحة انجرًَة انفرع انثاٍَ:

، حاكلت 1993السمطة الكطنية الفمسطينية، كمنذ اعتلبء سدة الحكـ، بناءن عمى اتفاقيات أسمك عاـ  
المستقبمية، كمف التشريعات اليامة  –فمسطيف –جاىدة إستكماؿ المنظكمة التشريعية اللبزمة لبياف دكلة

لسنة  3كالأساسية التي أصدرتيا السمطة الكطنية الفمسطينية قانكف الاتصالات  السمكية كاللبسمكية رقـ 
، كفضلبن عف ذلؾ فقد صدر قانكف آخر في شأف سرياف أحكاـ السنكات الأخيرة غير المكقع 19961

كفي الكقت ذاتو أعد " مشركع قانكف الانترنت كالمعمكماتية "  عمييا عمى كثائؽ نظاـ الحاسب الآلي،
كقرار بقانكف  ،الفمسطينية الإلكتركنيةالذم لـ يصدر بعد، ككذلؾ مشركع قانكف المبادلات كالتجارة 

 . 2018لسنة  10رقـ  الإلكتركنيةالجرائـ 
الظاىرة في القكانيف  كعمى ىدم ما تقدـ سكؼ نسمط الضكء عمى أىـ الجيكد المبذكلة لمتصدم ليذه

 الفمسطينية.
فعاليا بالتكيؼ القانكني كفؽ قانكف العقكبات أكالحاؽ  الإلكتركنيةبدأت النيابة العامو محاربة الجريمة 

مت بعض يا جر  نٌ أحيث ، 1996لسنة  3كقانكف الاتصالات اللبسمكية رقـ  ـ،1960لسنة  16رقـ 
ساءة الأمانة إجيا المعمكمات مثؿ جريمة ك كسائؿ تكنكلالافعاؿ التي تتـ باستخداـ شبكة الانترنت ك 

طالة المساف عمى المقامات عميا كالتحقير كالتيديد كالتشيير كالذـ ك  فساد الرابطة الزكجية كغيرىا مف ا  كا 
ف التكيؼ القانكني حسب قانكف العقكبات غير كافية لمحاربة الجريمة أرل أنني أ، الا الجرائـ

يد مف الافعاؿ لا يمكف تجريميا كفقا لقانكف العقكبات المطبؽ في فمسطيف، كىناؾ العد الإلكتركنية
نيابة العامة لـ تقكـ ال الإلكتركنيةف قبؿ صدكر قرار بقانكف يتعمؽ بالجرائـ أكلكف ىذا لا يعني 
 مف الفمسطيني بعدـ ملبحقة مجرمي الانترنت .كالمحاكـ كاجزىة الأ

 الجريمة محاربة ركائز ىـأ مفـ، 1996لسنة  3رقـ  اللبسمكيةك  السمكية الاتصالات قانكف كيعتبر 2
 الجريمة بمكافحة يتعمؽ بقانكف قرار صدكر قبؿ الفمسطينية كالمحاكـ العامة النيابو لدل الإلكتركنية
 فمسطيف. في الإلكتركنية

                                                           
 . 1416شعباف  28ميلبدية المكافؽ  18/1/1996في  1996لسنة  3قانكف الاتصالات السمكية ك اللبسمكية الفمسطيني رقـ1
 .  2018لعامة ، التقرير السنكم لعاـ النيابة ا2
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 دكلة في –كاللبسمكية  السمكية الاتصالات بتنظيـ تكفؿ مكاد كخمس مائة عمى القانكف ىذا كاحتكل
 -يمي : كما فصلبن  عشرة خمس في كذلؾ –المحتمة  فمسطيف
 اليامة، التعريفات في كردت ( حيث4-1المكاد ) في عامة : كذلؾ كأحكاـ الأكؿ : تعاريؼ الفصؿ
 كالبريد الاتصالات كزير عمييا كيشرؼ الاتصالات كزارة كىي القانكف، ىذا تطبيؽ عف المسئكلة كالجية

 الفمسطيني.
 البث . بمحطات يتعمؽ ما خاصة الاتصالات تنظيـ بعممية علبقة ذات أخرل، تعريفات كردت كقد

 كالاختصاصات الأىداؼ ( تحديد8-5المكاد ) في –الكزارة  كأىداؼ مياـ بعنكاف الثاني الفصؿ كتعمؽ
 كالاتصالات . البريد بكزارة المنكطة
 كالاتصالات البريد كزارة عيدؿ ( حيث18-1المكاد) في –الترددات إدارة –بعنكاف  الرابع الفصؿ كيأتي

 كطنية. ثركة بكصفيا بإدارتيا
 صدر ( حيث28-19المكاد ) في كرد فقد –الاتصالات شبكات ترخيص –بعنكاف  الخامس الفصؿ أما

 الشبكات. ىذه لإستكماؿ تكافرىا الكاجب كالشركط الاتصالات شبكات بترخيص المختصة الجبية
لغائيا  كتعديميا الرخص جديدت –كعنكانو  السادس كالفصؿ  (.37-29المكاد ) في كرد –كا 

-38المكاد ) في كذلؾ –الاتصالات  كأجيزة الفنية االمكاصفات شأف في كرد فقد السابع الفصؿ كأما
41.) 
 كذلؾ –كاستثمارىا الاتصالات كتجييز الياتؼ خطكط كصيانة بإنشاء يتعمؽ فيك الثامف الفصؿ كأما
 (.57 -42المكاد ) في

 القانكف  ( مف66-58المكاد ) في كذلؾ المستفيديف كحماية المرخصيف مراقبة –عنكانو  التاسع كالفصؿ
-67المكاد ) في كذلؾ –بالاتصالات  المتعمقة الأساسية الخدمات–لمكضكع  العاشر الفصؿ سكرٌ  كقد
70.) 
 القانكف . ( مف77-71المكاد ) في كاف فقد –المستقمة  الشبكات –كعنكانو  عشر، الحادم الفصؿ أما

 الإستملبؾ . مسألة (عالج81-78المكاد ) في عشر، الثاني كالفصؿ
 ( .85 -82المكاد ) في كذلؾ الضبط، مسألة عالج فقد عشر، الثالث كأماالفصؿ

 الاتصالات لتكنكلكجيا الجنائية بالحماية يتعمؽ الدراسة،حيث ىذه عصب عشر،كىك الرابع الفصؿ كأما
 (.100-86المكاد ) في ليا،كذلؾ المقررة كالعقكبات الجرائـ عرض ؿخلب مف فمسطيف، في

 كالختامية العامة الأحكاـ ( تضمف105-101المكاد ) في عشر، الخامس كالفصؿ
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 –الحديثة –القكانيف  مف ىك كاللبسمكية السمكية الاتصالات شأف في الفمسطيني القانكف أف كالحقيقة
ع الفمسطيني، سكاء فيما يتعمؽ بمعالجة الجكانب الفنية لعممية لممشر كالتي تنـ عف رؤية ثاقبة  جدان 

الاتصالات ذاتيا، أك مف حيث الرقابة كالمعالجة لممخالفة التي ترتكب إساءة لتقنية الاتصالات 
لمجرائـ كعقكباتيا في نطاؽ الحماية الجنائية  –القادـ  –الحديثة، ككاضح ذلؾ جيدان مف العرض

 .1لتكنكلكجيا الاتصالات
دكلة فمسطيف اليكـ مف الدكؿ التي تتمتع بالاعتراؼ القانكني ليا دكليا  كفي ىذا المطاؼ نخمص اف 

كاقميميا بعد انضماميا لمعديد مف المنظمات كالاتفاقيات كالمعاىدات عمى الصعيديف الدكلي كالاقميمي 
ئـ عمى المستكل المحمي مما منح الجيات القضائية كالنتفيذية أحقية متابعة كتسيير ما يستجد مف جرا

كالإقميمي كالدكلي كمكاكبة كافة الطرؽ المتاحة لمكافحتيا. كنظران لمتطكر التقني الشامؿ في ىذا العالـ 
المتسارع تغيرت مسارات ارتكاب الجرائـ كطبيعة مسرح الجريمة، فأصبح لدينا اختلبط بيف مسرح 

النيابة العامة مكاكبة ىذا التطكر لإحاطة الجريمة الرقمي كمسرح الجريمة الطبيعي؛ مما تطمب مف 
 سبؿ اختراؽ القانكف كضماف سير العدالة عمى أكمؿ كجو.

سبؿ أعماؽ التعاكف الدكلي عف طريؽ إبراـ اتفاقيات تعزيز كتبعان لما سبؽ اتجيت دكلة فمسطيف إلى 
مة الفمسطينية بإنشاء كتكقيع مذكرات تفاىـ مع دكؿ عدة، خاصة في الفترة الأخيرة. كقامت النيابة العا

 الإلكتركنيةكتعزيز كحدة التعاكف الدكلي كسيتـ تعزيز عمؿ نيابة الجرائـ  الإلكتركنيةكحدة الجرائـ 
، كالأىـ في الفترة السابقة قبكؿ كالنيابات المتخصصة الاخرل بالتعاكف مع نيابة الجرائـ الاقتصادية

في  191مصادقة عميو اصبحت فمسطيف العضك رقـ منظمة الشرطة الجنائية الدكلية "الإنتربكؿ"، كبال
ىذه المنظمة كالتي تعمؿ عمى تنسيؽ كتعزيز الجيد الدكلي في مكافحة الجريمة الدكلية مف خلبؿ 
التكاصؿ الدائـ كالمستمر بيف مختمؼ الاجيزة الشرطية في العالـ لمكاكبة تطكر الجريمة كتبادؿ 

اصة اف بعضيا اصبح عابرا لمحدكد، أف انضماـ دكلة الخبرات في كيفية مكافحتيا كالحد منيا كخ
فمسطيف للئنتربكؿ يعد انجاز فمسطيني في سمسمة الانجازات الدبمكماسية كالقانكنية، كيأتي بعد حصكؿ 

                                                           
 ،2009مصر، دار النيضة العربية، الجرائـ المستحدثة في نطاؽ تكنكلكجيا الاتصالات الحديثة، عبد الفتاح بيكمي حجازم،1

 . 315ص
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فمسطيف عمى عضكية دكلة "مراقب" كالتي انضمت بمكجبيا إلى جممة مف المكاثيؽ الدكلية، كمؤخران 
 ."1انضماميا إلى "الانتربكؿ

عضاء مف حيث الحقكؽ عمى مساكاة فمسطيف بجميع الدكؿ الأتماشيا مع ىذا القرار تـ العمؿ ك 
جيزة الشرطة، كيمثؿ ىذا أكالكاجبات كالمساىمة في تطبيؽ القانكف عمى المستكل الدكلي كتطكير 

ة في التصكيت اعترافا دكليا بأحقية فمسطيف لتككف شريكا حقيقيا في منظكمة الأمف الدكلية كالمساىم
الجيد الدكلي اليادؼ لمكصكؿ لعالـ اكثر امنا، كتمكنيا مف ممارسة كافة الصلبحيات الممنكحة لمدكؿ 

 الاعضاء في تتبع مرتكبي الجرائـ كالذيف يتنقمكف بيف الدكؿ.
كمف ىنا سيقكد اندماج دكلة فمسطيف في السياؽ الأمني كالنيابي كالقضائي الدكلي إلى تعزيز دكر 

بتحديد اتجاىاتيا كالعمؿ عمى مصالحيا كمكازنة الأمف العاـ بالتعاكف مع الدكؿ المدرجة  الدكلة الفتية
بالاتفاقية كىذا ما يعزز بدكره السيادة كالانتقاؿ تدريجيان إلى الصعيد الدكلي كالاقميمي، حيث يحقؽ 

عمى أراضييا  كجكد فمسطيف في سياؽ المراقبة الدكلية في الانتربكؿ تطكران ظاىران في فرض سيادتيا
كمحاربة عقبات كمعيقات المحتؿ الذم فرضيا عبر محاصرة فمسطيف سياسيان كدكليان، كانطلبقان مف ىذه 

عمى الكجة  الإلكتركنية المبادرات كالخطكات ستفرض فمسطيف سيادتيا دكليان في سياؽ مكافحة الجريمة
 المنشكد.

كالتصدم الييا   ،الإلكتركنيةحة الجريمة صدر قرار لمكافأالمشرع الفمسطيني  فٌ أكعمى الرغـ مف 
ىذا القرار تعرض لجممة مف الانتقادات التي ابدتيا  فٌ ألا  ،ـ2017لسنة  16كالمتمثؿ بقرار رقـ 

  :برز ىذه الانتقادات ما يميأمجتمع المدني كحقكؽ الانساف كمف مؤسسات ال
 .اف القانكف يمس ك ينتيؾ الحريات العامة كالخصكصية- 
 انكف ينتيؾ حرية الرأم كالتعبيرف القأ- 
 ف القانكف يشمؿ مصطمحات فضفاضة مثؿ النظاـ العاـ كالمصمحة العامة كالاداب العامةأ- 
 1960ف القرار بقانكف يتضمف نصكص عقابية مغمظة كتتناقض مع قانكف العقكبات لعاـ أ- 
 رائيـ السياسيةآبركا عف الرأم ليع، ك ىؿ الفكرأف القرار بقانكف يشكؿ ثقؿ عمى الاعلبمييف ك أ- 

                                                           
مف اجؿ  قرار بإنشاء نيابة متخصصة لمكافحة الجريمة كذلؾ 2017-1-2اصدر النائب العاـ الدكتكر احمد براؾ قرار بتاريخ 1

-8-19التصدم ليذا الجريمة كفؽ منظكر قانكني جديد داخؿ جسـ النيابة العامة، تاريخ زياره المكقو 
2019،http://www.radionisaa.ps/article/6211/%D8%A7 

 

http://www.radionisaa.ps/article/6211/%D8%A7
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ف الضمانات المرتبطة بالتفتيش كالتحفظ تخالؼ الضمانات الممنكحة كالكاردة في قانكف الاجراءات أ- 
 الجزائية كالقانكف الاساسي الفمسطيني

ساسي كالتي تنص عمى استقلبلية مف القانكف الأ 3\27ف القرار بقانكف يخالؼ نص المادة أ- 
ك أك مصادرتيا أك كقفيا أر الرقابو عمى كسائؿ الاعلبـ كلا يجكز انذارىا الصحافة كالتي تنص يحظ

 ك فرض قيكد عمييا الا كفقا لمقانكف كبمكجب حكـ قضائيأالغاؤىا 
اف القرار بقانكف كسع مف صلبحيات مأمكرم الضبط القضائي بحيث اف القانكف نص عمى ضركرة -

مف بما معناه الاجيزة الامنية التابعة لدكرة كلب كجكد مختبر جنائي لدل الشرطة المدنية كقكل الا
 باختصاصو

عمى ضكئ ىذه الاعتراضات كجو مكتب المفكض السامي الحقكؽ الانساف ك المكمؼ بتعزيز كحماية 
خطابا ديفيد كام لمحككمة الفمسطينية جممة  2017\8\16الحؽ في حرية الرأم كالتعبير في 
سسات المجتمع المدني قد بالغت بالاسمكب للبعتراض عمى قرار الاعتراضات، كانا بالرأم اعتقد اف مؤ 

مف اجؿ مناقشتو  2016\3\15بقانكف فرار بقانكف تـ عرضو عمى دكلة رئيس مجمس الكزراء بتاريخ 
كفي خلبؿ ىذه المدة تـ  ،كبذات الكقت لعرضو عمى كافة الكزارات بالدكلة لتقدييـ ملبحظاتيـ كتكثيقيا

كعو في جامعة النجاح الفمسطينية بحضكر مؤسسات المجتمع المدني كالتي كؿ مف نعقد مؤتمر الأ
ككاف ىناؾ كـ  الإلكتركنيةكانت مف اىـ تكصيات المؤتمر ضركرة كجكد نص تشريعي يعالج الجرائـ 

نيا منيا لخطكرة ىذه الجريمة كلأ دراكان إف مؤسسة النيابة العامة أعلبمية كخاصة ىائؿ مف التغطية الأ
السياسات تبيف اف كاقع ك  ،صاءات الكاردة لمكتب النائب العاـ كالمنظمة مف كحدة التخطيطكفقا للبح
رقاميا لنجد أعدادىا ك أفي فمسطيف خرجت مف انيا مشكمة لتصبح ظاىرة تتزايد  الإلكتركنيةالجريمة 

فة فقرر عطك  الإلكتركنية% مف نسبة الجرائـ 41ما نسبتو  ارتفاعان  2016ك  2015الفارؽ ما بيف 
النائب العاـ لدكلة فمسطيف اف يضع كيييأ الارضية الخصبة لدل النيابة العامة مف حيث تخصيص 

عضاء نيابة متخصصيف لمتحقيؽ أتحت اشرافو مباشرة كتخصيص  الإلكتركنيةنيابة متخصصة لمجرائـ 
التعامؿ بيا مف كالية  الإلكتركنيةكتدريبيـ حكؿ ماىية الجريمة  ،2017\1\2في  الإلكتركنيةفي الجرائـ 

 ،كثرأاف الفترة التي مرت ما بيف عرض القانكف كاقراره تجاكزت العاـ ك  ،قبؿ خبراء محمييف كدكلييف
عداد مشركع قرار بقانكف كاف إلى إف مؤسسات المجتمع المدني عمى عمـ كدراية بتكجو دكلة فمسطيف أك 

الحصكؿ عمى مشركع القرار بقانكف ما جرل بداخؿ دكلة فمسطيف ليسكا بعيديف عنو كما كاف بامكانو 
ف ما تـ الاعتراض عميو مف كجية نظرم مخالفا لمكاقع فقرار بقانكف الجرائـ ، إخلبؿ ىذه المدة
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لما يخاطب الاعلبمييف حيث انيـ يخضعكف لقانكف خاص بيـ كىك قانكف المطبكعات  الإلكتركنية
مرئي النظيـ الاعلبـ المرئي كغير كالنشر كالذم ايضا تسعى الدكلة الى تعديمو كاضافو الية ت

نو اف قانكف المطبكعات كالنشر قد أ"الالكتركني" ىذا مف جانب حرية الصحافة كالاعلبـ كالتعبير كما ك 
قد حدد  1960لسنة  16استعرض ما ىك مخالؼ لمينة الصحافة كالاعلبـ كايضا قانكف العقكبات رقـ 

 .198ما ىك مشركع نشره بمكجب نص المادة 
كقكانيف  ـ،2003ساسي المعدؿ لعاـ ف القانكف الأإعتراض المكجو لممصطمحات الفضفاضة فف الاإ

كما  ،الدكؿ المجاكرة قد نصت ببنكدىا ىذه المصطمحات المتمثمة بالمصمحة العامة كالاداب العامة
لفقرة مف العيد الدكلي فقد شممت ا 1\19كانيا مستمدة ايضا مف الاتفاقيات الدكلية كخاصة نص المادة 

ك أخريف لا تمس احتراـ كحقكؽ الآ أفٌ ب القيكد الكاردة بنص القانكف لتعبيير المكاطنيف في ارائيـ ب\19
ك الاداب العامة كىذه العبارات أك المصمحة العامة أك النظاـ العاـ أسمعتيـ لحماية الامف القكمي 

مر نسبي متفاكت أداب العامة كالا ،ف تقدير النظاـ العاـ كالمصمحة العامةأايضا عبارات فضفاضة 
بمنطقة الصعيد  نو في داخؿ الدكلة الكاحدة تختمؼ الاعراؼ كالتقاليد مثلبن أبيف دكلة كدكلة كحتى 

بمدينة راـ الله عنيا بمدينة الخميؿ يعكد تقدير  يضان أك شرـ الشيخ كتتفاكت أالمصرم في منطقة القاىرة 
 .فيي تختمؼ مف مكاف لمكاف كمف زماف لزماف ذلؾ لمسمطة التقديرية لمقائميف عمى المكضكع

لا تكافؽ  فٍ أف بعض العقكبات مغمظة الا أعض اعتراضات مؤسسات المجتمع المدني في كتـ تأييد ب
ىي جزء لا يتجزأ مف  ،مؤسسات الحقكقية كالمجتمع المدنيكعميو فإف ال ،مع ما ابدكه مف اعتراضات

كالعمؿ لمحفاظ عمى الشعب ك حقكقو فكاف لا بد منيا اف  دكلة فمسطيف كاف كاف عمييا كاجب الالتزاـ
فيذه المؤسسات ليست بعيدة عف المجتمع  الإلكتركنيةتسعى كتطالب باقرار قانكف مكافحة الجرائـ 

كالتي نتج عنيا  ،كخاصة بالامكر التي تتعرض ليا النساء الإلكتركنيةالجرائـ ك كتكاكب جميع الاخبار 
كقفنا ىذا النزؼ بجيكد مؤسسات المجتمع المدني أف أمفية الشرؼ بعد حالات انتحار كقتؿ عمى خ

 .خرآسمكب ألى ىذه الجرائـ بطريقة ك إلنعكد 
 ،فالاجيزة الامنية كافة بالشرطة المدنية فقط، كجكد مختبر فني لدل الشرطة المدنية كتعارض الباحثة

ف تقع جريمة تعرض أفلب يعقؿ  كؿ لو اختصاصو ،الاستخبارات ،المخابرات العامة ،مف الكقائيالأ
كتحاؿ الى جية غير  ،ك الخارجي لمخطر كمف خلبؿ كسيمو تقنية المعمكماتأمف الدكلة الداخمي أ

 .ك مختبر متخصص في كؿ جيازأمختصو لعدـ كجكد ككادر متخصصة 
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ؿ  الى التعدي أفنمج ةه حتى لك كاف ىناؾ انتقادات بناءمف عدـ كجكد اصف كجكد قانكف خإ كاخيران 
بفمسطيف ليس الاكؿ في الدكؿ  الإلكتركنيةف القرار بقانكف مكافحة الجرائـ أكلكف لا يياجـ كخاصة 

العربية كالغربية كلكلا كجكد حاجة دكلية كاقميمية كمحمية لكجكد قانكف متخصص يتكائـ مع طبيعة 
لمعمكمات كالقكانيف كقانكف مكافحة تقنية ا ـ2001لما كجدت اتفاقية بكدابيست  الإلكتركنيةالجريمة 

 . كفرنسا كامريكا كىكلندا ...الجزائر .. ،الاردف ،مصر ،الككيت ،الامارات ،المحمية بتكنس
، 1الإلكتركنيةبشأف الجرائـ ـ،2017 ( لعاـ16قرار بقانكف رقـ ) تـ التصدم لممعيقات القانكنية بصدكر

؛ كلكجكد إدراؾ عالي لدل حيث أثار جدؿ كاعتراض مف قبؿ مؤسسات المجتمع المدني الحقكقية
عطاء مبادئ حقكؽ الإنساف الأكلكية كأساس متفؽ عميو، تـ تعديؿ قرار  مؤسسات الدكلة الحككمية كا 

)آخذان بعيف الاعتبار أىـ الاعتبارات  ـ،2018( لعاـ 10إلى قرار بقانكف ) 2017( لعاـ 16بقانكف )
ر بحمتو الجديدة القرار بقانكف رقـ ليصد 2كالاعتراضات المكجية مف طرؼ مؤسسات حقكؽ الإنساف

المتفؽ مع المبادلء العالمية لمحقكؽ الانساف كما كعالج القرار بقانكف الجرائـ  2018( لعاـ 10)
، جميع الثغرات القانكنية السابقة مف حيث تضميف القانكف لنصكص 2018( لعاـ 10رقـ ) الإلكتركنية

ميع أشكاليا كتحديد الإجراءات الكاجب اتباعيا مع رسـ بج الإلكتركنيةقانكنية تعاقب كتجرـ الجريمة 
كفرض التزامات عمى الشركات المختصة كالتي  ،آلية المساعدة الدكلية كالتعاكف الدكلي في ىذا المجاؿ

 -الى : 2018لسنة  10كيستند الاطار المرجعي لمقرار بقانكف رقـ تعمؿ في نطاؽ الاتصالات، 
 ميلبدم. 2003القانكف الاساسي المعدؿ لسنة  .1
 .2010الاتفاقية العربية لمكافحة تقنية المعمكمات  .2
 .1966العيد الدكلي الخاص لمحقكؽ المدنية كالسياسية  .3
 .2001سنة  3قانكف الإجراءات الجزائية رقـ  .4
 ميلبدم. 2001اتفاقية بكدابست  .5
كاب احتكت بأربعة أعمى  الإلكتركنيةالخاص بالجرائـ  2018سنة  10رقـ  شتمؿ القرار بقانكفي

ت كالاحكاـ العامة مف المادة التعريفا  عمىملباشحيث جاء الباب الاكؿ  مادة  (،57بداخميا عمى )
سكاء الجرائـ الكاقعة عمى ما يحتكية  31-4مف المادة  الإلكتركنية، كتناكؿ الباب الثاني الجرائـ 1-3

التي ك ألمبيانات.  التدمير ،النسخ ،التعديؿ ،المحك ،مصرح بوال الدخكؿ غير ،الكمبيكتر مثؿ الاختراؽ
كالدخكؿ التعسفي لحياة  ،كالاتجار بالمخدرات ،كمنيا الاتجار بالبشر ،ترتكب مف خلبؿ الكمبيكتر

 باحية للبطفاؿ، كنظـ الباب الثالثإكعرض مكاد  ،لارىابكغسيؿ الامكاؿ كا ،الخاصة للبفراد
ائي في مرحمة الاستدلاؿ كالبحث كالاجراءات الاجراءات الكاجب اتباعيا مف قبؿ مأمكرم الضبط القض

                                                           

 
القانكف مف أجؿ الانساف،   –بقانكف الجرائـ الالكتركنية، مؤسسة الحؽ عصاـ عابديف، جيكد مؤسسة الحؽ في مكاجية قرار1

2018 . 
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قضائية مف المادة التحقيقية الصادرة مف قبؿ النيابة العامة بما تحتكية مف قيكد كضكابط لمجيات ال
32-43.1 

 :عدة مكضكعات منيا 2018لسنة  10كنظـ قرار بقانكف رقـ  مادة 57احتكل ىذا القرار بقانكف عمى 
 .يقة بالتعريفاتأكلان: إيراد قكاعد خاصة كدق

ثانيان: ايراد قكاعد مكضكعية )أنكاع الجرائـ كالعقكبات المفركضة/ نصكص التجريـ كالعقكبات( الكاردة 
ـ( كجرائـ الشبكة الدكلية 2001الاكركبية)اتفاقية بكدابست  الإلكتركنيةفي تماشيان مع اتفاقية الجرائـ 

 .كلـ ترد في الإتفاقيةالكاردة في القكانيف الدكلية الناجحة ذات العلبقة 
ثالثان: قكاعد ذات صمة بالاحكاـ العامة لمعقكبة كالاعفاء منيا )القكاعد الخاصة بالعقكبات التكميمية 

 .(كالمساىمة الجرمية، كالتدابير الخاصة بيذه الجرائـ كالاعفاء مف العقكبة كمضاعفتيا
 ضائيةرابعان: قكاعد ذات طبيعة اجرائية خاصة بصلبحيات الضبطية الق

 : كمنيا الإلكتركنيةكاشتمؿ القرار بقانكف عمى نصكص التجريـ المكضكعية عمى صكرة مف الجرائـ 
ك التعديؿ اك ألغاء ك كسيمة تقنية المعمكمات، الإأالتكصؿ بغير كجو حؽ الى الشبكة المعمكماتية 

الرسمية  لإلكتركنيةاك النشر لممحتكل الناتج عف التكصؿ بغير كجو حؽ؛ تزكير المستندات أالافشاء 
ك أك تعطيؿ الكصكؿ لمخدمة أعاقة إ المزكرة مع العمـ بذلؾ؛ الإلكتركنيةاستعماؿ المستندات  كالخاصة؛

ك تعطيؿ عمؿ الشبكة كالانظمة؛التنصت كالالتقاط كالاعتراض لما ىك  أايقاؼ  الدخكؿ الى الانظمة؛
  .2عتبار ككرامة الاشخاصمرسؿ عبر الشبكة أك الانظمة؛التيديد كالابتزاز كالمس با

اجراءات مستحدثة  تتؤاـ مع الصعكبات الاجرائية  2018لسنة  10بقانكف رقـ  كأضاؼ القرار 
بالحصكؿ عمى الدليؿ الرقمي ابتداءا مف الاجراءات المتعمقة بالمراقبة كالمتابعة الاتصالات عمى 

عمى طمب مف الجيات  ناءن ب كتركنيةالإلكالتي ىي عمى عاتؽ مزكدم خدمة الشبكة  الإلكتركنيةالشبكة 
كىذه  ،جراءات تمييدية لا تعنى تحريؾ الدعكل الجزائيةإف ىناؾ أكاعتبرت الاتفاقية  المختصة قانكنان 

تحفظ العاجؿ كالسريع عمى مضمكف البيانات الف تككف عاجمة كأا مٌ إلى نكعيف إالاجراءات مقسمة 
                                                           

 بشإف الجرائـ الإلكتركنية في فمسطيف. 2018لسنة  10مف قرار بقانكف رقـ  43ك  32انظر الى المادتيف 1
طيف الاستيلبء عمى بيانات بشإف الجرائـ الإلكتركنية في فمس 2018لسنة  10كمف الجرائـ التي  تصدل ليا قرار بقانكف رقـ 2

البطاقات المالية الالكتركنية كاستخداميا كالاستيلبء عمى الامكاؿ بكاسطتيا؛ انتاج كنشر كتركيج مكاد تمس الاداب العامة )مكجية 
مية كالاسرية لمبالغيف كالاطفاؿ؛ الاساءة لممقدسات كالشعائر كالتعرض لمذات الاليية كالانبياء؛ التعدم عمى المبادمء كالقيـ العائ

كالحياة الخاصة كالتشيير بالاشخاص بالكسائؿ الالكتركنية؛تركيج المخدرات الكتركنيا؛ التعدم عمى الممكية الفكرية؛ الاتجار 
بالاشخاص الكتركنية؛ التركيج لما يمس النظاـ العاـ كييدد الامف القكمي كالاداب العامة؛ الاستيلبء عمى البيانات كالمعمكمات 

السرية اك اتلبفيا اك تعديميا اك نشرىا؛ تجريـ مف يقكـ باستخداـ البرمجيات الخبيثة بقصد الاضرار بالانظمة كالشبكة؛ الحككمية 
 فؾ التشفير كتجاكز اجراءات الامف لارتكاب اية جريمة الكتركنية.

 . 2018لسنة  10قرار بقانكف رقـ  -
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ك أفظ عمى البيانات المخزنة لمدة زمنية محددة مر صادر لممزكدم خدمة الانترنت لتحأالمخزنة ب
التحفظ العاجؿ لمضمكف البيانات ضمف خط سير البيانات ام بمعنى حفظ الكقت كالتاريخ كالجية 

ك الحصكؿ عمى بيانات المخزنة أذا تعمقت الاجراءات بالتفتيش كالضبط إا مٌ أالمرسمة كالمستقبمة 
جراءات مف البيانات كالمعمكمات كتعتبر ىذه الإ كالتحفظ عمي نسخة منيا بظركؼ تحفظ سلبمة

قد يطمؽ  جديدان  كشمؿ الاتفاقية نكعان  ،الاجراءات التحقيقية لمحصكؿ عمى الدليؿ الرقمي بالبيئة الرقمية
كتسجيميا كخطكة  عميو بالمراقبة المعاصرة للبتصاؿ مف خلبؿ اعتراض محتكل البيانات بجمعيا

جديد حكؿ الاستخداـ الغير مشركع ليذه الاجيزة التقنية كالشبكة مستقبمة للبحاطة بما يستجد مف 
احكاـ ختامية مف المادة  كتية كما يرافقو مف تطكرات تقنية، كاخيرا الباب الرابع الذم احتكل عمىالعنكب
44-57. 

جرائـ ماسة بخصكصية كامف ، اكلا 2018( لسنة 10رقـ)الكاردة في قرار بقانكف كما تصنؼ الجرائـ 
ع كالاعتراض كالتدخؿ في البيانات، مة البيانات بداخؿ النظاـ الالكتركني مثؿ الدخكؿ الغير مشرك كسلب

جرائـ ير كالاحتياؿ كانتحاؿ صفة الغير، ثالثا ـ تتعمؽ بالجياز الكمبيكتر مثؿ مجمكعة التزك ثانيا جرائ
ني ايضا المساىمة الجنائية المشرع الفمسطيكيعالج ت الخاصة بحقكؽ الممكية الفكرية، الانتياكابمتعمقة 

 . 1كالعقكبة كمسؤكلية الاشخاص المعنكية 
عمى الصعيد  الإلكتركنيةالعمؿ بجد كمثابرة مف اجؿ مكافحة الجريمة كعمى الرغـ مف ذلؾ الا انو تـ 

كنيابة مستقمة،  20/3/2016في  الإلكتركنيةإنشاء نيابة الجرائـ  المحمي الكطني كتبمكر ذلؾ مف 
ـ تكسيع اختصاصيا بعد أف كانت  تعمؿ بشكؿ ضيؽ ضمف نطاؽ دائرة متابعة الاتصالات كبالتالي ت

مف  الإلكتركنيةالسمكية كاللبسمكية، كخلبؿ  ىذه الفترة تـ كضع القاعدة التنظيمية لعمؿ نيابة الجرائـ 
 حيث تخصيص أعضاء نيابة كمكظفيف إدارييف متخصصيف كتدريبيـ بشكؿ يتكاءـ مع طبيعة الجريمة

                                                           
الجرائـ الالكتركنية: " كؿ مف حرض أك ساعد أك اتفؽ مع غيره عمى بشاف  2018لسنة  10مف قرار بقانكف رقـ  28نص المادة 1

ارتكاب جريمة مف الجرائـ المنصكص عمييا بمكجب أحكاـ ىذا القرار بقانكف، بأم كسيمة إلكتركنية، ككقعت الجريمة بناءن عمى ىذا 
 .التحريض أك المساعدة أك الاتفاؽ، يعاقب بالعقكبات المقررة لفاعميا الأصمي

بشأف الجرائـ الالكتركنية:" إذا ارتكب، باسـ الشخص المعنكم أك لحسابو،  2018لسنة  10مف قرار بقانكف رقـ  29مادة نص ال
إحدل الجرائـ المنصكص عمييا في ىذا القرار بقانكف، يعاقب بغرامة لا تقؿ عف خمسة آلاؼ دينار أردني، كلا تزيد عمى عشرة 

بحرماف الشخص المعنكم مف مباشرة نشاطو لمدة أقصاىا خمس سنكات أك أف تقضي آلاؼ دينار أردني، كلممحكمة أف تقضي 
بحمو في حاؿ كانت الجريمة معاقب عمييا بالحبس لمدة لا تقؿ عف سنة، كذلؾ مع عدـ الإخلبؿ بالمسؤكلية الجنائية لمشخص 

 الطبيعي التابع.
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كآلية متابعتيا كتحميؿ الدليؿ الرقمي كتحديد الاحتياج الالكتركني كىذا يعتبر مف أىـ  الإلكتركنية
منياالقانكنية تتمثؿ ، بالرغـ مف كجكد  عدة معيقات الإلكتركنيةالإنجازات التي قامت بيا نيابة الجرائـ 

حيث عدـ كجكد تنظيـ لآلية بعدـ كجكد قانكف متخصص  كعدـ السيطرة عمى الشرائح الاسرائيمية؛ مف 
تسجيميا كمتابعتيا مما جعؿ عدد مف مرتكبي الجرائـ يسعكف كراء شراء ىذه الشرائح الاسرائيمية التي 
ييربيا المكزعيف داخؿ الأراضي الفمسطينية بشكؿ مخالؼ لمقانكف في المناطؽ التي تخضع لمتنسيؽ 

ي كبسط سيادة القانكف فييا، كىذه الافعاؿ تشكؿ لقانكنالامني كالذم ييدؼ الاحتلبؿ الى عرقمة العمؿ ا
متابعتيا  كمفتشي كزارة الاتصالات مكرم الضبط القضائيأجريمة يعاقب عمييا القانكف كيتكجب عمى م

بشكؿ حثيث لمحد منيا كسنكضح ىذا مف خلبؿ الحديث عف ىذه المرحمة في المبحث الثاني مف تتبع 
ف اكتشافيا في مراحميا الاكلى كصكلا الى مرحمة التحقيؽ لمجريمة كالبحث كالاستدلاؿ عنيا كبيا

 .الابتدائي 

 وانتحذَات انتٍ تىاجه يكافحتها الإنكتروَُةأركاٌ انجرًَة :انًطهب انثاٍَ

  الإنكتروَُةانفرع الاول :أركاٌ انجرًَة 

كاـ العامة ركاف كفؽ ما ىك كارد في الاحتتحقؽ الجريمة كتكتمؿ باكتماؿ اركانيا كعناصرىا كىذه الأ
ف تككف جريمة كلا عقاب بدكنو، كلكف أتككف ركف مادم كركف معنكم كالركف الشرعي كالذم لا يمكف 

ركاف في الجريمة التقميدية تتكافؽ مع الأ ىؿك  الإلكتركنيةالتساؤؿ ىنا حكؿ طبيعة الاركاف في الجريمة 
اـ العامة كمقارنتيا مع الجريمة ؟ للبجابة عمى ذلؾ سنكضح اركاف الجريمة كفقا للبحكعنيا تمؼتخاـ 

 الإلكتركنية
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 الركن الشرعي) القانوني( :اولاً 
انطلبقا مف مبدأ "لا عقكبة كلا جريمة الا بنص قانكني" يجرـ الفعؿ كالامتناع لاثبات الجريمة كالركف  

 ك في أم مف القكانيفأالشرعي مف المشرع كىي النصكص القانكنية الكاردة في قانكف العقكبات 
كالقكانيف  4كقانكف الخدمة المدنية 3كقانكف الصحة 2اللبسمكيةالسمكي ك مثؿ قانكف الاتصالات 1الاخرل

الذم صدرت   2018لسنة  10الفمسطيني رقـ  الإلكتركنيةالجرائـ  الاخرل كمف ضمنيا قرار بقانكف
 الفمسطينيفي حالة الطكارئ مف القانكف الاساسي  43بمكجب المادة 

كعميو لايجكز   ،بى سكتأف إالشرعي الجنائي انو لا يجكز القياس عميو فالمشرع كمف سمات النص 
حكاؿ الاستعانة لا يمكف بأية حاؿ مف الأك  ،5رمويجف يعاقب شخص عف فعؿ لا يطابقو نص قانكني أ

، 6ك النتائج اك العناصرأالفاعمية  أكاؿ مشابية حتى لك شابيت الدكافع فعأبنصكص قد تطبؽ عمى 
قانكني ىك النص الذم يحظر السمكؾ الاجرامي كىك كاجب عمى كؿ الافراد لمحفاظ عمى امف كالنص ال

 ككياف المجتمع كاف اليدؼ مف كجكد الركف الشرعي المتمثؿ في النص القانكني لغايتيف:
 ،ساءة استعماؿ السمطةإكحياتيـ الخاصة مف  ،فراد كخصكصيتيـكلى ىك الحفاظ عمى كرامة الأالأ

كذلؾ بعمميـ بالمحظكرات كالعقكبات الرادعة، كالثانية ىك التقيد  ،فراد مف نفسيـحماية الأ كبذات الكقت
فكاره أك أبمدلكؿ النص كالالتزاـ بو مف قبؿ السمطة القضائية كحماية حقكؽ الافراد مف استبداد القضاء 

كالالتزاـ بحدكد العقكبة  ،جزائيةكالتقيد بالعقكبة كالتدابير ال ،المبني عمى العادات كالتقاليد التي نشأ عمييا
مثؿ المصادرة كالتقيد بالأحكاؿ التي التبعية العقكبات  فدنى المقررة في القانكف فضلبن ععمى كالأالأ

كلا يحؽ لمقاضي الاعفاء مف  ،كالاسباب المشددة ،ك الظركؼ المشددةأ ،سباب مخفضةأتحتكم عمى 
 .7قانكني صريحبنص لا في الحالات التي صرح بيا المشرع إالعقكبة 

                                                           
 .55بؽ،  صكامؿ السعيد، شرح الاحكاـ العامة في قانكف العقكبات، مرجع سا1
في العدد الثاني عشر مف الكقائع  1996يكليك  23تاريخ النشر1996لسنة  3قانكف الاتصالات السمكي كاللبسمكية رقـ 2

 االفمسطينية.
 في العدد الرابع كالخمسكف مف الكقائع الفمسطينة. 2005ابريؿ  23تاريخ النشر  2004لسنة  20قانكف الصحة العامة رقـ 3
 في العدد الرابع كالعشركف مف الكقائع الفمسطينية . 1998يكليك 1تاريخ النشر  1998لسنة  4دنية رقـ قانكف الخدمة الم4
جامعة جرش كالدكتكر خالد حميدم الزعبي استاذ القانكف الجنائي –فخرم عبد الرازؽ الحديثي استاذ القانكف الجنائي كمية الحقكؽ 5

 .30، ص1431-ـ  2010لثقافة لمنشر كالتكزيع دار ا–المساعد في كمية الحقكؽ جامعة فلبدلفيا
 .58كامؿ السعيد، شرح الاحكاـ العامة في قانكف العقكبات، مرجع سابؽ، ص6
 .35أحمد البراؾ كعبد القادر جرادة ،الجريمة الالكتركنية في التشريع الفمسطيني مرجع سابؽ، ص 7
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ف تـ استعراض الركف الشرعي لمجريمة بنظريتيا العامة يثكر في ذىننا سؤاؿ ىؿ يمكف اسقاط أكبعد 
 ؟الإلكتركنيةركاف العامة لمجريمة التقميدية لتطبيقيا عمى الجرائـ ىذه الأ

ا الفقياء سس التي اعتمد عمييكالأ ،الإلكتركنيةفما تـ استعراضو مف معايير في تعريؼ لمجريمة 
نيا جريمة ذك طبيعة خاصة مف حيث أتبيف لنا  ،الإلكتركنيةكالخبراء كالقانكنييف في تعريؼ الجريمة 

كعميو لا يمكف اف نطبؽ النص التقميدم ليستكعب الجرائـ  ،سمكب ارتكاب الجريمةأالسمكؾ ك 
 تختمؼ كميا عف الجرائـ التقميدية .جراءات ا  ك التي تحتكم مصطمحات حدثةالمست

المستحدثة  الإلكتركنيةقد تصدت التشريعات الاجنبية ليذه الظاىرة فقد تدارؾ كجكد كانتشار الجريمة ك 
اماـ العجز التشريعي المكجكد فبادرت الدكؿ باصدار قكانيف تتعمؽ بيا كمف الدكؿ السباقة لكضع 

البيانات السكيدم عاـ  دكلة السكيد حيث اصدرت قانكف الإلكتركنيةالقكانيف المناسبة كالملبئمة لمجرائـ 
كفي  ـ،1981ك المممكة المتحدة )بريطانيا( في عاـ أ ـ1976ثـ الكلايات المتحدة في عاـ  ـ1973

ضمف مكاضيع مختمفة كجرائـ الدخكؿ الغير مشركع الى انظمة الحاسب  ـ1985الدانمارؾ في عاـ 
لتزكير كالتكييؼ الالكتركني الآلي اك قانكف لحماية انظمة الحاسب الآلي اك ضمف قانكف لمكافحة ا

كجرائـ التلبعب غير المشركع في البيانات كالمعمكمات كمف الدكؿ مف قامت الى تعديؿ تشريعاتيا 
نصكص  يضان أكتناكلت مكافحة الجريمة بكجكد  ـ،1994بتعديؿ عاـ  ـ1988الجزائية مثؿ فرنسا  

الدكؿ الغربية باصدار التشريعات  كالسبب في تقدـ تشريعية خاصة بقانكف خاص يتلبئـ مع طبيعتيا.
 .1المناسبة

تداركت الدكؿ العربية المكضكع في آكاخر الثلبثيف سنة مف العقد العشريف فقامت بكضع نصكص 
لسنة  2مارة دبي قانكف رقـ إكفي  ـ،2000عقابية لمكاجية ىذه الجريمة حيث صدر في تكنس عاـ 

ايضا قكانيف لدل عدة دكؿ عربية منيا كصدر  ـ2004لسنة  15كفي مصر قانكف رقـ  ـ،2002
 الإلكتركنيةالسعكدية كالبحريف كقطر كلبناف كالككيت كالاردف كجميعيا كانت تتعمؽ بالمعاملبت 

كالتكقيع كالتزكير الالكتركني كصدرت ايضا قرارات بقكانيف مثؿ فمسطيف قرار  الإلكتركنيةكالتجارة 
 ـ،2015كالاردف سنة  ـ،2015كقانكف مصر سنة ـ، 2018سنة  10رقـ  الإلكتركنيةبقانكف الجرائـ 

جاءت متفرقة كعمى مراحؿ  الإلكتركنيةكجميع ىذه التشريعات المتعمقة بتجريـ سمككيات الجريمة 

                                                           
 .17ص ، 2008ترنت، دار الكتب القانكنية، عبد الفتاح بيكمي حجازم، التزكير في جرائـ الكمبيكتر كالان1
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التقنيات المعقدة ليذه خاصة التي تتعمؽ ب الإلكتركنيةكبعضيا كانت تتعمؽ بانماط معينة لمجرائـ 
 الجريمة.

 :الركن الماديثانيا
فعاؿ المادية م الأألركف المادم لمجريمة ممثلب بالسمكؾ الاجرامي المتككف مف الفعؿ اك الامتناع كيعد ا

ا الركف المعنكم المتمثؿ كىك العمـ كالارادة لإتياف القصد الجرمي كسنبحث الاركاف مٌ أالمككنة لمجريمة 
كقبؿ بياف  الإلكتركنيةالجريمة المككنة لمجريمة بأركانيا العامة كمدل تطابقيا كضركرة تكافرىا لارتكاب 

ككنو ىك مف يبرز الركف المادم  الإلكتركنيةىذه الاركاف لا بد مف تكضيح مف ىك الفاعؿ في الجريمة 
  .لمجريمة الى حيز الكجكد، كىؿ يتطابؽ مع ما جاءت بو الأحكاـ العامة لمتجريـ كالعقاب

برز الى حيز الكجكد العناصر التي أمف  يعرؼ المشرع الفاعؿ في الجريمة كفقا للؤحكاـ العامة ىك
اف الفاعؿ في الجريمة  الإلكتركنية، كتتميز الجريمة 1ك ساىـ مباشرة في ارتكابياأتككف الجريمة 

ىك عمى معرفة تقنية عالية كبدرجة عالية مف الذكاء كالخداع كىذا لا يعني اف الجريمة لا  الإلكتركنية
ك عف طريؽ الخطأ كقد يستفاد مف نكعية أة التقنية ترتكب مف شخص ذك مستكل عادم بالمعرف

الجريمة المرتكبة كمستكل الفاعؿ في ارتكابيا في معرفتو مف قبؿ مأمكرم الضبط القضائي كالمختبر 
الجنائي كقد يسجؿ لدل المختبر الجنائي بأسماء الفاعميف المعركفيف بتقنية عالية كربطيـ عند تقديـ 

سمكب المعتدم، كقد يتـ تأجير الفاعميف بالأحرل المجرـ الالكتركني مف ام بلبغ بنكعية الاعتداء كا
ك معنكييف لغايات الحصكؿ عمى معمكمات تتعمؽ بشركة اخرل منافسة ليا في أقبؿ اشخاص طبيعييف 

مشركعة بالأسكاؽ التجارية، كبالتالي الالاسكاؽ كىي تقع تحت دائرة الحرب الاقتصادية كالمنافسة غير 
لفاعؿ في ابراز الركف المادم لمجريمة مف خلبؿ القياـ بالسمكؾ )فعؿ اك امتناع( عف فعؿ يككف دكر ا

 يشكؿ عمى الناحيتيف جريمة معاقب عمييا بالقانكف
تممسو الحكاس  خارجيان  كيقكـ الركف المادم عمى مجمكعة مف العناصر المادية التي تتخذ مظيران 

كعاقبو عمى  ،مر بو القانكفأك الامتناع عف فعؿ أجرامي بارتكاب فعؿ إو سمكؾ يضا بأنٌ أكيعرؼ 
كمف خلبؿ  مخالفتو فيك السمكؾ المادم الخارجي الذم ينص القانكف عمى تجريمو كالمعاقبة عميو،

كمف ، 2ف السمكؾ المتمثؿ بالفعؿ كالامتناع لو مظير خارجيان أفات السابقة لمركف المادم نلبحظ التعري

                                                           

كالتي نصت عمى: "فاعؿ الجريمة ىك مف أبرز إلى حيف الكجكد العناصر 1960لسنة  16( مف قانكف العقكبات رقـ 75المادة )1-
 ".التي تؤلؼ الجريمة أك ساىـ مباشرة في تنفيذىا

 .208مرجع سابؽ، ص محمد صبحي نجـ،2
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ك الامتناع قد لا يشعر بو أف الفعؿ أمف خصائص يتضح  لإلكتركنيةاخلبؿ ما تـ ذكره حكؿ الجريمة 
 ،كىذا ما يختمؼ عف الجريمة التقميدية ،ذا تسبب بأضرار مممكسة لو أم تبينت لوإلا إالمجني عميو 

طلبؽ شخص عمى إمثؿ  ،ـ لاأكالتي تبرز الى حيز الكجكد بمجرد ارتكاب الفعؿ سكاء تحققت النتيجة 
ا مكتممة مٌ أـ لا نككف بصدد جريمة أفينا تحققت نتيجة القتؿ  ،سو بقصد القتؿخر النار مف مسدآ

التي تككف ارتكبت كتحققت  الإلكتركنيةالاركاف اك تشكؿ شركع في الجريمة عمى خلبؼ الجريمة 
النتيجة كلا تظير الى حيز الكجكد الا بعد اكتشاؼ المجني عميو ذلؾ، كىذا ما يدفعنا لمتساءؿ حكؿ 

 ؟ الإلكتركنيةييؼ الركف المادم لمجريمة طبيعة تك
الامتناع( كالذم احدث النتيجة  ،يجب اف يتكافر السمكؾ) الفعؿ المكتممةفالركف المادم في الجريمة

مف ناحية قانكنية لا بد مف تكافر اركاف الجريمة سكاء كانت  1الجرمية كالمرتبط بيا بعلبقة سببية،
 كأالركف الشرعي القانكني كالركف المادم بعناصر الثلبث فعؿ  الاركاف العامة لمجريمة المتمثمة في

بالعمـ  مثؿتي كعلبقة سببية تربط بينيما، كالركف المعنكم ،كنتيجة جرمية ،سمكؾ الاجراميال عف امتناع
كىذه  ،نكاع معينةأكالارادة بقسيمة القصد العاـ كالقصد الخاص لبعض الجرائـ التي يتطمبيا المشرع في 

كىي التي تمثؿ عناصر الجريمة  ،كالمخالفة لمقانكف ،ساس لكؿ مف الجرائـ المرتكبةأىي الاركاف 
ا الاركاف الخاصة كىي التي ينص الركف الشرعي عمى تكافرىاكالتي تمثؿ فيما يتطمبو مٌ أ، كعدمان  كجكدان 

 .2المشرع مثلب صفة المكظؼ العاـ في جريمة الفساد الكظيفي الاختلبس كالرشكة 
 لركن المادياثانيا: 

ك الامتناع المممكس الذم يتـ ادراكو أيعد السمكؾ الاجرامي ىك المظير لمفعؿ  :السموك الاجرامي -1
لمف حكؿ ىذا السمكؾ  جرامي ظاىران ف السمكؾ الإإف ،ك الاحساس الجسدمأك السمع أمف خلبؿ الرؤيا 

ك مف الشركط الكاجب تكافرىا في السمكؾ الاجرامي لمرتكب الجريمة ى فٌ إ، 3باستخداـ الحكاس كالادراؾ
الفعؿ  ك الامتناع أ ،الايجابي ف السمكؾ الاجرامي المتمثؿ بالفعؿإلا إ ،شكاؿ الجريمةأجميع صكر ك 

 .ماـ جريمة تامةأكتحققت النتيجة الجرمية نككف  ،ذا اقدـ عميو الفاعؿإالسمبي 

                                                           
 .183،ص 2019العامة في قانكف العقكبات،عماف ، دار الثقافة لمنشر كالتكزيع ، كامؿ السعيد، شرح الاحكاـ 1
 .132، ص 2008عبد الفتاح بيكمي حجازم ،التزكير في جرائـ الكمبيكتر كالانترنت، مصر، دار الكتب القانكنية، 2
 .183كامؿ السعيد، شرح الاحكاـ العامة في قانكف العقكبات، مرجع سابؽ،  ص3
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كىي المعاقبة عمييا بنص  ،الجريمةماـ شركع الفاعؿ لارتكاب أف لـ تتحقؽ النتيجة الجرمية نككف ا  ك  
 .1القانكف

لما نص عميو  خلبفان  الإلكتركنيةعماؿ التحضيرية في الجرائـ ماـ تساؤؿ ىؿ تعاقب الأأكىنا نقؼ 
كما  الإلكتركنيةكىؿ يعاقب المشرع عمى الشركع التاـ كالناقص بالجريمة  ،المشرع في الجرائـ التقميدية

 فعؿ بالجرائـ التقميدية؟ 
ف السمكؾ الاجرامي ىك النشاط المادم الذم يمكف ملبحظتو كىك بالنتيجة الذم تسبب في أشرنا أكما 

ما أك الشركع فييا أىذا فيما يتعمؽ بالأركاف العامة لمجريمة الجنائية التامة  ،حداث الاعتداء كالضررأ
في تدمير معمكمات،  حيث يبدأ الركف المادم مف الجاني مثلبن  الإلكتركنيةالركف المادم في الجريمة 
في كجكد بيئة رقمية ام كجكد  الإلكتركنيةكيتحقؽ الركف المادم في الجريمة اختراؽ، نشر فيركسات 

 دكقد يكفي كجكد الكسيمة التقنية لتحقؽ مف كجك  الإلكتركنيةكالشبكة  ،الكسيمة التقنية)الحاسب الآلي(
ك ضبط الحاسب أج لغايات الاختراؽ بتحضير الحاسب الآلي مف خلبؿ كضع برام ركف مادم ممثلبن 

 كأك الشعكذة أ ،لعاب مقامرةأك حيازة أ ،عداده لتحميؿ مكاد غير قانكنية مثؿ الصكر الاباحيةا  ك  ،الآلي
عماؿ التحضيرية ما قبؿ التنفيذ فيذه جميعيا تعتبر مف الأ ،ك إعداد برامج لنشر الفيركساتأالمخدرات 

خرل مف خلبؿ أك بث الفيركسات في حكاسيب أ ،لمخدراتباك بالإتجار أباحية بعرض الصكر الإ
كعاقب المشرع الفمسطيني عمى ىذه الاعماؿ  ،ك حيازة برامج للبختراؽ كفؾ التشفيرأشبكة الانترنت 

كتعتبر ىذه الاعماؿ قرينة الفعؿ ، رادتو الحرةإلا بإالفاعؿ لا يصدر عنو فعؿ  فٌ أساس أعمى 
ف قرار أ، فنلبحظ 3(26حيث أشار لذلؾ في نص المادة)، 2لقضاءثباث عكسيا اماـ اإالمفترضة يمكف 

دكات التي تستخدـ ما قبؿ الفمسطيني قد جرـ مجرد الحيازة ليذه الأ الإلكتركنيةبقانكف مكافحة الجريمة 
 المتمثمة بالاختراؽ اك فؾ التشفير بحد ذاتيا جريمة. الإلكتركنيةتنفيذ الجريمة 

                                                           
كالتي نصت: " الشركع: ىك البدء في تنفيذ فعؿ مف األفعاؿ الظاىرة  1960لسنة  16مف قانكف العقكبات الاردني رقـ  68المادة 1

المؤدية إلى ارتكاب جناية أك جنحة، فإذا لـ يتمكف الفاعؿ مف إتماـ األفعالالالزمة لحصكؿ تمؾ الجناية أك الجنحة لحيمكلة أسباب 
األشغاؿ الشاقة المؤبدة أك المؤقتة مف سبع - 1 :لكجو اآلتيإاؿ إذا نص القانكف عمى خالؼ ذلؾاؿ دخؿ إلرادتو فييا عكقب عمى ا

سنكات إلى عشريف سنة إذا كانت عقكبة الجناية التي شرع فييا تستمزـ اإلعداـ، كخمس سنكات مف ذات العقكبة عمى األقؿ إذا 
 أف يحط مف أية عقكبة أخرل مؤقتة مف النصؼ إلى الثمثيف"- 2 .كانت العقكبة األشغاؿ الشاقة المؤبدة أك االعتقاؿ المؤبد

 .184كامؿ السعيد، شرح الاحكاـ العامة في قانكف العقكبات،مرجع سابؽ،  ص2
عمى:" كؿ مف حاز بغرض الاستخداـ جيازان اك برنامجان أك أم بيانات   2018لسنة 10( مف قرار بقانكف رقـ 26نصت المادة )3

ممة سر أك تراميز دكؿ أك قدميا أك انتجيا أك كزعيا أك استكردىا أك صدرىا اك ركج ليا . كذلؾ بغرض إلكتركنية معدة اك ك
اختراؽ أم مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف يعاقب بالسجف مده لا تزيد عمى خمس سنكات كبغرامة لا تقؿ عف 

 ر اردني اك ما يعادليا بالعممة المتداكلة قانكنيان".ثلبثة آلاؼ دينار اردني كلا تزيد عمى خمسة آلاؼ دينا
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كىك الضرر الذم كقع ككفقا لتقسيمات  :ة المادي النتيجة الجرميةالعنصر الثاني لركن الجريم -2
القانكنييف كالفقياء فقد قسـ القانكنييف النتيجة الجرمية الى مدلكليف الاكؿ مادم كىي الاثار الظاىرة 

كىك العقكبة المنصكص عمييا بنص القانكني عند حصكؿ الاثار  ،لمعالـ الخارجي كالاخر قانكني
شممت الجرائـ الناتجة عف الامتناع مثؿ امتناع الاـ عف ارضاع طفميا كبذلؾ تشمؿ المادية كالتي 

ك عدمو فيك أالحماية القانكنية لممصالح المحمية بنص القانكف كسكاء السمكؾ الجرمي بإتياف فعؿ 
باعتداء عمى الحؽ الذم يحميو  كالنظاـ فيو ،بالنتيجة افعاؿ تمس منظكمة المجتمع كامنو كاستقراره

ف تككف جرائـ مادية كالتي تككف نتيجتيا أما أف الجرائـ أ، كمف كجية نظر بعض الفقياء ب1لقانكفا
ف تككف جرائـ شكمية أم بمعنى يمزـ لتحققيا أا مٌ أالايذاء ك  ،القتؿ ،محددة بنص القانكف مثؿ الاغتصاب

يا نٌ أخدرات أم حيازة م ،ف تحصؿ النتيجة الضارة مثؿ حيازة سلبح بدكف ترخيصأسمكؾ معيف بدكف 
ـ بالخطأ كضع المشرع  في أتشكؿ بحد ذاتيا خطر، كتحقيؽ النتيجة الجرمية سكاء كانت مقصكدة 

ك كانت عند حد أالعقاب الجزائي في حاؿ تحقؽ النتيجة الجرمية  1960لسنة  16قانكف العقكبات رقـ 
 .2ك الناقصأالشركع التاـ 

نشاط المادم الذم اقترفو الفاعؿ، فيي النتيجة التي تعكس تعد النتيجة الجرمية الحاصمة كالمرتبطة بال
الى  الإلكتركنيةبتحقؽ النتيجة الجرمية تظير الجريمة  فٌ لأ الإلكتركنيةالجانب المممكس مف الجريمة 

 ،العالـ الخارجي إلا اف ىناؾ صعكبات قد تكاجو المحققيف فييا مف حيث تحديد مكاف كزماف الجريمة
ص مف داخؿ فمسطيف اختراؽ لشركة مكجكدة في سكيسرا مف خلبؿ جياز الخادـ فمثلبن اف يرتكب شخ

ك بتكقيت أ ،ف نحدد كقت ارتكاب الجريمة ىؿ ىي بتكقيت فمسطيف بمد الفاعؿأالتابع لمشركة فكيؼ لنا 
كأم قانكف  ،بمد المجني عميو سكيسرا أك بتكقيت المنظـ كالمبرمج عمى الخادـ المرتبط بحكاسيب الشركة

كالتي قد  ،الإلكتركنيةكمثاؿ آخر لتحقؽ النتيجة الجرمية في الجرائـ  ب التطبيؽ في ىذه الحالة،كاج
ثر الذم يحدثو نتيجة الاختراؽ ىك الأ فإفٌ  ،ضرار مادية اختراؽ حكاسيب لبنؾ مصرفيألى إتؤدم 

لى ما إ أك ،ضرار مادية في بيانات البنؾ سكاء كاف بحذفيا كتغييرىا أك محكىا أك تعديمياأبإحداث 
دكية لتغيير معايير كمكاصفات دكاء معيف قد ينتج أثر ماديان بكقكع أغير ذلؾ أك اختراؽ مصنع 

ضرار معنكية يحققيا شخص أحداث إلى إ الإلكتركنيةكقد تؤدم الجريمة  ،صابات جسدية لمتناكليوإ
                                                           

 .189-188كامؿ السعيد، شرح الاحكاـ العامة في قانكف العقكبات،مرجع سابؽ،  ص 1
أحمد البراؾ كعبد القادر جرادة ،الجريمة الالكتركنية في التشريع الفمسطينيدراسة تحميمية تأصيمية مقارنة ،دار الشركؽ لمنشر 2

 .62، ص2018فمسطيف،  ـ الله،را كالتكزيع،
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ر مشينة لمرسكؿ مثؿ صك  ،أك عرض سمككيات تؤثر عمى فئة دينية معينة ،مف خلبؿ شبكة الانترنت
 ضراران معنكيان .أعيسى ابف مريـ عميو السلبـ فيي تحدث  لسيدنامحمد صمى الله عميو كسمـ اك 

 
 الركن الثالث لمجريمة ىو)المعنوي( -ثالثا

ك الامتناع كمسؤكليتو مف ىذا أىك الركف المرتبط بشخصية الجاني المتعمؽ بإرادة الجاني لتحقؽ الفعؿ 
در عف ارادة حرة فيمثؿ الركف المعنكم بالعمـ كالارادة كلمركف المعنكم صكرتيف السمكؾ الاجرامي الصا

 ك الاىماؿ كقمة الاحترازأالاكلى تتمثؿ بالقصد الجنائي كالثانية تتمثؿ عمى صكرة الخطأ 
فالركف المعنكم العلبقة التي تربط الركف المادم بعناصره الثلبث كشخصية الفاعؿ كالتي تسمى 

كارادة متجية الى  ،و " العمـ بعناصر الجريمةنٌ أي كقد عرؼ القانكف القصد الجنائي ببالقصد الجنائ
كاستخداميا  ،ك قبكليا، كقد يتحقؽ الركف المعنكم في جريمة تحتكم بطاقة ائتمافأتحقيؽ ىذه العناصر 

قة و " العلبنٌ أكسحب نقكد غير مممكؾ لمفاعؿ، كعرؼ الدكتكر محمكد نجيب حسني الركف المعنكم ب
التي تربط بيف ماديات الجريمة كشخصية الجاني كىذه العلبقة ىي محؿ الجريمة التي تستكجب 

 .1العقاب كتكجيو لكـ قانكف مف اجؿ معاقبتو"
كالتعرؼ عمى شخصية  ،الإلكتركنيةكالقصد الجرمي لو دكر ميـ بالتكييؼ القانكني السميـ لمجرائـ 

جب التطبيؽ كالذم يتناسب مع الجريمة المرتكبة، فالعلبقة الفاعؿ الجاني كتحديد النص القانكني الكا
السببية مثلبن مف قاـ بالتعرؼ عمى فتاة كاستدراجيا كاخذ صكر ليا ليقكـ بابتزازىا الكتركنيا كجمب منفعة 

فينا  ك جنسية ثـ يقكـ بنشر ىذه الصكر عمى مكاقع التكاصؿ الاجتماعي.أغير مشركعة سكاء مادية 
كالحاؽ ضرران جسديان فقد تقتؿ أك  ،ؾ الفاعؿ ضرر عمى المجني عمييا بنشر صكرىاقد ثبتت اف لسمك 

كذلؾ  ،بالقصد الخاص مف حصكلو عمى الصكر متؿتيكىذا ما  ،ضرران معنكيان يمس سمعتيا ككرامتيا
 .2)ابتزاز(ك ماديان أ خر سكاء جنسيان آلغايات قياـ بفعؿ 

سرقة معمكمات للبطلبع كليس بنية  مجريمة مثلبن كما يكجد حالات لا يتكفر فييا القصد الخاص ل
التممؾ كالحيازة كالتصرؼ فييا كليس لمفاعؿ نية بحرماف المجني عميو مف المعمكمات المكجكدة بداخؿ 

                                                           
احمد محمكد مصطفى، جرائـ الحاسبات الالية في التشريع المصرم)دراسة مقارنة(، دار النيضة العربية، الطبعة الأكلى، 1

 .116ص ،2010
لشركؽ لمنشر دار ا الجريمة الالكتركنية في التشريع الفمسطينيدراسة تحميمية تأصيمية مقارنة، أحمد البراؾ كعبد القادر جرادة،2

 .65ص،2018سنة  فمسطيف، راـ الله ، كالتكزيع ،
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جيازه الحاسكبي كما لـ تتجو ارادتو لتصرؼ بيذه المعمكمات ميما بمغت قيمتيا. كيرتبط القصد 
ك نية الاطلبع دكف الاضرار فالفاعؿ أ ،أم نية السرقة كالتممؾ الجنائي كالركف المعنكم بنسبة الضرر

ك بيانات ذات قيمة لدل أ ،جؿ الحصكؿ عمى معمكماتأيعمـ انو يخترؽ جياز المجني عميو مف 
المجني عميو كلكف قصد الجاني فقط الاطلبع كليس استخداميا، كىذا يختمؼ فيما لك تكجيت نية 

عاقةأك تغيير بالمعمكمات الفاعؿ الى اختراؽ جياز المجني  لغاءأك تعديؿ أكا  عميو مف اجؿ محك أكا 
 1.ضرارأ محدثان  المممككة لممجني عميو

 فٍ انتشرَع انفهسطٍُُ: الإنكتروَُةانتحذَات وانظعىبات انتٍ تىاجة انتظذٌ نهجرًَة انفرع انثاٍَ:

كاسعة النطاؽ ككمما  الإلكتركنيةمع تطكر التكنكلكجيا بمعدؿ لـ يسبؽ لو مثيؿ، أصبحت الجريمة ك 
أصبحت حياتنا أكثر تكاملبن مع العالـ الرقمي، ستككف ىناؾ زيادة مقابمة في الأدلة الرقمية؛ لذلؾ يعد 

كىذا  الإلكتركنيةالدليؿ الرقمي أمران أساسيان في التحقيقات التي يتـ إجراؤىا لمكشؼ عف مرتكب الجريمة 
ؾ صعكبات كتحديات تعيؽ عمؿ سمطة التحقيؽ في نجد اف ىنايصاحبو العديد مف التحديات منيا، 

الحصكؿ عمى الدليؿ كتؤثر بشكؿ مممكس في السير باجراءات الممؼ التحقيقي، كىذه التحديات لا 
تنحصر بجانب بؿ ىناؾ العديد مف التحديات فمنيا عمى الصعيد القانكني كالتقني كالمكارد كصكلا الى 

 التحديات عمى الصعيد السياسي 
 -: 2تحديات التقنيةالأولا:

تعكؽ قدرة فرض القانكف عمى العثكر عمى المجرميف كالمنظمات الإجرامية التي  كىي التحديات التي 
  -تعمؿ عبر الإنترنت كملبحقتيـ قضائيان، كتتمثؿ التحديات التقنية ب:

كف المتاحة كتطكرىا السريع الذم يؤثر عمى نكع البيانات التي يم الإلكتركنيةنكع الأجيزة  -1
 استخراجيا منيا .

زيادة كمية البيانات المخزنة عمى الأجيزة المحمكلة يجعؿ عممية استخراجيا كاستعادة المحذكؼ  -2
 منيا كاستعراضيا كتحميميا ميمة بحاجة إلى كقت كثير مف الخبراء الفنييف.

 نقص الممارسات كالمبادئ التكجييية القياسية لتحميؿ تمؾ البيانات. -3

                                                           
 .90ص ،1981محمكد نجيب حسني، النظرية العامة لمقصد الجنائي، مصر، دار النيضة العربية، 1
مقابمة شخصية مع مامؤرم الضبط القضائي الخبراء المختصييف بقسـ الجرائـ الالكتركنية في جياز الشرطة  المباحث العامة 2

 قيادة الشرطة.-في راـ الله 5/9/2019يخ بتار 
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لبزمة لدعـ تحقيؽ جنائي، خاصة بالنظر إلى الكـ اليائؿ مف البيانات الكصفية البنية التحتية ال -4
 كراء ىذا الإجراـ الجنائي

ضعؼ الجاىزية كمزايا كمخاطر النقكد الرقمية كالانتشار المتزايد لمبرامج الخبيثة كالتحقؽ مف  -5
 .ىكية المستخدـ كالتقنيات الحديثة المستخدمة في إخفاء البيانات

سُّؿ مرتكبييا بتقنيات جديدة غير مسبكقة في  الإلكتركنيةي الأنشطة الإجرامية ظيكر كتنام -6 كتىكى
 مجاؿ تكنكلكجيا المعمكمات كالاتصالات  يسرت ليـ ارتكاب ىذه الأنشطة داخؿ حدكد الدكلة كخارجيا.

مة تخزيف المعمكمات أك البيانات المعالجة إلكتركنيان خارج إقميـ الدكلة كضبط أدلة لإثبات جري -7
كانت قد كقعت عمى أراضييا، كعمى الرغـ مف ضركرة التعاكف الدكلي كتضافر الجيكد مف أجؿ تفعيمو 
إلا  أف ىناؾ العديد مف العقبات التي تعترض سبيمو مف أبرزىا: عدـ كجكد اتفاؽ عاـ بيف الدكؿ عمى 

لمدكؿ بشاف التحقيؽ في ، عدـ كجكد تكافؽ بيف قكانيف الإجراءات الجنائية الإلكتركنيةمفيكـ الجرائـ 
 تمؾ الجرائـ، كالنقص الظاىر في مجاؿ  الخبرة لدل الشرطة كجيات الادعاء كالقضاء.

 -صعكبات في جمع الأدلة الرقمية كتتمثؿ : -8
مف التسمؿ كالعبث  الإلكتركنيةنتيجة ضعؼ الأنظمة الرقابية يتمكف مرتكبكا الجرائـ  إخفاء الدليل:-أ

التي تسجؿ عف طريقيا المعمكمات كالبيانات بغرض إحداث تغيرات  تركنيةالإلكفي النبضات كالذبذبات 
في البيانات كالمعمكمات كالتلبعب في منظكمة الحاسب الآلي كمحتكياتو، أك دس برامج خاصة ضمف 
برنامجو فلب يشعر بيا القائمكف بالتشغيؿ، كمف ثـ إخفاء ما قامكا بو أك محك الدليؿ عميو، بحيث 

إخفاء  الإلكتركنيةض أعماؿ التسمؿ كالدخكؿ، كىكذا يستطيع الجناة في الجرائـ يتعذر إعادة عر 
جرائميـ كطمس آثارىا في كقت قياسي مف القصر كقبؿ أف تصؿ إليو سمطة التحقيؽ ، الأمر الذم 

 يؤدم إلى صعكبات  تعيؽ  إجراءات التحقيؽ الرامية إلى الكصكؿ إلى دليؿ.
عف الجريمة التقميدية، بأف  الجريمة  الإلكتركنيةمؼ الجريمة تخت  غياب الدليل ضد متيم معين:-ب

نما ىي معالجة بكاسطة إدخاؿ بيانات  الأكلى  لا تحتاج لارتكابيا أم مف أنكاع العنؼ إلا فيما ندر، كا 
معمكمات خاطئة أك محظكرة ضمف البرامج، أك تحريؼ أك تعديؿ البيانات كالمعمكمات المخزنة أصلب 

، أك إرساؿ برامج تخريبية أك التجسس عمى البيانات  كالمعمكمات المخزنة كنسخيا في الحاسب الآلي
ذا ما صادؼ كاكتشفت كاستخداـ الاساليب المغكية لاستدراج الضحية مثؿ ابتزاز كاستغلبؿ الاطفاؿ ، كا 

ىذه الأفعاؿ كجمعت الأدلة عمى كقكعيا، فإف ىذه الأدلة قد لا  تفصح  عف صمة شخص معيف 
المرتكبة، نظرا لأف معظـ  نظـ الحاسب الآلي لا تسمح لممراجعيف كالفنييف  بالتتابع العكسي  بالجريمة
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كمراجعة كفحص الكـ اليائؿ مف  الإلكتركنيةلمسار مخرجاتيا، علبكة عمى صعكبة تتبع الآثار 
 1البيانات كالمعمكمات المدرجة بالأنظمة، كتعمد الجناة إلى إخفاء ىكيتيـ.

يضع الجاني في بعض الحالات عقبات فنية لمنع كشؼ جريمتو  إلى الدليل:إعاقة الوصول ت 
كضبط أدلتيا باستخداـ تقنيات التشفيرأك كممة السر، كذلؾ بقصد حجب المعمكمة عف التداكؿ العاـ ، 
كمنع الغير بما فيو أجيزة الرقابة  مف الكصكؿ غير المشركع إلى البيانات كالمعمكمات المخزنة أك 

 .2يياالتلبعب ف

نقص في المعرفة التقنية الحديثة كالمتجددة لدل القائميف بالبحث كالتحقيؽ في ىذه الجرائـ ، مما -ج
يجعؿ منيـ غير قادريف عمى أداء كاجبيـ عمى الكجو المطمكب ، إذ إف نقص الخبرة كالكفاءة ، سكاء 

 الإلكتركنيةؼ الجرائـ في أجيزة الشرطة أك الادعاء يعد مف الأسباب الرئيسية في الإخفاؽ في كش
كجمع أدلتيا ، كيظير ذلؾ بشكؿ كاضح في الدكؿ التي لا تزاؿ تتعامؿ مع ىذه الجرائـ بإجراءات 
البحث كالتحقيؽ التقميدية كتفتقر سمطاتيا الضبطية كالقضائية للؤجيزة التقنية المتطكرة في متابعة 

عدـ تكافر التأىيؿ كالخبرة كشيحِّ الإمكانيات كضبط أدلتيا، كبديييا أنو في حالة   الإلكتركنيةالجرائـ 
التقنية عمى كجو الخصكص، فلب يمكف أف نتصكر أم كجو لمتعامؿ مع ىذه الجرائـ، كبالتالي ستككف 

 النتائج سمبية لا محالة. 
 ثانيا: التحديات القانونية 

اجيت الدكؿ كالحككمات حيث ك  الإلكتركنيةالصعكبات كالتحديات في تطبيؽ القكانيف المتعمقة بالجرائـ 
 :كذلؾ لأسباب عديدة منيا الإلكتركنيةالكثير مف التحديات لتطبيؽ القكانيف المتعمقة بالجرائـ 

لما يتمتع بو المجتمع الفمسطيني مف خصكصيو  انظر  الإلكتركنيةندرة الإعلبف أك الإبلبغ عف الجريمة 
اع كخاصة في الجرائـ التي تمس بالشرؼ تتعمؽ بالعادات كالتقاليد يجعؿ أمر الإبلبغ في ىذا النك 

 كالسمعة كالآداب العامة امر صعبا.

 جريمة غير مادية )غير مممكسو( كىذا يعيؽ  الإلكتركنيةتعتبر الجريمة .صعكبة العمـ بكقكع الجريمة
 جيات التحقيؽ في ملبحقتيا كمتابعتيا ككنيا لا تترؾ اثار مادية.

                                                           
 . 2019\10\20سكنيا حماد ، كحده الجرائـ الإلكتركنية ، مختبر الإدلة الإلكتركنية ، مقابمة شخصية بتاريخ 1
 .2019\10\16لقاء مع الخبير الكندم باترؾ بكرشة عمؿ نظمت في فندؽ الجراند بارؾ بتاريخ 2
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 كشبكة الإنترنت  الإلكتركنيةيا مف خلبؿ كسيط كىك الأجيزة صعكبة تعييف الجانيكذلؾ نظرا لارتكاب
 فالجاني بالنسبة ليذه الجريمة معطيات كبيانات رقمية يتـ ترجمتيا الى بيانات مقركءة كمفيكمة.

 كتعقيبا عمى ما سبؽ )صعكبة تعيف الجاني( يجعؿ أمر تتبع الجاني .صعكبة القبض عمى الجاني
 التقميدية يمةر كالقبض عميو أكثر صعكبو مف الج

  التطكر الالكتركني كالتكنكلكجي السريع.اف سبب انتشار التكنكلكجيا في المجتمع الفمسطيني بشكؿ
سريع أدل الى استخداميا مف كافة اعمار كشرائح المجتمع كىذه الشرائح ليس لدييا جميعيا العمـ 

 اب جريمتو.الكافي بطرؽ الأماف في استخداـ الانترنت مما يسيؿ عمى الجاني استرك
  الإلكتركنيةبعد الجاني عف مسرح الجريمة 
 تفاكت أعمار كدكافع مرتكبي ىذه الجرائـ. 
 سرياف القانكف مف حيث الزماف كالمكاف 
  في فمسطيف. كخاصة أف  الإلكتركنيةعدـ كجكد لكائح تنفيذيو تكضح القانكف العاـ لمكافحة الجرائـ

كفيما يتعمؽ بالأحكاـ الإجرائية يحتاج الى  الإلكتركنية بشأف الجرائـ 2018لسنة  10قرار بقانكف رقـ 
لكائح تنفيذية تساعد عمى ضبط الدليؿ كتفادم بعض الإجراءات التي يمكف اف تؤدم الى محك الدليؿ 

 أك تدميرىا.
  عدـ كجكد قضاء فمسطيني متخصص لمكافحة ىذه الجريمة مما يجعؿ القضاء الفمسطيني غير

 ة ىذه الجريمة بالشكؿ المطمكب.أدلقادر عمى التعامؿ مع 
 ثالث:تحديات الموارد 

قمة عدد الأفراد المؤىميف لإجراء التحقيقات كنقص المكارد لتكفير  -التحديات المادية كالبشرية  -
التدريب المستمر لممحققيف كلمخبراء الفنييف كتزكيدىـ بالبرامج المناسبة للبستخراج كالتحميؿ التي 

 استخراج كتحميؿ الدليؿ الرقمي.تختصر جزء مف كقت جمع ك 
ضعؼ سمـ الركاتب الحككمي لمف يمكف تكظيفيـ مما يؤدم لعدـ امكانية استقطابيـ حيث انيـ  -

 يتقاضكف ركاتب عالية قي الشركات الخاصة.
في كثير مف الأحياف الأشخاص الذم يجدكف مكاجية ىذه الجرائـ كالتي يمكف تكظيفيـ ىـ  -

 .1إلكتركنية كلا يصمح تكظفييـبالأصمقامكا بارتكاب جرائـ 

                                                           
كمقابمة مع خبير الكتركني مبرمج عبدالله السكادم بمقر مشركع قطاع العدالة  2018\2\12مقابمة مع سامر اليندم 1

 جيساببالماصيكف.
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  1التحديات السياسية: 

والتي ثثمثل بانتشار الشرائح الاسرائيمية بشكل واسع واعتماد عدد كبير من مرتكبي الجرائم عمييا 
 وسيطرت الاحتلال عمى مداخل الانترنت في فمسطين .

مجاؿ مكافحة الجرائـ  ضعؼ القدرة عمى اجبار شركات الاسرائيمية لتقديـ المعمكمات المطمكبة في .1
كتشجيعيـ عمى تطكير التكنكلكجيا لدييـ لمتلبؤـ مع المتطمبات الأساسية لمسيطرة كالتحكـ  الإلكتركنية

 في تمؾ الجرائـ
 .عدـ القدرة عمى السيطرة عمى الفضاء الالكتركني الفمسطيني بشكؿ كامؿ .2
ك خارج حدكد الدكلة أعدـ السيطرة عمى الحالات التي يككف أحد اطرافيا في قطاع غزه  .3

 .الفمسطينية
 عدـ سماح سمطات الاحتلبؿ عمى ادخاؿ برامج تحقيقو تساعد عمى مكاجو ىذا الجريمة. .4

مف حيث تعريفيا كخصائصيا كمف  الإلكتركنيةنخمص في ىذا الفصؿ لبياف الطبيعة القانكنية لمجريمة 
 الإلكتركنيةكلة لمكافحة الجريمة ىك مرتكبيا كاىـ الخصائص التي يتمتع بيا كعف اىـ الجيكد المبذ

عمى الصعيد الدكلي كالكطني، كبعد ذلؾ لا بد مف التساؤؿ ما ىي الاجراءات التي يجب اتباعيا 
كىؿ تتكافؽ ىذه الاجراءات مع الاحكاـ العامة في قانكف الاجراءات  الإلكتركنيةلمكافحة الجريمة 

 الجزائية؟ 
)الفصؿ الثاني( كبعد  الإلكتركنيةالمتبعة في مكافحة الجريمة  للبجابة عمى ذلؾ لا بد مف بياف الاحكاـ

الى ذلؾ الانتقاؿ لبياف الاحكاـ الاجائية في مرحمة الاستدلاؿ كالتحقيؽ الابتدائي)مبحث اكؿ( كصكلا 
 مرحمة المحاكمة )مبحث ثاني( 

  

                                                           
جميع التحديات ىي مف خلبؿ مقابلبت ككرشات تـ اجراىا مع مدراء المختبرات ككحدة الجرائـ الالكتركنية بالشرطة المدنية كقكل 1

المؤتمر الامني الرابع المنعقد \ركني في ظؿ تطكر الجريمة كالارىاب الامف ممخص مؤتمر الامف الكقائي  بعنكاف الفضاء الالكت
 .2019\4\23-22باريحا بالفترة 
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 انفظم انثاٍَ 
_______________________________________________________________________

 فٍ انتشرَع انفهسطٍُُ الإنكتروَُةحكاو الاجرائُة نًكافحة انجرًَة الأ

 
ه الظاىرة الخطيرة التي باتت ف الجانب الاجرائي لمجريمة الكتركنية يعتبر الجزء الاىـ في مكافحة ىذإ

امكرم ىمية ابتداء مف تنظيـ محضر تحرم كاستدلاؿ مف قبؿ مفتظير ىذه الأ كياف المجتمع،تيدد 
يتخذ مف قبؿ  جراءن إلكؿ  ،شراؼ النيابة العامة كمتابعتياإالضبط القضائي المتخصصييف تحت 

لى ما يسمى بالدليؿ الرقمي المثناتر إمنيا في ىذا النكع مف الجرائـ لمكصكؿ  ابطة القضائية بقراران ضال
زف الاجرائي لممصمحة صبحنا نعيش فيو كبذات الكقت الحفاظ عمى التكاأفي العالـ الافتراضي الذم 

فراد كحياتيـ الخاصة مف خلبؿ المكاجية التشريعية لمجريمة كالحفاظ عمى خصكصية الأ ،العامة
الضبط القضائي كانشاء مختبرات لمتابعة  مأمكرمالكتركنية كالتخصصية التي فرضيا المشرع الفمسطينم

المنشاة بقكل الامف كىي  كتركنيةالإلمف خلبؿ عرض اقساـ المختبرات  الإلكتركنيةكملبحقة الجريمة 
،كمف قاييس الدكلية مف الناحية التقنية الاجرائية ممثماتمة مع كافة دكؿ العالمي لاعتمادىا المعايير كال

خاصة متعمقة بالتحقيؽ الجنائي ،كصكلا الى تحقيؽ  الغاية مف متابعة الجرائـ الا  اجراءاتخلبؿ تبني 
 .كىي محاكمة المجرميف 
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 الإنكتروَُةانتحقُقُة فٍ انجرًَة  الاجراءات: وللأانًبحث ا

 انبحث والاستذلال((انتحقُق انتًهُذٌ )) ول:انًطهب الأ

 الميمة الأعماؿ مف القضائية الضابطة مكظفك بيا يقكـ التي الجرائـ عف كالاستدلاؿ البحث أعماؿ تعد
 كنظرا ،أعماليـ بقية إلى بو ينظر الذم القدر ذلؾ عف يقؿ لا الاىتماـ مف بقدر إلييا النظر يجب التي

 مأمكرك قبؿ مف الإجرائية كالقكاعد الشركط مف بمجمكعة الالتزاـ ينبغي فإنو ،التحرم إجراءات لخطكرة
 مف تتطمب بؿ ،السيمة الأمكر مف ليست البحث فميمة بمياميـ. قياميـ أثناء القضائي الضبط
 في كذلؾ الحقيقة لانتزاع محاكلة في كالذكاء لخبرةكا كالمشاقة الجيد مف كثير القضائي الضبط مأمكرم
 .1القانكنية الشرعية إطار
 معا يقكمكف حيث القضائية" "بالضابطة يعرؼ ما العامة النيابة مع القضائي الضبط مأمكرم يشكؿ
 القضاء أماـ كجمبيـ الجناة كملبحقة ،المجتمع في كالاستقرار كالأمف ،العاـ النظاـ حفظ عمى

 تحريكيا في الجزائية الدعكل تحكـ التي كالقكاعد الإجراءات مف مجمكعة خلبؿ مف ،لممحاكمة
 فييا الاختصاص يعكد كالتي ،الاستدلالات جمع بمرحمة يعرؼ ما أساسيا يككف كالتي ،كمباشرتيا
     الجزائية. الدعكل عميو تبنى الذم الأساس تعتبر كالتي ،القضائي الضبط لمأمكرم
 ،التحقيؽ عناصر إعداد عمى تعمؿ حيث ،الابتدائي لمتحقيؽ عنيا غنى لا لاتالاستدلا جمع فمرحمة
 إلى بالإضافة مرتكبييا إلى كنسبتيا الجريمة كقكع إثبات في كفايتيا مدل مف التأكد ىدفيا يككف كالتي

 التحقيؽ سمطة ميمة تسييؿ بيدؼ كالعبث الضياع مف كحمايتيا لمجريمة المادية الآثار عمى التحفظ
 لممحاكمة. كتقديميـ الجناة كمعرفة الأدلة جمع في
 كمياـ اعماؿ بتنظيـ كمختص خاص تنظيـ كجكد مف خمت فمسطيف في الجزائية التشريعات اف نجد 

 مف (19) المادة عميو نصت ما كىذا شرط اك قيد دكف ذلؾ المشرع ترؾ بؿ القضائي الضبط مأمكرك
"يتولى مأمورو  كالتي نصت في عمى أف الثانية فقرتيا متف في الفمسطيني الجزائية الاجراءات قانكف

الضبط القضائي البحث  والاستقصاء عن الجرائم ومرتكبييا وجمع الاستدلالات التي تمزم لمتحقيق 
كمف ىنا لا بد مف تكضيح المقصكد بعممية البحث كالاستدلاؿ كمف الاشخاص القائميف في الدعوى"، 

ـ كما ىي حدكد صلبحيتيـ المكانية كالنكعية، ككيفية تنظيـ ىذه عمييا كما ىي المياـ المككمة لي

                                                           

 .189، ص 1996محمد عمي الحمبي،الكسيطفي شرح قانكف المحاكمات الجزائية، عماف ، دار الثقافة لمنشر كالتكزيع ،1
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ك التشريعات الجزائية أالمرحمة كسكاء بالرجكع الى القكاعد العامة كالمتمثمة بقانكف الاجراءات الجزائية 
 المتخصصة؟ 

يا كللئجابة عمى ذلؾ سنعمؿ عمى بياف المقصكد بمرحمة الاستدلاؿ كماىيتيا كالاشخاص القائميف عمي
كبياف  ،اكؿ( فرعكمف ثـ تفرقتيا كفقا لما كرد في الاحكاـ العامة المطبقة عمى الجرائـ التقميدية)

المقصكد بمرحمة الاستدلاؿ في التشريعات المتخصصة كالمطبقة عمى الجرائـ المستحدثة كحيث اف 
لاؿ بيا كما تميزت بكجكد تشريع متخصص بيا سنعمؿ عمى بياف مرحمة الاستد الإلكتركنيةالجريمة 

 .ثاني( فرعيترتب عمييا مف اثار )

 انفرع الاول :انبحث والاستذلال فٍ انجرائى انتقهُذَة

 معا يقكمكف حيث القضائية" "بالضابطة يعرؼ ما العامة النيابة مع القضائي الضبط مأمكرم يشكؿ
 لممحاكمة القضاء اـأم كجمبيـ الجناة كملبحقة المجتمع في كالاستقرار كالأمف العاـ النظاـ حفظ عمى
 كالتي كمباشرتيا تحريكيا في الجزائية الدعكل تحكـ التي كالقكاعد الإجراءات مف مجمكعة خلبؿ مف

 الضبط لمأمكرم فييا الاختصاص يعكد كالتي ،الاستدلالات جمع بمرحمة يعرؼ ما أساسيا يككف
 غنى لا الاستدلالات جمع مةفمرح الجزائية. الدعكل عميو تبنى الذم الأساس تعتبر كالتي ،القضائي

 مدل مف التأكد ىدفيا يككف كالتي ، التحقيؽ عناصر إعداد عمى تعمؿ حيث ،الابتدائي لمتحقيؽ عنيا
 لمجريمة المادية الآثار عمى التحفظ إلى بالإضافة مرتكبييا إلى كنسبتيا الجريمة كقكع إثبات في كفايتيا

 الجناة كمعرفة الأدلة جمع في التحقيؽ سمطة ميمة تسييؿ بيدؼ كالعبث الضياع مف كحمايتيا
 لممحاكمة. كتقديميـ

 الأعماؿ مف القضائية الضابطة مكظفك بيا يقكـ التي الجرائـ عف كالاستدلاؿ البحث أعماؿ تعد    
 بقية إلى بو ينظر الذم القدر ذلؾ عف يقؿ لا الاىتماـ مف بقدر إلييا النظر يجب التي الميمة
 الإجرائية كالقكاعد الشركط مف بمجمكعة الالتزاـ ينبغي فإنو ،التحرم إجراءات رةلخطك  كنظرا ،أعماليـ

 بؿ ،السيمة الأمكر مف ليست البحث فميمة بمياميـ. قياميـ أثناء القضائي الضبط مأمكرك قبؿ مف
 لانتزاع محاكلة في كالذكاء كالخبرة كالمشاقة الجيد مف كثير القضائي الضبط مأمكرم مف تتطمب
 .1القانكنية الشرعية إطار في كذلؾ قةالحقي

                                                           

 .1،مرجع سابؽ، صمحمد عمي الحمبي، الكسيط في شرح قانكف المحاكمات الجزائية. 1
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 كمياـ اعماؿ بتنظيـ كمختص خاص تنظيـ كجكد مف خمت فمسطيف في الجزائية التشريعات اف نجد 
 مف (19) المادة عميو نصت ما كىذا شرط اك قيد دكف ذلؾ المشرع ترؾ بؿ القضائي الضبط مأمكرك
كالتي نصت في عمى  الثانية فقرتيا متف في2001لسنة  3رقـ  الفمسطيني الجزائية الاجراءات قانكف

"يتولى مأمورو الضبط القضائي البحث  والاستقصاء عن الجرائم ومرتكبييا وجمع الاستدلالات  أف
 1."التي تمزم لمتحقيق في الدعوى

تمر الدعكل الجزائية بثلبث مراحؿ اساسية، الاكلى مرحمة البحث كالاستدلاؿ كالثانية مرحمة التحقيؽ 
ائي كصكلا الى المرحمة الاخيرة كالمتمثمة بمرحمة المحاكمة العادلة، كمرحمة الاستدلاؿ ىي أكلى الابتد

تمؾ المراحؿ كالتي تسبؽ عادة الدعكل الجنائية كىي تعتبر مميدة ليا. كقد اعتبر بعض الفقياء بأف 
رؾ الا بالبدء بسمطة البحث كالاستدلاؿ لا تعد مف مراحؿ الدعكل الجزائية ككف الدعكل الجزائية لا تتح

التحقيؽ كىذه السمطة مخكلة لمنيابة العامة فقط ، فيذه المرحمة تبدأ بتتبع كتجميع العناصر كالأدلة 
 المادة كنصتالمادية التي تثبت كقكع الفعؿ الإجرامي مف خلبؿ اعضاء مأمكرم الضبط القضائي، 

 القضائي: الضبط مكرممأ مف "يككف -الفمسطيني: الجزائية الإجراءات قانكف مف (21)
 ؛العامة كالإدارات المحافظات شرطة كمديرك كمساعدكه كنكابو الشرطة مدير .1
 .كالجكية البحرية المراكب رؤساء .2
 .2القانكف" بمكجب القضائي الضبط صلبحيات خكلكا الذيف المكظفكف .3

مأمكرم الضبط  نجد أف ىذه الفئات التي منحيا المشرع الفمسطيني في قانكف الاجراءات الجزائية صفة
مف قانكف الاجراءات كالتي جاءت عمى الاطلبؽ لا  21القضائي كلكف بتدقيؽ الفقرة الرابعة مف المادة 

الحصر كبالتالي يمكف تخكيؿ صفة مأمكرم الضبط القاضي لأشخاص اخريف غير الكراديف في المادة 
كاعضاء جياز الامف ، 3مف قانكف الاجراءات كمثاؿ ذلؾ، اعضاء جياز المخابرات العامة 21

،....كغيرىـ مف مفتشي الصحة كاعضاء الدفاع المدني كأعضاء الضابطة الجمركية كأعضاء 4الكقائي
 ىيئة مكافحة الفساد.

                                                           
 .2001( لسنة 3( مف قانكف الاجراءات الجزائية الفمسطيني  رقـ )19انظر إلى نص المادة )1
 .2001( لسنة 3( مف قانكف الاجراءات الجزائية الفمسطيني رقـ )21الماده )2
 . 2005لسنة  17( مف قانكف جياز المخابرات العامة رقـ 12المادة )3
 . 2007لسنة  11ف الامف الكقائي رقـ( مف قرار بقانك 7المادة)4
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 المكظفيف مف مجمكعة“ بأنيـ: القضائي الضبط مأمكرم فئة تعريؼ يمكننا سبؽ ما كؿ عمى كبناء
 ."1القضائي الضبط ميمة بتنفيذ المشرع كمفيـ

ما يمي"يتكلى اعضاء النيابة  2001لسنة  3( مف قانكف الاجراءات الجزائية رقـ 19المادة ) كقضت
 العامة مياـ الضبط القضائي كالاشراؼ عمى مامكرم الضبط كؿ في دائرة اختصاصو "

"كيتكلى مامكرم الضبط القضائي البحث كالاستقصاء عف الجرائـ كمرتكبييا كجمع الاستدلالات التي 
 قيؽ "تمزـ التح

 التقميدية:صلاحيات مأمور الضبط القضائي في الجرائم 
مف ذات القانكف المياـ المناطة بمأمكرم الضبط القضائي كالتي تعتبر اساسا  22كما كرسمت المادة 

للبختصاصات الممقاة عمى مأمكرم الضبط القضائي بما فييا الكاجبات الممقاة عمى عاتقيـ كقد 
ستدلالات يتركز عمى اجراء الكشؼ كالمعانية كالمشاىدة كالضبط اف جمع الا 22اكضحت المادة 

كالتحفظ عمى الاثار المادية كسماع افادات الشيكد كالاستعانة بالخبراء المختصيف دكف حمؼ يميف 
القضائي تمييدا لبدء بالإجراءات التحقيؽ الضبط  كىك ما يميز الاجراءات الاستدلالية المناطة بمأمكرم

كقد الزمت المادة المذككرة باف يقكـ مأمكرم الضبط القضائي  اعضاء النيابة العامة. الابتدائي لدل
بأثبات جميع الإجراءات الاستدلالية في محاضر رسمية مكقعة مف منظمييا كمف المعنييف بيا. فكفقا 

 سناد ميمة التحرم كالاستدلاؿ لجياز الضبط القضائي المتمثؿإلمتشريعات المعاصرة كاف لابد مف 
عماليـ الكظيفية لمقياـ البحث أبمأمكرم الضبط القضائي ليعاكف النيابة العامة التي تشرؼ عمى 

كالتحرم عف الجرائـ المرتكبة فالعلبقة بينيما تخضع لمفيكـ التبعية الكظيفية كفقا لما نصت عميو 
 ـ.2001لسنة  3مف قانكف الاجراءات الجزائية رقـ  1فقرة  20المادة 

اصات التي يقكـ بيا مأمكرم الضبط القضائي كفقا لما كرد في قانكف الإجراءات كتختمؼ الاختص
 عف كالاستقصاء البحث القضائي الضبط مأمكرك يتكلى" :( جاءت 19/2الجزائية الفمسطيني فالمادة)

 القضائي الضبط مأمكر كعمى الدعكل". في لمتحقيؽ  تمزـ التي الاستدلالات كجمع كمرتكبييا الجرائـ
 ،الجرائـ بخصكص إلييـ ترد التي كالشكاكم البلبغات قبكؿ ،كالبحث التحرم بأعماؿ القياـ يؿسب في

 ميمة تسييؿ أجؿ مف اللبزمة بالأعماؿ القياـ كعمييـ ،تأخير بدكف النيابة عمى عرضيا عمييـ كيجب
 بدكف كلكف الشيكد كسماع ،بالخبراء الاستعانة ليـ يحؽ ككذلؾ كالكشؼ المعاينة إجراء مثؿ ،التحقيؽ

                                                           
 )الجزءالأكؿ(،،المصرم الجنائية الإجراءات قانكف نصكص عمى التعميؽ في الشاممة الجنائية المكسكعة التكاب، عبد معكض1

 .256ص ،1998 العربي، الفكر ،دار القاىره
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 العبث مف أك الضياع مف الجريمة أدلة عمى لمحفاظ الكسائؿ مف يمزـ ما كاتخاذ ،يميف حمؼ
 ممأمكر  مف كتكقيعيا رسمية بمحاضر تثبيتيا يتـ أف يجب الحجية إجراءاتيـ تكتسب .كحتى1بيا

فمسطيني مف قانكف الاجراءات ال 213ك 212كعملب باحكاـ المادة  بيا المعني كمف القضائي الضبط
جميع محاضر جمع الاستدلالات التي ينظميا مأمكرم الضبط القضائي الصحيحة شكلب كمكضكعا 
مف حيث الاختصاص المكاني كالكظيفي منتجا لاثارىا القانكنية كليا قكة ثبكثية كحجية الى اف يثبث ما 

حكـ الادانة كلكنيا  ينفييا كلكف لا تعتبر دليلب قانكنيا كاملب يمكف استناد قاضي المكضكع عميو في
 ،لإعداد القكاعد التي تبنى عمييا الاجراءات التحقيقية مف قبؿ النيابة العامة ساسيان أك  ميمان  تمعب دكران 

فاليدؼ الرئيس مف كراء تنظيـ محضر جمع الاستدلالات ىك لمحصكؿ عمى الايضاحات كالمعمكمات 
صكؿ مف قبؿ النيابة العامة لمقانكف كالأ قان كبناء الممؼ التحقيقي كفػ، عماؿ التحقيقأاللبزمة لبدء 

مف قانكف  1صاحبة الكلاية في تحريؾ الدعكل الجزائية كممثمة عف الحؽ العاـ كفقا لنص المادة 
 . 2001لسنة  3الاجراءات الجزائية رقـ 

ذ تكمف اىمية الاجراءات الجدية المتخذة مف قبؿ مأمكرم الضبط القضائي بمساندة النيابة العامة إ
بالكصكؿ الى الادلة القانكنية كبناء الممؼ التحقيقي كاحالتو الى المحكمة المختصة الجية القضائية 

 .كالتي بدكرىا ككفقا لقناعتيا تقدر قكة الاجراءات السابقة لمتحقيؽ كالاخذ بيا 
الضبط القضائي مما يدؿ عمى اف ىذه  لمأمكرمعاـ  ككأصؿفما سبؽ تـ عرض الاجراءات الالزامية 

مف قانكف الاجراءات  22الضبط القضائي كفقا لنص المادة  مأمكرماـ ألاجراءات ليست خيارا ا
جميع الاجراءات التي  بإرساؿالفمسطيني مف تنظيـ محضر جمع الاستدلالات مف عدمو بؿ انو ممزـ 

مطتيا قاـ بيا الى النيابة العامة التي ليا سمطة التصرؼ كتحريؾ الدعكل العمكمية مف عدمو كفقا لس
التقديرية كما كليا اف تكتفي فقط بمحضر التحرم كالاستدلاؿ كاحالة الممؼ الى محكمة المكضكع لمبث 

                                                           

 القضائي الضبط مأمكرم عمى القانكف حكاـلأ "كفقا-أنو: عمى الفمسطيني الجزائية الإجراءات قانكف مف (22) المادة نص -1
 إجراء  .2العامة؛ النيابة عمى تأخير دكف كعرضيا الجرائـ بشاف إلييـ ترد التي كالشكاكل البلبغات قبكؿ  .1يمي: بما القياـ

 حمؼ دكف كالشيكد المختصيف بالخبراء كالاستعانة التحقيؽ، لتسييؿ اللبزمة الإيضاحات عمى كالحصكؿ كالمعاينة الكشؼ
 محاضر في بيا يقكمكف التي الإجراءات جميع إثبات  .4الجريمة؛ أدلة عمى لممحافظة اللبزمة الكسائؿ جميع اتخاذ  .3يميف؛
 بيا". المعنييف كمف منيـ تكقيعيا بعد رسمية

 كعرضيا الجرائـ بشأف إلييـ ترد التي كالشكاكل البلبغات قبكؿ-1 ":يمي بما القياـ الضبط مأمكرم عمى القانكف لأحكاـ كفقان  -
 بالخبراء كالاستعانة التحقيؽ لتسييؿ اللبزمة الإيضاحات عمى كالحصكؿ كالمعاينة الكشؼ إجراء-2العامة؛ النيابة عمى تأخير دكف

 الإجراءات جميع إثبات -4 الجريمة؛ أدلة عمى لممحافظة اللبزمة الكسائؿ جميع اتخاذ -3 يميف؛ حمؼ دكف كالشيكد المختصيف
 بيا". المعنييف كمف منيـ تكقيعيا بعد رسمية محاضر في بيا قكمكفي التي
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الضبط القضائي  ما مكرممف ذات القانكف يعتمد عمى جدية كدقة  1 53فييا عملب بأحكاـ المادة 
لحادث كسمع افادة الضبط القضائي مكاف الحادث كاعد تقرير ا مأمكر.مثؿ قضايا المركر فاذا عايف 

الشيكد فاف الممؼ يصبح مكتملب كنستطيع اف نحيمو بلبئحة اتياـ الى المحكمة المختصة ككذلؾ 
الضبط القضائي بالكشؼ كمعاينة  مأمكرمالامر فيما يتعمؽ بالحاؽ ضرر بماؿ الغير ما اف قاـ 

لب بتكسير شبابيؾ منزؿ المكاف كتنظيـ تقرير بالكاقعة كسماع الشيكد كضبط الاداة التي استخدمت مث
المجني عميو كالاضرار التي لحقت نككف اماـ محضر جمع استدلالات كاؼو نستطيع احالتو الى 
المحكمة المختصة الا انو لا يجكز بام حاؿ مف الاحكاؿ الاكتفاء في محضر جمع الاستدلالات 

فييا  التحقيؽضركرة اجراء لمجرائـ التي تخضع لمحكمة البداية كمحكمة الجنايات الكبرل لخطكرتيا كل
 .2مف قبؿ اعضاء النيابة العامة 

 العاـ الاختصاص ذكم مف كانكا إذا لما كفقا القضائي الضبط لمأمكرم النكعي الاختصاص كيختمؼ
 الخاص. أك
 ،الخاص الاختصاص ذكك القضائي الضبط مأمكرك يمارسو الخاص النوعي فالاختصاص -

 يميزىـ خاص كياف الاشخاص ليؤلاء يككف كليذا ،كظائفيـ اؿبأعم تتعمؽ معينة جرائـ عمى كيقتصر
 بضبط يختص كلا العامة بالصحة المتعمقة الجرائـ بضبط يختص مثلبن  الصحة فمفتش غيرىـ. عف

 تتعدل فلب محضر بتنظيـ قاـ كلك ،اختصاصو نطاؽ ضمف كقعت كلك الدكلة امف عمى الكاقعة الجرائـ
 بلبغ. يككف أف سكل قيمتو

 أف حيث ،العاـ الاختصاص ذكم القضائي الضبط مأمكرم يمارسو العام الاختصاص حين في -
 مف يحد قيد أم بدكف الصفة تمؾ عمييـ أضفى القانكف داـ ما ،الجرائـ جميع تشمؿ صلبحياتيـ
 كمف الجرائـ كافة ضبط العاـ الاختصاص ذكم القضائي الضبط لمأمكرم يككف كعميو ،صلبحيتيـ

 الخاص الاختصاص ذكم القضائي الضبط مأمكرم صلبحيات ضمف تدخؿ التي الجرائـ ضمنيا
لا يجكز الخركج عنو كىذا ما أكدتو  كما ويكون لمأموري الضبط القضائي اختصاص مكاني -

مف قانكف الإجراءات الجزائية، فلب تككف العبرة بمحؿ الاجراء المتخذ كانما تككف 3( 163المادة )
 اجراءات مف اجراء لأم القضائية الضابطة افراد مباشرة ه، كبالتاليبالنطاؽ التي أكردتيا المادة أعلب

 نطاؽ ضمف كقعت بجريمة متصؿ الاجراء ىذا ككاف المكاني النطاؽ خارج القضائي الضبط

                                                           
إذا رأت النيابة العامة في مكاد المخالفات كالجنح أف الدعكل ( مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت:53المادة )1

 ".اـ المحكمة المختصةصالحة لإقامتيا بناءن عمى محضر جمع الاستدلالات تكمؼ المتيـ بالحضكر مباشرة أم
 الضبط مأمكرك  ينظميا التي المحاضر :"تعتبرمف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى: "  212المادة 2

 ينفييا". ما يثبت أف إلى فييا المثبتة لمكقائع بالنسبة حجة القكانيف أحكاـ بمكجب بإثباتيا المكمفكف كالمخالفات الجنح في القضائي
يتعيف الاختصاص بالمكاف الذم كقعت فيو الجريمة، أك مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت: " 163لمادة ا3

 ".الذم يقيـ فيو المتيـ، أك الذم يقبض عميو فيو
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 يقبض لـ اك المكاني النطاؽ ىذا في يقيـ المتيـ يكف كلـ المكاني القضائي الضبط مأمكرم اختصاص
 ".1الاصمية اختصاصاتيـ ضمف مف القضائي الضبط مأمكرم قبؿ مف تخذالم الاجراء فيعد فيو، عميو

 القضائي الضبط مأموري أعمال صحة رقابة عن المسؤولة الجية ىي من الآن يثور الذي والتساؤل
 ؟
 الضبط مأمكرك كاختصاصات صلبحيات العامة الاحكاـ باعتباره الجزائية الاجراءات قانكف حدد 

 إجراء كمنيا عمكمان  الاستدلالات أعماؿ كتخضع ،كالتحقيؽ الاستدلاؿ عماؿلأ مباشرتيـ ،في القضائي
( 20/1نصت المادة ) ك المختصة، لممحكمة ثـ تحقيؽ سمطة بكصفيا العامة النيابة لرقابة التحريات

، 2عمى اف ميمة الاشراؼ عمى اعضاء كمأمكرم الضبط القضائي ىي مف صلبحية النائب العاـ
كظيفية متعمقة بمرحمة الاستدلاؿ كلا تقتصر عمى الصلبحيات الاصمية لمأمكرم فالتبعية ىنا تبعية 

 الضبط القضائي بؿ تمتد لمصلبحيات كالاستثنائية
فالأصؿ قياـ مأمكرم الضبط القضائي اثناء عمميـ بالالتزاـ بمياميـ المككمة الييـ بمكجب احكاـ 

ة افصحت المجاؿ لمأمكرم الضبط القضائي القانكف كلكف منح المشرع ليذه الفئة صلبحيات استثنائي
مف قانكف الاجراءات الجزائية  4(27كالمادة) 3(26لمتكسع في صلبحيتيـ كىذا ما نجده في نص المادة)

في حالة التمبس بالجرائـ كالكاجبات المككمة ليـ، كلـ يقتصر الامر عمى حالة التمبس باعتبارىا مف 
لى الندب القضائي في حالات معينة إالضبط القضائي بؿ امتد المياـ الاستثنائية الممنكحة لمأمكرم 

 "لمنائبجراءات الجزائية الفمسطيني كالتي نصت عمى: ( مف قانكف الإ55/2كىذا ما نصت عميو المادة)
 مف بأم بالقياـ المختص القضائي الضبط أعضاء أحد تفكيض المختص العامة النيابة ككيؿ أك العاـ

                                                           
،ص 2009ركزية ، فمسطيف، مكتبة غزه الم،)الجزء الأكؿ(،ساىر إبراىيـ شكرم الكليد، شرح قانكف الإجراءات الجزائية الفمسطيني1

268. 
"يشرؼ النائب العاـ عمى مأمكرم الضبط القضائي كىـ مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى:  20/1المادة2

 يخضعكف لمراقبتو فيما يتعمؽ بأعماؿ كظيفتيـ".
 حاؿ .1:" التالية الحالات إحدل في بيا متمبسان  الجريمة تككفمف قانكف الإجراءات الجزائية كالتي نصت عمى:"  26المادة 3

 مرتكبيا كجد كقكعيا؛إذا أثر صياح أك بصخب العامة تبعتو أك مرتكبيا عميو المجني تبع كجيزة؛إذا ببرىة ارتكابيا عقب أك ارتكابيا
 إذا أك فييا، شريؾ كأ فاعؿ أنو عمى منيا يستدؿ أخرل أشياء أك أكراقان  أك أمتعة أك أسمحة أك آلات حاملبن  قريب بكقت كقكعيا بعد

 ذلؾ". تفيد علبمات أك آثار الكقت ىذا في بو كجدت

 التمبس حالة في القضائي الضبط مأمكر عمى يجب عمى:" نصت كالتي الفمسطيني الجزائية الإجراءات قانكف مف (27) المادة4
 ككؿ كالأشخاص الأماكف حالة كيثبت عمييا، ظكيتحف ليا المادية الآثار كيعايف الجريمة، مكاف إلى فكران  ينتقؿ أف جنحة أك بجناية

 كمرتكبييا، الجريمة شأف في إيضاحات عمى منو الحصكؿ يمكف مف أك حاضران  كاف مف أقكاؿ كيسمع الحقيقة، كشؼ في يفيد ما
 الانتقاؿ ابي متمبس بجناية إخطاره بمجرد المختص النيابة عضك عمى كيجب بانتقالو، فكران  العامة النيابة يخطر أف عميو كيجب
 الجريمة". مكاف إلى فكران 
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 يككف اف كيشترط الجنايات" مكاد في المتيـ استجكاب عدا كذلؾ محددة، دعكل في التحقيؽ أعماؿ
 .خطيان  التفكيض

  الإنكتروَُة: يرحهة جًع الاستذلالات فٍ انجرًَة انفرع انثاٍَ

 العاـ الاختصاص ذكم مف القضائي الضبط مأمكرم بيف ما التفرقة بياف كبعد بدء ذم الى رجكعان 
 التي كالمراحؿ الإلكتركنية الجريمة  في البحث عمى تقكـ دراسةال ىذه اف كككف الخاص، كالاختصاص

 قد الجرائـ ىذه اف كككف العادلة بالمحاكمة نياية الابتدائي لمتحقيؽ كصكلا الاستدلاؿ مف بيا تمر
فلب بد مف طرح  ،ـ2018 لسنة 10رقـ بقانكف قرار بمكجب بيا خاص قانكني بتشريع المشرع خصيا

مف قبؿ مأمكرم الضبط القضائي في الجرائـ  الإجراءات المتابعةتمفت عدة تساؤلات كىي ىؿ اخ
عمى محضر جمع  الإلكتركنيةالتقميدية عنيا بالجرائـ الكتركنية ؟كما الذم أضافو قرار بقانكف الجرائـ 

 الاستدلالات المناط بمأمكرم الضبط القضائي؟ 
 كمف ،الإلكتركنية الجريمة في الاستدلاؿ بمرحمة المقصكد بياف مف بد لا التساؤلات ىذه عمى كللئجابة
 العامة الأحكاـ بمكجب الممنكحة كالصلبحيات تتفؽ كىؿ ،ليـ المككمة المياـ ىي كما ،عمييا القائميف
 .يمي مافي ذلؾ كسنكضح تتعداىا، ـأ القضائي الضبط لمأمكرم
جياز الشرطة  "تنشأ كحدة متخصصة في  2018( لسف 10مف القرار بقانكف رقـ ) 3المادة  نصت

"كتتكلى النيابة العامة  وحدة الجرائم الاكترونيةالضبط القضائي تسمى" مأمكرمكقكل الأمف مف 
الإشراؼ القضائي عمييا كؿ في دائرة اختصاصو "كمف خلبؿ النص المذككر فقط اناط المشرع كاكجب 

كني كقد اصاب في ذات الكقت تنشا كحدة متخصصة كىي التي تتمثؿ بالمختبر الجنائي الالكتر 
المشرع  بالزاـ الشرطة المدنية كقكل الامف بذلؾ فاذا عدنا الى اختصاص كلب مف الاجيزة الامنية 
باعتبارىـ يتمتعكف بصفة الضابطة القضائية كفؽ ما جاء بالتشريعات الخاصة مثؿ المخابرات كالامف 

ا لمقكانييف الخاصة لكؿ جياز، الكقائي كغيرىـ مف يتمتعكف بصفة الضابطة القضائية  فيي مختمفة كفق
( مف قانكف رقـ 10ك 9فقياـ جياز مثؿ المخابرات العامة كالتي حددت ميامو بمكجب احكاـ المكاد)

الخاص بالمخابرات العامة كالمختص بالحفظ عمى الامف الداخمي كالخارجي لمدكلة  2005لسنة  17
اص كحدة حماية الاسرة بالتعاكف مع كحدة اف يحقؽ بجريمة ابتزاز الكتركني لسيدة مثلب فيك مف اختص

كفؽ لقانكف المخابرات العامة، كىذا  ،كلا يككف مف اختصاص المخابرات العامة الإلكتركنيةالجرائـ 
مف قتميا  لمدكر الذم تقكـ بو كحدة حماية الاسرة الكقائي كالحماية التي تحيطيا بالمجني عمييا خكفان 

لمجتمع لتمارس ا كدمجيا فيىيميا أعادة تإرؼ بالاضافة الى ىميا تحت ذريعة الشأمف قبؿ  مثلبن 
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 كصكلان  ،حياتيا الطبيعة، كتاخذ كحدة الجرائـ الكتركنية دكرىا بالبحث كالتحرم كالاستدلاؿ لمدليؿ الرقمي
كتقديمو لمعدالة  ،لاتخاذ المقتضى القانكني بملبحقة الجاني ،لى الجاني كرفع الممؼ الى النيابة العامةإ

ف تقكـ الشرطة أك  ،ف يقع تيديد للبمف القكمي لمدكلةأصكؿ عمى الحكـ المناسب، كما لا يعقؿ كالح
كما كلا  ،ف الاختصاصات الامنية لكؿ جياز بالدكلة تختمؼ عف الاخرأحيث  صكلان أالمدنية بمتابعتيا 

المشرع   فٌ أف يتـ تشتيت محضر جمع الاستدلاؿ بيف جياز كاخر كنستنتج مف النص المذككر أيعقؿ 
جراءاتيـ بمحضر التحرم كالاستدلاؿ بالجرائـ إالضبط القضائي  مأمكرمف يباشر ألصعكبة بمكاف 

ف كانت بعض الاجراءات ىي ذاتيا تطبؽ عمى ا  ك  ،كتطبيقيا عمى ىذا النكع مف الجرائـ ،التقميدية
كصية الافراد نيا بداية تختمؼ ببعض الجزئيات حماية لخصكصيتيا كخصألا إ ،الإلكتركنيةالجريمة 

 المصانة بمكجب القانكف الاسمى بالدكلة القانكف الاساسي الفمسطيني
 كتروني:لالمختبر الجنائي الا انشاء  -

 :عمى النحك التالي الى عدة اقساـ كقكل الامن يقسـ المختبر الجنائي الالكتركني في الشرطة المدنية
ميمتيا مباشرة :سم تحقيقات الانترنتعمى الشبكة العالمية  ق الإلكترونيةقسم مكافحة الجريمة  -

الاجراءات الخاصة بتعقب مرتكبي جرائـ الانترنت مف اختراؽ كقرصنة كنشر برمجيات خبيثة كاختراؽ 
البريد الكتركني كشبكات التكاصؿ الاجتماعي كانتحاؿ الشخصية كفبركة الاخبار كالاساءة كالتشيير 

ارتكاب نشاطات غير قانكنية مف خلبؿ الشبكة مف المكاطف عبر أكغيرىا مف الجرائـ التي تمس 
كمتابعة الجرائـ التي يستخدـ فييا التقنيات كجرائـ تطبيقات الاتصالات كالجرائـ الكاقعة عمى ، العالمية

ارتكبت مف   الاشخاص كالامكاؿ كالتزكير الالكتركني كالاحتياؿ الالكتركني كالابتزاز الكتركني سكاء
مف الدكلة كاستقرارىا كالعمؿ عمى تحديد أمتابعة الاشاعات التي تمس ك  ،ك خارجياأداخؿ الدكلة 

 الإلكتركنيةمف خلبؿ مراقبة كتعقب المكاقع  شاعات قدر الامكاف.ك الحد مف ىذه الإأ ،مطمقييا كمنعيـ
 1مف العاـ كالنظاـ العاـ كالاداب العامة .نيا المساس بالأأكصفحات التكاصؿ الاجتماعي التي مف ش

:يختص ىذا القسـ في ايجاد كتحميؿ الادلة  digital forensics حقيق الجنائي الرقميقسم الت -
الكتركنية كمعالجتيا لمقضايا كالجرائـ المختمفة كالتي تتعمؽ باستخداـ كسائؿ تكنكلكجيا المعمكمات في 

يقيف في اعماؿ خارج نطاؽ القانكف الفمسطيني كاستخداـ المخرجات الرقمية كادلة كالتي تساعد المحق
اتخاذ القرارات الصحيحة فييا كاحالتيا بتقرير منظـ الى جية التحقيؽ النيابة العامة. كمف اختصاصات 
الدائرة فحص المضبكطات مف اجيزة تقنية مثؿ الحاسب الالي كالاجيزة المحمكلة كاجراء التحقيؽ 
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ك أم عطب أحداث إدـ الجنائي لقكاعد البيانات كلمشبكات كحفظ المضبكطات بما يحفظ سلبمتيا كع
جيزة كمف مياـ القسـ ىك استرجاع الادلة الرقمية مف الأ ،تمؼ فييا ضمف بيئة مناخية مناسب ليا

سباب تقنية تمنع مف ك خارج المختبر لأأ ،كالمعدات التقنية سكاء بداخؿ المختبر الالكتركني الجنائي
يقيا كتحميميا كتقديـ الدعـ الفني للبفرع في جؿ ثكثألى المختبر مف إجيزة كالمعدات  التكنكلكجيا نقؿ الأ

 .مني أكؿ محافظة كفقا للبختصاص كؿ جياز 
لنيابة العامة الى جيات الاختصاص سكاء إعداد تقارير خبرة فنية تقدـ إتتجمى جميع ىذه الاعماؿ في 

ر طمبيا في ممؼ دعكل منظك  عمى ك لممحكمة المختصة بناءن أعداد ممؼ تحقيقي إف كنا في صدد إ
دلة الرقمية كتقديـ كالمتعمقة بالأ ،عداد التقارير الاحصائية الخاصةإلة دماميا كما يتابع فريؽ قسـ الأأ
شراؼ مدير الكحدة إجراء الخبرة الفنية في نظاـ التشغيؿ كبقكاعد البيانات كالتطبيقات كالشبكات تحت ا  ك 

 اك مف ينكب مكانو 
ماـ مدير كحدة عف كافة ما يككؿ ليـ مف مياـ أ تككف مسؤكلية الدائرة :قسم دائرة الاتصالات -

مف المخكليف كفقا لقرار ك قكل الأأفرع المباحث العامة أالتي تشمؿ متابعة الاحتياجات الكاردة مف 
كالمتعمقة بحركة الاتصالات كخط سيرىا كمتابعة الاحتياجات المتعمقة بسرقة  الإلكتركنيةبقانكف الجرائـ 

اك الجرائـ المتضمنة اجيزة خمكية كتحميؿ الكشكفات كتزكيدىا الى جية التحقيؽ  الاجيزة التقنية الخمكية
يككف  أفية حركة اتصاؿ اك خط سير ليا دكف أحيث لا يتـ الحصكؿ عمى بتقرير مفصؿ حكليا 

مر الى شركات الاتصاؿ السمكية عطاء الأا  ك  ،ىناؾ طمب مقدـ الى عطكفة النائب العاـ لتدقيقو
 1الاجراءات القانكنية.كاللبلسمكية ضمف 

 :  penetration testingقسم اختبار الاختراق  -
كىك يختص بالقياـ بعمميات اختبار الاختراؽ لنظـ الشبكات كالاتصالات كقكاعد البيانات كاكتشاؼ 
الثغراث التقنية كاصدار الحمكؿ ليا كايجاد السبؿ لمعالجتيا كاكتشاؼ القائميف عمييا كالتاكد مف سلبمة 

كعمؿ الفحص الدكرم للبجيزة  ،جيات التي يتـ برمجتيا بالمؤسسات الحككمية كالاقتصاديةالبرم
م اختراقات كتيديدات كما كيختص القسـ بتحميؿ أالحاسكبية كاليكاتؼ النقالة لمتاكد مف سلبمتيا مف 

ستيدؼ كعمؿ قاعدة معمكمات لمجيات التي ت ،كدراسة الفايركسات كالبرمجيات الخبيثة لمعرفة مصدرىا
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كتتـ  ،يجاد الحمكؿ لمتخمص مف ىذه الفيركسات كالبرمجيات الخبيثةا  القطاعات الحككمية كالخاصة ك 
 computer emergency response team .1ىجميع ىذه المياـ مف قبؿ فريؽ مختص يسم

الى اخر مف كيختص ىذا القسـ مف التاكد مف سلبمة نقؿ المعمكمة مف مكاف  :قسم التشفير -
 ياـ التالية:خلبؿ الم

 كتابة الجكريثميات لمتشفيرencryption algorithms  فضؿ الكسائؿ أيجاد إكبرمجتيا مف
  .مفآلضماف نقؿ المعمكمة بشكؿ 

 شفير كسائؿ نقؿ البيانات بيف في داخؿ القطاعات منعا لاختراقيات.  
 مف كسميـآيجاد ككتابة البرمجيات حتى يتـ مف خلبليا تخزيف البيانات بشكؿ إ.  
 العمؿ عمى تطكير عمـ التشفير كفؾ التشفير المكاكب لمتطكر التكنكلكجي.   
 عمى الننحك الاتي:لى قسماف إ: يقسـ  قسم التوعية والارشاد -

ماـ مدير الكحدة عف جميع اعماليـ التي أيتعمؽ بالمكاطنيف كتككف مسؤكلية القسـ  الاولالقسم 
ي ككيقية الحفاظ عمى امف معمكمات كمتابعتيا كالية تتضمف نشر الكعي الثقافي كالمجتمعي الالكتركن

عداد المكاد كالمطبكعات حكؿ مخاطر الانترنت الشبكة ا  تاميف الحسابات الشخصية منعا لاختراقيا ك 
عداد البرامج التكعية كالارشادية التي تناسب القطعات المجتمعية ا  ككيفية التصدم ليا ك  ،العالمية

 المختمفة 
تص باصدار النشرات التكعكية للبشخاص العامميف  داخؿ المؤسسات الامنية في كيخ  :القسم الثاني

عداد نشرات تتعمؽ بالاساليب التي ، إم تيديد الكتركنيأكيفية التعامؿ كحماية اجيزتيـ التقنية مف 
ىداؼ كدكافع المجرـ الالكتركني حفاظا عمى امف المعمكمات إيتبعيا المخترقكف كاعداد دراسات تتعمؽ ب

 اخؿ المكسسات الامنية كالحككمية د
كىك  DVR:يختص القسـ بالحصكؿ عمى  قسم التحقيقات المتعمقة بالفديوىات والكاميرات -

جؿ تفريغ التسجيلبت كالصكر المتعمقة بارتكاب جريمة أالجياز الذم يتـ ضبطو بمكافقة النيابة مف 
قساـ المختبر مجيز أدقيقة ضمف نظمة تسمى فمترة أكاف ما كتحميؿ ىذه البيانات عمى جنائية بم

  .بانظمة عالمية لمحصكؿ عمى ادلة لارتكاب الجرـ كتقديميا لمعدالة
مختص بتمقي الشكاكم مف المكاطنيف كاخذ البيانات اللبزمة لمبدء بالعمؿ  :قسم المتابعة الفنية -

الاقساـ المختمفة  كتحكيؿ الممؼ لمفرع المختص في الإلكتركنيةفي القضايا المختمفة كتحديد الحسابات 
                                                           

 .2019\7\2جرائـ الإلكتركنية ، بتاريخ خالد حبيب ، مختص بالمتابعو الفنية ، مقابمة شخصية ، كحده ال1



65 
 

الضبط القضائي مختصييف بتمقي الشكاكم كالبلبغات المكتكبة  مأمكرم.كما كتـ تدريب ككادر مف 
تحت مسمى المستجيب الاكؿ في كؿ مف الاجيزة الامنية عمى مختمؼ اختصاصاتيا كفي  الإلكتركنيةك 

 جميع المحافظات 
ت كاليات التعامؿ معيا مف لحظة كىك مختص بالمظبكطا :قسم التحقيقات الفنية والصيانة -

التحفظ عمييا اك ظبطيا كتسجيميا كفؽ القانكف مف خلبؿ كصكلات استلبـ معتمدة كتخزينيا كتحكيميا 
لقرار ككيؿ النيابة المحقؽ كما يقكـ القسـ بصيانة الاجيزة  لمقسـ المختص داخؿ المختبر لفحصيا كفقان 

ف يقكـ المتيـ بكسر أ جراء الفحص الكتركني مثلبن إ ذا كانت في حالة تمنع مفإالتقنية المظبكطة 
 الجياز قبؿ القاء القبض عميو معتقدا انو لف يتـ الحصكؿ عمى ام دليؿ مف الجياز المكسكر ضده 

 
 1الميام التالية : وقوى الامن عمى مستوى جياز الشرطة الإلكترونيةتتولى وحدة مكافحة الجريمة 

 .المرتبطة بالانترنت الإلكتركنيةالتحقيؽ في الجرائـ  -
 .المرتبطة بالتقنية المعمكمات كالتكنكلكجيا الإلكتركنيةالتحقيؽ بالجرائـ  -
 .استرجاع الادلة الرقمية كثكثيقيا كتحميميا كتزكيدىا الى جية التحقيؽ  -
  .اعداد تقرير فني قضائي لمجيات القضائية  -
  .لإلكتركنيةانشر التكعية كالثقافة اللبزمة لممجتمع في مجاؿ الجرائـ   -
  .المساىمة في تنفيذ الاتفاقيات الدكلية كالاقميمية التي تـ اقرارىا مف دكلة فمسطيف -
تمقي الشكاكم في القضايا التي تحاؿ الييا مف النيابة العامة كالقضاية المتعمقة في الشكؤف   -

  .الداخمة داخؿ كؿ جياز
  .حتى احالتيا الى النيابة العامة لبزمةالضبط الادلة الرقمية كالتحفظ عمييا كاعداد التقارير   -
مف حيث انكاعيا  الإلكتركنيةاعداد ارشيؼ كسجلبت خاصة بكافة القضايا كالجرائـ الرقمية ك   -

كالمعمكمات  المتعمقة باسـ المشتكي كعنكانو كرقـ ىكايتو مكاف عممو كسكناه كتاريخ الشككل اك الاحالة 
يا تفصيميا كنكعيا بالاضافة الى اعداد كشكفات كالمعمكمات المتعمقة بالمضبكطات مف كصف

 .كاحصائيات بالادلة كالادكات المضبكطة 
  .المساعدة الفنية لملبدارات كالافرع في المحافظات -
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  .لتخصصاتيـ التقنية قساميا ككفقان أتدريب المنتسبيف الجدد لمكحدة بمختمؼ  -
كؿ ما يتعمؽ بالدليؿ الكتركني كالاحتياجات التنسيؽ مع مكتب النائب العاـ نيابة الجرائـ الكتركنية ب -

 .الكتركنية العادية كالمستعجمة
  .مر التفتيش الصادر مف النيابة العامةأك تنفيذ أمعاينة مسرح الجريمة الكتركني  -
يقدـ البلبغ الى مامكرم الضبط القضائي لدل المحافظات كالتي بدكرىا تقكـ بالاتصاؿ بككيؿ نيابة  -

المختص بالمحافظة الذم يقيـ الاحتياج الكتركني كرفعو مف خلبؿ رئيس النيابة الى الجرائـ الكتركنية 
النائب العاـ الذم يعطي تعميماتو لرئيس النيابة المركزم كالخكؿ بقرار مف عطكفتو بمتابعة الاحتياجات 

 .1الكتركنية 
 السمات التي يتميز بيا الاشخاص المختصين في مكافحة الجريمة الالمكترونية

يتمتعكف بنكعية ككفاءة في التعامؿ  الإلكتركنيةمامكرم الضبط القضائي الذيف يتعاممكف بالجرائـ ف إ
 ف يككف مؤىلبن أالضبط القضائي  مأمكرم"يشترط في  5( فقرة 32فنصت المادة ) مع ىذه الجرائـ،

لاجراءات المتخذة لمتعامؿ مع الطبيعة الخاصة لمجرائـ الكتركنية "كىذا شرط الزامي كىذا يؤكد صعكبة ا
كطبيعتيا الخاصة مف قبؿ مامكرم الضبط القضائي كجديتيا كدقتيا فانو لا  الإلكتركنيةفي الجرائـ 

لا بؿ بالعكس قد يؤدم الى ضياع  ،يستطيع مامكرم الضبط القضائي في الجرائـ التقميدية متابعتيا
ف يقكـ أح الجريمة ك م شخص مف غير ذكم الاختصاص في مسر أالدليؿ الكتركني بمجرد كجكد 

بضبط جياز حاسكبي كفكو كقطع الشبكة عنو بطريقة عشكائية يؤدم لضياع الدليؿ الكتركني لمجريمة 
الضبط القضائي بالمعرفة الفنية كالتقنية  مأمكرمف يتمتع الخبير الكتركني مف ألذا يجب .المرتكبة

بالافعاؿ غير  ،نية لمبحث كالتنقيب كالتحرمكالعممية العالية كمكاكبت التطكرات التقنية لرفع القدرات الف
ف يقكـ بتجسيد الدليؿ الرقمي المستخرج مف البئية الرقمية عمى شكؿ أفعميو  2،مشركعة الكتركنياال

كتحكيميا الى صكر  ،كالمخزنة ضمف برامج كتطبيقات كايقكنات الكتركنية ،شاراتا  رقاـ كرمكز ك أصكر ك 
شكؿ حركؼ مكتكبة كمفيكمة لممحقؽ كالقاضي المختص كدليؿ مادية يتـ تفريغيا كاستخراجيا عمى 

  .دانة لممحكمةإبالتحقيؽ كالمكاجية كدليؿ 
                                                           

يع افرع المباحث في المحافظات كميتيـ تكمف في متابعة قامت كحده الجرائـ الإلكتركنية بإنشاء قسـ الجرائـ الإلكتركنية في جم1
 الشككل كاستقباليا كالتنسيؽ مع كحده الجرائـ الإلكتركنية في الاداره العامة لممباحث.

 . 2019\9\22رىاـ جبر، نائب مدير كحده الجرائـ الإلكتركنية في جياز الشرطو ، مقابمة شخصية بتاريخ،   -
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ف يككف ىناؾ تخصصية أنو يجب أكيؤكد النصييف المذككريف عمى خصكصية الجريمة بداية ب
ات تـ كبيان ،ك عمى ما تحتكيو مف معمكماتأ الإلكتركنيةبالتعامؿ بالجرائـ المرتكبة عبر الكسائؿ 

 .معالجتيا الكتركنيان 
 ؾكبالرغـ مف ذلؾ لـ يتطرؽ المشرع في قرار بقانكف الجرائـ الكتركنية لمحضر جمع الاستدلالات كبذل

حكاـ العامة في قانكف الاجراءات لى الأإيككف احاؿ تنظيـ ىذا الجزء فيما يتعمؽ بمحاضر الاستدلاؿ 
النصكص الاجرائية كاسثناء كالمتعمقة بالاجراءات حيث جاءت ، 2001لسنة  3الجزائية الفمسطينية رقـ

شترؾ بيا النيابة ت( لانيا اجراءات 36(ك)35(ك)34(ك)33ك) (32التحقيقية لخصكصيتيا في المكاد )
عماؿ مامكرم الضبط القضائي مف خلبؿ العلبقة أالعامة بصفتيا التحقيقية كبصفتيا المشرفة عمى 

ىذه الاجراءات  لمحكمة المختصة في مرحمة ما قبؿ المحاكمة.ا يضان أالتبعية الكظيفية كتشترؾ بيا 
كضعت لكضع التكازف ما بيف الخصكصية كاحتراـ الحريات العامة للبشخاص كالحفاظ عمى المصمحة 
العميا لمدكلة بالحفاظ عمى نظاميا الداخمي كامنيا كلما يخدـ مصمحة التحقيؽ فيذه الضكابط كالقيكد 

ضبط القضائي كالنيابة العامة كالتي تتفؽ مع القانكف الاساسي التي كضعت عمى مامكرم ال
 1.كالاتفاقيات الدكلية 

كضع الاجراءات الخاصة التي يجب  2018لسنة  10كبما اف المشرع الفمسطيني في قرار بقانكف رقـ 
ام اف يتقيد بيا كلب مف مامكرم الضبط القضائي كالنيابة العامة كىك استثناء عف الاصؿ في متابعة 

جريمة جنائية تقميدية لمتابعة الجرائـ الكتركنية فاف محضر جمع الاستدلاؿ في الجرائـ الاكتركنية يتـ 
 بالاجراءات التالية :

  الإلكترونيةالمعاينة في البيئة  -1
فراد كفقد عرفيا الفقياء مرتبط بمدل مساسو بخصكصية الأ ك استدلاليان أ تحقيقيان  جراءن إ دالمعاينة قد تع

كضبط ما يمزـ لكشؼ الحقيقة كمف خلبؿ  ،ك شيء لاثباث حالتوأك شخص أرؤية بالعيف لمكاف انيا "
ف ينتقؿ مامكر الضبط القضائي أف يتـ اجراء المعاينة دكف أيمكف  ف نجزـ انو لاأالتعريؼ نستطيع 

الفاعؿ  كالادكات التي تؤكد كقكعيا كتحميميا لمكصكؿ الى ،لى مسرح الجريمة لاثباثيا كضبط الاشياءإ
كالتي بالنتيجة تكشؼ الغمكض في الجرائـ التقميدية الا  ،لى كاف كانت المعاينة مف الاجراءات الميمةإ
سباب لا يمكف معاينة ما يحتكيو الجياز ألعدة  الإلكتركنيةيا لا تنتج ذات الدكر في الجرائـ نٌ أ

بيف  ماالرؤية كلكجكد فترة زمنية الحاسكبي مف معالجة الية لمبيانات كالمعمكمات الغير مرئية  بمجرد 
                                                           

 .2001( لسنة 3لمزيد حكؿ ذلؾ انظر إلى نص المكاد المذككره في قانكف الاجراءات الجزائية الفمسطيني رقـ )1
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ارتكاب الجريمة كاكتشافيا مما يؤدم الى تغيير مسرح الجريمة كالعبث فيو كاندثار الاثار المادية سكاء 
ف ا  ف خطكرة المجرـ الالكتركني حتى ك أبفعؿ المجرـ نفسو اك بفعؿ الاشخاص المتردديف لممكاف  كما ك 

ف الدليؿ المتحصؿ مف المعاينة إلذلؾ ف، لدليؿ كاتلبفو عف بعدلو قد يستطيع اف يقكـ بمحك ا ثران أترؾ 
كتنحصر المعاينة بالجرائـ الكتركنية بتدكيف المكنكنات  ،لدل السمطة القضائية ،قد يثير الريبة كالشؾ

دكات تقنية مادية أجيزة ك أكما يحتكيو مف  ،المادية التي تؤكد كجكد بئية رقمية برؤية مسرح الجريمة
ثباث كجكد كاصلبت كككابؿ متصمة بنظاـ الحاسكبي كطابعات كاقراص صمبة ا  ب ك ككجكد حاسك 

التي تشير الى كجكد بيئة رقمية كىنا تختمؼ الية التعامؿ مع  الإلكتركنيةكممغنطة كغيرىا مف الادكات 
 1.مسرح الجريمة الكتركني

القضائي اتباعيا حتى يقبؿ مؤر الضبط أرشادات فنية عمى ما  كتتميز المعاينة الكتركنية بكجكد قكاعد ك 
  .الدليؿ المتحصؿ منيا في اجراءات المحاكمة
كيختمؼ مسرح الجريمة في السياؽ الرقمي أصكلان عف  ،فتصنؼ الجريمة حسب المسرح الكاقعة فيو

السياؽ المادم أك الطبيعي، حيث يمكف تصنيؼ تبعية مسارح الجريمة مف حيث الطبيعة إلى مسرح 
  .مسرح جريمة رقمي كمسرح جريمة مختمطجريمة طبيعي)مادم( ك 

حيث يسيؿ حصر مسرح الجريمة المادم بسبب طبيعتو الفيزيائية التي يمكف حصرىا بمكاف كأدكات 
كلكف حياؿ مسرح الجريمة الرقمي فالأمر أصعب مف ذلؾ  ،مف شأنيا التكاجد في سياؽ تنفيذ الجريمة

ليا طبيعة فيزيائية يمكف حصرىا كىناؾ الجانب حيث يكجد ىناؾ أدكات  ،طبيعة مختمطة كفيك عادة ذ
الأخر مف الأداة ألا كىك النطاؽ الإلكتركني، كىذا ما يفتح الباب لعالـ غير قابؿ لمحصر مف حيث 

 احتياجات الأدلة كالتفتيش.
ىي الفعؿ كالكسط الالكتركني الدائر فيو الفعؿ كالأداة المستخدمة في  الإلكترونيةفعناصر الجريمة 

ج إلى ذلؾ الكسط؛ مما يصعب حصر دائرة التفتيش المكانية كالزمانية ليذا الفعؿ، فيك لا يحتاج الكلك 
ك حتى في قطرىا الإقميمي، مما يمكف أشخاص في نطاؽ أتكاجد فيزيائي في مكقع الجريمة الفعمي 

كؿ إقميمي معيف بإلحاؽ الضرر بمصالح لأشخاص متكاجديف في نطاؽ إقميمي أخر، كىذا ما يحكؿ ح
سياؽ التفتيش الإلكتركني، فيؿ يمكف لسمطة ضبط تفتيش شبكة غير خاضعة لنطاقيا الإقميمي؟ 

                                                           
اسة مقارنة(، دار النيضة العربية، الطبعة .احمد محمكد مصطفى، جرائـ الحاسبات الالية في التشريع المصرم)در 1

 . 135،ص 2010الأكلى،
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لتمكيف مامكرم الضبط القضائي مف 2018لسنة  10رقـ كماىي الاجراءات المنصكصة بقرار بقانكف 
 ذلؾ؟ 

 ،كالشؤكف مف ناحية طبيعية كرقمية الباب لتضارب المصالح الإلكتركنيةيفتح تداخؿ نطاؽ الجريمة 
كمف جانب  ،المطمكبة كدليؿ الكتركني الإلكتركنيةحيث يجب اختيار الدقة في نطاؽ طمب الاحتياجات 

 الإلكتركنيةالجريمة  كنقميا الزمني حيث أفٌ  ،كانتشارىا المكاني الإلكتركنيةآخر تكسع نطاؽ الجريمة 
( تفتح تمؾ الثغرة phishing) 1طبيعة مستمرة في الغالب مثلبن في جريمة التصيد عبر الانترنت كذ

كىي عادة ما تككف جريمة مستمرة  ،لتنفيذ الجريمة الإلكتركنيةلا محدكد مف الأبكاب كالمكانئ  ان عدد
كىنا يجب تكفير جدار نارم الكتركني لكقؼ الثغرات، كلكف مع كجكد ثغرات ما  ،زمنيان كممتدة مكانيان 

 لتعامؿ مع تمؾ الثغرات؟العمؿ حياؿ ذلؾ، ككيؼ لسمطة الضبط القضائي ا
بالاشتراؾ مع شبكة الاتصاؿ السمكي كاللبسمكي متصمة ببعضيا البعض كلا  الإلكتركنيةإف الشبكة 

يمكف فصميا، حيث أف معظـ شبكات الاتصاؿ السمكي كاللبسمكي كالشبكة العنكبكتية تستخدـ مقاسـ 
لتنفيذ تمؾ المقاسـ كالخكادـ  ركنيةالإلكتكعادة ما تستيدؼ اليجمات  ،كخكادـ مشتركة بشكؿ أك بآخر

كىك مف اختصاص كحدة الجرائـ  ،ف مسرح الجريمة قد يككف رقمي بحتعمى أ، كىذا يدلؿ الجرائـ
كقد يككف مختمط بيف  ،لى الفاعؿإلكلكج داخؿ الانظمة كالتطبيقات لمكصكؿ التي تعمؿ عمى ا الكتركنية

التي تؤكد كجكدىا  الإلكتركنيةت الكقت تكافر الادكات كبذا ،معاينة لمسرح الجريمة كتكافر بيئية رقمية
خر قد تقع الجريمة ليذا القطاعات آفي مكاف لارتكاب الجريمة الكتركنية ىذا مف جانب كمف جانب 

انتقاؿ مامكرم الضبط القضائي الى مركز الخكادـ كالسيرفيرات  فٌ إك المالية مثؿ البنكؾ، فأالاقتصادية 
م مف البيانات كالمعمكمات المخزنة ألى إرقمية كالتحفظ عميو لمنع كصكؿ كالكلكج لمبنؾ لمعاينتو كبيئة 

مثؿ نسخ البيانات كالمعمكمات التي ليا علبقة  ،بو لحيف اتخاذ الاجراء المناسب بمعرفة النيابة العامة
 4ك3ك2فقرة فقرة  (33كىذا ما نصت عميو المادة ) ،كالتي تساعد بكشؼ الحقيقية ،بالجريمة المرتكبة

جراءات جمع الاستدلاؿ مف معاينة إف ما قاـ بو مامكرم الضبط القضائي يدخؿ ضمف أفنلبحظ 
ف تككف ىذه الاجراءات تحت اشراؼ كاذف مف النيابة العامة باصدار أكجب أف المشرع ألا إكالضبط 

                                                           

تعريؼ التصيد الإلكتركني: ىك نكع مف أنكاع الجرائـ الإلكتركنية الأكثر إنتشار. يعد التصيد الإلكتركني أحد أساليب الإحتياؿ 1
ريد الإلكتركني أك مف خلبؿ مكاقع عبر الإنترنت كذلؾ لمحاكلة الحصكؿ عمى معمكمات شخصية أك مالية عف طريؽ رسائؿ الب

 مساءي  5:00الساعة  23/11/2018بتاريخ  /http://www.phishingaware.comمأخكذ مف المكقع الالكتركني .الإنترنت
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راءات مر الضبط كالتحفظ مف قبميا كقيد سمطة كاختصاص مامكرم الضبط القضائي مف مباشرة الاجأ
دكف يكجكد اذف قانكني كىك الغطاء التشريعي لسلبمة الاجراءات المتخذة مف قبؿ مامكرم الضبط 

 .المختصييف
لييـ بشاف الجرائـ كعرضيا إكمف مياـ مامكرم الضبط القضائي "قبكؿ البلبغات كالشكاكم التي ترد 

يع الجرائـ التقميدية كما قبؿ كىذا ما ىك جارم العمؿ عميو في جم 1دكف تاخير عمى النيابة العامة" 
عاـ نذدركتيا النيابة العامة مأك  التي ادركيا المجتمع الفمسطيني مؤخران  الإلكتركنيةظيكر الجرائـ 

عمى  كالتي كاف عمميا محصكران  ،حيث تـ انشاء كحدة لمتابعة الاتصالات السمكية كاللبسمكية ـ،2007
حيث كانت  ،2كف الاجراءات الجزائية الفمسطينيمف قان 51بنص المادة  متابعة الاتصالات عملبن 

مف  91حكاـ المادة أب الكحدة تتمقى شكاكم مف المكاطنيف بقضايا بسيطة كالتيديد عبر الياتؼ عملبن 
حداث ازعاج مف قبؿ مجيكليف بشكؿ ا  ك  ،3ـ1996لسنة  3قانكف الاتصالات السمكية كاللبسمكية رقـ 

بعض القضايا التحقيقية يتـ مخاطبة النائب العاـ لمتابعة كفي  ،متكرر كالذـ عبر كسائؿ الاتصاؿ
حركة الاتصالات لقضية جنائية مثؿ سرقة احد المنازؿ اك المحلبت التجارية اك تقديـ بلبغ لمامكرم 
الضبط القضائي حكؿ سرقة ىاتؼ نقاؿ ليتـ متابعة الفاعؿ مف خلبؿ طمب تقدمو قسـ التحقيؽ 

فظات كالتي بدكرىا ترفعو لنائب العاـ المخكؿ كالمختص باصدار الامر الشرطي لنيابة العامة في المحا
مف قانكف  51لشركات الاتصاؿ كتزكيد النيابة العامة بالبيانات المحفكظة لدييـ بمكجب نص المادة 

 3مف قانكف الاتصالات السمكية كالملبسمكية رقـ  4الاجراءات الجزائية الفمسطيني كبمكجب نص المادة 
ماـ جريمة متطكرة سكاءاباشكاليا أننا أمف قيادة الشرطة المدنية ب دراكان إ ـ2013كفي عاـ  1996لسنة 

كاساليبيا ككسائميا بدات قيادة الشرطة بتدريب طاقـ لممختبر الجنائي تقنيا حتى يكاكب تطكر الجريمة 
                                                           

  2001لسنة  3مف قانكف الاجراءات الجزائية الفمسطيني رقـ  1فقرة  22المادة 1
لمنائب العاـ أك أحد مساعديو أف يضبط لدل مكاتب  1- مف قانكف الاجراءات الجزائي الفمسطيني كالتي نصت عمى: " 51لمادة ا2

 .البرؽ كالبريد الخطابات كالرسائؿ كالجرائد كالمطبكعات كالطركد كالبرقيات المتعمقة بالجريمة كشخص مرتكبيا
جراء تسجيلبت لأحاديث في مكاف خاص بناءن عمى إذف مف قاضي كما يجكز لو مراقبة المحادثات السمكية كا2-  للبسمكية، كا 

 .الصمح متى كاف لذلؾ فائدة في إظيار الحقيقة في جناية أك جنحة يعاقب عمييا بالحبس لمدة لا تقؿ عف سنة
 "قابمة لمتجديد لمرة كاحدةيجب أف يككف أمر الضبط أك إذف المراقبة أك التسجيؿ مسببان، كلمدة لا تتجاكز خمسة عشر يكمان 3- 
كالتي نصت عمى:"أ( كؿ مف قاـ بتيديد أم شخص أك  1996لسنة  3مف قانكف الاتصالات السمكية كاللبسمكية رقـ  91المادة 3

إىانتو أك نقؿ خبران مختمقان بأم كسيمة مف كسائؿ الاتصالات بقصد إثارة الفزع يعاقب بالحبس مدة لا تقؿ عف شير كلا تزيد عف 
( دينار أك بكمتا العقكبتيف. )ب( كؿ مف قاـ أك ساىـ بتقديـ خدمات 200دينار كلا تزيد عمى ) 50أك بغرامة لا تقؿ عف  سنة

اتصالات مخالفة لنظاـ العاـ أك الآداب العامة يعاقب بالعقكبات المنصكص عمييا في الفقرة )أ( مف ىذه المادة بالإضافة إلى 
 ."( مف ىذا القانكف31المادة )تطبيؽ الأحكاـ المنصكص عمييا في 
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في مكتب النائب  الإلكتركنيةـ انشاء نيابة الجرائـ ت 2016\3\20كحدة النيابة العامة،  بالتنسيؽ مع
داة مستخدمة أالعاـ كنيابة متخصصة بمتابعة جميع القضايا المكتركنية سكاء كانت الاداة التكنكلكجيا 

حدل كسائؿ تكنكلكجيا المعمكمات مثؿ الاختراقات كاعتراض إك كاقعة عمى ألارتكاب الجريمة 
مف أماـ ظاىرة خطيرة تيدد أحنا صبأننا أمف قبؿ النائب العاـ  دراكان إجاء الاتصالات كالتصنت كىذا 

ننا لسنا اماـ مشكمة عابرة كما اف عدد أكاستقرار المجتمع الفمسطيني سياسيا كاجتماعيا كاقتصاديا ك 
كاف عدد  ـ2017كحتى  ـ2015في تزايد كبير ففي الإلكتركنيةالاحتياجات الكاردة لنيابة العامة 

( شككل، كفي عاـ 174) ـ2013الشكاكم في عاـ الشكاكم الكاردة لجياز الشرطة المدنية،بمغت عدد 
بمغ  2016كفي عاـ ( شككل،502بمغ العدد) 2015( شككل، كفي عاـ 361بمغ العدد )ـ 2014
عدد  فٌ أكمف خلبؿ الاحصاءات نجد  ـ2018كفي عاـ  1ـ 2017( شككل، كفي عاـ 540العدد )

الشكاكم التي كصمت الى النيابة  الشكاكم التي تبمغت بيا الشرطة المدنية كحدىا دكف احتساب عدد
الاحصاءات  ف ىذهأبالتزايد كبالرغـ الجزئية كالشكاكم كالبلبغات الكاردة للبجيزة الامنية الاخرل 

ف أفي المجتمع الفمسطيني كالسبب يعكد كما ذكرنا سابقا الى  الإلكتركنيةارتفاع الجريمة  معدؿلاتعكس
ميا الامني لحماية قاعدة البيانات كالمعمكمات الالكتركني عدد مف الشركات كالبنكؾ كالمنشات ليا نظا

ك شركة كما أة منشاة أيالخاص بيا بكضع جدار النارم كمتابعتو مف قبؿ كؿ شركة كما كاف تعرضت 
ك شككل لمجيات المختصة أك اعتداء الكتركني لا يتـ تقديـ بلبغ أفي حكميـ الى ام اختراؽ 

يابة العامة خكفا عؿ الثاثير عمى سمعتيـ التجارية كالاقتصادية كما ك النأابطة القضائية ضبصرحييا ال
مف المكاطنيف الذيف يتعرضكف الى الابتزاز الكتركني باشكالو الجنسي كالمادم ايضا لا  كبيران  ف عددان أ

السيطرة عمى المكضكع كخرج مف بيف ايدييـ بنشر فيديك  اذا فقدك إلا إيبادكركف الى تقديـ شككل 
خير، مف خلبؿ ما تقدـ أك شككل كملبذ أكف الى تقديـ بلبغ أحد المكاطنيف كالمكاطنات فميجاباحي لا

مكرم الضبط القضائي سياف في جميع انكاع الجرائـ أف تقديـ الشككل كالبلبغ الالكتركني لمأنجد 
خرل مثؿ قانكف المرتكبة سكاء المعاقب عمييا بمكجب قانكف العقكبات كالتشريعات الخاصة الأ

لمخدرات كقانكف الاسمحة كقانكف الصحة بالمجتمع الفمسطيني كبمكجب قانكف الاجراءات الجزائية ا
 .ـ2001لسنة  3الفمسطيني رقـ 

ىي مف المياـ الرئيسة الممقاة عمى مامكرم الضبط القضائي كفقا لنص  تقديم الشكاوي والبلاغات
ما نص عميو قانكف الاجراءات الجنائية  مف قانكف الاجراءات الجزائية الفمسطيني كايضان  22المادة 

                                                           
 2018تقرير الاحصائيات الصادر مف قيادة الشرطة المدنية عاـ  -1
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ف يقبمكا التبميغات كالشكاكم أ"يجب عمى مامكرم الضبط القضائي  24المصرم حيث نصت المادة 
كيجب عمييـ كعمى مركؤسييـ اف  ،كاف يبعثكا بيا فكرا الى النيابة العامة ،التي ترد الييـ بشاف الجرائـ

المعاينات اللبزمة لتسييؿ تحقيؽ الكقائع التي تبمغ يحصمكا عمى جميع الايضاحات كيجركا جميع 
ف يتخذكا جميع الكسائؿ التحفظية اللبزمة أكعمييـ  ،ك التي يعمنكف بيا باية كيفية كانتأ ،الييـ

كيجب اف تثبت جميع الاجراءات التي يقكـ بيا مامكرم الضبط القضائي  دلة الجريمة.إلممحافظة عمى 
كيجب اف يشتمؿ تمؾ المحاضر  ،ا كقت اتخاذ الاجراء كمكاف حصكلوفي محاضر مكقع عمييا يبيف بي

كترسؿ المحاضر الى النيابة العامة مع  ،زيادة عمى ما تقدـ تكقيع  الشيكد كالخبراء الذيف سمعكا
عمى 1( مف قانكف اصكؿ المحاكمات الجزائية الاردني 7الاكراؽ كالاشياء المضبكطة"، كتنص المادة)

العدلية مكمفكف باستقصاء الجرائـ كجمع ادلتيا كالقبض عمى فاعمييا كاحالتيـ  ف "مكظفك الضابطةأ
صكؿ المحاكمات الجزائية أ( مف قانكف 49مر معاقبتيـ". كتنص المادة )أعمى المحاكـ المكككؿ الييا 

ردني "عمى مكظفي الضابطة العدلية مساعدم المدعي العاـ اف يكدعكا الى المدعي العاـ بلب ابطاء الأ
 الاخبارات كمحاضر الضبط التي ينظمكنيا في الاحكاؿ المرخص ليـ فييا مع بقية الاكراؽ "

بعمـ مامكرم الضبط القضائي بكقكع الجريمة فبمجرد عمـ  حددت النصكص السابقة الاجراءات ابتداءن 
 م طريقة كانت شفكيان أك بلبغ بأمامكرم الضبط القضائي بالجريمة سكاء عف طريؽ شككل مكتكبة 

ك بالبريد يباشر مامكرم الضبط القضائي صلبحياتيـ باجراء أك اتصاؿ ىاتفي مف شخص أمكتكبة 
ف يتـ ارساؿ المحضر الى النيابة العامة أالتحريات كتنظيـ محضر بحث كاستدلاؿ كالزـ المشرع 

ف مامكرم الضبط القضائي يتمقكف أصاحبة الاختصاص بمباشرة الدعكل العمكمية كىنا الفارؽ 
مع الاخذ  الإلكتركنيةصيؿ ليـ في جميع الجرائـ التقميدية ك أغات كالشكاكم كمتابعتيا كاختصاص البلب

 .ف يرتكز عمييا مامكر الضبط القضائيأىناؾ امكر تفصيمية تقنية يجب  فٌ أبعيف الاعتبار 
 الإلكترونيةالتفتيش في البيئة 

 الإلكتركنيةفي الجرائـ  اسثتنائيان  تصاصان ا الاجراءات التي تبنى عمى البلبغات كالشكاكم اصبحت اخمٌ أ
لمحصكؿ  الإلكتركنيةبالجرائـ  والتحري والتفتيشف محضر البحث ألمامكرم الضبط القضائي حيث 

عمى دليؿ رقمي ببيئة رقمية كىك محضر ينظـ في المساحة الافتراضية لمجريمة مثلب التفتيش في ام 
لمحضر  بناءن  كأماميا ألممؼ تحقيقي منظكر سكاءا كاء بطمب مف النيابة العامةجريمة عمى حدا س

مر التفتيش كفقا لما نص أصدار إجمع الاستدلالات المنظـ مف الضابطة القضائية كطمب مرفؽ ب
                                                           

 . 1961لسنة  9قانكف أصكؿ المحاكمات الجزائية الأردني رقـ 1
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راءات الفمسطيني حيث يتمحكر التفتيش حكؿ مكاف لو حرمة كمصاف كفقا لمقانكف جعميو قانكف الا
لمشرع الفمسطيني اجراء التفتيش في الجرائـ الكتركنية الاساسي الفمسطيني كالتساؤؿ ىنا كيؼ نظـ ا

كخاصة انيا تقع اما عمى المكنكنات المادية لمحاسب اك لام كسيمة تقنية معمكمات اك عمى ما تحتكتو 
 ىذه الكسائؿ مف مكنكنات معنكية تثمثؿ بالبيانات كالمعمكمات ؟ 

معركؼ في القانكف ىك ذلؾ الاجراء  بانو "التفتيش كما ىك التفتيش عرفت محكمة النقض المصرية
الذم رخص بو الشارع التعرض لحرمة الشخص بسبب جريمة كقعت اك ترجح كقكعيا منو ذلؾ تغميبا 

 1.لممصمحة العامة عمى مصالح الافراد الخاصة كاحتماؿ الكصكؿ الى دليؿ مادم يكشؼ الحقيقة "
الى تعريؼ التفتيش الإلكتركني  2018لسنة  10لـ يتطرؽ المشرع الفمسطيني في قرار بقانكف رقـ 

لذلؾ فنرل انو يمكت تعريفو ىك احدل اجراءات التحقيؽ التي تتكلاه النيابة العامو بيدؼ الكصكؿ الى 
ب الإلي اك المككنات الدليؿ بيدؼ اثبات الإدانة أك البراءة فيك قد يقع عمى المكككنات المادية لمحاس

 .الغير مادية
 وني:اليات التفتيش الالكتر 

عمى آلية التفتيش ـ، 2018لسنة  10رقـ  الإلكتركنيةمف قرار بقانكف الجرائـ  32كقد نصت المادة 
الالكتركني سكاءا لمسرح الجريمة الالكتركني أك التفتيش المتضمف الأجيزة ككسائؿ تكنكلكجيا 

ركني لمبحث المعمكمات بالكلكج مف قبؿ مامكرم الضبط القضائي المتخصصيف الى داخؿ النظاـ الكت
كالتحرم في المعالجة الالية لمبيانات كالمعمكمات المثبثة بداخمو كالحصكؿ عمى الدليؿ الرقمي لربط 

مر النفاذ المباشر الذم يخكليـ بذلؾ، لذلؾ فالتفتيش في أصدار إالفاعؿ بالجريمة المرتكبة مف خلبؿ 
الجريمة كالادكات المستخدمة كىنا كؿ كاقعي القصد منو ضبط ماديات نكعاف الأ الإلكتركنيةالجرائـ 
بعمـ  مكر ضبط قضائي متخصصان أف تنفذ مف قبؿ مأف عممية الضبط يجب ألى إقؼ أف أيجب 

ك أتكنكلكجيا المعمكمات بحيث اذا تـ ضبط مثلب الحاسكب بشكؿ تمقائي دكف فصؿ الكيرباء منو 
يعد بامكاف المختبر الجنائي اغلبقو بالطريقة التقنية الصحيحة فقد ييدر الدليؿ الكتركني كلف 

الالكتركني مف اثبات الجريمة كالحصكؿ عمى الدليؿ الرقمي كالنكع الاخر لمتفتيش ىك التفتيش 

                                                           
احمد محمكد مصطفى، جرائـ الحاسبات الالية في التشريع المصرم)دراسة مقارنة(، دار النيضة العربية، الطبعة الأكلى، 1

 .136،ص 2010
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كالذم يعتبر محضر التحرم كالاستدلاؿ لمامكرم الضبط القضائي بالبحث المعنكم  الافتراضي 
عمى الدليؿ الرقمي كربط الفاعؿ بمكنكنات الجياز مف ارقاـ كرمكز كصكر كاشارات كتحميميا لمحصكؿ 

بو مف قبؿ المختبر الجنائي الالكتركني بتقرير فني تقني كفقا لمقانكف كالاصكؿ كالذم يقدـ الى النيابة 
جراءاتيا التحقيقية بدمج الدليؿ الرقمي بالنص التشريعي كاحالة الممؼ الى إالعامة مف اجؿ اف تستكمؿ 

 1.المحكمة المختصة 
لايستطيعمامكرم الضبط القضائي اف ينظـ محضر تحرم  الإلكتركنيةالجريمة كفي جميع انماط 

ك الحصكؿ عمى أك الاذف المباشر أكاستدلاؿ دكف الرجكع الى النيابة العامة سكاء باخذ اذف التفتيش 
ك رقـ شصي الجياز دكف أك العنكاف الالكتركني أمعرفة صاحب البريد الالكتركني  كأكشكفات اتصاؿ 

مف المشرع الفمسطيني لمحفاظ عمى  كىذا حرصان  ،عبر القناة الرسمية كىي النيابة العامةاف يككف 
 .الحريات الخاصة كالحياة الخصكصية للبفراد

المشرع الفمسطيني قد نظـ تفتيش الاشخاص كالاماكف ككسائؿ تكنكلكجيا المعمكمات مف  فٌ أعميو نجد 
جيزة لمتعامؿ مع ىذه الأ كقانكنيان  ئي المؤىؿ فنيان مكر الضبط القضاأك الندب لمأمر التفتيش أخلبؿ 

خر قد اسماه المشرع آكمف ثـ الحصكؿ عمى اذف تفتيش  ،كالكسائؿ بضبطيا ابتداء كمكنكف مادم
مف  33بالاذف المباشر لمكلكج كتفتيش المكنكنات المعنكية بداخؿ الاجيزة المضبكطة كنظمت المادة 

 .2الإلكتركنيةأف الجرائـ بش 2018لسنة  10رقـ  القرار بقانكف
حيث عالج المشرع الفمسطيني الية الحصكؿ عمى البيانات كالمعمكمات ككممات المركر كبيانات 

ك نسخ المعمكمات كالبيانات المرتبطة بالجريمة أالمشترؾ مف خلبؿ متابعة حركات الاتصاؿ 

                                                           
 . 2018لسنة  10( مف قانكف الجرائـ الإلكتركنية رقـ 32انظر إلى نص المادة )1
لمنيابة العامة الحصكؿ عمى الأجيزة أك  .1 بشأف الجرائـ الالكتركنية:" 2018لسنة  10مف قرار بقانكف رقـ  33نص المادة 2

ك بيانات المركر أك البيانات المتعمقة بحركة الاتصالات أك بمستعممييا الأدكات أك الكسائؿ أك البيانات أك المعمكمات الإلكتركنية أ
. لمنيابة العامة الإذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات أك 2أك معمكمات المشترؾ ذات الصمة بالجريمة الإلكتركنية. 

. إذا لـ يكف الضبط 3عمى كشؼ الحقيقة. جزء منو أك أم كسيمة مف كسائؿ تكنكلكجيا المعمكمات التي مف شأنيا أف تساعد 
كالتحفظ عمى نظاـ المعمكمات ضركريان أك تعذر إجراؤه، تنسخ البيانات أك المعمكمات التي ليا علبقة بالجريمة كالبيانات التي تؤمف 

ية، يتعيف حفاظان . إذا استحاؿ إجراء الضبط كالتحفظ بصفة فعم4قراءتيا كفيميا عمى كسيمة مف كسائؿ تكنكلكجيا المعمكمات. 
. تتخذ 5عمى أدلة الجريمة استعماؿ كافة الكسائؿ المناسبة لمنع الكصكؿ كالنفاذ إلى البيانات المخزنة بنظاـ المعمكمات. 

. تحرر قدر 6الاحتياطات الضركرية لمحفاظ عمى سلبمة المضبكط المتحفظ عميو، بما في ذلؾ الكسائؿ الفنية لحماية محتكاىا. 
بالمضبكط المتحفظ عميو بحضكر المتيـ أك مف كجد لديو المضبكط المتحفظ عميو، كيحرر تقرير بذلؾ، كيحفظ  الإمكاف قائمة

، كيكتب عميو كرقة مع بياف تاريخ التحفظ كساعتو كعدد  المضبكط المتحفظ عميو حسب الحالة في ظرؼ أك مغمؼ مختكـ
 .المحاضر كالقضية"
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ف التفتيش يشمؿ البيانات أكبذلؾ حذا المشرع الفمسطيني رام الفقياء الذيف اعتبركا  الإلكتركنية
كالمعمكمات المممكسة كغير مممكسة مف خلبؿ تحميميا كترجمتيا بالمعالجة الالية لمبيانات كتحكيميا الي 

ك مرئية اك مسمكعة فيتـ تفتيشيا مف قبؿ مامكر الضبط القضائي المختص تقنيا كفنيا أبيانات مقركءة 
 1.كالامريكي كالياباني ،كالانجمترل ،الفرنسيكمف التشريعات التي اخذت بيذا الرأم التشريع 

ما تشريعات اخرل مثؿ التشريع اليكناني اعتبر مسالة التفتيش كجكبية عمى المكنكنات المادية كجكازية أ
 التفتيش عمى ما يحتكيو الحاسكب مف معمكمات كبيانات.

ما يتـ معالجتو داخؿ  كرام اخر ذىب الى عدـ اعتبار بكجكد مكنكنات مادية بؿ اعتمدكا عمى اف كؿ
الحاسكب مف معمكمات كبيانات فيي تترجـ الى رمكز كصكر كارقاـ كاشارات تمر خلبؿ اسلبؾ مادية 

 2كبالتالي لا يمكف اعتبارىا مكنكنا معنكيا  لانيا في نياية المطاؼ تظير مكنكف مادم يرل بالعيف.
تقنية المعمكمات باشكاليا فالجريمة كنخمص اف التفتيش يجب اف يشمؿ اية معالجة الية داخؿ كسائؿ 

تقع مف خلبؿ استخداـ  الإلكتركنيةاغمبية الجرائـ  فٌ ألا إاما اف تقع عمى الاجزاء المادية  الإلكتركنية
التقنيات كالتطبيقات كالبرامج كالمعالجات الالية الحاسكبية كبالتالي اذا كقعت عممية اختراؽ كيؼ 

يا المعمكمات مف مامكرم الضبط القضائي مف الحصكؿ عمى بامكاف الخبراء كالمختصيف تكنكلكج
الدليؿ الالكتركني كربطة بالفاعؿ اذا لـ يتمكنكا مف التفتيش التقني بداخؿ الحاسكب لذا اعتقدكا باف 
جميع التشريعات المعاصرة يجب اف تشمؿ تشريعاتيا بما يتضمف التفتيش الخارجي كالمادم كالتفتيش 

 اف الجرعة تقع عمى ما يحتكيو الحاسكب مف معمكمات كبيانات.الفني الغير مرئي حيث 
بصعكبة بمكاف اف نفصؿ مياـ مامكرم الضبط القضائي في الجرائـ الكتركنية حيث اف جميعيا كمنذ ك 

المحظة الاكلى يتصؿ بيا عضك النيابة المختص الذم يقكـ بدكره اما باعطاء امر التفتيش اك الانتداب 
شخاص ككسائؿ تكنكلكجيا المعمكمات ذات صمة بالجريمة كالضبط كالتحفظ لتفتيش الاماكف كالا

الالكتركني لفريؽ البحث الجنائي الالكتركني كخبير البصمات كعرضيا عمى النيابة العامة لاتخاذ 
المقتضى القانكني باصدار الاذف المباشر لتفتيش الكتركني الذم يتمحكر حكلو بما يسمى بالاحتياجات 

م الحصكؿ عمى المعمكمات كالبيانات المحفكظة بقاعدة بيانات شركات الاتصالات الكتركنية ا
لسنة  10رقـ  الإلكتركنيةمف قرار بقانكف الجرائـ  31كمزكيدم خدمة الانترنت كفقا لنص المادة 

حيث نصت "تزكيد الجيات المختصة بمعمكمات المشترؾ التي تساعد في كشؼ الحقيقة  2018

                                                           
 .137ص مرجع سابؽ، احمد مصطفى ،1
 .138ك 137السابؽ ، ص  المرجع2
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يابة اك المحكمة المختصة "لما تتسـ بو ىذه المعمكمات مف الصفة السرية كبناء عمى طمب الن،
المتلبزمة ليا لذلؾ كضع المشرع الامر بيد النيابة العامة كالمحكمة المختصة لمحصكؿ عمى ىذه 
المعمكمات كحركتيا في اشخاص محدديف ممزمة بيا الجيات الشريكة كشركات الاتصاؿ كمزكدم 

الحياة الخاصة كالحريات مر سياف في الجرائـ التقميدية التي لا تتصؿ مباشرة بخدمة الانترنت كليس الا
 1.الخصكصية

كفيما يتعمؽ بالتفتيش عمى الصعيد الاقميمي  ام خارج حدكد كسيادة الدكلة حتى لك كاف المراد تفتيشو 
شكالية تظير مف كسائؿ تقنية كحاسكبية غير مكجكدة داخؿ منزؿ المتيـ اك ام مكاف ينتسب اليو الا

خارج حدكد اذا ارتكب المتيـ جريمتو مف خلبؿ حاسكب متصؿ بالشبكة العالمية كمرتبط بجياز اخر 
المساحة الجغرافية لمدكلة ام مرتبط بدكلة اخرل كبتالي لا يستطيع المحقؽ التعدم باجراءاتو التحقيقية 
عمى سيادة دكلة اخرل لمحصكؿ عمى ما ىك مخزف بشبكات الاتصاؿ كتـ معالجتو مف خلبؿ الشبكة 

حتى لك  الإلكتركنيةالاجيزة  التابعة لمدكلة الاخرل كمف التشريعات ما نصت عمى اف التفتيش يمتد الى
كانفييا تعدم عمى سيادة دكلة اخرل ما داـ اف جياز المتيـ متصؿ بيا مع كضع ضكابط كقيكد 
اجرائية معمميف ذلؾ اف اليدؼ ىك اظيار الحقيقة كانو اجراء مؤقت مثؿ التشريع اليكلندم كالماني 

بكدابست الزمت الاطراؼ المكقعيف عمييا اف كبمراجعة التشريعات كالاتفاقيات الدكلية نجد اف اتفاقية 2
يتخذكا كافة التدابير التشريعية التي تمكف السمطات التحقيؽ المختصة مف الدخكؿ كالتفتيش داخؿ 

 .البئية الرقمية لاثباث الجريمة
 الزمت الاتفاقية العربية لمكافحة تقنية المعمكمات الدكؿ الاطراؼ بتبني الاجراءات الضركرية لتمكيفكقد

سمطاتيا المختصة مف التفتيش اك الكصكؿ الى تقنية معمكمات اك جزء منيا كالمعمكمات المخزنة فييا 
اك المخزنة عمييا كالتفتيش بالبيئة الرقمية اك ام كسيط تخزيف معمكمات كالذم قد تككف معمكمات 

 التقنية مخزنة فييا 
"تعتبرالادلة المتحصؿ  2018لسنة  10مف قرار بقانكف الجرائـ الكتركنية رقـ  38كنصت المادة 

مف ادلة الاثباث طالما اف الحصكؿ ،عمييابمعرفة الجية المختصة اك جيات التحقيؽ مف دكؿ اخرل 
مف ذات  42عمييا قد تـ كفقا للبجراءات القانكنية كالقضائية لمتعاكف الدكلي "، كما نصت المادة 

ع نظيراتيا في البلبد الاجنبية في اطار القانكف "تعمؿ الجيات المختصة عمى تيسير التعاكف م

                                                           
 المتعمؽ بالجرائـ الإلكتركنية في فمسطيف .  2018لسنة  10( مف قرار بقانكف رقـ 31انظر إلى نص المادة )1
 .160احمد مصطفى  ، مرجع سابؽ، ص 2
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بقصد الاسراع في ،اك طبؽ المعاممة بالمثؿ ،الاتفاقيات الدكلية كالاقميمية كالثنائية المصادؽ عمييا 
تبادؿ المعمكمات بما مف شانو اف يكفؿ الانذار المبكر بجرائـ انظمة المعمكمات كالاتصاؿ كتفادم 

ييا كتتبع مرتكبييا "كتنص الفقرة الثانية مف ذات المادة "يتكقؼ ارتكابيا كالمساعدة عمى التحقيؽ  ف
التعاكف المشار اليو بالفقرة السابقة عمى التزاـ الدكلة المعنية بالحفاظ عمى سرية المعمكمات المحالة 

كالتزاميا بعدـ احالتيا الى طرؼ اخر اك استغلبليا لاغراض اخرل غير مكافحة الجرائـ المعنية ،الييا 
تقديـ المساعدة القانكنية كتسميـ المجرميف  مف ذات القانكف ايضا عمى 43القرار "كنصت المادة  بيذا

 الإلكتركنيةاذا كانت تتعمؽ بالتحقيقات كالاجراءات الجنائية المرتبطة بكؿ ما جرـ بقرار بقانكف الجرائـ 
 الفمسطيني .

ش اذا كضع المتيـ رقـ سرم اك رقـ كمف الاشكاليات التي تكاجو مامكرم الضبط القضائي في التفتي
مركر عمى الجياز التقنيي كرفض اعطاء الرقـ بصمتو اك ادعى بنسيانو اك بالفعؿ لـ يعد يتذكر رقـ 
المركر اك الرقـ السرم فكيؼ لجيات التحقيؽ مف اجراء التفتيش التقني الفني كالدخكؿ الى جياز 

باب الحماية كالذم يشبو كسر باب منزؿ احد  المتيـ المضبكط عنكة لتفتيش البيئة الرقمية ككسر
حكؿ صمت الميـ كعدـ الاجابة عمى  2001لسنة  3الاشخاص فكفقا لمقانكف الاجراءات الجزائية رقـ 

الاسئمة المكجية اليو بالتحقيؽ مف ضمف الحقكؽ كحريات الفرد بحيث لا يمكف اجبار المتيـ بالإفصاح 
يلب الكتركنيا عميو اك الدفع بصمت المتيـ اثناء التحقيؽ مف عف كممة المركر كما لا يعتبر صمتو دل

مف قانكف  217قبؿ عضك النيابة اثناء تقديـ البينات لممحكمة بينة لادانتو حيث نصت المادة 
كلا يفسر صمتو اك امتناعو عف الاجابة ،الاجراءات الجزائية الفمسطيني بانو "لممتيـ الحؽ في الصمت 

ما اخذت بو اغمب التشريعات العربية الاردني كالتكنسي كالجزائرم كالككيتي  بانو اعتراؼ منو "كىذا
كالمبناني .اذا كاف الصمت لا يفسر اعترافا مف المتيـ فانو بذات الكقت لا يعتبر انو برم فصمتو لا 
يعني برائتو  كالا اصبح الصمت الكسيمة لمبراءة لممتيـ البرم كالمذنب عمى حدا سكاء لذلؾ يجب 

بيو عمى المتيـ اف الصمت لف يفيدؾ في حاؿ انؾ برمء لانؾ لف تستطيع اف تدافع عف حقؾ اماـ التن
 القضاء 

فاذا كاف لا يمكف اجبار المتيـ بالضغط عميو كاكراه كاف رفض اك التزـ الصمت ارل اف ما نص عميو 
بط القضائي المشرع الفمسطيني باعطاء امر الاذف المباشر كىك الامر الذم يسمح لمامكرم الض

المتخصصيف الكتركنيا بالفحص كالتفتيش الكتركني بالدخكؿ الى الجياز كالتفتيش بمكنكناتو الالية 
كذلؾ لمصمحة القانكف كتحقيؽ العدالة كالاىـ مف ذلؾ اف ما قاـ بو المتيـ ما ىك الى اعتداء عمى 
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ني اشد ضررا مف الجرائـ حقكؽ اخريف سكاء الخاصة اك المالية كاف ثاثير كعكاقب الفعؿ الالكترك 
التقميدية مع ىذا كضع المشرع قيكد عمى النيابة العامة كمامكرم الضبط القضائي حفاظا لمحقكؽ 
كالحريات الخاصة فما داـ التفتيش ضمف الشركط كالضكابط القانكنية المحددة بالقانكف فاف التفتيش يقع 

 1كإجراء صحيح .
القضائي سماع الشيكد دكف حمؼ اليميف، الاصؿ اف يقكـ كمف الاجراءات المككمة لمأمكرم الضبط 

مأمكرم الضبط القضائي بسماع اقكاؿ الشيكد كتدكينيا كالتكقيع عمييا مف قبؿ الطرفيف كلكف ىؿ 
يسمح المجرـ الالكتركني بكجكد ام شاىد عميو؟ نجد اف الجريمة الكتركنية مختمفة تماما حيث انو تتـ 

يدخميا سكاء المجرـ الكتركني كاف كاف ايضا في مكاف عاـ كمقيى  بالخفاء ام في غرؼ مغمقة لا
اكنادم فجريمتو ترتكب مف خلبؿ جيازه الخاص فينفذ جريمتو عبر الضغط عمى بعض الازرار دكف 
اف يلبحظ ام مف المكجكديف الافعاؿ التي يقكـ بيا لذلؾ الجريمة الكتركنية لا يمكف معيا كجكد شيكد 

ضبط القضائي بيـ كشيكد عمى الفاعؿ كالجريمة كما انو يكجد اسباب اخرل تحكؿ ليستعينكا مامكرم ال
بعدـ كجكد شيكد ىك انو يكجد فارؽ زمني ما بيف ارتكاب الفعؿ كاحداث النتيجة الجريمة كلا يمكف ربط 
ساعة ارتكابيا كاف كاف ىناؾ شيكد فالفارؽ الزمني كفيؿ باف يتعرض الشاىد لعكامؿ النيساف كانو 

ا حتى لك لاحظ الشاىد عمى اية اشارات قد تشير الى الفاعؿ الى انيا غير مؤكدة مف اف تككف ايض
لذلؾ لا يتـ سماع  الإلكتركنيةمرتبطة بالفعؿ المرتكب مف ناحية تقنية فالفاعؿ دائما مجيكؿ بالجرائـ 

اعؿ كانما يتـ الشيكد مف قبؿ مامكرم الضبط القضائي الى بعد الحصكؿ عمى دليؿ الرقمي كربطو بالف
سماع شيكد لمكاقعة ام بمعنى اذا تعرضت احدا الشركات اك الجامعات للبختراؽ فانو يتـ سماع 
الشيكد عمى كاقعة الاختراؽ باف لاحظكا اك شاىدكا عدـ تمكف المجني عميو مف التحكـ بحسابو اك 

ارتكاب الجريمة  كقت  عدـ تمكنيـ دخكؿ المكقع المخترؽ لمسيطرة عميو مف قبؿ المخترؽ كاف تباينت
 2عف كقت اكتشافيا.

ىذا الاجراء يتـ مف خلبؿ النيابة  فٌ إلتسييؿ التحقيؽ كالحصكؿ عمى ايضاحات اللبزمة، ف كايضان 
العامة فاف ما يقكمكف بو مأمكرم الضبط القضائي كالمقصكد مأمكرم الضبط المختصيف بالجرائـ 

ركنية كالحصكؿ عمييا بمكافقة النيابة العامة فيذه يككف مف خلبؿ تحديد احتياجات الكت الإلكتركنية

                                                           
 .24، ص 2014اسراء جاسـ عمراف ، التحقيؽ الابتدائي ، عماف ، المركز الاكاديمي ، 1
ة الجرائـ الإلكتركنية في محافظة راـ الله ، مقابمة شخصية حكؿ سماع الشيكد في الجريمة الإلكتركنية سامر المصرم ، ككيؿ نياب2

 . 2019 \9\15، تمت المقابمة بتاريخ 
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كالتي تستخدميا لمكاجية المتيـ بيا حيف  ،الاجراءات تصبح مف ضمف الاجراءات التحقيقية لمنيابة
 معرفتو كبناء الممؼ التحقيقي معتمديف عمييا .

كؿ عند ميف الأدكرىـ ينقسـ الى قس فٌ إكما كيككف ليـ الحؽ في الاستعانة بالخبراء المتخصصيف، ف
ك الكتركنية لا بد مف كجكد أية كانت جنائية أك عند الابلبغ بكقكع جريمة ألى مسرح الجريمة إالانتقاؿ 

قدر عمى تحديد الكسائؿ أالخبير المختص  فٌ أكخبير بصمات كالسبب يعكد  ،خبير بالجرائـ الكتركنية
م شخص أكخبير بصمات لمنع  ،الجريمةمكانية الاستفادة منيا لمكشؼ عف إالتقنية المكجكدة لتحديد 

كجكد  خريف مثلبن لى الخبراء الآإبالإضافة  ،لحيف رفع البصمات عنيا الإلكتركنيةبممس الكسائؿ 
الطبيب الشرعي في مسرح جريمة القتؿ ككجكد كاميرات كاجيزة خمكية ممقاة ككجكد جياز لاسمكي لربط 

مف قانكف الاجراءات الجزائية  64ع في المادة عمى الشبكة العالمية انترنت كىذا ما منحو المشر 
 .1مف ندب لمخبراء كالطبيب الشرعي الفمسطيني كصلبحية تتمتع بيا النيابة العامة

 الإلكترونيةالضبط في  الجريمة 
صيمة لمأمكرم الضبط القضائي في الدعاكم الجنائية في الجرائـ جراءات الأكيعد الضبط مف الإ

جراءات المكمؼ بيا مف قبؿ النيابة صبح مف ضمف الإأقانكف الجرائـ الكتركنية ا بقرار بمٌ أالتقميدية، 
 32كقد رسمت المادة  ،جراءات التحقيقيةمف الإ الإلكتركنيةتالي اصبح الضبط المقصكد بالجرائـ الكب

سكاء  ،دكات كالكسائؿ التقنيةجيزة كالألية الضبط كالتحفظ عمى الأآ 6ك 4ك2فقرة  33كالمادة 3فقرة 
كيتـ  ،لى مكاف حفظ المضبكطات لدل مأمكرم الضبط القضائيإبضبطيا بمكجكب محضر كنقميا 

رسمت المكاد المذككرة كما لى النيابة العامة لاتخاذ المقتضى القانكني إتحرير قائمة فييا كرفعيا 
ك أحجميا  بسبب كىذا مثلبن  ،جراء الضبط الفعمي للؤدكات كالاجيزةإجراء القانكني في حاؿ استحالة الإ

لا بؿ الزمت جيات  5فقرة  33ك محاطة ببناء كحددت المادة أكجكد السيرفرات داخؿ خزنة مبنية 
الضبط القضائي بالحفاظ عمى سلبمة المضبكطات كالمتحفظ عمييا مف ناحيتيف القانكنية بعدـ 

يمزـ  حيانان أنكه أ فٍ أكىنا يجب  كمف ناحية فنية بالية حفظيا كعدـ تعرضيا لمكسر مثلبن  ،التلبعب بيا
حفظ المضبكطات في غرفة بدرجة حرارة معينة في حاؿ ابقائيا متصمة بالكيرباء كضمف دائرة 

كيختـ عميو  ،كضعيا في حرز مغمؽك  .التشغيؿ، كحدد المشرع شركط التعامؿ مع المضبكط الكتركني
لضبط كاسـ الشخص كمكاف ا ،كيكتب عميو شريط بياناتيا مف تاريخ الضبط كرقـ القضية التحقيقية

كتكدع في مكاف حفظ المضبكطات في النيابة العامة  ،كمكاف الضبط ،التي ضبط منو كساعة الضبط
خذ التدابير اللبزمة لسلبمة الأجيزة، أفي قاصة المختبر الجنائي مع  م مكاف تقرره لحفظيا مثلبن أك أ

ا مٌ أقة كالضبط نكعاف جراه كاصحاب العلبإك مف أكيحرر محضر الضبط كيدكف فيو اسـ منظمو 

                                                           
 . 2001( لسنة 3مف قانكف الاجراءات الجزائية الفمسطيني رقـ ) 64انظر غمى نص المادة 1
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كالصكر  ،مثؿ المعمكمات كالبرامج كالبريد الكتركني ،ك معنكم بما يسمى بالضبط المعنكمأمادم 
 1.كالبيانات كالتحفظ عمييا

 ،فما تـ عرضو حكؿ مياـ مأمكرم الضبط القضائي بمكجب قانكف الاجراءات الجزائية الفمسطيني
صيمة كالمياـ الممقاة فقد شممت الاجراءات الأ، ـ2018لسنة  10كقرار بقانكف الجرائـ الكتركنية رقـ 

الاجراءات التقميدية كالمنصكص  فٌ أكبذات الكقت بينيت ب ،الجرائـ الكتركنية عمييـ كاسقاطيا عمى
كالكشؼ كالمعاينة  ،كالحصكؿ عمى الايضاحات اللبزمة لتسييؿ التحقيؽ ،عمييا كالاستعانة بخبراء
دكف حمؼ اليميف كاتخاذ جميع الكسائؿ اللبزمة لممحافظة  ،كسماع الشيكد كقبكؿ البلبغات كالشكاكم

ثبات جميع ىذه الاجراءات كفقان  ،دلة الجريمةأعمى  كاقتصرت محاضر  ،لمقكاعد الاجرائية القانكنية كا 
جمع الاستدلاؿ بالجرائـ الكتركنية بقبكؿ البلبغات كالشكاكم كالمعاينة لمسرح الجريمة المادم كالمتصؿ 

عدا ذلؾ اعتبره المشرع مف ضمف الاجراءات  امٌ أكالاستعانة بخبراء متخصصيف  الإلكتركنيةبالجريمة 
التحقيقية لمنيابة العامة كالتي لا تتـ الا بإذف منيا اك بقرار صادر منيا كاضاؼ قرار بقانكف الجرائـ 

الضبط القضائي كالذم  جراء يتركز عميو تحديد الاحتياج الالكتركني مف قبؿ مأمكرمإ الإلكتركنية
كتقديمو عمى شكؿ طمب لمنيابة العامة التي ليا  ،ف يتسـ بالدقة كالخصكصية كالسرية كالسرعةأيجب 

مثؿ تحديد احتياج بضركرة فحص جياز المجني عمييا لتعرضيا  ،ك تعدلوأك ترفضو أف تجيبو أ
رسمت الصكر لمجاني أفسيا ك يا ىي مف صكرت ننٌ أدلت بأقكاليا أكحيف سماع  ،للببتزاز الالكتركني

لى ممؼ الصكر إ تتطاؿ مثلبن  فٍ أفلب يجكز عند فحص الجياز  الإلكتركنيةعبر تطبيؽ الرسائؿ 
 .لخصكصية المجني عمييا عتبر خرقان كالا ا ،الخاص بؿ يتحدد بشكؿ دقيؽ كمكضح كلا يجكز تجاكزه

يني في قرار بقانكف الجرائـ جراءات الميمة كالاسثنائية التي نص عمييا المشرع الفمسطكمف الإ
الضبط القضائي برصد  مأمكرم 39حيث خكلت المادة  ،الإلكتركنيةىك حجب المكاقع  الإلكتركنية

كتقديـ محضر  ،كالاداب العامة كالامف القكمي ،نيا تيديد النظاـ العاـأالمكاقع الكتركنية التي مف ش
حد أك ألى النائب العاـ إيرفع ك  ،كنيذف لحجب المكقع الالكتر معو طمب الإ بحث كتحرم مرفقان 

يو الى أف الطمب محؽ يقدـ النائب العاـ مذكرة بر أكفي حاؿ  ،ك رفضوأمساعديو الذم لو قبكؿ الطمب 
كفي حاؿ القبكؿ  ،رفضو كأالذم ينظر الطمب كلو قبكلو  ،عةسا 24قاضي الصمح المختص خلبؿ 

كفي حاؿ الرفض لـ  ،لممحضر تجديد كفقان ملشير قابمة أب المكقع لمدة ستة جعطاء الاذف بحإيتـ 
و قرار فاصؿ في نٌ أكبما  ،الصادر رالقرا جراءات استنئناؼإ الإلكتركنيةينص قرار بقانكف الجرائـ 

لسنة  3حكاـ العامة في قانكف الاجراءات الجزائية رقـ لى الأإو مف الجائز استئنافو بالرجكع نٌ إالطمب ف
2001.2 

                                                           
 بشأف الجرائـ الإلكتركنية في فمسطيف . 2018لسنة  10انكف رقـ ( مف قرار بق33( كالمادة )32انظر الى المادة )1
 المتعمؽ بالجرائـ الإلكتركنية في فمسطيف . 2018لسنة  10( مف قرار بقانكف رقـ 39انظر الى نص المادة )2
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مف قرار بقانكف الجرائـ  ،36بتسجيؿ كنسخ كمراقبة الاتصالات حيث المادة مر فيما يتعمؽ كذات الأ
فراد مثؿ بقيكد كضكابط لمحفاظ عمى خصكصية الأتت تيكال ،جراءات الكاجب اتباعياكالإ الإلكتركنية

كجعميا في حدكد ضيقة كبمكافقة المحكمة المختصة بناء عمى محضر يقدـ مف  ،كحياتيـ الخاصة
جراءات المتبعة بحجب المكاقع لى النائب العاـ كيقدـ بنفس الإإكيرفع  ،قضائيمكرم الضبط الأم

شير مف تاريخ الاعتراض الفعمي أكحدد المشرع مدة اعتراض كمراقبة الاتصالات بثلبثة  الإلكتركنية
كالحصكؿ عمى ما ىك مطمكب لتقديمو لممحكمة  ،شراؼ النيابة العامة لسلبمة الاجراءاتإتحت 

 .اء المحاكمةالمختصة اثن

 الإنكتروَُةانًطهب انثاٍَ : انتحقُق الابتذائٍ فٍ انجرًَة 

شراؼ النيابة العامة إجمع الاستدلاؿ التي يقكـ بيا مأمكرم الضبط القضائي تحت بعد التطرؽ لمرحمة 
ساسية تبدأ بجمع أالدعكل الجزائية تمر بثلبث مراحؿ  طار عمميـ الذم نظمو القانكف، كبينا بأفٌ إفي 

بيا كافة الاكراؽ كالافادات  حالة الممؼ مرفقان إلاستدلالات كمف ثـ يقكـ مأمكرم الضبط القضائي با
لى النيابة العامة بصفتيا سمطة إككشؼ الاستدلاؿ المنظـ مف قبؿ مأمكر الضبط القضائي المختص 

( مف 1اـ المادة )بأحك التحقيؽ كذلؾ لمباشرة عممية التحقيؽ الابتدائي كتحريؾ الدعكل العمكمية عملبن 
سكؼ ككنيا ىي ممثمة الحؽ المجتمعي  ـ،2001لسنة  3جراءات الجزائية الفمسطيني رقـ قانكف الإ

كبياف الادلة  )الفرع الأكؿ( بداية مف الجية المختصة في التحقيؽ ،التحقيؽ الابتدائي نتطرؽ الى مرحمة
 . )الفرع الثاني(التي تثبت كقكع الجرائـ كنسبتيا الى مرتكبييا

  الإنكتروَُةول: انجهة انًختظة بانتحقُق فٍ انجرائى انفرع الأ

مف تعد النيابة العامة ىي شعبة مف شعب السمطة القضائية كاحد مككناتيا كتيدؼ لمحفاظ عمى الأ
 ،جراءات التي رسميا القانكفكمكافحة الجريمة كمعاقبة مرتكبييا كفقا للئ ،كتكفير الحماية المجتمعية

ثناء مرحمة أاءات تحقيؽ عادلة مراعية لمحقكؽ كالضمانات التي كفميا المشرع لممتيـ جر إكذلؾ ضمف 
م أعضاء النيابة العامة بمباشرة أحد أذ قياـ إ ،التحقيؽ الابتدائي، كما كتعد النيابة كحدة كاحدة لا تتجزأ

عضاء أجكز رد و صادر مف النيابة العامة في مجمكعيا، كما كلا ينٌ أعماؿ التحقيؽ يعتبر كأعمؿ مف 
 1.النيابة العامة

جراءات لمصلبحيات المخكلة ليا في قانكف الإ تباشر النيابة العامة عمميا في الممؼ التحقيقي كفقان 
صمية مف لحظة كصكؿ الممؼ التحقيقي مف مأمكرم الضبط القضائي لا بؿ كقبؿ ذلؾ أالجزائية بصفة 

كجب القانكف عمى النيابة العامة أات كالجنح مف لحظة كقكع الجريمة ففي جرائـ التمبس في الجناي
                                                           

، الطبعة الاكلى، دار اشرؼ رمضاف عبد الحميد، النيابة العامة كدكرىا في المرحمة السابقة عمى المحاكمة )دراسة تحميمة مقارنة(1
 .61، ص2004النيضة العربية، 
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، كىناؾ بعض الاجراءات تمنح بصفة استثنائية عمى سبيؿ الندب مثؿ 1لمكاف الجريمة تتنتقؿ فكران ان
القبض عمى المتيـ، اكالتفتيش،كىناؾ مف الصلبحيات الاستثنائية التي تمنح بقكة القانكف مثؿ تفكيض 

 .2باعماؿ التحقيؽ في دعكل محددة احد اعضاء الضبط القضائي بالقياـ 
جراء لكشؼ الحقيقة إلا إيعد اليدؼ الاساسي مف التحقيؽ الابتدائي الذم تجريو النيابة العامة ما ىك 

كالكقكؼ عمى مجريات التحقيؽ كضماف الحقكؽ كالحريات لمجاني كالمجني عميو عمى حد سكاء، 
كاحالتيا لممحكمة المختصة  ،ة الدعكل الجزائيةساس في اقامكتعتبر مرحمة التحقيؽ الابتدائي ىي الأ

ساسية في المحكمة أماـ النيابة العامة تككف ليا قيمة أكافة الادلة كالبينات التي تقدـ  فٌ أسيما 
ثناء مرحمة أالمختصة كقد تستخدـ كدليؿ ضد المتيـ حتى عمى صعيد الافادة الشخصية لممتيـ 

 .3الاستجكاب
لابتدائي مف قبؿ النيابة العامة يككف الحؽ لمنيابة العامة في التصرؼ في كفي نياية مرحمة التحقيؽ ا

ك بحفظ الممؼ الجزائي أالدعكل الجزائية اما بالاحالة لممحكمة المختصة بعد تككيف الادلة كتقيميا 
 كىناؾ في مصر ما يسمى بأفٌ ، 4مف قانكف الاجراءات الجزائية الفمسطيني 149عملب بأحكاـ المادة 

لاقامة الدعكل الجنائية حيث عرفتو محكمة النقض المصرية بأنو"القرار الذم تصدره سمطة  لا كجو

                                                           
مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى"يجب عمى مأمكر الضبط القضائي في حالة  27نصت المادة  -1

ة الأماكف التمبس بجناية أك جنحة أف ينتقؿ فكرا إلى مكاف الجريمة، كيعايف الآثار المادية ليا كيتحفظ عمييا، كيثبت حال
كالأشخاص ككؿ ما يفيد في كشؼ الحقيقة، كيسمع أقكاؿ مف كاف حاضرا أك مف يمكف الحصكؿ منو عمى إيضاحات في شاف 
الجريمة كمرتكبييا، كيجب عميو أف يخطر النيابة العامة فكرا بانتقالو، كيجب عمى عضك النيابة المختص بمجرد إخطاره بجناية 

 .مكاف الجريمةمتمبس بيا الانتقاؿ فكرا إلى 
.تختص النيابة العامة دكف غيرىا بالتحقيؽ في 1مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى"  55نصت المادة  -2

الجرائـ كالتصرؼ بيا؛.لمنائب العاـ أك ككيؿ النيابة  العامة المختص تفكيض أحد أعضاء الضبط القضائي المختص بالقياـ بأم 
لتحقيؽ في دعكل محددة، كذلؾ عدا استجكاب المتيـ في مكاد الجنايات؛لا يجكز أف يككف التفكيض عاما؛يتمتع عمؿ مف أعماؿ ا

 التفكيض في حدكد تفكيضو بجميع السمطات المخكلة لككيؿ النيابة".
ضكر المتيـ مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى"  يجب عمى ككيؿ النيابة عند ح 96نصت المادة  -3

لأكؿ مرة إلى التحقيؽ أف يثبت مف ىكيتو كاسمو كعنكانو كمينتو كيستجكبو بالتيمة المنسكبة إليو كيطالبو بالإجابة عمييا، كيخطره 
أف مف حقو الاستعانة بمحاـ، كاف كؿ ما يقكؿ يجكز تقديمو كدليؿ ضده في معرض البينة عند محاكمتو؛يجب إثبات أقكاؿ المتيـ 

 ستجكاب". في محضر الا

متى انتيى التحقيؽ كرأل ككيؿ النيابة أف   .1مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى"  149نصت المادة -4
الفعؿ لا يعاقب عميو القانكف أك أف الدعكل انقضت بالتقدـ أك بالكفاة أك العفك العاـ أك لسبؽ محاكمة المتيـ عف ذات الجريمة أك 

ؤكؿ جزئيا لصغر سنو أك بسبب عاىة في عقمو أك أف ظركؼ الدعكل كملببساتيا تستكجب حفظيا لعدـ الأىمية لأنو غير مس
بيدم الأمر كيرسميا لمنائب العاـ لمتصرؼ؛إذا كجد النائب العاـ أك احد مساعديو أف رأم ككيؿ النيابة في محمو يصدر قرارا مسببا 

اف مكقكفا؛إذا كاف قرار الحفظ لعدـ مسئكلية المتيـ بسبب عاىة في عقمو فممنائب بحفظ الدعكل كيأمر إطلبؽ سراح المتيـ إذا ك
 العاـ مخاطبة جيات الاختصاص لعلبجو.
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التحقيؽ بعد فحص التيمة كبعد المكازنة بيف الادلة كالترجيح ترجح بأف القضية لا تصمح لاف تقاـ 
ة قرار بمثابقامة الدعكل ذك طبيعة قضائية كىك لا كجو لا عنيا الدعكل الجنائية" كيعد الامر بأفٌ 

لمرحمة المحاكمة النيائية اماـ المحكمة المختصة بعد  كىذه الاجراءات تمييدان صادر عف سمطة التحقيق
 .1احالة الممؼ التحقيقي مف قبؿ النيابة العامة 

ابة منذ العمـ ىـ ما يميز ىذه المرحمة انيا تحت اشراؼ النيابة العامة كمتصمة مباشرة بعضك النيأ فٌ إ
ك بالعكس في حاؿ تـ تقديـ أك بلبغ الى مامكرم الضبط القضائي أك تقديـ  شككل أا ك اكتشافيأفييا 

جؿ بناء الممؼ ألى النيابة العامة قالاجراءات التحقيقية التي تقكـ بيا النيابة العامة مف إالشككل 
 ذفصدار الإإك أا بالتفتيش مٌ أ ،التحقيقي تكمؼ فيو مامكرم الضبط القضائي المختص الكتركنيان 

لمحصكؿ عمى الدليؿ الرقمي مف قبؿ كحدة  ،ك التحفظ بنكعو المادم كالمعنكمأك الضبط أالمباشر 
 فمثلبن  ،كتنظيـ تقرير خبرة فني مف قبؿ الخبراء كالمختصيف بالمختبر الالكتركني الإلكتركنيةالجرائـ 

لعامة مف اجؿ معرفة عند الحصكؿ عمى رقـ العنكاف الالكتركني مف قبؿ المختبر يتـ مخاطبة النيابة ا
صاحب الرقـ المتصؿ بالعنكاف الالكتركني سكاء رقـ يعكد الى شركة الاتصالات السمكية اك اللبسمكية 

لا بمكجب قرار صادر مف النائب العاـ لمجية المعنية إفمعرفة صاحب الرقـ مف قبؿ الشركات لا يتـ 
كالمتصمة   ،عاـ بالبيانات المسجمة في شركةكالتي بمكجبو يتـ تزكيد النيابة المركزية بمكتب النائب ال

كتحميؿ  ،كمف ثـ يتـ تنظيـ تقرير فني بالدليؿ الرقمي بربط العنكاف الالكتركني ،كالمتعمقة بصاحب الرقـ
 .2مختص لمسير بالاجراءات التحقيقيةالكاقعة بربطيا بالمتيـ كرفع التقرير الى عضك النيابة ال

مكر أكاتصالو مباشرة بم ،شراؼ النيابة العامةإؿ الرقمي تحت مف مميزات الحصكؿ عمى الدلي فٌ إ
 جراءإكما قبؿ  ،الضبط القضائي المختص ما قبؿ تنظيـ محضر تحرم كاستدلاؿ كفي مرحمة تنظيمو

جراءات متابعة إىمية في متابعة ككيؿ النيابة المحقؽ ألى القرار المناسب إ التحقيؽ كخلبليا كصكلان 
 . ف ناحية تقنية الى اكتشاؼ الحقيقة كمكاجية المتيـ بالدليؿ عند الاستجكاب الدليؿ الرقمي كفيمو م

ف النيابة العامة دكف إ ،2001لسنة  3(مف قانكف الاجراءات الجزائية رقـ 2(ك)1نصت المكاد )كقد 
غيرىا الحؽ في اقامة الدعكل الجزائية كمباشرتيا ام جعؿ اختصاص اقامة الدعكل كالتحقيؽ فييا 

(مف ذات القانكف اختصاصات النيابة العامة بمباشرة التحقيؽ 55كما كحددت المادة ) 3العامة لمنيابة

                                                           
 .91-90محمد صلبح الديف بيجت محمد، تصرؼ النيابة العامة في التحقيؽ الابتدائي، دار النيضة العربية، ص1
 محافظة راـ الله، مقابمة شخصية.سامر المصرم، ككيؿ نيابة الجرائـ الإلكتركنية في 2
تختص النيابة العامة دكف غيرىا بإقامة الدعكل "(  مف قانكف الإجراءات الجزائية الفمسطيني عمى1نصت المادة ) -3

كمباشرتيا كلا تقاـ مف غيرىا إلا في الأحكاؿ المبينة في القانكف.كلا يجكز كقؼ الدعكل أك التنازؿ عنيا أك تركيا أك   الجزائية
(يباشر النائب العاـ الدعكل الجزائية بنفسو أك بكاسطة 2تعطيؿ سيرىا أك التصالح معيا، إلا في الحالات الكاردة في القانكف.مادة )

كمباشرتيا كلا تقاـ مف غيرىا إلا في الأحكاؿ   تختص النيابة العامة دكف غيرىا بإقامة الدعكل الجزائية النيابة العامة.  احد أعضاء
 القانكف. المبينة في
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ا مٌ أف تتصرؼ بالدعكل أ يضان أالجزاائي بكافة الجرائـ الغير مشركعة كالمعاقب عمييا بالقانكف  كليا 
صمح كالبداية لى المحكمة المختصة بدرجتييا الإحالتيا إما أ(ك 149بحفظيا كفقا لما رسمت المادة )

كالاتياـ بالدعكل الجزائية بصفتيا شعبة مف شعب  ،النيابة العامة ليا سمطة التحقيؽ فٌ إكمف ىنا ف
  .السمطة القضائية

ىمية التحقيؽ الابتدائي تكمف في ما تتبعو مف الاجراءات منصكص عمييا بالقانكف الاجراءات أ فٌ إ
مى التكازف ما بيف المصمحة العامة كالحريات الجزائية لمكشؼ عف الحقيقة كبذات الكقت تحافظ ع

كعدـ المساس بيذه الحريات الا مف قبؿ سمطة قضائية تمتزـ الحياد كالشفافية كالكفاءة  ،فرادالخاصة للؤ
 .1كالمينية تدافع عف الحؽ العاـ كعف حؽ المجتمع بالعقاب

ماـ جريمة أامة سياف سكاء كنا كالاجراءات المتبعة في مرحمة التحقيؽ الابتدائي مف قبؿ النيابة الع
جراءات خاصة تتعمؽ بالتحقيؽ إية أك جريمة الكتركنية فمـ ينص قرار بقانكف الجرائـ الكتركنية أتقميدية 
عضك النيابة العامة يتبع الاحكاـ العامة بمباشرة التحقيؽ بما يتؤاـ مع طبيعة الجريمة  فٌ إلذا ف

ؼ بالمضبكطات كاستجكاب المتيـ مع مراعاة الضمانات الكتركنية مف سماع شيكد ندب خبراء كالتصر 
بالتصرؼ  الممنكحة لو بمكجب القانكف التكقيؼ كالحبس الاحتياطي كصكلا الى حؽ النيابة العامة

)مباشرة التحقيؽ قانكف 2قامة الدعكلف لا كجو لإأب داريان إك أ حفظيا قانكنيان  كأ حالتياإا بمٌ إبالدعكل 
 .الباب الثالث( 2001لمسنة  3الاجراءات الجزائية رقـ 

أعضاء نيابة متخصصيف أسكة نيجت النيابة العامة في فمسطيف نيج التخصصية فتـ تخصيص 
المتقدمة حيث اصدر النائب العاـ لدكلة فمسطيف قرار بتخصيص اعضاء نيابة متخصصيف بالدكؿ 

يف في ىذا المجاؿ بتاريخ مع اتخاذ سياسة التدريب كالتمكيف لممتخصص الإلكتركنيةلمتابعة الجرائـ 
تختمؼ عف الجريمة التقميدية، فالجريمة  الإلكتركنيةلى أف طبيعة الجريمة إكىذا يعكد  2017\1\2

المعمكماتية تقـ في مسرح كحقؿ الكتركني ذك طبيعة رقمية فيمزـ لممحقؽ الإلماـ بالتكييؼ القانكني 
 التطكر الالكتركني كالمعمكماتي. المتصؿ بمكاكبة

 

                                                                                                                                                                                

 كلا يجكز كقؼ الدعكل أك التنازؿ عنيا أك تركيا أك تعطيؿ سيرىا أك التصالح معيا، إلا في الحالات الكاردة في القانكف.
 (2مادة )

 النيابة العامة.  يباشر النائب العاـ الدعكل الجزائية بنفسو أك بكاسطة احد أعضاء
 .7، ص 2،جزء 2014فمسطيف ،ايمف ظاىر، شرح الاجراءات الجزائية الفمسطيني،  1
 23، الباب الثالث، ص2001لمسنة  3.مباشرة التحقيؽ في قانكف الاجراءات الجزائية رقـ -2
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 :الإلكترونية)النيابة العامة( لمتحقيق بالجرائم ئص التي يتميز بيا ممثلالخصا
لـ بنص المشرع الفمسطيني عمى سمات خاصة بككيؿ النيابة العامة في ممارسة عممو الانو انو كضع  

لـ تنص أم الضكابط كالحدكد الممنكحة لككيؿ النيابة في مباشرة عممو ضمف الشرعية الاجرائية، ك 
يثة عمى صفات الزامية الكجكد في المحقؽ الذم يتكلى الشؽ الالكتركني مف القضية أك تشريعات حد

فإف مف  الإلكتركنيةالقضايا ذات الطبيعة الرقمية كلكف حسب الإحصائيات الكاردة في مجاؿ القضايا 
يباشر التحقيؽ ىك محقؽ ممـ كعمى دراية بمعمكمات متقدمة عف الحقؿ الالكتركني، كىك ما يعطي 

أمكرم الضبط القضائي كالتحقيؽ القدرة عمى تقييـ عمؿ الخبير المنتدب لإصدار تقرير الخبرة عند م
تحريؾ الدعكل؛ كىذا بدكره يحمي المحقؽ مف التصديؽ الأعمى لمخبير المنتدب. في ضكء ما كرد 

يجب  تركنيةالإلكعضك النيابة المختص بالتحقيؽ بالجرائـ ذكره سابقان في ىذا الجزء مف الرسالة فإف 
 الإلكتركنيةأف يتسـ بالسمات التالية عمى سبيؿ المثاؿ لا الحصر، تبعان لمتنكع اليائؿ بطبيعة الجرائـ 

كمنيا )رسالة ماجستير السعكدية(كىذه السمات تثمثؿ بالميارات الفنية كالمعرفة التقنية التي يجب اف 
 يكتسبيا عضك النيابة كىي: 

ة الرقمية الحديثة.كفيـ عناصرىا المادية المممكسة كالمرئيةام يجب القدرة عمى التعامؿ مع الأجيز  -
عمى عضك النيابة العامة الماـ بانكاع الاجيزة التقنية كمعرفة اشكاليا كمككيناتيا كمسمياتيا كالادكات 
المتصمة بيا مف طابعة كماسح ضكئي كميكرفكف كشاشة ككاميرا كغيرىا مف الادكات التقنية كالقدرة 

عامؿ مع ىذه الاجيزة كالادكات كىذا يساعد عضك النيابة العامة عند تطبيؽ كقائع الجريمة عمى الت
كىذا ما تتبعو الدكؿ المتحضرة  ،معرفة الاداة المستخدمة كالية استخداميا لارتكاب الجرـ الالكتركني

 .1ضبط قضائي كنيابة عامة بالجرائـ الكتركنية  مأمكرممف خلبؿ تدريب المحققيف مف 
لماـ بأنظمة الاتصالات السمكية كاللبسمكية كالية عمؿ الشبكة العالمية كادراؾ المصطمحات الإ -

اندركيد ام كلبكدكىذا يساعد عضك (ip)العنكاف الالكتركني (e-mail)المستخدمة مثؿ البريد الكتركني 
ي كخاصة في النيابة العامة بالتعرؼ عمى الية ارتكاب الجرـ الالكتركني مف خلبؿ العالـ الافتراض

قضايا الاختراؽ كالتجسس كاعتراض البيانات المتنقمة مف خلبؿ شبكة الاتصالات العالمية كالية 
 2متابعتيا مف عدمو

                                                           
 .506، ص2009حسيف بف سعيد الغافرم، السياسة الجنائية في مكاجية جرائـ الانترنت)دراسة مقارنة(، دار النيضة العربية، 1
 .507، ص2009ية في مكاجية جرائـ الانترنت)دراسة مقارنة(، دار النيضة العربية، ، حسيف بف سعيد الغافرم، السياسة الجنائ2
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دراسة خكارزميات التطبيقات المالية كالتعاملبت البنكية.ام معرفة الجانب النظرم لالية عمؿ ىذه  -
معينة كالية تنفيذىا كخكارزميات الحاسكب  الخكارزميات كىي عبارة عف تعميمات محددة  لاداء ميمة

متنكعة كيعنى كؿ نكع فييا لكظيفة ما مما يساعد عضك النيابة العامة بتحديد النطاؽ الخكازمي المحدد 
 لمجريمة المرتكبة 

 متابعة التحديثات التي تتـ عمى النطاؽ الرقمي. -
 الدقة في العمؿ. -
بالمامبادؽ التفاصيؿ  الإلكتركنيةممحيث تتميز الجرائـ العدالة كعدـ التحيز كالحياد التاـ.الدقةبالع -

 كذلؾ يعكد الى الجزئيات المعقدة كالمستخدمة بارتكاب الفعؿ الكتركني الغير مشركع 
انظمة ،المعرفة المبدئية بانظمة تشغيؿ الحاسكب كخاصة الاكثر انتشارا مثؿ انظمة كيندكز -

 مأمكرمالنيابة العامة المحقؽ بمتابعة الفعؿ مع  كالينكس كنظاـ ماكنتكش مما يساعد ككيؿ،يكنيكس 
الضبط القضائي قسـ المختبر الجنائي الالكتركني كاتخاذ القرار الفني الملبئـ لطبيعة الجريمة المرتكبة 
كالمشاركة بعممية الفحص كالتفتيش المعنكم لمسرح الجريمة الرقمي كمف دكف ذلؾ سيتـ اتخاذ كافة 

بمنالء عف مشاركة كمشاكرة عضك النيابة المختص متخذا الخبير المختص مف الامكر الفنية كالتقنية 
 الضبط القضائي كافة القرارات المتعمقة مف الناحية الفنية  مأمكرم

مف متابعة الاطلبع كالقراءة مف عضك النيابة المختص لكؿ ما يتعمؽ بجرائـ الشبكة العالمية  -
كالية التعامؿ فييامف قبؿ سمطة انفاذ القانكف  الإلكتركنية خلبؿ قراءة كدراسة كتحميؿ لمجرائـ كالقضايا

كالية مكاجيتيا كالاستفادة مف تجارب الدكؿ الاخرل كالاطلبع عمى جميع الاتفاقيات كالمعاىدات 
للبلماـ بالية متابعتيا دكليا لتميزىاالجريمةبانياعابرة  الإلكتركنيةالدكلية كالاقميمية المتعمقة بالجريمة 

ليا ابعاد دكلية كالاطلبع عمى التشريعات الاجنبية كالعربية كالاتجاىات القانكنية ليذا النكع مف لمحدكد ك 
الجرائـ كمعرفة الانماط المختمفة لممجرـ الالكتركني فعمى عضك النيابة مكاكبة تطكرات الجريمة 

 كادراؾ كاقعيا الاني كالمستقبمي  الإلكتركنية
كما يستجد منيا كالمساىمة ببناء خطة كقائية مف خلبؿ التكعية  الإلكتركنيةمكاكبة جميع الجرائـ  -

المستمرة ليذه الاجرائـ كدراستيا كتحميميا مف خلبؿ محاضرات  كنشرات تكعية كىذا يساعد عضك 
النيابة بالكقكؼ عمى جميع انكاع الجرائـ كيساىـ في الية متابعتيا كمكافحتيا بالمجتمع الفمسطيني 

 كالتصدم ليا 
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ة في استجكاب المتيـ كمناقشة الشيكد كذلؾ مف خلبؿ معرفة الادكات كالاساليب المستخدمة الميار  -
كىذا يمكف عضك النيابة العامة ببناء الممؼ التحقيقي بشكؿ المتفؽ مع  الإلكتركنيةبارتكاب الجريمة 
فيـ الدليؿ مف خلبؿ تكجيو الاسئمة المناسبة بيذا المجاؿ كبذات الكقت  الإلكتركنيةطبيعة الجريمة 

 المستخرج مف قبؿ الخبير الالكتركني كمكاجية المتيـ بو 
الماـ بجميع التطبيقات المتاحة عمى الاجيزة التقنية كىذا يساعد عضك النيابة بتكجيو التحقيؽ الى  -

اليدؼ المراد منو استخراج الدليؿ الرقمي كالحصكؿ عمى المعمكمات الميمة مف قبؿ المجني عمييـ 
حياف يغفؿ المجنى عميو مف ذكرىا كيجيؿ اىمية تقديـ المعمكمة الدقيقة  لما يخدـ فكثير مف الا

 مصمحة لمصمحة التحقيؽ 
 النشاط كالمتابعة. -
 احتراـ حرية الدفاع. -
 اليدكء كرباطة الجأش. -
تقكـ الدكؿ الحديثة حاليا باستخداـ محققيف لدييـ إلماـ كمعرفة بأساليب القرصنة كالتتبع لحؿ  -

، مما يسيؿ عمؿ أجيزة المباحث كالنيابة العامة لمتكصؿ لمفاعؿ.ىذا ما يتعمؽ باىـ بعض القضايا
لكي يقكـ بعممو في استنباط الادلة  الإلكتركنيةالسمات التي يجب اف تتكافر في المحقؽ في الجرائـ 

 لتككيف الممؼ التحقيقي الإلكتركنية
دستكرية كضمانات قانكنية يتكجب عمى النيابة  يحكـ النيابة العامة في مباشرة التحقيؽ الابتدائي مبادئ

، كىذا ما اكد عميو المشرع في القانكف الاساسي الفمسطيني في الباب الثاني الذم 1العامة الالتزاـ بيا
نظـ الحقكؽ كالحريات، حيث اكد عمى الكرامة الانسانية كعمى تجريـ التعذيب بكافة صكره ككفالة 

حياة الخاصة للبفراد في الدكلة ككذلؾ اكد المشرع في ىذا الباب الحرية الشخصية كالحفاظ عمى ال
 عمى مبدا الشرعية المكضكعية كالاجرائية ككفالة حؽ الدفاع لممتيـ كحقو في تككيؿ محاـ

كالتحقيؽ الابتدئي يمتاز بالسرية في الاجراءات حرصا عمى سرية التحقيقات كاسرار الافراد كعدـ 
لمبدا الشرعية الاجرائية القائمة "المتيـ برئ حتى تثبت ادانتو"، كايضا  التشيير بأم شخص كاف تطبيقا

يتسـ التحقيؽ الابتدائي بعدة ضمانات نظميا المشرع في قانكف الاجراءات الجزائية تكافقا مع المبادئ 
الدستكرية  كىذا ما جاء في الفصؿ الخامس مف الباب الثالث في قانكف الاجراءات الجزائية تحت 

لاستجكاب حيث اكد المشرع عمى ضمانات المتيـ اثناء التحقيؽ كمنيا الحؽ في الصمت مسمى ا
                                                           

 .60، ص2018محمد صلبح الديف بيجت محمد، تصرؼ النيابة العامة في التحقيؽ الابتدائي، مصر، دار النيضة العربية، 1
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كالحؽ في المعاينة كالكشؼ عمى المتيـ كالحؽ في تككيؿ محاـ كالحؽ في تدكيف التحقيؽ كالحؽ في 
 .1مف قانكف الاجراءات الجزائية  104ابداء ام دفكع لعدـ قبكؿ الدعكل عملب باحكاـ المادة 

 انثاٍَ :اثبات انجرًَة الانكُتروَُةانفرع 

لقد عجزت الإدلة الجنائية التقميدية في شكميا المادم المممكس مف اثبات كقع الجريمة كنسبتيا الى 
فاعميا كأصطدمت جيات التحقيؽ كانقاذ القانكف بنكع جديد مف الإدلة لـ يكف معيكدان مف قبؿ إلا كىي 

عمى الدكلة إلا اف تتماشى مع التحكؿ الجذرم كالعالمي في مجاؿ فما كاف  الإلكتركنيةالإدلة الجنائية 
سكاء مف حيث سف الشتريعات كاعداد جيشان مف الخبراء المختصيف فينان في  الإلكتركنيةاثبات الجريمة 
 ىذا المجاؿ .

قد فالدليؿ الإلكتركني يضـ في طياتو جكانب عدة تتعمؽ الشؽ القانكني كالشؽ الإجرائي كالشؽ الفني كل
مف خلبؿ الرسالة الشؽ الإجراءم كالشؽ القانيكم إلا اف الجانب الفني ىك  الإلكتركنيةعالجنا الجريمة 

كالذم يترتب عمى عدـ  الإلكتركنيةفي غاية الأىمية إذ يحتكم عمى الدليؿ الكحيد في اثبات الجريمة 
ء قبكؿ الدليؿ الاعتماد عميو مراعاه ىذا الجانب إلى ابطاؿ الدليؿ المستخرج كبالتالي لا يمكف القضا

 في إصدار الحكـ المتفؽ عميو كاحكاـ القانكني. 
الدليؿ الكحيد العممي الذم يمكف استخراجو مف نفس الكسائؿ التي استخدميا  يعتبر  الدليؿ الالكتركني 

ية الفاعؿ لارتكاب الجريمة الكتركنية فكما اف الفاعؿ يقكـ باقتحاـ الحاسب الالي كالشبكة العالم
لارتكاب الفعؿ الغير مشركع ىي ذاتيا الادكات التي يتـ استخداميا مف قبؿ الخبراء التقنييف مف 
الضابطة العدلية لاكتشافيا كالحصكؿ عمى الدليؿ الفني كتقديمو لمعدلة كذلؾ مف خلبؿ مرحمة التحقيؽ 

تكافر اسس كتعاريؼ تقكـ الابتدائي لتككيف الممؼ التحقيقي كاحالتو لممحكمة المختصة كلذلؾ لا بد مف 
مف  الإلكتركنيةكذلؾ لما تتمتع بو  الجرائـ  الإلكتركنيةعمييا مرحمة التحقيؽ الابتدائي في الجرائـ 

سمات تميزىا عف غيرىا مف الجرائـ كتضفي عمييا الطبيعة الخاصة، كىذه الاسس كالتعاريفتكمف في 
ني الذم يعتمد عميو في مرحمة التحقيؽ الابتدائي بياف المجرـ الالكتركني كبياف ماىك الدليؿ الالتكرتك 

قد يراكد القارلء عدة تساؤلات تتعمؽ ك كبينة ضد المتيـ كبياف خصائص الدليؿ كمدل مشركعيتو ، 
تبيف بشكؿ جمي اف سيكلة اخفاء  الإلكتركنيةبالدليؿ الالكتركني فبعد اف تـ عرض خصائص الجريمة 

                                                           
ذا دفع المتيـ بعدـ الاختصاص أك بعدـ مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت عمى" إ 104نصت المادة  -1

القبكؿ أك بانقضاء لدعكل كجب عرض الدفع عمى النائب العاـ أك احد مساعديو لمفصؿ فيو خلبؿ أربع كعشريف ساعة بمكجب 
 .قرار قابؿ للبستئناؼ أما محاكـ البداية
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امؿ قبؿ اكتشاؼ الجريمة امر كارد كيؤدم الي عدـ تمكف اعضاء الدليؿ الالكتركني كمحك اثارىا بالك
النيابة بتعاكف مع الخبراء المختصيف مف تعقب فاعميا فام نكع مف الدليؿ الذم قد يتحصؿ عميو 
المختبر الجنائي الالكتركني ككيؼ يتـ استخراجو كثكتيقو ؟كبماذا يتسـ الدليؿ الكتركني لكي يتـ 

 مدل ثاثير تطكر الادكات الكتركنية في نكعية الدليؿ كقيمتو القانكنية ؟اعتماده اماـ القضاء ؟ك 
فالدليؿ الكتركني يعتبر مف اخطر التحديات التي يكاجيا رجاؿ الامف كالبحث الجنائي فيك كما يلبحؽ 

 ؟الخياؿ في الظؿ لذا يتعيف عمينا بياف ما ىك الدليؿ الالكتركني مف خلبؿ تعريفو كتبياف خصائصو
ؿ الجنائي كما اتفؽ عمى تعريفو فقاء القانكف ىك "كؿ كاقعة مادية أك معنكية تؤدم الى اثبات فالدلي

كقع الجريمة ،اك تحديد الشخصية مرتكبييا، أك إثبات ارتكابو ليا سكاء تـ ذلؾ مباشرة اك عف طريؽ 
 1.غير مباشر بيذا الحجة كالبرىاف لإثبات الفعؿ اك نفيو 

"الحجة كالبرىاف كما يستدؿ بو مف صحة الكاقعة "كبتعريؼ اخر ىك "كؿ  الدليؿ الجنائي ىك كيعرؼ 
اك اثباث ارتكابيا ليا ،كاقعة مادية اك معنكية تؤدم الى اثباث كقكع جريمة اك تحديد شخصية مرتكبييا 

،فالدليؿ ىك الكسيمة التي تتاكد فييا النيابة العامة 2سكاء تـ ذلؾ مباشرة اك عف طريؽ غير مباشر "
 .قضاء بشكؿ يقيني عمى ارتكاب الجريمة كالتي عمى اساسيا تتككف قناعة الادانة اك البراءة كال

 3-كينقسـ الدليؿ الجنائي الى قسميف :
الثاني المعنكم أداة حادة أك اخذ بصمات الفاعؿ ك  الأكؿ مادم مثؿ ضبط أداة الجريمة المحسكس اك
 .مثؿ سماع شيكدان عمى الكاقعة أك اعتراؼ الفاعؿ 

فالدليؿ في القضاية الجنائية قد يككف دليؿ مادم مثؿ كجكد الاداة الجرمية اك بصمة العيف القدـ 
اكاليديف لمجاني اك عينة مف فصيمة دـ الجاني بمسرح الجريمة كقد يككف الدليؿ معنكم كشيادة شيكد 

                                                           
ي،اكاديمية نايؼ العربية لمعمكـ الأمنية الطبعة محمد فاركؽ عبد الحميد كامؿ، القكاعد الفنية الشرطية لمتحقيؽ كالبحث الجنائ1

 185،ص1999الأكلى ، ، السعكدية 
طاىرم عبد المطمب ،الاثباث الجنائي بالادلة الرقمية ،مذكرة مكممة لنيؿ شيادة الماجستير في الحقكؽ تخصص قانكف جنائي 2

 .3،ص  2015-2014السنة الجامعية 
كمية الحقكؽ كالعمكـ السياسية قسـ  –جامعة المسيمة  –الإدلة الرقمية، رسالة ماجستير،طاىرم عبد المطمب ، الإثبات الجنائي ب3

 .3، ص– 2015-2014الحقكؽ ،السنة الجامعية 



90 
 

لمستخرج مف اك اعتراؼ متيـ اك تسجيؿ كاميرات يختمؼ الامر عند الحصكؿ عمى الدليؿ الرقمي ا
 1.الكسط الافتراضي الغير مممكس

اما الدليؿ الجنائي الرقمي)الالكتركني( :عرفو فقياء القانكف الجنائي بانو "الدليؿ الذم تـ الحصكؿ 
 الإلكتركنيةكالاجيزة ،مف معطيات الحاسكب كشبكة الانترنت  الإلكتركنيةعميو بكاسطة التقنية الفنية 

مف خلبؿ اجراءات قانكنية لتقديميا لمقضاء كدليؿ الكتركني ،الاتصاؿ الممحقة كالمتصمة بو كشبكات 
 2جنائي يصمح لاثباث الجريمة "

كقد عرفتو مجمكعة العمؿ العممية للبدلة الرقمية بانو "مجمكعة المعمكمات القيمة التي تخزف اك ترسؿ 
التي جرل تخزينيا اك   كعرفتو المنظمة الدكلية لدليؿ الحاسكب بانو  " المعمكمات 3في شكؿ رقمي "

 .ارساليا كالتي يمكف اف تعتمد عمييا المحكمة 
كمف التعريفات لمدليؿ الرقمي "بانو  الدليؿ الماخؤذ مف اجيزة الكمبيكتر كيككف في شكؿ مجالات 
اكنبضات مغناطيسية اككيربائية يمكف تجميعيا كتحميميا باستخداـ برامج تطبيقات كتكنكلكجيا خاصة 

قمي لتقديـ معمكمات في اشكاؿ متنكعة مثؿ النصكص المكتكبة اك الصكر اك الاصكات كىي مككف ر ،
اك الاشكاؿ اك الرسكـ كذلؾ مف اجؿ اعتماده اماـ اجيزة انفاذ كتطبيؽ القانكف "كمف خلبؿ التعريفات 

المعيار  نجد انيا مختمفة كىذا يعكد الى المعيار الذم اعتمده الفقياء القانكنيف لمدليؿ الرقمي ما بيف
الشكمي المتركز عمى استخلبص الدليؿ فقط مف خلبؿ الحاسب الالي كشبكة الاتصاؿ العالمية اك 
المعيار الاجرائي كالذم يتمثؿ باجراءات استخراج الدليؿ الكتركني كالية متابعتيا مع التطكر التقني 

 .4الذم يلبزميا كتحميميا كربطيا بالجريمة 
ام دليؿ رقمي قد يتـ الحصكؿ عميو مف ام جياز تقني اخر غير لـ تشمؿ التعريفات المذككرة 

الحاسكب كبكجكد التطكر التكنكلكجي التقني قد نستخمص الدليؿ الرقمي مف الاجيزة الذكية اك اجيزة 

                                                           
احمد ابك القاسـ ،الدليؿ الجنائي المادم كدكره في اثباب جرائـ الحدكد كالقصاص، الجزء الاكؿ،  دار النشر بالمركز العربي 1

 .185،ص 1993لتدريب، السعكدية، لمدراسات الامنية كا
خالد عياد حمبي،اجراءات التحرم كالتحقيؽ في جرائـ الحاسكب كالانترنت، الطبعة الأكلى، دار الثقافة كالنشر كالتكزيع ،الاردف 2

 .230،ص  2011
3- eoghancasey<digitalevidence and computercrime ،third edition،published by Elsevier inc 
،London ،2011 p7 
 912-911نكر اليدل محمكدم، حجية الدليؿ الرقمي في إثبات المعمكماتية، جامعة باتنة، ص 4

mahmmoudidroit@yahoo.com 

mailto:mahmmoudidroit@yahoo.com
mailto:mahmmoudidroit@yahoo.com
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تحديد الاماكف اك مف ام جياز لو خصائص كمميزات الحاسب الالي اىميا خاصية التخزيف 
 انات.كمات كالمعالجة الالية لمبيالمعم

نني فإ 2018لسنة  10زنظرا لعدـ قياـ المشرع الفمسطيني بتعرؼ الدليؿ الإلكتركني بقرار بقانكف رقـ 
اتكافؽ مع تعريؼ الدكتكرة نكر اليدل محمكدم بتعريفيا لمدليؿ الرقمي بانو "الدليؿ المشتؽ مف اك 

اك شبكات الاتصاؿ مف ،الالي  كاجيزة كادكات الحاسب،بكاسطة النظـ البرامجية المعمكماتية الحاسكبية 
خلبؿ اجراءات قانكنية كفنية لتقديميا الى القضاء بعد تحميميا عمميا كفنيا باستخداـ برامج كتطبيقات 

اك رسكمات اك صكر اك اشكاؿ كاصكات لاثبات كقكع ،خاصة اك تفسيرىا في شكؿ نصكص مكتكبة 
 و طابع كسيمة اثبات جنائي "الجريمة كلتقرير البراءة اك الادانة فييا مما يضفي عمي

كبالتعريؼ المذككر نجد اف الداليؿ الكتركني لـ يقتصر استخراجو مف الحاسب الالي فقد شمؿ  -
كسائؿ تكنكلكجيا المعمكمات بكافة تطبيقاتيا ككسائميا كما انو ضـ شبكات الاتصاؿ التي مف خلبليا 

بذلت الكقت اخذا بالاعتبار التطكر التقني تنتقؿ الجريمة مكانيا كزمانيا متعدية الحدكد الجغرافيا ك 
بالبيئة الرقمية المستمر.المتلبزمة لمتطكر التكنكلكجي لغايات الحصكؿ عمى دليؿ الاثباث الرقمي 

 بالجريمة الكتركنية .
 سمات الدليل الالكتروني 

كس مف خلبؿ كما ذكرنا فاف الدليؿ الالكتركني يتككف ببيئة افتراضية كينتمي ليذا الكاقع الغير ممم
المككنات المادية كالمعنكية لكسائؿ تكنكلكجيا المعمكمات اىميا الحاسب الالي  ك البرامج الحاسكبية 
التي تحتكييا كما يدكر بالبيئة الرقمية مرتبط بالدليؿ المستخرج مما يجعؿ الاخير يتسـ بخصائص 

الدليؿ الجنائي التقميدم كساتناكؿ نتيجة ارتباطو بالعالـ الافتراضي كىذا ما يميز الدليؿ الرقمي عف 
 :1اىميا ىذه الخصائص

الدليؿ الكتركني ذات طبيعة فنية ام اف الدليؿ يتـ استخلبصو بطرؽ كاساليب تقنية مرتكزة عمى  -1
ارقاـ كحركؼ كاشارات كصكر كعبر تطبيقات كبرامج ذات ميزة فنية كىذا يشير بانو ليس مف الصعب 

 .اك الغاءه دكف اف يتـ اكتشاؼ ىذا العبث الذم يؤدم الى زكاؿ الدليؿ  العبث بالدليؿ بتعديمو اك حذفو
الدليؿ الالكتركني غير مؤكد ام اف احتمالية كجكد خطأ في الحصكؿ عمى الدليؿ الالكتركني  -2

ممكنة كخاصةاذا لـ يتـ اتباع اجراءات تقنية اثناء البحث عف الدليؿ كقد اثارث ىذه السمة عدة 

                                                           
، تاريخ الزياره  /https://www.mohamah.net/lawمحمد رزؽ ، الدليؿ الإلكتركني في الجرمية المعمكماتية ،1

25\10\2019. 

https://www.mohamah.net/law/
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الدليؿ كاعتباره حجة بالاثباث لحيف التاكد مف سلبمة الاجراءات المتبعة  اشكاليات في اعتماد
 .لاستخراج الدليؿ مف قبؿ خبراء فنييف كتقنييف معتمديف 

الدليؿ الكتركني ذات طبيعة مزدكجة عممية كقضائية كالتي ثثمتؿ في ربط الدليؿ الرقمي بالنص   -3
عؿ كتطبيؽ صحيح القانكف للبصدار الحكـ القانكني كذلؾ مف خلبؿ تحميؿ الدليؿ كاسناده لمفا

القضائي مجسيدا حقيقة الدليؿ الالكتركني لذا يجب اف يكاكب الخبراء كالمحقيقيف كالقضاة ىذه الحقيقة 
العممية ما يلبزميا مف التطكرات التقنية التي تؤدم الى التنكع بالدليؿ الرقمي .فكمما تطكرت الكسائؿ 

 كسائؿ الفنية لمحصكؿ عمى الدليؿ لمتحصؿ منيا ككمما تطكرت الاساليب كالالتقنينية كمما تنكع الدليؿ ا
الدليؿ الكتركني دليؿ غير مممكس مما يجعؿ صعكبة بالغة في الحصكؿ عميو كلا يمكف بام حاؿ  -4

مف الاحكاؿ استخداـ الكسائؿ كالاساليب التقميدية لاستخراج الدليؿ كلا يستطيع الانساف العادم مف ذلؾ 
 . بد مف تكافر مختبرات تقنية كخبراء متخصصيف في مجاؿ تكنكلكجيا المعمكمات كالشبكات ايضا فلب

الدليؿ الالكتركني قابؿ لمتمؼ بسيكلة فما عمى مامكرم الضبط القضائي امتخصصييف اتخاذ  -5
 التدابير اللبلزمة لسلبمة الاجيزة المضبكطة قانكنيا كاتخاذ كافة كسائؿ الحماية لمحفاظ عمى الدليؿ

 1.الكتركني المتحصؿ مف الاجيزة التقنية المضبكطة بمسرح الجريمة 
الدليؿ الرقمي يمتاز بطبيعة ديناميكية فيك متنقؿ بسرعة فائقة مف خلبؿ شبكات الاتصاؿ العابرة  -6

 لمحدكد الجغرافيا كالزمانيا
تكنكلكجيا الدليؿ الرقمي يتطكر بشكؿ عشكائي كىذا يعكد لطبيعة التطكر التقني كالفني لكسائؿ  -7

 المعمكمات كنظـ الاتصالات المتغيرة مف حيف الى اخر 
الدليؿ الكتركني ذك طبيعة معقدة كصعبة لانو يعتمد عمى تطبيقات كبرامج ذات تقنية عالية كما  -8

 كاف المكنكنات المادية لمكسائؿ تكنكلكجيا المعمكمات بشتى انكاعيا ذات تركيبة معقدة 
اف لمنيابة  الإلكتركنيةمف قرار بقانكف بشأف الجرائـ  33/2ص المادة كما اجاز المشرع الفمسطيني بن

العامة الإذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات اك جزء منو أك أم كسيمة مف كسائؿ 
تكنكلكجيا المعمكمات التي مف شأنيا اف تساعد عمى كشؼ الحقيقة. أم اف المشرع الفمسطيني اعتبر 

بجميع اشكاليا اليكاتؼ الذكية اك أجيزة  الإلكتركنيةاك التحفظ عميو مف كسائؿ اف كؿ ما يتـ ضبطو 

                                                           
 سكنيا حماد ، مخبر الادلة الإلكتركنية ، كحده الجرائـ الإلكتركنية ، مقابمة شخصية .1
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تحديد المكاقع أك الركترات أك أم جياز تقني تكنكلكجي يمتاز بمعالجتو البيانات كتخزينيا مصدران لديؿ 
 1جنائي الكتركني .

قد يستخدـ للبثبات الجنائي ككشؼ  كبالتالي فإنما يتـ استخراجو مف ىذه الرسائؿ التقنية دليلبن الكتركنيان 
الحقيقة كمف خلبؿ ما تـ عرضة مف التعريفات المتعمقة بالدليؿ الجنائي الإلكتركني إلا اننا نستطيع اف 
نستخمص اف الدليؿ الإلكتركني يستخرج مف كسائؿ تكنكلكجيا المعمكمات التي تشمؿ اجيزة الحاسكب 

تركني لو نفس قكاـ الحاسب الآلي مف حيث معالجة كممحقاتو كالاجزاء المتصمو كأم جياز الإلك
البيانات كتخزيف المعمكمات يستخرج مف الشبكة العنكبكتية مف خلبؿ تناقؿ نبضات مغناطيسية 
كيرككيميائية كالتي يتـ ضبطيا كاستخراجيا كتحميميا لتصبح دليلب يعتمد عميو مف قبؿ جيات التحقيؽ 

 اك القضاء .
ركني اىمية بالغة المتعمقة ابتداء بمسالة فنية تساعد جيات التحقيؽ مف التكيؼ كعميو فإف الدليؿ الإلكت

القانكني السميـ كالمتفؽ مع الكاقعة المرتكبة كاىمية يرتكزكف القضاة عميو لإصدار الحكـ المتفؽ كاحكاـ 
البراءة اك  القانكف مف خلبؿ فيـ الحقيقة كالكصكؿ الى العمـ اليقيف البعيد عف الشؾ بعقيدة مبنية حكؿ

 2الإدانة في الممؼ المعركض عمييا .
قراران  2002يتميز الدليؿ الجنائي الإلكتركني بعدة صكر كاشكالو فأصدرت كزارة العدؿ الأمريكية سنة 

 صكر  3يتضمف اشكاؿ الدليؿ الإلكتركني مقسمة عمى 
البريد الإلكتركني المستندات كالكثائؽ المكتكبة كالمخزنة بالحاسب الآلي عمى شكؿ سجلبت مثؿ  .1

 3كغرفة الدردشة عبر الانترنت أم الدليؿ المرتبط بالشبكة العنكبكتية الانترنت 
السجلبت التي قاـ الحاسكب بانشاءىا كتنظيميا دكف التدخؿ البشرم مثؿ مسجلبت الياتؼ كام  .2

 .4ادلة مرتبطة بحاسب الألي كاعداداتو
ىا الانساف بادخاؿ المعمكمات كالبيانات كالجزء الممفات كالسجلبت التي اشترؾ في اعدادىا كانشؤ  .3

الآخر تـ انشاؤه مف خلبؿ جياز الحاسكب مثؿ ترتيب كتنظيـ البيانات كالمعمكمات المدخمو كمعالجتيا 
                                                           

 طيف .المتعمؽ بالجرائـ الإلكتركنية في فمس 2018لسنة  10مف قرار بقانكف رقـ  33لممزيد حكؿ ذلؾ انظر إلى نص الماده 1
ممدكح عبد الحميد عبد المطمب، البحث كالتحقيؽ الجنائي الرقمي في جرائـ الكمبيكتر كالانترنت، دار الكتب القانكنية ،مصر 2

 .88ص 2006
ممدكح حسف مانع العدكاف  ضمانات المتيـ في مرحمة البحث الأكلي اك الاستدلاؿ دراسة مقارنو ، جامعة العمكـ الاسلبمية كمية 3

 69،ص2011كالقانكف، الاردف ، رسالة ماجستير ، الشريعة 
 .69ممدكح حسف مانع ، مرجع السابؽ،ص4
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تمقائيا مف قبؿ الحاسب كتقارير المالية عمى نظاـ اكسؿ أم الادلة المرتبطة بأجيزة الحاسب الآلي 
 1كشبكاتيا .

التقسيمات المذككرة لمدليؿ الرقمي إلا انو قد يتطكر بحسب الطبيعة التقنية المتطكرة  بالرغـ مف اعتماد
مستمرة كمتطكرة كفي تزايد كتنكع بتعدد  الإلكتركنيةكقد تظير انكاع اخرل مما يؤكد اف الجريمة 

 2كاشكاؿ الدليؿ بالرجكع الى تعدد المصادر المستخرجة منو
تتعمؽ بآلية  الإلكتركنيةقة مع الدليؿ المستخرج مف الجرائـ ككاف لا بد مف كضع احكاـ خاصة متف

الإثبات لمكسائؿ المستحدثة كالتي ظيرت بظيكر التقنيات التكنكلكجية حتى تحدث نتيجة قانكنية تمكف 
 القضاء كسمطات التحقيؽ مف الارتكاز عمييا لكشؼ عف الجرائـ كاثباتيا .

بشكؿ يقيف كقد  الإلكتركنيةالكحيد المكجكد لاثبات الجريمة  مما لا شؾ فيو اف الدليؿ الرقمي ىك الدليؿ
يرافقة دليؿ اثبات آخر )مساند( تقميدم يدعـ كيؤكد ارتكاب الفعؿ الغير مشركع كالمخالؼ لمقانكف اتجاه 

 المتيـ الفاعؿ كىنا تكمف اىمية البحث في الدليؿ الإلكتركني في مجاؿ الاثبات الجزائي .
ك الكسيمة التي يتـ ترجمتيا في المجاؿ الكيربائي عمى شكؿ نبضات فالدليؿ الإلكتركني ى

. فالدليؿ الإلكتركني 3كيركمغناطيسية اك نبضات كيربائية كتسخيرىا للئثبات لمعرفة مرتكب الجريمة
اف الدليؿ الرقمي لا يحصر فقط في ف الجاني كالجريمة كالمتضرر منياىك الذم يثبت العلبقة ما بي

كالكاميرا كالياتؼ ك  الإلكتركنيةكشبكات الإنترنت بؿ ايضا مكجكد في جميع التقنيات  اجيزة الكمبيكتر
GPS . كاجيزة الإستدلاؿ عمى المكقع الجغرافي ، كاجيزة التسجيؿ الصكتية كالمرئية ، 

لسنة  10رقـ  الإلكتركنيةمف قرار بقانكف بشأف الجرائـ  37لقد نص المشرع الفمسطيني في نص المادة 
يعتبر الدليؿ الناتج بأم  :"نصان كاضحان كصريحة بالأخذبالدليؿ الإلكتركني حيث نصت المادة 2018

 الإلكتركنيةكسيمة مف كسائؿ تكنكلكجيا المعمكمات أك أنظمة المعمكمات أك شبكات المعمكمات أكالمكاقع 
 .مف أدلة الإثبات" الإلكتركنيةأك البيانات كالمعمكمات 

تبدأ بالضبط المعنكف أك الضبط المادم ثـ التحميؿ ثـ التقكيـ الى النيابة  يمر الدليؿ في عدة مراحؿ
العامة القضاء ثـ عرض جميع ىذه المراحؿ اماـ المحكمة المختصة لتنظر في صحة الإجراءات 

                                                           
معمش زىية  غانـ نسيمة ، الاثبات الجنائي في الجرائـ المعمكماتية، مذكرة لنيؿ شيادة الماجستير في الحقكؽ قسـ القانكف 1

 . 47ك ص 48،ص 2013-2012بجاية السنة الجامعية –الخاص جامعة عبد الرحمف ميرة 
 80، ص2007،مصر،1ط،دار الفكر الجامعي ،التقاضي الالكتركني ،خالد ممدكح ابراىيـ 2
 . 272المربع السابؽ،ص -3
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المتعمقة بالتفتيش كالضبط كربط التحميؿ المتفرغ في تقرير فني الكتركني مف الخبراء التقنيف بالكاقعة 
 1ر الحكـ كالمتفؽ مع النص القانكفة لإصداالمعركض

احيانا يتـ الحصكؿ عمى الدليؿ الإلكتركني دكف الكصكؿ الى مقترؼ الجريمة كىذه مشكمة كتحدم 
، كبعد بياف تعريؼ الحجية كما دكر الدليؿ في الإلكتركنيةلممحققيف كالخبراء في مجاؿ اثبات الجريمة 

 ـ القضاء كبياف اىـ الشركط الكاجب تكافرىا في الدليؿ الرقميالثابات لا بد مف بياف شركط قبكلو اما
حتى يتـ قبكؿ الدليؿ الإلكتركني المستخرج مف البيئة الرقيمة الافتراضية اماـ القضاء يجب اف تتكافر 
الشركط التالية مف اف الدليؿ لـ يتعرض لأم مف التزييؼ اك التلبعب اك التحريؼ اك أم خطأ قد يؤثر 

الدليؿ لـ يشترط المشرع الفمسطيني كالاردني كالجزائرم عمى شركط معينة لمدليؿ  عمى عدـ صحة
 . .الإلكتركني بيد اف تقدير صحة الدليؿ يعكد الى القاضي المختص

 الشروط الواجب توافرىا بالدليل الرقمي 
فلب  اف يككف دليؿ يؤكد كيعكس الحقيقة كالكاقعة المنظكرة اماـ القاضي يقيف لا يعتريو أم شؾ .1

 يعقؿ اف يقدـ دليؿ افتراضيا تخمينا لمكاقعة .
اف يككف دليؿ تقني بما اف الدليؿ الإلكتركني ىك لاثبات جريمة الكتركنية تمت بكسيمة تقنية فلب  .2

بد مف اف يككف الدليؿ متكافؽ مع الاسمكب التي استخدمت لإرتكابيا كما اشرت سالفان اف الادكات 
تنحصر باحدل كسائؿ تكنكلكجيا المعمكمات كالحاسكب  لكتركنيةالإالمستخدمة لإرتكاب الجريمة 

كلابتكب كالياتؼ الذكي كغيرىا مف الادكات التكنكلكجيا المبتكرة كشبكة الانترنت فيي نفس الادكات 
 التي يتـ اكتشاؼ الجريمة مف خلبليا بنفس الاسمكب التقني .

لقانكنية أم اف يستخرج الدليؿ كفقان اف يككف دليؿ سمبا متفقامعمبداالمشركعية الإجرائية كا .3
ذف لمنفاذ المباشر الذم يمكف  للئجراءات المنصكص عمييا مف قبؿ المشرع بكجكد إذف تفتيش كا 
مامكرم الضبط القضائي مف الحصكؿ عمى الدليؿ بالإجراءات القانكنية كأتباع إجراءات التحفظ 

 .2كسلبمة الاجيزة حيف الضبط حفاظا عمى مصداقية الدليؿ
 اف يككف دليلبن مكثقا. .4
 اف يككف الدليؿ محددا مرتبط بالكاقعة المطمكب إثباتيا اك نفييا . .5
 اف يككف دليلبن قكيان كمؤثران منظما مف قبؿ خبير مختص . .6

                                                           
 . 913،ص2017جكاف –العدد الحادم عشر  –نكر اليدل محمكدم،  مجمة الباحث لمدراسات الإكاديمية جامعة بائنة 1
 .920نكر اليدل محمكدم، مرجع السابؽ،ص2
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اف يككف دليلبن عمميا أم أف الدليؿ بحقيقتو العمميا يجب اف يككف متفقان مع الحقيقة القضائية  .7
 لمكاقعة .

 كلان مف حيث المنطؽ كالعقؿ .اف يككف الدليؿ مقب .8
مناقشة الدليؿ اماـ القاضي فنص القانكف الإجراءات عمى ذلؾ بنص المادة ظيرت بجانب الإدلة  .9

 -الجنائية المصنفة عمى النحك التالي :
 . الدليؿ القانكني كالذم حددة المشرع يص القانكف مثؿ 
  ة كالمضاىاة لمخطكط.الدليؿ الفني مثؿ تقرير الطب الشرعي "التشرع" تقرير الخبر 
 . الادلة المادية لضبط اداة التي استخدمت بالقتؿ كالمسدس اك السكيف 
 .الادلة القكلية كشيادة الشيكد 
 . الادلة الرقمية ا لمستخرجة المستخرجة مف كسائؿ تكنكلكجيا المعمكمات 

فقد نصت المادة  المشرع الفمسطيني كمعظـ التشريعات المعاصرة اعتمد عمى نظاـ الادلة الاقتناعية
مف قانكف الإجراءات الجزائية الفمسطيني )تقاـ البنية مف الدعاكم الجزائية بجميع طرؽ الإثبات ،  206

إلا إذا نص القانكف عمى طريقة معينة للئثبات فالنظاـ المتبع للئثبات ىك النظاـ الحر كالذم يعكد اؿ 
قبكؿ أية دليؿ مف قبؿ المشرع كيحؽ لمقاضي  سمطة تقدير اك اقتناع القاضي بالدليؿ كالنظاـ المقيد

عمى حجية الدليؿ المستخرج مف الكسائؿ  2018لسنة  10كقد نص قرار بقانكف رقـ رافقو اقتناعو بو 
(يعتبر الدليؿ الناتج بام كسيمة مف 37تكنكلكجيا المعمكمات كاعتبرىا المشرع ادلة اثبات. المادة )

اك  الإلكتركنيةالمعمكمات اك شبكات المعمكمات اك المكاقع  كسائؿ تكنكلكجيا المعمكمات اك انظمة
 مف ادلة الاثباث(.الإلكتركنيةات البيانات كالمعمكم

إلا اف القاضي بالرغـ مف حريتو بقبكؿ الدليؿ كتقدير الاقتناع بو لا بد لو اف يسبب حكمو خلبفان  
ناعتيا التي تككنت لدييا بكامؿ كالتي تنص :" تحكـ المحكمة في الدعكل حسب ق 273لاحكاـ المادة 

حريتيا كلا يجكز ليا اف تبني حكميا عمى ام دليؿ لـ يطرح اماميا في الجمسة اك تـ التكصؿ إليو 
 بطريؽ غيرمشركع".
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مف الاجراءات الجزائية اف تبدم الاسباب التي  276كما عمى المحكمة كفؽ ما نصت عميو المادة 
 .1كـ سكاء بالادانة اك البراءةاقتنع بيا القاضي المختص بإصدار الح

كىنا نرل اف المشرع الفمسطيني نص عمى قبكؿ الدليؿ الالكتركني المستخرج كعمى حجيتو اماـ 
المحكمة مقيدا القاضي كفؽ للبحكاـ العامة بضركرة تسبيب حكمة كبياف الادلة التي اعتمدت عمييا 

كاجو رجاؿ الضبط  القضائي كالنيابة العامة لتككيف قناعتو، كما اف ىناؾ العديد مف الإشكالات التي ت
 في استخراج الدليؿ كالحصكؿ عميو 

تكمف الإشكالات ىك اف استخراج الدليؿ كالحصكؿ عميو يرافقو خطكات معقدة كدقيقة كعدـ اتباعيا قد 
يؤدم بالنتيجة الى تغييرىا كالتلبعب بيا فينا عمى القاضي الخكض في التأكد مف صحة كمصداقية 

ؿ المقدـ امامو ليسترح ضميره ككجدانو كعميو تككف عقيدتو كاقتناعو بالدليؿ الإلكتركني المعركض الدلي
 عميو كالذم يستند عميو لتسبيب الحكـ .

الإجراءات الكاجب اتباعيا مف قبؿ مأمكرم الضبط القضائي  الإلكتركنيةقد رسـ قرار بقانكف الجرائـ ك 
كتفتيش كالكلكج إلييا كتحريرىا  الإلكتركنيةفي ضبط الادكات  المختصصباشراؼ كمكافقة النيابة العامة

 كحفظيا كنسخ المعمكمات كالبيانات في حاؿ تـ كجكد صعكبات بذلؾ. 
كما ذكرنا سابقا اف قرار بقانكف كضع القكاعد كالإجراءات الخاصة التي يجب اتباعيا في ضبط الدليؿ 

 2كتفتيشو كالتحفظ عميو

                                                           
مف قانكف الإجراءات الجزائية الفمسطيني عمى :"يشتمؿ الحكـ عمى ممخص الكقائع الكاردة في قرار الاتياـ  276ت المادة نص -1

كالمحاكمة كعمى ممخص طمبات النيابة العامة كالمدعي بالحؽ المدني كدفاع المتيـ كعمى الأسباب المكجبة لمبراءة أك الإدانة، 
 .عمى الفعؿ في حالة الإدانة، كعمى تحديد العقكبة كمقدار التعكيضات المدنية كعمى المادة القانكنية المنطبقة

 بشأف الجرائـ الالكتركنية: " 2018لسنة  10مف قرار بقانكف رقـ  32نص المادة  -2
ت الصمة لمنيابة العامة أك مف تنتدبو مف مأمكرم الضبط القضائي تفتيش الأشخاص كالأماكف ككسائؿ تكنكلكجيا المعمكمات ذا .1

. 3. يجب أف يككف أمر التفتيش مسببان كمحددان، كيجكز تجديده أكثر مف مرة، ما دامت مبررات ىذا الإجراء قائمة. 2بالجريمة. 
( مف ىذه المادة، عف ضبط أجيزة أك أدكات أك كسائؿ ذات صمة بالجريمة، يتعيف عمى مأمكرم 2إذا أسفر التفتيش في الفقرة )

. لككيؿ النيابة أف يأذف 4محضر بالمضبكطات، كعرضيا عمى النيابة العامة لاتخاذ ما يمزـ بشأنيا. الضبط القضائي تنظيـ 
بالنفاذ المباشر لمأمكرم الضبط القضائي أك مف يستعينكف بيـ مف أىؿ الخبرة إلى أم كسيمة مف كسائؿ تكنكلكجيا 

جراء التفتيش فييا بقصد الحصكؿ عمى البيانات أك المع . يشترط في مأمكر الضبط القضائي أف يككف 5مكمات. المعمكمات،كا 
 .مؤىلبن لمتعامؿ مع الطبيعة الخاصة لمجرائـ الإلكتركنية

 بشأف الجرائـ الالكتركنية: "   2018لسنة  10مف قرار بقانكف رقـ  33نص المادة 
مات الإلكتركنية أك بيانات المركر أك البيانات لمنيابة العامة الحصكؿ عمى الأجيزة أك الأدكات أك الكسائؿ أك البيانات أك المعمك  .1

. لمنيابة العامة الإذف بالضبط 2المتعمقة بحركة الاتصالات أك بمستعممييا أك معمكمات المشترؾ ذات الصمة بالجريمة الإلكتركنية. 
ف شأنيا أف تساعد عمى كالتحفظ عمى كامؿ نظاـ المعمكمات أك جزء منو أك أم كسيمة مف كسائؿ تكنكلكجيا المعمكمات التي م
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جراءات شخصان مؤىلبن لو القدرة بالتعامؿ بالمضبكظات أم انو عميو اتباع كحدد اف مف يقكـ بيذه الإ
القكاعد الخاصة عند ضبط الجياز كفكو كآليو نقمو كقطع الكيرباء منو كأخذ الاحتياطات التقنية اثناء 
اداء الميمة تحسبان لآم خطأ قد يؤدم الى فقداف الدليؿ اك المساس بمحتكيات كسائؿ تكنكلكجيا 

 مات .المعمك 
فالحصكؿ عميو بطريقة مشركعة مف قبؿ الخبراء المتخصصيف اك مأمكرم الضبط القضائي 
المتخصص الكتركنيا بطريقة فنيان كعمميان فإنو يعطي الدليؿ حجيتو الثبكتية كيصبع بينة قانكنية ذات 

دليؿ ذم حجة تقنية مقبكؿ اماـ المحكمة المختصة.كنتساءليؿ يمكف الاستناد عمى الدليؿ الإلكتركني ك
 قانكنية اماـ القضاء؟

جراءات البحث كالإثبات الجنائي التقميدم اماـ الجريمة  فكاف لا بد مف  الإلكتركنيةعجز القكاعد كا 
 الإلكتركنيةالمستنبطة مف الاجيزة  الإلكتركنيةالدخكؿ الى عالـ آخر مف الأدلة الاثبات كىي الأدلة 

مف ناحية فنية كتقنية تساعد عمى ربط  الإلكتركنيةالجريمة بشتى انكاعيا تتلبءـ كتتناسب مع طبيعة 
 .1الدليؿ الفني مع النص القانكني لمجريمة المرتكبة 

إف الدليؿ الإلكتركني يكازم الأدلة العممية الجنائية مثؿ دليؿ البصمات ، لمعيف ، لمقدـ ،لميديف كتقرير 
كير( تقرير خبير زراعي ، تعتبر بنية فحص البصمة الكراثية ، تقرير مضاىاة الخطكط )تقريرالتز 

. كيستبعد الدليؿ الرقمي مف كزف البينة في حالة 2قانكنية مقبكؿ لممحكمة كيستند عمييا لإصدار الحكـ 
كاحدة كىي إما اف تدحض بدليؿ رقمي آخر لنفس الكاقعة كيقتنع بو القاضي أك بطلبف في إجراءات 

 الحصكؿ عمى الدليؿ .
ات كنشاط اجرائي ىك احداث التطابؽ بيف الكاقعة المعركضة كالتكييؼ القانكني كنيدؼ مف كراء الاثب

لمجريمة بصكرة تقنية الى المحكمة المختصة مف خلبؿ نشاط يبذلو مأمكرم الضبط القضائي كجية 

                                                                                                                                                                                

. إذا لـ يكف الضبط كالتحفظ عمى نظاـ المعمكمات ضركريان أك تعذر إجراؤه، تنسخ البيانات أك المعمكمات التي 3كشؼ الحقيقة. 
 . إذا استحاؿ إجراء الضبط4ليا علبقة بالجريمة كالبيانات التي تؤمف قراءتيا كفيميا عمى كسيمة مف كسائؿ تكنكلكجيا المعمكمات. 

كالتحفظ بصفة فعمية، يتعيف حفاظان عمى أدلة الجريمة استعماؿ كافة الكسائؿ المناسبة لمنع الكصكؿ كالنفاذ إلى البيانات المخزنة 
. تتخذ الاحتياطات الضركرية لمحفاظ عمى سلبمة المضبكط المتحفظ عميو، بما في ذلؾ الكسائؿ الفنية 5بنظاـ المعمكمات. 
قدر الإمكاف قائمة بالمضبكط المتحفظ عميو بحضكر المتيـ أك مف كجد لديو المضبكط المتحفظ عميو، . تحرر 6لحماية محتكاىا. 

، كيكتب عميو كرقة مع بياف تاريخ  كيحرر تقرير بذلؾ، كيحفظ المضبكط المتحفظ عميو حسب الحالة في ظرؼ أك مغمؼ مختكـ
 .التحفظ كساعتو كعدد المحاضر كالقضية

  ،64اف ،حجية الدليؿ الإلكتركني في الاثبات الجزائي، مرجع سابؽ ، صممدكح حسف مانع العدك 1
 923، ص2017جكاف –العدد الحادم عشر  –نكر اليدل محمكدم مجمة الباحث لمدراسات الإكاديمية جامعة بائنة2
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التحقيؽ في سبيؿ اكتشاؼ حالة اك كضع معيف يساىـ بالحصكؿ عمى الدليؿ مف اجؿ إصدار حكـ 
 . 1ة مف خلبؿ تقديـ الدليؿ عمى كقكع الجريمة كاسنادىا الى فاعؿ معيفالإدانة أك البراء

كالتكقيع الإلكتركني كاتساع التعامؿ  الإلكتركنيةايضا اعتراؼ العديد مف التشريعات بالمحررات 
( يجعمنا ندرؾ اىمية الدليؿ الإلكتركني كغيرىا مف جرائـ السرقة ATMببطاقات الصراؼ الآلي )

التي تقدـ لممحكمة فمنيا الدليؿ الذم يساىـ  الإلكتركنيةكما تتنكع الأدلة 2تياؿ كالتزكيركالاختلبس كالاح
 الإنساف في انشاءه .

كالمقصكد بالاكراؽ كالمستندات التي استخدمت مف خلبؿ كسائؿ تكنكلكجيا المعمكمات كشبكة الانترنت 
مستخرج كيككف اما متكفر بجياز للئرتكاب الجريمة عف طريؽ انشاء سجلبت، كمنيا الدليؿ الكرقي ال

الدليؿ الذم يعرض اماـ المحكمة اما اف يستخرج مف خلبؿ التفتيش أك الضبط اك 3الحاسب الآلي ذاتو
في الاثبات اماـ  الإلكتركنيةأك مف خلبؿ الخبرة الفنية، كنتيجة لمتطكر في الأدلة كاستعماؿ الأدلة 

الدليؿ كىي تعد مف اىـ الإجراءات التي قد يترتب القضاء كاف لا بد مف تطكر أساليب الحصكؿ عمى 
 عمى الخطأ فييا بطلبف كافة الاجراءات

تثكر المشكمة اذا كاف التفتيش كالضبط لممككنات المعنكية لكسائؿ تكنكلكجيا المعمكمات أم تفتيش 
باشر كضبط انظمة كسائؿ تكنكلكجا المعمكمات .كمف خلبؿ قرار بقانكف فأف أمر التفتيش كالإذف الم

الممنكح مف جية التحقيؽ تسمح بتفتيش نظاـ المعمكمات كالبيانات المخزنة كالمحفكظة كالبيانات 
كالأقرص الصمبة كالاسطكنات كالأشرطة الممغنطة كمخرجات الحاسب كالمعمكمات المخزنة في الكحدة 

، كأيضا تعد المركزية لنظاـ الإلكتركني كفي الاطراؼ المتصمة بجياز الحاسب كالفاكس كالطابعة
الخبرة مف اىـ طرؽ الحصكؿ عمى الدليؿ فمنح المشرع الفمسطيني الحؽ لككيؿ النيابة العامة في نص 

قياـ بأعماؿ ( مف قانكف الإجراءات الجزائية الفمسطيني الحؽ بالاستعانة بالخبراء كندبيـ لم64المادة)
 4الخبرة اف لزـ الامر

                                                           
ة العمكـ الإسلبمية / ممدكح حسف مانع العدكاف، حجية الدليؿ الإلكتركني في الاثبات الجزائي ،كمية الشريعة كالقانكف جامع1

 67المممكة المتحدة، ص  –العدد الاكؿ ، لندف  –الإردف،المجمة العالمية لمتسكيؽ الإسلبمي /المجمد السادس 
 .68ممدكح حسف مانع العدكاف ، المرجع السابؽ، ص 2
 .69نفس المرجع ،  ص -3
ككيؿ النيابة العامة بالطبيب المختص كغيره   ستعيفمف قانكف الإجراءات الجزائية الفمسيطيني نصت عمى :"ي 64نص المادة  -4

مف الخبراء لإثبات حالة الجريمة المرتكبة، كيقكـ الطبيب المنتدب لذلؾ كغيره مف الخبراء باتخاذ الإجراءات اللبزمة تحت إشراؼ 
 .قيؽ تقتضي ذلؾالتح  الجية المختصة بالتحقيؽ، كلممحقؽ الحضكر أثناء مباشرة أعماؿ الخبراء، إذا قدر أف مصمحة
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ك العممي مف اىؿ الصفة كالفف كالاختصاص ينتدبيـ القاضي تعرؼ الخبرة بانيا إعطاء الرأم الفني ا 
بخصكص كاقعة تتعمؽ بالإثبات في الدعكل الجزائية ، كيتكقؼ عمييا الفصؿ في تمؾ الدعكل كالرأم 

 1الذم يعطيو الخبير يعد دليلبن يخضع لمسمطة التقديرية لمقاضي كلقناعتو الكجدانية "
يان لإم مسألة معركضة عميو في حالة الشؾ بتقرير كما يحؽ لممحكمة انتداب خبير الكتركن

 الخبير.فتقرير الخبرة يجب اف يتكافؽ فنيان كعمميان مع الثكرة التي احدثيا التطكر التكنكلكجي كالتقني .
كيجب عمى الخبير اف يككف حاصؿ عمى تأىيؿ عممي كعممي يتمثؿ بالميارة كالقدرات الذىنية العالية 

غير مقرؤة الى دليؿ مفيكـ كمقركء.كلكف ىؿ يمكف لممحكمة في الجرائـ ضركرة ترجمة الدليؿ ال
قائمة عمى الأمكر الفنية  الإلكتركنيةاصدار حكميا دكف الرجكع لمخبرة سيما اف الجرائـ  الإلكتركنية

 التكنكلكجية؟ 
ارتباطيا  لممحكمة اف تستعيف بالخبير إلا انو لا يمكنيا إصدار الحكـ في ىذا النكع مف الجرائـ بسبب

بمسائؿ فنية إلا مف خلبؿ خبير فني يحمؿ التقنيات بصكرة عممية فنية مفيكمة لممحكمة كلمنيابة عمى 
شة مف قبؿ حد سكاء. لذا فالدليؿ المستخرج مف كسائؿ تكنكلكجيا المعمكمات يجب اف يخضع الى مناق

حاجة عمى تقرير خبرة فني فييا عندما نككف اماـ جريمة الكتركنية فإننا حتما بالخبير كىك أمر كجكبي 
لغايات الاثبات الجنائي اماـ القضاء كقد يككف الخبير ىك الشاىد الكحيد لإثبات الكاقعة الجرمية فكما 
عرضيا البعض الخبرة ىي "الاستشارة الفنية التي يستعيف بيا القاضي اك المحقؽ لمساعدتو في تككف 

معرفة اك دارية عمميو خاصة لا تتكافر لديو الخبرة الفنية  عقيدتو نحك المسائؿ التي يحتاج تقديرىا الى
 2تعتبر إجراء مف إجراءات التحقيؽ " 

كبحكـ استحداث الدليؿ داخؿ مسرح اقتضت الحاجة القانكنية الى استحداث نكع جديد مف الخبراء 
عمى درجة فالخبير الإلكتركني ىك الخبير المتخصص فنيا في عمـ البحث الجنائي الإلكتركني يحكز 

عمميو بعمـ في عمكـ الحاسكب تمنحو الاختصاص العممي مف اجؿ استخراج البيانات كتشرع الدليؿ 
الإلكتركني )ش( كتحميمو مف خلبؿ محاكاة الدليؿ كالاسترجاع كالاستخراج مف الكاقع المباشر البيئة 

ؿ اك يغير بالنسخة )بنسخ( بنسخة طببؽ الاصؿ كالتعامؿ معيا دكف ام اجراء قد يعك  الإلكتركنية
الإصمية المحفكظة في كسيمة تكنكلكجيا المعمكمات مع مراعاة الزمف التي يستغرقو الخبير مف لحظة 

                                                           
 ،72ممدكح حسف مانع العدكاف ، مرحع سابؽ،ص 1
 .29ص – 28،ص 1964أماؿ عثماف ، الخبرة في المسألة الجنائية،رسالة دكتكارة ،كمية الحقكؽ ،جامعة القاىرة ،2
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الضبط كالاستلبـ كالاستخراج كالتشريح كالتحميؿ كقد يستمزـ كجكد اكثر مف خبير فيني )التعدد( لتنظيـ 
 تقرير خبرة قضائي الكتركني لاثبات كاقعو معينة .

كمف تقرير الخبرة مف قبؿ خبير فني فالقضاء كالنيابة العامة مكجكدة في مرحمة المحاكمة كتفعؿ كىنا ت
العلبقة القانكنية القضائية بظاىرة التكنكلكجيا كشبكة الانترنت، لذا فقد يستعيف  عضك النيابة المحقؽ 

لإثبات كاقعة ما اك  2001لسنة  3مف قانكف الإجراءات الجزائية رقـ  64بالخبراء كفقا لنص المادة 
نفييا تكثيؽ النص مف خلبؿ خبرتو كتكثيقو في تقرير يبرز فيو رأية الفني اكالعممي اك الطبي كغير 
ذلؾ مف اكجو الخبرة في قضية تحقيقية معركضة عميو كيساعد تقرير الخبرة القاضي المختص في 

كيف عقيدتو الكجدانية بممؼ الدعكل فالكاقعة كتحميميا  كربطيا بالفاعؿ كبالتالي تساعد القاضي في تك
 1.المعركض امامو 

كقد اكجب القانكني القضاء في الدعاكم الجزائية باتخاذ الدكر الإيجابي لإظيار الحقيقة كالبحث في 
"المحكمة في أم حالة كانت عمييا الدعكل اف تكجو لمخصكـ ام سؤاؿ 251الدليؿ فقد نصت المادة 

ف تأذف لمخصكـ بذلؾ كيجب عمييا اف تمنع عف الشاىد أم كلبـ ترل لزكمو لظيكر الحقيقة ، كأ
بالتصريح اك التمميح كأية إشارة قد تؤدم الى اضطراب افكاره اك تخكيفو ،كليا اف تمتنع عف سماع 

 شيادة شيكد عف كقائع ترل أنيا كاضحو كضكحا كافيان "
" لممحكمة بناء عمى طمب  2001( لسنة3مف قانكف الإجراءات الجزائية رقـ ) 208كنصت المادة 

الخصكـ، أك مف تمقاء نفسيا اثناء سير الدعكل اف تأمر بتقديـ أم دليؿ تراه لازمان لظيكر الحقيقة، 
 كليا اف تسمع شيادة مف يحضر مف تمقاء نفسو لإبداء معمكماتو في الدعكل"

  -تحمؿ في طياتيا شقيف: الإلكتركنيةالخبرة القضائية 
الفنية كالعممية لما ىك مكمؼ بو مف قبؿ عضك النيابة العامة أك القاضي  كىك الدراية -الاكؿ :

المختص كىي ذاتيا لا المعرفة العممية كالفنية بابان في العمكـ الجنائية سكاء المتعمقة بمعرفة سبب الكفاة 
ت مف خلبؿ التشريح أك تحميؿ مادة معينة كمكنكناتيا الكيمائية اك المصنفة مثؿ السمكـ كالمخدرا

 2كالمتفجرات
                                                           

الناحيتيف  خير عبد الناصر محمد محمكد فرغمي ك محمد عبيد سيؼ سعيد المسمارم، الإثبات الجنائي بالإدلة الرقمية مف1
ىػ 4/11/1428-2القانكنية كالفنية دراسة تطبيقية مقارنة، المؤتمر العربي الأكؿ لعمكـ الأدلية الجنائية كالطب الشرعي ، الرياض 

 ،24ـ ص14/11/2007-12المكافؽ 
 -اشئة في الجريمةاحمد محمد براؾ ،مف مبادئ الإجراءات الجزائية دراسة تحميمية تأىيمية مقارنة الجزء الاكؿ الدعاكم الن2

 .656ك 658،ص  2019الإجراءات السابقة عمى المحاكمة.دار الشامؿ لمنشر كالتكزيع الطبعة الاكلي 
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الطابع القضائي بإصدار قرار انتداب قضائي لإجراء ميمتو الفنية كالعامة مف قبؿ  -الشؽ الثاني:
 1عضك النيابة المحقؽ اك القاضي المختص كىك يؤدم عممو تحت مظمة السمطة القضائية كاستحداثيا

ى معرفة فنية كعممية كاختصاص كبناءن عمى ما تقدـ فاف ما يقكـ بو الخبير مف اعماؿ الخبرة القائـ عم
)مقدـ( يعتبر مف أدلة الاثبات كيعتبر تقريره ناطقا بما فيو كما يجكز استدعاءه لسماع خبرتو كشاىد 
في الممؼ التحقيقي اك بممؼ الدعكل كىذا لا يعني انو لام يجكز الطعف بو مف قبؿ المتيـ اك ككيمو 

خبير استشارم آخر لتقديـ رأيو الفني كالعممي كالطمب مف المحكمة المختصةبرد الخبير كبتعييف 
كقد نظـ قانكف 2بالكاقعة ذاتيا فيك حؽ مف حقكؽ الدفاع كضمانة لممتيـ لمحصكؿ عمى محاكمة عادلة 

كاعتبرىا  71-64بالفصؿ الثاني اعماؿ الخبرة مف المكاد  2001لسنة  3الإجراءات الجزائي رقـ 
كاف تقريرنا لعضك النيابة العامة فمو حرية الاستعانة بأىؿ الخبرة المشرع الفمسطيني اجراءأ تحقيقيان كاف 

إلا انو ضركريا في ) ( المسائؿ التي  64سكاء مف تمقاء نفسة اك بناءن عمى طمب الخصكـ كفقان لممادة 
لا يستطيع عضك النيابة العامة التقرير فييا فالمعرفة القضائية مقتصرة عمى الجانب القانكني المتعمؽ 

القانكف فيك بحاجة الى مساعدة اىؿ )الخبرة( المعرفة مف الفني التقني لاتخاذ القرار المناسب في  بعمـ
 الممؼ التحقيقي المنظكر امامو .

كالخبير المختص إلا انو  الإلكتركنيةاك يعرؼ تقرير الخبرة  2018لسنة  10لـ ينظـ قرار بقانكف رقـ 
كما الزـ اف يككف مأمكرم الضبط القضائي ذات 3لامنية الزـ بكجكد مختبرات الكتركنيةلدل الجيات ا

كبما اننا اماـ عمـ فإنو يمزـ اف يككف المختصيف ذات معرفة فنية كاكاديمية كتقنية  33مؤىؿ المادة 
بعمـ )الجريمة( البحث الجنائي المتعمؽ بعمـ الحاسكب كالشبكات كىي مسرح ارتكاب ككجكد الجريمة 

 . الإلكتركنية
الى مجمكعات متعدد منيا المختص بتشغيؿ جياز  الإلكتركنيةالخبراء في مجاؿ الجريمة كقد ينقسـ 

الحاسكب كمنيـ المختص باستخراج مكنكنات الحاسكب المادية كالمعنكية كمنيـ المبرمجيف كمنيـ 
المحممكف كمنيـ المختصكف بالشبكات الحاسكبية اك شبكات الاتصاؿ العالمية كىذا ما يميز تقارير 

                                                           
  658نفس المرجع السابؽ، ص -1
 657نفس المرجع السابؽ ص-2
از الشرطة تنشأ كحدة متخصصة في جي .1بشأف الجرائـ الالكتركنية: 2018لسنة  10مف قرار بقانكف رقـ  3نص المادة  -3

، كتتكلى النيابة العامة الإشراؼ القضائي عمييا، كؿ ”كحدة الجرائـ الإلكتركنية“كقكل الأمف مف مأمكرم الضبط القضائي تسمى 
 .. تتكلى المحاكـ النظامية كالنيابة العامة، كفقان لاختصاصاتيما، النظر في دعاكل الجرائـ الإلكتركنية2في دائرة اختصاصو. 
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انو قد يتـ تنظيمة مف اكثر مف خبير كاحد ذات تخصصات فنية كتقنية مختمقة  الإلكتركنيةبرة الخ
 1لذات الكاقعة

 شركط تقرير الخبرة الإلكتركني القضائي 
 . اف يككف الخبير متخصص بالمسألة الفنية المكمؼ بيا 
 . اف لا يتجاكز رأم الخبير حدكد معرفتو الفنية بالكاقعة المكمؼ بيا 
 يقدـ رأيان قانكنيان بمسألة تدخؿ باختصاص عضك النيابة كالقاضي المختص .اف لا  
 . اف يككف خبيران معتمدأ كمدرجا بسجؿ العدلي بكزارة العدؿ 
  اف يككف الخبير ذات سنكات خبرة بالمسائؿ الفنية كالتقنية 
  كني ،عمـ اف يككف الخبير حائزا عمى تدريبات فنية كتقنية في عمـ البحث الجنائي الإلكتر

 الحاسكب، ك/اك الشبكات .
  اف يككف الخبير ذات كفاءه )خبرة ( كمعرفو عالية 
 . اف يككف التقرير مسببان كمكقعان مف قبؿ الخبير 
 . اف يككف التقرير مكتكبان 
 . اف ينظـ الخبير تقريرة تحث اداة اليميف القانكني بأداء ميمتو بكؿ صدؽ كامانو 
 

ىك دليؿ اثبات فني يخضع لتقرير المحكمة المختصة كقدرتيا بربط كمف حيث حجية تقرير الخبرة 
المسائؿ الفنية كما ىك مستند لممتيـ كيكتنفيا التكيؼ المثقؼ كاحكاـ القانكف مف خلبؿ فيـ الكاقعة 
كتقدير الإدلة كصكلان لتككيف القناعة الكجدانية لمقاضي المختص كلا يحؽ لمقاضي اف يحكـ بعممة 

نية اك اف يفندىا مف تمقاء نفسو دكف المجكء الى تقرير خبرة فيني آخر يساكيو في الشخصي بمسألة ف
 قيمتو القانكنية كالفنية كالعممية.

فبالرغـ اف القاضي ىك الخبير المختص بفصؿ الدعكل المعركضة امامو إلا أنو لا يمكف اف تحؿ 
مة النقض المصرية بحكميا "لا المحكمة محؿ الخبير الفني في المسائؿ الفنية كىذا ما قضت بو محك

يجكز لممحكمة اف تحؿ نفسيا محؿ الخبير الفني في مسألة فنية، فاذا كاف الحكـ قد استند بيف ما اسند 
في إدانو المتيميف الى اف المجني عميو قد تكمـ بعد إصابتو كافضى باسماءالجناه الى الشيكد  –إليو 

                                                           
السياسة الجنائية في مكاجية جرائـ الانترنت دراسة مقارنة،  سمطنة  –استشارم قانكني ىيئة تقنية المعمكمات  حسيف بف سعيد1

 .595.ص2009شارع عبد الخالؽ ثركت  32عيماف دار النيضة العربية 
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يكد كنازع في قدرة المجني عميو عمى التمييز كالإدراؾ ككاف الدفاع قد طعف في صحة ركاية ىؤلاء الش
بعد إصابتو ، فانو يتعيف عمى المحكمة اف تحققيا عف طريؽ المختص فنيان كىك الطبيب الشرعي أما 

 1كىي لـ تفعؿ فإف حكميا يككف معيبان لإخلبلو بحؽ الدفاع مما يتعيف نقضو "
ير استشارم كما لممحكمة اف تقرر ترجيح تقرير لممحكمة اف تقرر بأخذ التقرير المنظـ مف قبؿ خب

الخبرة الاستشارم عمى تقارير المنظمة مف قبؿ مأمكرم الضبط الجنائي المتخصص فنيان بالكحدة 
فيعكد الى تقرير المحكمة المختصة بعد مناقشتيا كالاعتراض عمييا كليا اف تقدر  الإلكتركنيةالجرائـ 

اك العكس صحيح حتى تطمئف المحكمة المختصة لدينا مف التقرير المحكمة تقرير الخبرة كدليؿ اثبات 
 .2.المقدمة ليا بالمسأؿ الفنية

 -فإف مف ضمف مياـ مأمكرم الضبط القضائي: 22/2لقد أجاز المشرع الفمسطيني المادة 
إجراء الكشؼ كالمعاينة كالحصكؿ عمى الايضاحات اللبزمة لتسييؿ التحقيؽ كالاستعانة بالخبراء 

 الإلكتركنيةصيف كالشيكد دكف حمؼ اليميف فقياـ مأمكر الضبط القضائي المختص بالجرائـ المخت
 الإلكتركنيةبالمحافظات كالمسمى بالمستجيب الاكؿ بالتكجو الى مسرح الجريمة كضبط الادكات 

لادكات بالطريقة )المدكف( الفنية كالتقنية كبما يحفظ سلبمتيا فإنو يعتبر خبيران الكتركنيان لإف ضبط ا
 تخضع للبصكؿ فنية لممحافظة عمييا. الإلكتركنية

كاستعانة مأمكرم الضبط القضائي اثناء تفتيش مسكف بعمارة الى شخص فني لتعامؿ بفؾ سيرفرات 
تسجيؿ الكاميرات المخزنة عمييا لو صفة الخبير في المحافظة عمى ما تحتكيو ىذه السيرفرات مف 

مما يحفظ سلبمتيا يعتبر خبير  الإلكتركنيةمتفقة مع طبيعة الأداء تسجيلبت بأتباع الاصكؿ الفنية كال
بضماف الحصكؿ عمى التسجيلبت المخزنة دكف التلبعب بيا اك فقدانيا كحتى كلك لـ يكف مف مأمكرم 

 الضبط القضائي المتخصصيف.
 نكراحد ي " لأSilverف التسجيؿ كالتنصيب "عمؿ قذر" فرد الفقيو (أHolmes)لقد كصؼ القاضي  

أشد قذارة،  عمالان أفعاؿ الاجرامية ليست إلا ف القتؿ كالاتجار بالمخدرات كابتزاز الامكاؿ كغيرىا مف الأأ

                                                           
 مف المؤتمر العربي. 30ص 1964\6\29ؼ لسة 34لسنة  486طعف رقـ -1
 –الاستدلاؿ كالتحقيؽ الابتدائي  –لديف، شرح قانكف الإجراءات الجزائية الجزء الاكؿ الدعكل الجنائيةالدكتكر أشرؼ تكفيؽ شمس ا2

 . 365ص ،2017 ،التصرؼ في الأكراؽ، القاىرة،  دار النيضة العربية، الطبعة الخامسة
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فيجب ألا نتردد  ،فالجريمة زادت معدلات إرتكابيا خاصة االجريمة المنظمة فإذا عزمنا عمى محاربتيا
 1في تمكيف رجاؿ الشرطة مف حمؿ سلبح المراقبة التميفكنية"

نما اقتصرت المادة عمى مراقبة الاتصالات ا  ك  ،الإلكتركنيةضبط الرسائؿ  (34)المادة  الج نصلـ يع
رسائؿ تـ ارساليا عبر بريد فيما يخص القد نكاجو في بعض القضايا  كعميو، الإلكتركنيةكالمحادثات 
لسنة  3رقـ ي مف قانكف الإجراءات الجزائية الفمسطين (51) ننا نطبؽ المادةإذلؾ فل E-mailالكتركني 
ك رسالة الكتركنية فيي تحمؿ ذات الصفات بكجكدىا مف أماـ رسالة كرقية أ حيث اف سكاء كنا 2001

كالإرساؿ  ،نفس الخصائص كىي الكتابةبك  ،لى شخص آخرإك نقميا أك الاحتفاظ بيا أحيث الرد عمييا 
يتـ  الإلكتركنيةالرسائؿ  كالاستقباؿ كالتخزيف كالاستعراض مف خلبؿ برامج كاعدادات حاسكبية، كما

استخراجيا مف النظاـ الحاسكبي عبر الطابعة المتصمة بالحاسكب لتظير بشكؿ الكرقي، كعميو فإف 
جاز المشرع أمف قانكف الإجراءات الجزائي ليذا النكع مف الرسائؿ قد  51إمكانية تطبيؽ نص المادة 

ف يتـ أو يجب كلسلبمة الإجراءات فإنٌ  ،ىنا نناأو لـ يحدد شكؿ الرسالة التي تـ تضبطيا إلا نٌ أفضلؤ 
بمكجب  ،كمختصيف فنيان  ،ضبطيا كالحصكؿ عمييا مف قبؿ مأمكرم الضبط القضائي المؤىميف تقنيان 

ضمف محضر مكثقا فيو كافة الإجراءات مف لحظة  ،لىا  تكميؼ مف النيابة العامة بتحديد الرسالة مف ك 
لتصبح  الإلكتركنيةاف كاسـ مف قاـ باستخراج الرسالة التكميؼ كالإطلبع كالاستخراج بزماف كالمك

 بشكميا التقميدم.
ؽ مصداقية سلبمة للئجراءات كتكثي الإلكتركنيةالمادم أم يجب مراعاة الجكانب التقنية لضبط الرسائؿ 

ماـ محكمة المكضكع مراقبة كتسجيؿ أقد تقدـ دليؿ  الإلكتركنيةالرسالة  فٌ أالاستخراج عمى اعتبار 
 الياتفية كالسمكية كاللبسمكية. الإلكتركنيةالات كالمحادثات الاتص

ف يأذف لمنائب العاـ ألقاضي الصمح  -1"2018لسنة  10مف قرار بقانكف رقـ  34لقد نصت المادة 
كتسجيميا كالتعامؿ معيا لمبحث عف الدليؿ  الإلكتركنيةحد مساعدية بمراقبة الاتصالات كالمحادثات أك أ

جنحة يعاقب عمييا بالحبس مدة لا تقؿ سنة، كذلؾ لمدة خمسة عشرة يكمان قابمة  المتعمؽ بجناية أك
لمتجديد لمرة كاحدة، بناءن عمى تكافر دلائؿ جدية، كعمى مف قاـ بالتفتيش اك المراقبة اك التسجيؿ اف 

 ينظـ محضرا بذلؾ يقدمو الى النيابة العامو"

                                                           
 عؿ لمحصكؿ مذكرة الحقكؽ كمية ئرالجزا كمكافحتيا، جامعة المعمكماتية الجريمة مف الكقاية آليات مف الحاج الطاىر زىير، 1

 . 178ص ،2013الجنائية،  كالعمكـ كالعمكـ الجنائي القانكف فرع في ماجستير ىشيادة
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حد أك ألمنائب العاـ  بأفٌ  ـ2001لسنة  3ية رقـ مف قانكف الإجراءات الجزائ 1ؼ 51كقد نصت المادة 
كالجرائد كالمطبكعات كالطركد ، ف يضبط لدل مكاتب البرؽ كالبريد الخطابات كالرسائؿأمساعدية 

كالبرقيات المتعمقة بالجريمة كشخص مرتكبييا إلا اف المشرع كضع قيدان لمحماية الحؽ في الحياة 
ك مراقبة لممحادثات أ ،م تسجيؿأـ يعطي الحؽ في إجراء و لنٌ أبحيث  ،الخاصة كخصكصية الافراد

 الياتفية كتسجيميا إلا بإذف صادر مف قاضي الصمح المختص.
جراء تسجيلبت  2ؼ 51"المادة  كما يجكز لمنائب العاـ مراقبة المحادثات السمكية كاللبسمكية كا 

دة في إظيار الحقيقة حاديث في مكاف خاص بناءن عمى إذف مف قاضي الصمح متى كاف لذلؾ فائلأ
ف يككف أمر الضبط أك أيجب  ،3ك جنحة يعاقب عمييا بالحبس لمدة لا تقؿ عف سنة حتى أمف جناية 

 إذف المراقبة أك التسجيؿ سببان كلمدة لا تتجاكز خمسة عشر يكمان قابمة لمتجديد لمرة كاحدة.
تشتمؿ عمى الاتصالات السميكية  التي الإلكتركنيةلمحادثات عمى اكتعتبر مراقبة الاتصالات كالتنصت 

خطر أككف التنصت مف  ،لا تقؿ عقكبتيا عف سنة، ك كاللبسمكية مف الإجراءات التحقيقة لمجريمة
ذا كانت سببان في إظيار الحقيقة سكاء إفراد كلا يمجأ إلييا إلا الإجراءات التي تمس الحياة الخاصة للؤ

 ك ضده.ألمصمحة المتيـ 
 عة قيكد كضكابط كصكلان )لا( لاتخاذ ىذا:ربأف المشرع كضع أكنرل 

ف يككف كأ ،قؿك جنحة عقكبتيا سنة عمى الأأذف مف قاضي الصمح كقكع جناية إ-كؿ :الإجراء الأ 
ف يككف سببان لإقناع قاضي المكضكع بإجابة الطمب كأظيار الحقيقة ، ىك إفائدة مف التنصتاليدؼ ك ال

 فترة محددة.خلبؿ 
التسجيؿ كالتنصت لا يتـ إتخاذه إلا ك  ،ذ لـ تسفر التنصت كالمراقبة إلى نتيجةإكالسؤاؿ الذم يتـ طرحو 

المتخذه مف قبؿ عضك النيابة العامة  و مف ضمف الإجراءات التحقيقةنٌ أأم  ،ك جنحوأبعد كقكع جناية 
 متفؽت الاذا لـ يتـ اتخاذ الإجراءإكبالتالي يترتب عميو البطلبف  ،ر اتخاذ ىذا الإجراءاصدر قر أالذم 
ك التنصت كاف إيجابيان ضد المتيـ كيطرح مف أف التسجيؿ أفي حاؿ  ، أنوالقانكف في كصحيح ،عمييا

ك أحيث لـ يتـ الحصكؿ عمى أم دليؿ منو سكاء لمصمحة المتيـ  ،ف لـ يكفأالبينة اذا كاف سمبيان ك
لاستدلاؿ كالتحرم ىذا الإجراء الخطير لا يمكف اتخاذه في مرحمة ا فٌ أكمف خلبؿ نص المادة  ،ضده

 . 2001لسنة  3بمكجب قانكف الإجراءات الجزائية الفمسطيني رقـ 
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قيديف آخريف كىما اف تككف ىناؾ دلائؿ جدية  الإلكتركنيةمف قرار بقانكف الجرائـ  34المادة  تضافأك 
 كعمى تكثيؽ كتنظيـ محضران مف قبؿ مف قاـ بالتفتيش أك المراقبة أك التسجيؿ مف قبؿ مأمكر ضبط

 ماـ المحكمة.أأك تكثيقة لتقديمو دليلبن  ،محضرالقضائي أك خبير مختص فنيان لو اختصاص في تنظيـ 
لقد ضيؽ المشرع الفمسطيني مف سمطات جيات التحقيؽ في اتخاذ ىذا الإجراء الخطير حفاظان عمى 

للآفراد إلا  حقكؽ كضمانات المتيـ كحفاظا عمى ما نص عميو القانكف الأساسي بحرية الحياة كالحياة
في حدكد المصمحة العامة حيث انو يجكز مع كلب ىذه القيكد كالضمانات اف يتـ التضحية بالحؽ اقؿ 

 .1قيمة مف اجؿ انقاذ حقان ذا قيمة أكبر المتمثؿ بحؽ المجتمع كامنو كاستقراره
إجراء  20ك19جازت الاتفاقية الاكركبية لمكافحة الجريمة المعمكماتية بكدابست بنص المكاد أكقد 

التنصت كالاعتراض لمدكؿ المكقعة عمى الاتفاقية بشرطاف تتـ بمكافقة الجيات القضائية كاف تقكـ 
 2الدكؿ بكضع الإجراءات المنظمة ليذا الإجراء الخطير الذم يمس بحقكؽ الافراد الخاصة.

 
 الإلكترونيةالراقبة 

رصدت قياـ مكاقع الكتركنية  لجيات التحرم كالضبط المختصة إذا ما 1ؼ  39لقد نصت المادة 
فلبـ أك أم مكاد دعائية أك أك صكر أك أرقاـ أمستضافة داخؿ الدكلة اك خارجيا بكضع أم عبارات أك 

ف تعرض محضران لذلؾ كأ ،غيرىا مف شأنيا تيديد الأمف القكمي أك النظاـ العاـ أك الآداب العامة
أك حجب بعض  الإلكتركنيةكقع أك المكاقع حد مساعديو، كتطمب الإذف بحجب المألمنائب العاـ أك 

  ركابطيا مف العرض.
فالمراقبة ىي الرصيد مف قبؿ مأمكرم الضبط القضائي المختصييف كىك في مرحمة التحرم كالاستدلاؿ 

 كيمزـ تنظيـ محضران بما تـ رصده. 2ؼ 39سابؽ لإجراء الحجب بمكجب نص المادة 
ات مأمكرم الضبط القضائي فعممية الرصد ىك جمع كىذا ما اضافة المشرع الفمسطيني لاختصاص

المعمكمات المتعمقة بمكقع الكتركني لمراقبة جميع الحركات التي تتـ عبر الانترنب لصالح المكقع 
 3الإلكتركني كما يتـ نشره ييدد الامف كالنظاـ العاـ كالآداب العامة

                                                           
احمد براؾ، مبادئ الإجراءات الجزائية دراسة تحميمية تأجيمية مقارنة،  الجزء الأكؿ.دار الشامؿ لمنشر كالتكزيع الطبعة الأكلى 1

 679.  ص2019
بف يكسؼ بف خده ،كمية الحقكؽ -51جامعة الجزائر  فحة الجريمة المعمكماتيةن في القانكف الدكلي كالداخمي.محكا بدرم فيصؿ،2

 .47قانكف عاـ ،.ص –،  اطركحة لنيؿ شيادة دكتكراه عمكـ تخصص 2018-2017السنة الجامعية 
 101نفس المرجع السابؽ.ص -3
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نشر دعايات أك إرساؿ منشكر مف  مثاؿ كجكد صفحات كمكاقع تقكـ بالاحتياؿ عمى الافراد مف خلبؿ
قبؿ الفاعؿ الى المجني عميو تفيد بأنؾ ربحت معنا رحمة اك جائزة نقدية كما عميؾ اف تقكـ ببعض 
اساليب الاحتياؿ الإلكتركني المشابيا كقد يتبع الرصد كالمراقبة الإلكتركني كجكد احتياج الكتركني ييرفع 

تزكيد النيابة باسـ القنكات المتعمؽ بالبريد الالكتركني لمباشرة لنيابة المركزية لمخاطبة مزكدم الخدمة ل
الإجراءات كيعتبر إجراء المراقبة كالرصد مف إجراءات التحرم كالاستدلاؿ تحت إشراؼ النيابة العامة 

كلممراقبة  2ؼ 39ليتبعو اتخاذ الإجراءات اللبزمة بحجب المكقع ضمف القيكد الكاردة بنص المادة 
 -:فائدتيف الإلكتركنية

الاكلى: برصد ما يستحدث مف جرائـ الكتركنية كالكسائؿ كالاساليب المستخدمة فييا. الثاني: لمحفاظ 
 عمى الجانب الآمنيملبفراد خاصة كالمجتمع عامة.

 الإلكتركنيةو اجاز إجراء المراقبة كقد تميز المشرع الجزائرم دكنا عف التشريعات الدكلية الأخرل بأنٌ 
جاز ايضان إجراءان آخر يسمى بإجراء التسرب كىك إجراء أمأمكرم الضبط القضائي ك  كالرصد مف قبؿ

مف اجراءات التحرم كالاستدلاؿ يسمح لمأمكرم الضبط القضائي المختصيف الاشتراؾ مع المشتبو بو 
يياـ المشتبو  بالفعؿ الجرمي كخاصة مف الجرائـ المنظمة كغسيؿ الأمكاؿ كالارىاب الفساد كالمخدرات كا 

جازة ىذا الإجراء مف قبؿ إكذلؾ اليدؼ مف كراء  ،بو انو فاعلبن كشريكان معيـ مستخدمان اسمان مستعاران 
المشرع الجزائرم ىك لممعرفة كالاسمكب الذم اتبعو المشتبو بو للبختراؽ كاقتحاـ مكقع كلـ تتطرؽ ايأ 

 .1مف التشريعات العربية كالدكلية ليذا الإجراء ضمف تشريعاتيا
ف ضبط كتسجيؿ كمراقبة الاتصالات كالمحادثات ىك مف الإجراءات التحقيقة كالتي نظميا أكنجد 

ك ما تسمى الرصد ىك إجراء مف إجراءات التحرم أ الإلكتركنيةالمشرع بإجراءات دقيقة بينما المراقبة 
ف كالاستدلاؿ يسبؽ الحجب الذم ىك مف الإجراءات التحقيقية بحيث انو مرتبط بحؽ الدفاع بالطع

بالإجراءات المحجب كالدفاع عف المكقع الإلكتركني المحجكب كالتمسؾ بحرية الرأم كالتعبير كالأمر 
 .2يعكد تقديرة لقاضي المكضكع بنياية المطاؼ بإصدار الحكـ كالمتفؽ بإحكاـ القانكف

 -عمى ما يمي : 36نصت المادة 

                                                           
معمكماتية كمكافحتيا، .جامعة الجزائر كمية الحقكؽ مذكرة لمحصكؿ عمى الحاج الطاىر زىير، مف آليات الكقاية مف الجريمة ال1

 178،ص2013شيادة ماجستير في فرع القانكف الجنائي كالعمكـ كالعمكـ الجنائية، 
 .357، ص2010خالد ممدكح ابراىيـ،  فف التحقيؽ في الجرائـ الإلكتركنية ،مصر،  دار الفكر الجامعي،  2
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تسجيميا أك نسخيا بناءن عمى ف تأذف بالاعتراض الفكرم لمحتكل اتصالات ك ألممحكمة المختصة  .1
طمب مف قبؿ النائب العاـ أك أحد مساعدية كيتضف قرار المحكمة جميع العناصر التي مف شأنيا 

 فعاؿ المكجبو لو كمدتو.التعريؼ بالاتصالات مكضكع طمب الاعتراض كالأ
ريخ ( مف ىذه المادة لا تزيد عمى ثلبثة اشير مف بداية تا1تككف مدة الاعتراض في الفقرة) .2

 الشركع الفعمي في انجازه قابمة لتمديد مرة كاحدة فقط.
يتعيف عمى الجية المكمفة بتنفيذ إذف الاعتراض إعلبـ النيابة العامة بالتاريخ الفعمي لإنطلبؽ  .3

 عممية الاعتراض، كالتنسيؽ معيا بخصكص اتخاذ التدابير اللبزمة لحسف سيرىا.
لتقاط فجميعيا تيدؼ الى رقابة الشخص لمحيطة السرم لقد شممت المراقبة الاعتراض كالتسجيؿ كالا

احاديثو مراسلبتو المكتكبة السرية المرئية كىي رقابة مشركعو محاطة بعدة ضمانات كظكابط مف اجؿ 
حماية حقو الشخصي كحديثة كخصكصيتو كعدـ المساس بيا إلا في حدكد القانكف فكما ميزاف المجتمع 

 للبفراد. اكلى بالرعاية مف الحقكؽ الخاصة
لـ يتطرؽ المشرع الفمسطيني لتعريؼ بالاعتراض الفكرم لمحتكل الاتصالات التي تشمؿ السمكية 
كاللبسمكية كأية كسيمة اتصالات مكتكبة ايضان مثؿ الرسائؿ عبر تطبيؽ المكاقع ،التكاصؿ الاجتماع أك 

د نظـ المشرع الفمسطيني لق 36كلكف كفقان لما جاء بنص المادة  (الكاتس اب)تطبيؽ المحادثات مثؿ 
 الإجراءات الكاجب اتباعيا لإجراء الاعتراض.

كقد عيرؼ الاعتراض فقياء بأنو "التتبع السرم كالمتكاصؿ لمراسلبت المشتبو فيو قبؿ كاثناء كبعدارتكابو 
لمجريمة: كقد عيرؼ بأنو :عممية مراقبة سرية المراسلبت السمكمية كاللبسمكية كذلؾ في إطار البحث 

تحرم في الجريمة كجمع الادلة أك المعمكمات حكؿ الاسخاص المشتبو فييـ اك في مشاركتيـ في كال
 1ارتكات الجرائـ

كمف خلبؿ نص المادة نجد اف المشرع الفمسطيني اجاز الاعتراض عمى محتكل الاتصالات التي قد 
سابقة لكقكع الجريمة أك  يككف مقركءن اك مسمكعان كما كاننا نجد اف إجراء الاعتراض قد يككف في مرحمة

اثناءىا كبعدىا بأذف يمنح مف قبؿ المحكمة المختصة لطمب النائب العاـ كأىـ ما يميز الاعتراض انو 
لا انبثقت الغاية مف كجكده فسيتمكف  الفاعؿ مف اخفاء كؿ ما يدكر حكؿ  يتـ دكف رضاء المشتبو بو كا 

محقؽ مف الحصكؿ عمى الدليؿ لإثبات جريمة بسبب اعتراض مراسلبتو كاتصالاتو كبذلؾ لف يتمكف ال
                                                           

، جامعة باجي مختار  2014/2016مذكرة ماجستير  سلبت السمكية كالملبسمكية في التشريع الجزائرم ،غلبباحمد، اعتراض المرا1
 .3كمية الحقكؽ، ص –عنابة  –
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مثلبي الاتجار بالمخدرات كغسيؿ الامكاؿ كلا يقع الاعتراض إلا عمى دليؿ غير مادم يتمثؿ بالمحتكل 
مف قبؿ جيو متخصصة تقنيان  1المتناقؿ عبر قنكات الاتصالات السمكية كاللبسمكية بجميع اشكاليا 

علبـ كالتنسيؽ مع بأف يت 3ؼ 36كىذا ما اكدتو نص المادة  ـ تكمؼ جيو بتنفيذ الإذف الاعتراض كا 
ف يتـ اعتراض دليؿ غير مادم بكسيمة أفلب يمكف  و،ئالنيابة العامة منذ بدء الاعتراض حتى انتيا

نو لا يمكف ذلؾ ايضان بعدـ كجكد متخصص تقني لتكثيؽ الدليؿ المستخرج مف إجراء إكما  ،تقميدية
كبذلؾ يعتبر الاعتراض  ،قديمو لقاضي المكضكع كالكصكؿ الى الحقيقةالاعتراض كحماية مصداقيتو لت

إجراءن تحقيقان ييدؼ الى الدخكؿ كالحصكؿ عمى نسخة مف محتكل الاتصاؿ كتفريغيا في محضر 
 كتقديميا لجيات التحقيؽ لرفعيا لممحكمة المختصة. ،خاص

يقات تقنية، بينما التصنت كالتسجيؿ نو يتـ عف بعد باستخداـ برامج كتطبأكما كيتميز إجراء الاعتراض 
جيزة تسجيؿ صكتي ككاميرات التسجيؿ المرئي في داخؿ المكاف الخاص المراد أكالمراقبة يككف كضع 

 إجراءه فيو.
كبعد بياف الإجراءات التحقيقة مف مرحمة الاستدلاؿ كالتحقيؽ الابتدائي ستككف ىناؾ مرحمة التصرؼ 

لى المحكمة المختصة كىنا لا بد مف بياف مرحمة المحاكمة إاك الإحالة ا بالحفظ مٌ أفي الدعكل الجزائية 
)المبحث الثاني( كىؿ ىذه المرحمة تتكافؽ مع مرحمة المحاكمة في الجرائـ  الإلكتركنيةفي الجرائـ 
 التقميدية ؟

 
 
 

  

                                                           
 .7غلبباحمد،  اعتراض المراسلبت السمكية كالملبسمكية في التشريع الجزائرم ،المرجع السابؽ، ص1
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 الإنكتروَُةيرحهة انًحاكًة فٍ انجرائى  :انًبحث انثاٍَ

كتناكلت لمجكانب الميمة  ،لاجراءات التحقيقية لدل النيابة العامةكؿ االمبحث الأتطرقت الباحثة في 
 حكاـ القانكف كصكلان أالتي اعتبرىا مفصمية لانجاح بناء الممؼ التحقيقي بالتكييؼ القانكني المتفؽ مع 

للبجراءات التي رسميا القانكف بلبئحة اتياـ الى المحكمة المختصة فكاف لا بد  حالة الممؼ كفقان إلى إ
التطرؽ الى تعريؼ الدليؿ الالكتركني كخصائصو كذلؾ للبىمية القانكنية مف ناحية كللبىمية مف 

فلب  الإلكتركنيةالاجرائية مف ناحية اخرل فالدليؿ الالكتركني لو قيمة في الاثبات الجنائي في الجرائـ 
لعادم يجدم نفعا ف يقدـ دليؿ تقميدم لاثبات الجنائي في جريمة الكتركنية فمـ يعد الدليؿ اأيمكف 

كلا يتكافؽ مع البيئة التي  الإلكتركنيةبالاثبات ليذا النكع مف الجرائـ فيك لا يتناسب مع طبيعة الجريمة 
ككف فيو الدليؿ كىك العالـ الافتراضي غير المممكس كبما اف الدليؿ الالكتركني ىك المحكر الاساسي 

بة العامة كالقضاة كصكلا الى اصدار الحكـ الذم يدكر حكلو كافة الاجراءات المرسكمة لدل النيا
ف أف مف الامكر الميمة التي يجب تناكليا ىك السمات التي يجب أكالمتفؽ كاحكاـ القانكف ككجدت 

بمجمميا احدثث تغييرا  الإلكتركنيةيتصؼ فييا عضك النيابة العامة المختص كالقضاة ايضا فالجريمة 
ف يمـ بو أكىذا ما يجب  ،كفقا لطبيعتيا الخاصة ءعمى حد سكا جكىريا بالمنظكمة القانكنية كالاجرائية
ف يمـ بو القاضي المختص فالدليؿ أكيجب  ،التحقيقية ءاتوجراإعضك النيابة العامة مف خلبؿ 

ف يصبح القاضي متمقي لما يقدـ أماـ ىيئة المحكمة المختصة فلب يعقؿ أالالكتركني سيقدـ كيناقش 
دلة كالاقتناع بو ليصدر حكمو السديد كعمى يقينا تاـ متفقا كاحكاـ القانكف  امامو فيك مف عميو تقدير الا

ترجمة  الإلكتركنيةىداؼ كراء ارتكاب ىذه الافعاؿ فالجريمة كما جذبني مف خلبؿ اعداد رسالتي الأ
كما رافقتيا مف ابتكارات كتطكرات تقنية اجتاحت العالـ بصكرة لا  ،لاحد مظاىر الحياة الانسانية

كرىا العقؿ كتسارعت في ظيكر فئة جديدة مف مرتكبييا الذيف استطاعكا استغلبؿ ىذه الكسائؿ يتص
فالتكنكلكجيا انشئت جيلب  ،الإلكتركنيةساليب لاستغلبليا في مجاؿ تنفيذ كارتكاب الجريمة أكاستحداث 
  .رقميا بامتياز

ليو مف خلبؿ الدليؿ إامة لمكصكؿ كتسعى الاجيزة الشرطية الى متابعتو كملبحقتو بمعاكنة النيابة الع
 قميميان إكلخطكرة ىذا المتيـ  ،ثبات الكحيد الذم يربط المتيـ بالجريمة المرتكبةكىك دليؿ الإ ،الرقمي
ك الاقميمي )المطمب أكفي ىذا المبحث سنبيف المبادئ العامة لاختصاص المحكمة سكاء العيني  كدكليان 

كمشركعية الدليؿ اماـ  الإلكتركنيةماـ المحكمة في الجرائـ أجراءات المتبعة كؿ( كمف ثـ بياف الإالأ
  .حكاـ )مبحث ثاني(لمطعف بيذه الأ القضاء كحجيتو في بناء الاحكاـ كصكلان 
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 الإنكتروَُةانًطهب الاول : انًبادئ انعاية نلاختظاص فٍ انجرائى 

 2018 لسنة 10رقـ  ركنيةالإلكت(مف قرار بقانكف بشأف الجرائـ 3نصت الفقرة الثانية مف  المادة )
 1"الإلكتركنيةالنظر في دعاكم الجرائـ  ،لاختصاصاتيـ كفقان  ،"تتكلى المحاكـ النظامية كالنيابة العامة

تطبؽ احكاـ ىذا القرار بقانكف عمى ام مف -1( مف ذات القرار بقانكف عمى:" 2كنصت المادة )
ثرىا داخؿ أك امتد ا ،ك خارجياأداخؿ فمسطيف  ك جزئيان أ ذا ارتكبت كميان إ ،الجرائـ المنصكص عمييا فيو

عمييا  ف تككف الجرائـ معاقبان أعمى  ،ـ متدخلبن أ ـ محرضان أ ـ شريكان أ صميان أسكاء كاف الفاعؿ  ،فمسطيف
  .خارج فمسطيف مع مراعاة المبادلء العامة الكاردة في قانكف العقكبات النافذ

دل الجرائـ المنصكص عمييا في ىذا القرار حإ ،خارج فمسطيف ،يجكز ملبحقة كؿ مف يرتكب-2
 2حدل الحالات التالية :إبقانكف في 

 اذا ارتكبت مف مكاطف فمسطيني .-أ
 ك مصالح فمسطينة .أطراؼ أذا ارتكبت ضد إ-ب
كجد بالاراضي  ،ك شخص عديـ الجنسيةأجنبي أجنبية مف قبؿ أك مصالح أطراؼ أذا ارتكبت ضد إ-ج

 نو شركط التسميـ القانكنية" .أشالفمسطينية كلـ تتكافر في 
فالسمطة الكحيدة التي منحيا القانكف صلبحية حؿ النزاعات كفصميا بيف افراد المجتمع ىي السمطة 

حكاميا في الكقائع أكىي الجية الكحيدة المختصة بتحديد القانكف الكاجب التطبيؽ، فتصدر  ،القضائية
خرل كىذا ما اكد ف ام مف الجيات كالسمطات الأم تدخؿ مأالمعركضة عمييا باستقلبلية تامة دكف 

 1ككذلؾ ما نص عميو المشرع في المادة  3(98- 97)عميو القانكف الاساسي الفمسطيني في المكاد 
 .4 2002لسنة  (1)مف قانكف السمطة القضائية رقـ  2ك

المصرم خرل مثؿ التشريع ك ما يسمييا بعض التشريعات الأأجراءات المحاكمة إكىنا نتساؿ ىؿ 
تختمؼ عف مرحمة المحاكمة في الجرائـ الجنائية  الإلكتركنيةمرحمة التحقيؽ النيائي في الجرائـ 

                                                           
 بشإف الجرائـ الإلكتركنية في فمسطيف . 2018لسنة  10(  قرار بقانكف رقـ 3انظر إلى المادة )1
 عمى نطاؽ تطبيؽ القانكف . 2018لسنة  10( مف قرار بقانكف رقـ 2نصت الماده رقـ )2

كتتكلاىا المحاكـ عمى اختلبؼ ،مف القانكف الاساسي الفمسطيني كالتي نصت عمى:""السمطة القضائية مستقمة  97نص المادة  -3
كتعمف الاحكاـ كتنفذ باسـ الشعب ،انكف طريقة تشكيميا كاختصاصاتيا كتصدر احكاميا كفقا لمقانكف كيحدد الق،انكاعيا كدرجاتيا 

لا سمطاف عمييـ في قضائيـ لغير ،مف القانكف الاساسي الفمسطيني عمى:"القضاة مستقمكف  98العربي الفمسطيني " كنصت المادة 
 ف العدالةكلا يجكز لاية سمطة التدخؿ م القضاء اك في شؤك ،القانكف

كيحظر التدخؿ في القضاء اك في ،مف قانكف السمطة القضائية كالتي نصت عمى :" "السمطة القضائية مستقمة  1نص المادة  -4
مف قانكف السمطة القضائية كالتي نصت عمى:" كالقضاة مستقمكف لا سمطاف عمييـ في قضائيـ لغير  2شؤكف العدالة" نص المادة 

 القانكف "
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كىؿ خصص القانكف الفمسطيني قضاة متخصصيف لمنظر كالفصؿ في دعاكم الممفات ، "التقميدية"
ية التعقيد كفي غا ،ماـ جرائـ مستحدثةأننا أماـ السمطة الحاكمة كخاصة أالمعركضة  الإلكتركنية
سكاء مف  ،متطكرة كمختمفة لما اعتاد عميو القضاة ، كعادة تككفالدىاء عمى درجات الذكاء كأترتكب ب

فيي ذات طبيعة خاصة مع احتفاظيا  ،ساليب المستخدمة لارتكابيادكات كالأناحية طبيعة الجرـ كالأ
 شخاص عمى حد سكاء .مكاؿ كالأنيا قد تستخدـ للبعتداء عمى الأأب

ف الاختصاص أب 2018لسنة  10رقـ  الإلكتركنيةمف قرار بقانكف الجرائـ  (2)نصت المادةلقد 
كالنيابة العامة لمنظر أمقضاة لسكاء  اصيكلـ يفرد القانكف تخص ،لممحاكـ كالنيابة العامة النظامية

راءات المتبعة جىي ذاتيا الإ الإلكتركنيةجراءات المحاكمة بالقضايا إ فٌ إكعميو ف ،الإلكتركنيةبالدعاكم 
جراءات الجزائية الفمسطيني ككفقا لما نص عميو قانكف الإ ،خرلبالنظر كالفصؿ بالجرائـ الجنائية الأ

مف قانكف تشكيؿ المحاكـ النظامية بفمسطيف  (1)نصت المادة فيما   .كاصؿ عاـ 2001لسنة  3رقـ 
كالجرائـ كافة الا ما اسثني  :"تنظر المحاكـ النظامية في فمسطيف في المنازعات 2001لسنة  5رقـ 

تحدد قكاعد اختصاص  -2،كتمارس سمطة القضاء عمى جميع الاشخاص ،بنص قانكني خاص
فمـ   ،لتحديد الاختصاص كالكلاية القضائية لمقانكف" فالقانكف مصدران  المحاكـ كتباشر اختصاصيا كفقان 

ك بتحديد أعضاء نيابة عامة أضاة ك سكاء بتخصيص ق الإلكتركنيةيرد اسثتناء في قرار بقانكف الجرائـ 
مف  قانكف  163ماـ ما نصت عميو المادة أكبذلؾ نككف  ،الإلكتركنيةمحكمة معينة لمنظر بالدعاكم 
ف تترؾ كلاية كاختصاص القضاة بالنظر كالفصؿ بجميع أفلب يعقؿ  ،1الاجراءات الجزائية الفمسطيني

ساسية ، فقد حددت المادة المذككرة القكاعد الأعمالو القضائيةأنكاع القضايا دكف نصكص تقيد مف أ
فمثلب عند  الإلكتركنيةساسيا تحدد المحكمة المختصة لمنظر كالفصؿ بمكضكع الجريمة أالتي عمى 

ك ما يتعمؽ بالابتزاز الالكتركني فاف أك اختراؽ نظاـ الكتركني يعكد لمشركة تجارية أنشر فيركسات 
التي كقعت بو الجريمة ام مكاف كجكد الشركة اك الضحية المحكمة صاحبة الاختصاص ىي المكاف 

بقضايا الابتزاز الالكتركني التي تضررت مف ىذه الافعاؿ كفي حاؿ اف قاـ الفاعؿ بنشر صكر اك 
ك تركيج لمستحضر طبي أافلبـ اباحية خلبفا لنص المادة "ثكثيؽ مادة القاصريف مف قرار بقانكف 

ة كغير مرخص "ثكثيؽ المادة مف قانكف الصحة كالقرار بقانكف مخالؼ لممكاصفات كالمقاييس الطبي
معاقب عميو بقرار بقانكف  ذا ارتكب فاعؿ الجريمة جرمان ا  ك  فيعقد الاختصاص بمكاف اقامة الفاعؿ.

                                                           
مف قانكف الاجراءات الجزائية الفمسطنيف كالتي نصت عمى:" يتعيف الاختصاص بالمكاف  الذم كقعت فيو  163 نص المادة -1

 الجريمة، اك الذم يقيـ فيو المتيـ، اك الذم يقبض عميو فيو" 
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كىك ما  ،يحدد اختصاص المحكمة لمنظر فييالقاء القبض عميو إفمكاف  ،كىرب الإلكتركنيةالجرائـ 
 حدكد الاختصاص لمجرائـ التي تقع خارجعمى يث نص المشرع رار بقانكف، ح( مف الق1بينتو المادة )

في جرائـ الاعتياد كالجرائـ المستمرة كحالات الشركع كجرائـ  امٌ أ ،لدكلة فمسطيف ةالحدكد الجغرافي
م فعؿ في أالمتتابعة فقد حدد المشرع الفمسطيني النظر ضمف اختصاص الاماكف التي كقعت فييا 

 1.نطاؽ الجريمة
جريمة الاعتياد كجرائـ ا مٌ أ فيو حالة الاستمرار. الجريمة المستمرة يعتبر مكانا لمجريمة كؿ محؿ تقكـ

فعاؿ الداخمة فييا حالة الشركع تعتبر الجريمة حد الأأالمتتابعة يعتبر مكانا لمجريمة كؿ محؿ يقع فيو 
 .عماؿ البدء بالتنفيذأيا كقعت في كؿ مكاف يقع فيو عمؿ مف نٌ أ
درؾ كعالج المشرع الفمسطيني أخارج حدكد فمسطيف حيث أك طرؽ لممكضكع الاختصاص الدكلي نت

شيرة دخكؿ يمكف معيا أنيا عابرة لمحدكد تمر بدكف تأب الإلكتركنيةصية التي تمتاز بيا الجرائـ االخ
لى إ دة بنشر الفيركساتاحصاف طرك  مثلبن  ك الدكلة صاحبة الصلبحية لمنظر فييا.أتحديد المحكمة 

ك أ ،رتكب في دكلة ما خارج حدكد دكلة فمسطيفقد تي  ،2عدد مف الدكؿ بيدؼ اتلبؼ النظاـ الالكتركني
ك عدة دكؿ مثؿ المثؿ السابؽ نشر الفيركسات أ ،خرل مغاييرةأثارىا في دكلة آخرل كتنتج أدكؿ 
كقاعدة عامة  كنيةالإلكتر فالاختصاص القضائي في الجرائـ  1لقرار بقانكف المادة  صاص كفقان فالاخت

جرائـ التي ترتكب عبر الشبكة العنكبكتية)الانترنت(ىك محؿ تحقؽ الفي الفقو القانكني الدكلي في 
 .3ك خارجياأالنتيجة الجرمية سكاء كاف الفاعؿ داخؿ الدكلة 

كتقتصر ىذه  ،الاختصاص ىك صلبحية القاضي العادم بمباشرة كلايتو القضائية في نطاؽ معيفف
مقاضي لمقانكف ل فيي صلبحية تمنح كفقان  ،جراءات كفي حدكد معينةمى نكع معيف مف الإالصلبحية ع

مف  7لما نصت عميو المادة  يقصد بو كفقان ف :الاختصاص المكاني ، أمٌاداء كظيفة قضائية معينةلأ
الصلبحية الاقميمية مف حيث المكاف في تطبيؽ القانكف  1960لسنة  16قانكف العقكبات رقـ 

ف مصطمح أكاعتبر المشرع  ،م مف الجرائـ داخؿ الاراضي الفمسطينيةأني في حاؿ ارتكاب الفمسطي
لى إكالبحر الاقميمي  ،يشمؿ طبقة اليكاء التي تغطي الاراضي الفمسطينية 7راضي كفقا لنص المادة الأ

ركبات كالسفف كالم ،كالمدل الجكم الذم يغطيو البحر الاقميمي ،مسافة خمسة كيمك مترات مف الشاطئ

                                                           
 مف قانكف الاجراءات الجزائية . 164ينظر المادة  -1
 بشاف الجريمة الالكتركنية. 2018لسنة  10مف قرار بقانكف رقـ  1ادة مف قانكف الاجراءات الجزائية كالم 166ينظر  المادة  -2
  ،135ايمف عبد العاؿ ، الاختصاص القضائي في القانكف الاردني،  صفحة 3
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جنبية التي يحتميا الجيش راضي الأمف ضمف الاختصاص الاقميمي الأ يضان أكاعتبر المشرع  ،اليكائية
 .1الكطني

حكاـ العامة في قانكف العقكبات النافذ مف حيث السرياف المكاني لتطبيؽ القانكف ىذا ما نصت عميو الأ
(مف القرار 2فذ، كما كنصت المادة)م فعؿ يعاقب عميو بمكجب قانكف العقكبات الناأفي حاؿ ارتكاب 

تطبؽ احكاـ ىذا القرار بقانكف عمى ام -1:)الإلكتركنيةبشأف الجرائـ  2018( لسنة 10بقانكف رقـ)
ثرىا أك امتد أ ،ك خارجياأك جزئيا داخؿ فمسطيف أذا ارتكبت كميا إ ،مف الجرائـ المنصكص عمييا فيو

ف تككف الجرائـ معاقبا أعمى  ،ـ متدخلبن أ ـ محرضان أ ـ شريكان أصميا أسكاء كاف الفاعؿ  ،داخؿ فمسطيف
يجكز ملبحقة -2؛عمييا خارج فمسطيف مع مراعاة المبادلء العامة الكاردة في قانكف العقكبات النافذ 

حدل إحدل الجرائـ المنصكص عمييا في ىذا القرار بقانكف في إ ،خارج فمسطيف ،كؿ مف يرتكب
 الحالات التالية :

 مف مكاطف فمسطيني.ذا ارتكبت إ-أ
 ك مصالح فمسطينة.أطراؼ أذا ارتكبت ضد إ-ب
راضي ك شخص عديـ الجنسية كجد بالأأجنبي أجنبية مف قبؿ أك مصالح أطراؼ أذا ارتكبت ضد إ-ج

  .الفمسطينية كلـ تتكافر في شانو شركط التسميـ القانكنية(
تي تقكـ عمييا انيا مف الجرائـ العابرة ىـ الخصائص الأكمف  الإلكتركنيةالجرائـ  كىنا يتضج جميا بأفٌ 

ف تقع جريمة في الاراضي الفمسطينية كيككف أكؿ، حيث يمكف كضحناه في الفصؿ الأألمقارات كىذا ما 
المجرـ مكجكد في الخارج كبالتالي يككف ىناؾ تساؤلات حكؿ ما ىك القانكف الكاجب التطبيؽ ىؿ قانكف 

ـ؟ كىذا التساؤؿ يقكدنا الى بياف الصلبحية الذاتية كالشخصية مكاف كقكع الفعؿ اـ قانكف اقامة المجر 
 .لتطبيؽ القانكف في حاؿ ارتكاب الفعؿ الذم يعد جريمة 

عمى مبدأ الصلبحية  1960لسنة  16( مف قانكف العقكبات رقـ 10( كالمادة)9نصت المادة )حيث 
ت حالات انطباؽ قانكف العقكبات الذاتية كمبدأ الصلبحية الشخصية لسرياف قانكف العقكبات كالتي بين

                                                           
تسرم أحكاـ ىذا القانكف عمى كؿ مف يرتكب 1- كالتي نصت عمى:"  1960لسنة  16مف قانكف العقكبات رقـ  7نص المادة  -1

 .ة مف الجرائـ المنصكص عمييا فيوداخؿ المممكة جريم
تعد الجريمة مرتكبة في المممكة، إذا تـ عمى أرض ىذه المممكة أحد العناصر التي تؤلؼ الجريمة أك فعؿ مف أفعاؿ جريمة غير 

 :متجزئة أك فعؿ اشتراؾ أصمي أك فرعي
كيمكمترات مف الشاطئ كالمدل الجكم الذم تشمؿ أراضي المممكة طبقة اليكاء التي تغطييا، كالبحر الإقميمي إلى مسافة خمسة 

 .يغطي البحر الإقميمي كالسفف كالمركبات اليكائية الأردنية
 .كالأراضي الأجنبية التي يحتميا الجيش الأردني إذا كانت الجريمة المقترفة تناؿ مف سلبمة الجيش أك مف مصالحو
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، كبعد بياف حالات سرياف القانكف لما 1عمى كؿ مف يرتكب جريمة كمتى ينطبؽ القانكف عمى المجرـ
كالذم  ،خص قانكف العقكباتتطبيؽ القانكف كعمى الأ فٌ أفي ذلؾ مف حفاظ عمى سيادة الدكلة سيما 

كايقاع العقكبة الرادعة عمى كؿ مف  ،لمساس بياالحفاظ عمى سيادتيا ككرامتيا مف افي قكة الدكلة  ديع
  .ثارآيمس بيا سننتقؿ  لبياف الاجراءات اثناء مرحمة المحاكمة كماذا يترتب عمييا مف 

 الإنكتروَُةانًطهب انثاٍَ: الاجراءات انًتبعة فٍ يرحهة انًحاكًة فٍ انجرائى 

زائية سيما انيا تقكـ عمى الرقابة عمى تعد مرحمة المحاكمة مف اىـ المراحؿ التي تمر بيا الدعكل الج
صحة كافة الاجراءات التي تمت مف قبؿ مأمكرم الضبط القضائي كمف قبؿ النيابة العامة في اعداد 
الممؼ التحقيقي كايضا تقكـ عمى كزف لمبينات المقدمة مف قبؿ النيابة العامة بصفتيا ممثمة لمحؽ العاـ 

اءات الجزائية الفمسطيني عمى:"لا يبنى الحكـ الا عمى ( مف قانكف الاجر 207حيث نصت المادة )
 "  الادلة التي قدمت اثناء المحاكمة كالتي تمت مناقشتيا في الجمسة بصكرة عمنة اماـ الخصكـ

يعتبر الدليؿ ىك الاساس الذم يبنى عميو الحكـ كلكف قبؿ الخكض في مدل مشركعية الدليؿ المقدـ 
حكاـ القضائية لا بد مف بياف الاسس التي تقكـ عمييا مرحمة اماـ المحكمة كحجيتو في بناء الا

 المحاكمة كالتي تتمثؿ في الضمانات التي كفميا المشرع في قانكف الاجراءات الجزائية الفمسطيني 
نص قانكف الاجراءات الجزائية الفمسطيني عمى العديد مف الضمانات اثناء مرحمة المحاكمة فمنيا ما 

لعامة لممحاكمة كتتمثؿ في شفكية المرافعة كعلبنية الجمسات كتدكيف اجراءات ىك يتعمؽ بالمبادئ ا
المحاكمة كتقييد المحكمة كفقا لمبدا عينية الدعكل الجزائية كمبدا شخصية الدعكل الجزائية)تكثيؽ 

صؿ بالمتيـ ف الأأىميا أك  ،تعريؼ عينية كشخصية الدعكل(، كىناؾ مف الضمانات ما يرتبط بالمتيـ
كحؽ المتيـ بالدفاع عف نفسو كتككيؿ محاـ، كىناؾ مف الضمانات ، ة مراعاة لمبدأ قرينة البراءةالبراء

المرتبطة بالمحكمة كالقاضي الجزائي تتمثؿ بالتزاـ المحكمة بالنصكص القانكنية التي يعمؿ القضاة 
مؽ بالقاضي كمنيا ما يتع ،لى المحاكمة العادلةإ جراءات المحاكمة كصكلان إعمى تطبيقيا لتنظيـ 

( مف قانكف 205الجزائي مف حياد القاضي كعدـ حكمو بعممو الشخصي عملب باحكاـ المادة)
 .2الاجراءات الجزائية

                                                           
تسرم أحكاـ ىذا القانكف عمى كؿ أردني أك ت عمى :" كالتي نص 1960لسنة  16مف قانكف العقكبات رقـ  9نص المادة  -1

ارتكب خارج المممكة جناية أك جنحة مخمة بأمف الدكلة أك قمد ختـ الدكلة أك  -فاعلبن كاف أك شريكان محرضان أك متدخلبن  -أجنبي 
 .أك تعاملبن في المممكة قمد نقكدان أك زكر أكراؽ النقد أك السندات المصرفية الأردنية أك الأجنبية المتداكلة قانكنان 

 "." لا يجكز لمقاضي أف يحكـ بعممو الشخصيمف قانكف الإجراءات الجزائية الفمسطيني التي نصت :  205نص المادة  -2



117 
 

قا بأف الدعكل الجزائية تمرفي ثلبث مراحؿ تبدء باحالة لائحة اتياـ مف قبؿ ككيؿ بحيث ذكرنا سا
لى محكمة إميو مف قبؿ النائب العاـ ك قرار اتياـ مصادؽ ع/ألى محكمة الصمح في الجنح كإالنيابة 

كتغيير حالتو  ،جرائيا نقؿ الممؼ التحقيقيإحالة فالإ ،البداية مما يجعؿ ممؼ الدعكل بحكزة المحكمة
 .1دخاليا بحكزة المحكمةا  لى دعكل ك إ

لى جنح ـ، إ2018لسنة  10بقرار بقانكف رقـ  الإلكتركنيةكقد صنؼ المشرع الفمسطيني الجرائـ 
ث تتراكح العقكبات بحدىا الادنى مف ثلبثة شيكرالى  سبع سنكات كحدىاالاقصى كتتراكح كجنايات حي

 19ك 17ثكثيؽ المكاد مثؿ المادة   ،ردنيأؼ دينار لى خمسة الآإردني أالغرامات مف مئتاف دينار 
 مثلب عمى سبيؿ المثاؿ: 6ك 5 18ك

ماميا أكتكميفيـ بالمثكؿ  ،مختصة الخصكـف تبمغ المحكمة الأتنعقد العلبقة الاجرائية القضائية بمجرد 
عمى النظاـ  تقرر سرية الجمسات حفاظان  أف المحكمة ، كعمىلمبدء بالاجراءات التقاضي بصكرة عمنية

عف الجرائـ  الإلكتركنية ماـ المحكمة بالجرائـألـ تختمؼ الاجراءات المتبعة ك  ،خلبؽك الأأالعاـ 
كالرد  ،مة عمى المتيـ بمغة بسيطة مف قبؿ النيابة العامةفيي ذات الاجراءات بتلبكة التي ،خرلالأ

كالكرقية  ،مثمة بسماع الشيكدتكالبدء بتقديـ البيانات السمعية الم ،عمييا بحضرة القاضي مف قبؿ المتيـ
كالتي  ،ماـ القضاةاثباث الكاقعة المنظكرة إكراؽ المتصمة بلمستندات كالتقارير كغيرىا مف الأمثمة بامتكال

 كيقيف بكامؿ قناعتو الكجدانية كالقضائية مصدران  ،كئيا يصدر القاضي حكمو المبني عمى عمـعمى ض
جراءات المحاكمة إصكؿ أجراءات الجزائية كقد نظـ قانكف الإ ،حكاـ القانكفاكالمتفؽ مع  ،حكمول

                                                           

النيابة العامة في مكاد المخالفات ك الجنح   مف قانكف الإجراءات الجزائية الفمسطيني كالتي نصت : "إذا رأت 53نص المادة  -1
 .الصالحة لإقامتيا بناء عمى محضر جمع الاستدلالات تكمؼ المتيـ بالحضكر مباشرة أماـ المحكمة المختصة أف لمدعكل
إذا تبيف لككيؿ النيابة أف الفعؿ يشكؿ جناية   .1مف قانكف الاجراءات الجزائية الفمسطيني كالتي نصت عمى : "  152نص المادة 

 مؼ الدعكل إلى النائب العاـ أك احد مساعديو.فانو يقرر تكجيو الاتياـ إلى المتيـ كيرسؿ م
حد مساعديو كجكب إجراء تحقيقات أخرل، يعيد ممؼ الدعكل إلى ككيؿ النيابة لاستيفاء ىذه أإذا رأم النائب العاـ أك   .2

 التحقيقات.
 المختصة لمحاكمتو. حد مساعديو أف قرار الاتياـ صائب يأمر بإحالة المتيـ إلى المحكمةأإذا كجد النائب العاـ أك   .3
عادة ممؼ الدعكل إلى ككيؿ اإذا كجد النائب العاـ أك   .4 حد مساعديو أف الفعؿ لا يشكؿ جناية بأمر تعديؿ كصؼ التيمة كا 

 النيابة لتقديميا إلى المحكمة المختصة.
قضت بالتقادـ أك العفك العاـ أك سبؽ إذا كجد النائب العاـ أك احد مساعديو أف الفعؿ لا يعاقب عميو القانكف، أك أف الدعكل ان  .5

محاكمة المتيـ عف ذات الجريمة، أك انو غير مسؤكؿ جزائيا لصغر سنو أك لعاىة عقمية، أك لعدـ كجكد أدلة أك إف الفاعؿ غير 
 يأمر بحفظيا.  معركؼ أك أف الظركؼ كالملببسات تقتضي حفظ الدعكل لعدـ الأىمية

لأكراؽ عمييا أف تعمف أمر الحفظ لممجني عميو كالمدعي بالحقكؽ المدنية، فإذا تكفى أحدىما ا  إذا رأت النيابة العامة حفظ  .6
 كاف الإعلبف لكرثو في محؿ إقامتيـ.
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ـ كلـ ينص قرار بقانكف بشأف الجرائ، (271 -237بالباب الخامس مف قانكف الاجراءات الجزائية)
فميس  ،لى الدائرة الميمةإكىذا يعيدنا  ،ماـ المحكمةأك اسثنائية أ ،جراءات خاصةإ أيةعمى  الإلكتركنية

ىـ ىك صحة استخراج الدليؿ الالكتركني كمشركعيتو الأك  ،ماـ القضاء مف بيناتأ ميمان ما يقدـ
كمدل  ،الدليؿ كتعريفوكىذا ما يثير العديد مف التساؤلات حكؿ  ،كمناقشتو مع ذكم الخبرة المختصييف

 ك البراءة؟ أدانة ساس في بناء الحكـ سكاء بالإف الدليؿ ىك الأأسيما  ،مشركعيتو كحجيتو
تبيف لي ظيكر جريمة مستحدثة جديدة مترابطة بالتقدـ  الإلكتركنيةمف خلبؿ دراستي المتعمقة بالجريمة 

البشرية شاىدة عمييا مف قبؿ كاحدثت  العممي كالتكنكلكجيا كابتكار كاختراع اجيزة الكتركنية لـ تكف
تغيير جكىرم في خمؽ بيئة جرمية متغايرة كمتطكرة لـ نعيدىا مف قبؿ ادت بالنتجية الى تغيير في 
المفاىيـ الجرمية كآلية ملبحقتيا سكاء عمى الصعيد العمؿ الشرطي اك العمؿ التحقيقي لمنيابة العامة 

لدليؿ المستخرج مف عمى اأك إدانتو بناءن  ،إما ببراءة المتيـكالعمؿ القضائي كصكلان الى إصدار الحكـ 
فلب مجاؿ لإبقاء المنظكمة الإجرائية بكجكد دليؿ مادم في  ،مممكسالغير  ،ىذا العالـ الإفتراضي

كاسقاط الحكـ  ،فيك لا يتناسب مع طبيعتيا كلا يجدم نفعان لإثبات الجريمة الإلكتركنيةالجريمة 
ع العاـ بحؽ الدكلة بالعقاب كالحفاظ عمى المنظكمة العامة بحفاظ الأمف كتحقيؽ الرد ،المناسب

 1.كالمصمحة العامة كالاستقرار العاـ في الدكلة 
يا مرحمة إصدار الحكـ مف خلبؿ الجزـ بتكافر دليؿ أك أدلة نٌ ىـ مراحؿ لأأتعد مرحمة المحاكمة مف 

 يقتنع القاضي بيا سكاء بالإدانة أ البراءة .
ة الدليؿ الإلكتركنى عمى قكة الخبراء التقنيف القضائيف الذيف يقكمكف باستخراج الدليؿ بشكؿ تعتمد حجي

 ،الإلكتركنيةفالدليؿ الإلكتركني ىك الدليؿ الكحيد كالافضؿ لإثبات الجريمة  ،يقيف لا مجاؿ لمشؾ فيو
كالتأكد  ،المتبعو راءاتجفلب بد مف التأكد مف سلبمة الدليؿ مف العبث كسلبمة استخراجو فنيان كفقان للئ

 . دكات كالكسائؿ المستخدمةمف دقة الأ
كما كيخضع الدليؿ الى مبدأ المناقشة مادة في قانكف الإجراءات فلب يجكز اف يعتمد القاضي عمى 
دليؿ لـ يتـ مناقشتو مف قبؿ الخصكـ كالإطلبع عميو ىي ضمانة اكيدة لمحصكؿ المتيـ عمى محاكمة 

 مناقشة الدليؿ بطلبنو بالمطمؽ.عادلو كيترتب عمى عدـ 

                                                           
 .272،ص2017)الدليؿ الالكتركني في مجاؿ الاثباث الجزائي ( ، العدد السابع كالعشركف سنة لارؾ ، 1
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: ىي "الكصؼ الثابت بحكـ الشرع يمحؽ بمضمكف  الحجية قانكنان  ؼكىذا ما  يجعمنا نتطرؽ الى تعري
" ىي حجية فقيا:يو مرة اخرل ".أما الحكـ القضائي أك الامر القضائي فيو كيككف غير قابؿ لممناقشة ف

القاضي اذا عرضت منازعة امامو في مكضكع ما  الشيء المحككـ فيو اك عدـ نقضو ، معناىا ىك اف
كتنازع الخصكـ فيو كفحص القاضي ادلة كؿ خصـ كمستنداتو ككزنيا ثـ قاؿ كممتو الفاصمة في 
مكضكع ىذه الدعكل فلب يجكز لأم مف الخصكـ اف يعيدكا عرض النزاع مرة ثانية لمناقشة ما سبؽ اف 

 .1فصؿ فيو "
كحجية في الإثبات لتعمقو بمعايير عممية لا مجاؿ لمشؾ فييا مما جعميا لقد ناؿ الدليؿ الالكتركني قكة 

تمتاز بالثقة كالمصداقية اماـ المحاكـ إلا اف كجكد دليؿ الالكتركني يربط الفاعؿ "المتيـ" بما ىك مسند 
 إليو لا يكفي اذا لـ يحاط بالقكاعد الاثبات القانكنية مف حيث صحة الإجراءات كاتفاقيا مت المبادئ
القانكنية كالضمانات الاساسية لممتيـ حماية لمحقكؽ كحرمانو إلا في الاحكاؿ التي اجازىا المشرع 

كاعتمد عمى نظاـ  ،جاز الاثبات بجميع طرؽ الاثباتأفالمشرع الفمسطيني  كمراعاة القكاعد المكضكعو.
 الإثبات الحر في الاقتناع بالإدلة.

كما يستخمص منو مثؿ  ،المشرع تؤدم الى بطلبف الدليؿمخالفة الإجراءات المنصكص عمييا مف قبؿ 
إجراء الاعتراض كالمراقبة بدكف اتخاذ الإجراءات المكضكعية كالشكمية كاليدؼ مف كراء متطابقة 
ف القكاعد المكضكعيو كالإجرائي ىي لكي يصيب السيـ اليدؼ كيصؿ القاضي الى الحقيقة لتمكنو م

 .إصدار الحكـ بالبراءة كالإدانة
خضع الدليؿ الى عدة مبادئ اساسية كىي مبدأ تقنية الدليؿ ام كصكؿ القاضي الى مرحمة اليقيف في

 بالدليؿ .
تؤكد الفعؿ كحقيقتو مف خلبؿ معرفة القاضي الحسية كالعقمية لدليؿ كتحميمو كاستنتاج الحقيقة بجزـ 

 .2كيقيف
دقة الادكات  للبجراءاتالمتبعو كالتأكد مفالتأكد مف سلبمة الدليؿ مف العبث كسلبمة استخراجو فنيان كفقان 

 .كالكسائؿ المستخدمة
                                                           

العدد  –، مجمة الباحث لمدراسات الإكاديمية MAHMOUDIDROIT@YAHOO.COM1نكر اليدل محمكدم،  جامعة بائنة 1
 .919، ص2017جكاف –الحادم عشر 
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فلب يجكز اف يعتمد القاضي عمى  ،كما كيخضع الدليؿ الى مبدأ المناقشة مادة في قانكف الإجراءات
دليؿ لـ يتـ مناقشتو مف قبؿ الخصكـ كالإطلبع عميو ىي ضمانة اكيدة لمحصكؿ المتيـ عمى محاكمة 

 ـ مناقشة الدليؿ بطلبنو بالمطمؽ.عادلو كيترتب عمى عد

 اِثار انًترتبة عهً عذو يشروعُة الاجراءاتانًطهب انثانث: 

يترتب عمى الحكـ ببطلبف إجراء ما تجريد الإجراء  مف أثاره القانكنية أم تعطيمو عف أداء كظيفتو في 
الإجراءات اللبحقة  بؿ يمتد إلى الخصكمة الجنائية، كلا يقتصر ىذا الأثر عمى الإجراء الباطؿ فقط،

 عمى الإجراء الباطؿ.
كبطلبف  الإجراء لا يقرر بقكة القانكف بؿ لابد مف حكـ أك قرار يصدر مف المحكمة سكاء كاف بطلبف 

بمصمحة خاصة كعمى ذلؾ فاف  أم متعمقان  مطمقا أم متعمقا بمصمحة عامة أـ كاف البطلبف نسبيان 
 .1القانكنية إلى أف يحكـ ببطلبنو العمؿ الإجرائي يككف فعالا كمنتجا لأثاره 

كيترتب عمى التقرير بالبطلبف أثار ىامة منيا ما يتعمؽ بالإجراء الباطؿ ذاتو كمنيا ما يتعمؽ 
بالإجراءات المتصمة بو سكاء كانت سابقة أك لاحقة فمتى تقرر بطلبف إجراء معيف كجب استبعاد 

لا أضحت الضمانات التي يقررىا  القانكف لمحفاظ عمى الحريات عديمة الجدكل .  الدليؿ المستمد منو كا 

 : آثار انبطلاٌ عهً الإجراء انًعُب راتهانفرع الأول

بمجرد أف يصدر حكـ ببطلبف إجراء مف الإجراءات يترتب عنو زكاؿ أثاره القانكنية كفقداف قيمتو في 
المعيب منعدما كأنو لـ  الدعكة الجزائية كيتكقؼ عف أداء كضيفتو الأساسية المنكط بو، كيصبح الإجراء

يكف أبدا كما إف بطلبف الإجراء يترتب عنو زكاؿ أثره القانكني المؤدم لقطع تقادـ الدعكل الجزائية 
كعميو فاف الإحكاـ كالقرارات النيائية أك الصادرة قبؿ الفصؿ في المكضكع لا تقطع التقادـ إذا صدرت 

مشكب ببطلبف لا يمكف اعتباره إجراء مف  اثر التكميؼ مباشر صرح ببطلبنو كما إف تبميغ حكـ
 إجراءات المتابعة القاطعة لمتقادـ . 

                                                           
 .2011محمد أميف الخرشة ،مشركعية الصكت كالصكرة في الإثبات الجنائي ،)دراسة مقارنة(، دار الثقافة ،عماف ،الأردف ،1
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 انفرع انثاٍَ :آثار انبطلاٌ عهً الإجراءات الأخري 

إذا حكـ ببطلبف إجراء ما فاف ىذا البطلبف لا يقتصر تأثيره في الإجراء نفسو بؿ قد يمتد البطلبف إلى 
اءات السابقة فقد اختمؼ الفقياء بشاف تأثر الإجراء الباطؿ الإجراءات اللبحقة عميو أما بنسبة للئجر 

 1فييا.
 اثر البطلان عمى  الإجراءات السابقة –أكلا 

القاعدة أف الإجراء الباطؿ لا يمتد بطلبنو  إلى الإجراءات السابقة عميو ،لاف تمؾ الإجراءات السابقة 
 477ذم تقرر بطلبنو.فقد نصت المادة قد تككف صحيحة قانكنا دكف أف تتأثر في كجكدىا بالإجراء ال

مف قانكف الإجراءات الجزائية الفمسطيني عمى أنو " لا يترتب عمى بطلبف الإجراء بطلبف الإجراءات 
ذا كاف الإجراء باطلب في جزء  السابقة عميو أك بطلبف الإجراءات اللبحقة عميو إذا لـ تكف مبنية عميو كا 

 منو فاف ىذا الجزء كحده الذم يبطؿ "
كيتضح مف القاعدة  القانكنية السابقة إف الإجراءات السابقة عمى الإجراء الباطؿ تبقى صحيحة ،كتنتج 

لعدـ التسبيب لايترتب عميو بطلبف إجراءات نظر الدعكل  فبطلبف الحكـ مثالان  جميع أثارىا القانكنية،
 2كالمرافعات التي كقعت صحيحة قبؿ الإجراء الباطؿ .

 عمى الإجراءات اللاحقة اثر البطلان–ثانيا 
القاعدة ىي إف الإجراء الباطؿ يمتد بطلبنو إلى الإجراءات اللبحقة عميو إذا كانت ىذه الإجراءات 
تترتب عميو مباشره ،كتثير ىذه القاعدة مسالة تتعمؽ بأىمية المعيار الذم يبيف مدل العلبقة التي تربط 

حتى يمتد إلييا البطلبف أك بعبارة أخرل بياف متى بيف العمؿ الإجرائي الباطؿ كالأعماؿ التالية لو 
في تحديد معايير الإجراءات المترتبة عمى  ،3يككف الإجراء مترتبا عمى ما سبؽ كقد اختمؼ الفقو

الإجراء الباطؿ ،إلا إف المعيار السائد ىك انو ينبغي تكافر علبقة تبعية بيف الإجراء السابؽ كالإجراءات 
بر الأجراء السابؽ المقدمة الضركرية كالشرعية لصحة العمؿ اللبحؽ فالقانكف اللبحقة عميو، بحيث يعت

كحده ىك الذم يتكلى بياف أىمية الإجراء الباطؿ بالنسبة لما تلبه مف الإجراءات ،فإذا اكجب مباشرة 
إجراء معيف قبؿ آخر فيصبح الإجراء الأكؿ بمثابة السبب الكحيد للئجراء الذم تلبه أم لا يمكف 

رة الإجراء الأخير دكف الإجراء الأكؿ فكاف ىذا الإجراء الأكؿ شرطا لصحة الإجراء التالي لو فإذا مباش

                                                           
لؤم عبد الله نكح،مدل مشركعية المراقبة الالكتركنية في الإثبات الجنائي ،مركز الدراسات العربية لمنشر كالتكزيع ،مصر  -1
 .239،ص  2017،
 .372،ص 1998محمكد نجيب حسني ،شرح قانكف الإجراءات الجنائية،الطبعة الثالثة ،دار النيضة ، -2
 .676،ص2005فتحي كالي ،نظرية البطلبف في قانكف المرافعات ،رسالة دكتكراه ،كمية الحقكؽ جامعة القاىرة ،مصر ،3
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. لقد عالج المشرع الفمسطيني أثر بطلبف الإجراء 1بطؿ ترتب عميو بطلبف الإجراء الذم بنى عميو 
عتبرت ىذه المادة ( مف قانكف الإجراءات الجزائية إذ ا477عمى الإجراءات اللبحقة عميو في المادة )

أف الإجراء اللبحؽ يككف باطلب إذا كاف مبنيا عمى الإجراء الذم سبقو ،كقد نصت ىذه المادة عمى أنو 
ميو إذا " لا يترتب عمى بطلبف الإجراء بطلبف الإجراءات السابقة عميو أك بطلبف الإجراءات اللبحقة ع

 لـ تكف مبنية عميو...." 
 صرم فرقت محكمة النقض المصرية في ىذا الشأف بيف أمريف :اما بالنسبة لمكقؼ القضاء الم

_إف الإجراء المعيب سبب أك مقدمة شرعية مفترضة لاتخاذ الإجراء اللبحؽ كفي ىذه الحالة لا مناص 
لا كاف حكميا مخالفا لمقانكف   لمحكمة المكضكع مف القضاء بالبطلبف في شاف الإجراء اللبحؽ كا 

اء اللبحؽ قد تأثر بالإجراء السابؽ عميو فجاءت نتيجة عمى كجو معيف _في حالة ما إذا كاف الإجر 
 ..2كيرجع تقدير ذلؾ لمحكمة المكضكع كتبت فيو عمى ضكء ظركؼ كؿ مف الإجرائيف

يتبيف مما سبؽ إف بطلبف الإجراء العيب لا يكثر عمى صحة الإجراءات اللبحقة عميو متى كانت ىذه 
عيب فاستقلبؿ الإجراء اللبحؽ يعصمو مف البطلبف الذم شاب ما الإجراءات مستقمة عف الإجراء الم

الحكـ ببطلبف التفتيش المعيب لا يؤثر عمى صحة الإجراءات التالية  فٌ إسبقو مف إجراءات كبالتالي ف
 3إذا كانت مستقمة عف ىذا التفتيش كغير مرتبطة بو

أك جزء مف الإجراءات اللبحقة لو  كما يستخمص باف الحكـ بامتداد اثر بطلبف الإجراء المعيب إلى كؿ
براز العلبقة السببية كالرابطة المباشرة بيف  يخضع لتقدير القضاة الذيف يمتزمكف بتسبيب حكميـ كا 
الإجراء الباطؿ كالإجراءات اللبحقة كيخضع قرار قضاة المكضكع لرقابة المحكمة العميا التي تراقب 

 4معيب كالإجراءات التالية لو .مدل كجكد علبقة سببية بيف الإجراء الباطؿ ال
كقد أكدت المحكمة العميا الجزائرية  في عدة قرارات ليا إف اثر بطلبف الإجراء يمتد إلى الإجراءات 

 .5اللبحقة لو إذا كاف العيب يتصؿ بيا كتكجد بينيما علبقة سببية 

                                                           
 .677فتحي كالي،المرجع السابؽ ،ص -1
الالكتركني في الإثبات الجنائي ،كمية الحقكؽ كالعمكـ السياسية جامعة الجيلبلي ليابس ،سيدم  بكسندة عباس ،مشركعية الدليؿ2

 ..330،ص2014-2013بمعباس ،الجزائر ،
 ،242لؤم عبد الله نكح ،المرجع السابؽ ،ص 3
 .190،ص2005أحمد الشافعي،البطلبف في قانكف الإجراءات دراسة مقارنة ،دار ىكمو ،الجزائر  -4
 عف الغرفة الجنائية الأكلى لممحكمة العميا الجزائرية  .45442،طعف رقـ 12/1986/ 16صادر في  قرار -5
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( مف قانكف 276)كمف اىـ الضمانات المتعمقة بتسبيب كتعميؿ الاحكاـ كالتي نصت عمييا المادة 
 2001لسنة  5( مف قانكف تشكيؿ المحاكـ النظامية رقـ 5/2الاجراءات الجزائية الفمسطيني كالمادة )

كالذم اشترط بأف يككف الحكـ معلب كمكضحا للبسباب المكجبة لو سيما اف تعميؿ الاحكاـ كتسبيبيا 
ذم يتكجب اف يككف معملب كمسببا مف اىـ الضمانات ككف الحكـ يعبر الخلبصة النيائية للبجراءات كال

كذلؾ لبسط رقابة المحاكـ الاعمى درجة عمى المحاكـ الدنيا اضافة لرقابة اطراؼ الدعكل عمى الحكـ 
مما يزيد مف الثقة بالجياز القضائي، كايضا يترتب عمى ىذه الضمانة ضمانة ترتبط ارتباطا كثيقا بيا 

ـ المحكمة المختصة، كما كتخضع الاحكاـ الصادرة تتمثؿ بحؽ اطراؼ الدعكل بالطعف بالاحكاـ اما
مف محكمتي الصمح كالبداية الى طرؽ الطعف العادية كالاستئناؼ كالغير عادية كالنقض كاعادة 

 .2001لسنة  3محاكمة كفقا لما نص عميو قانكف الاجراءات الجزائية رـ 
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 : انخاتًة
، كتكمف خطكره ىذه خطكرتيا عمى العالـ باسره كمدل الإلكتركنيةعف الجريمة  تحدثت ىذه الدراسة

عابرة لمحدكد كالقارات كىذا ما يمنحيا ميزة خاصة عف الجرائـ التقميدية كيجعميا عمى ككنيا جريمة ال
درجة مف التعقيد سيما اف الجاني يتحكـ بالفعؿ الجرمي الذم يرتكبو عف بعد كيمحؽ الضرر بالمجني 

الأحياف كبالتالي فإف مكاجية المجرـ الالكتركني في معظـ ، لخبرةعميو كىك عمى  درجة عالية مف ا
 .تككف ذات تعقيد كبحاجة الى الخبرة العالية

 كمف خلبؿ ذلؾ تبيف لنا بأفٌ ، كماىيتيا كاىـ سماتيا الإلكتركنيةتعريؼ الجريمة  كقد بينت الدراسة
لجريمة التقميدية فيي بحاجة الى ليا أدكات كمكنكنات تختمؼ عما ىك عميو في ا الإلكتركنيةالجريمة 

 الجريمة يتميز بخصائص ككذلؾ مرتكبي ىذهأدكات خاصة لتظير الى حيز الكجكد كلتكتمؿ أركانيا، 
لية آستعرضت الدراسة اك في الجرائـ التقميدية، تمؼ نكعا ما عما ىك عميو المجرـ خمعينة تجعمة ي

كقد تـ  ،ر عمى المجتمع كالفرد المجني عميوثاىالتصدم الى ىذه الجريمة لما قد يتيرتب عمييا مف 
كعمى  ،كصياغة الاتفاقيات الخاصة بيذا الشأف ،مف خلبؿ عقد المؤتمرات مكافحة ىذه الجريمة دكليان 

يحتكم عمى نصكص ناظمة  الإلكتركنيةالصعيد الكطني تـ اصدار قرار بقانكف خاص بشأف الجريمة 
كىذا ما تـ  ،تترتب عمى ىذه الجريمةية مكافحتيا كالعقكبات التي كال ،كادكاتيا الإلكتركنيةلبياف الجريمة 

 مف الدراسة بيانو في الفصؿ الأكؿ 
، حيث تطرقنا الإلكتركنيةكفي الفصؿ الثاني تـ الانتقاؿ الى دراسة الشؽ الاجرائي في مكافحة الجريمة 

كفرقنا ما بيف  ،بط القضائيالى الإجراءات التحقيقية في مرحمة الاستدلاؿ التي يقكـ بيا مأمكرم الض
مف  تمتاز بنكع  الإلكتركنيةككف اف الجرائـ  الإلكتركنيةمرحمة الاستدلاؿ في الجرائـ التقميدية كالجرائـ 

فإف مرحمة الاستدلاؿ تعد مف اىـ المراحؿ في ىذا النكع مف الجرائـ كتتطمب درجة عالية  ،خصكصيةال
نتقاؿ الى مرحمة التحقيؽ الابتدائي اماـ النيابة العامة كالبحث كبعد مرحمة الاستدلاؿ يتـ الامف الخبرة، 

في الدليؿ الالكتركني كالية استخراجو كاستعمالو اماـ المحكمة المختصة ذلؾ اف الدليؿ الالكتركني 
الية معينة ليصبح دليلب صالحا لمستخداـ اماـ يختمؼ عف الدليؿ في الجرائـ التقميدية كيتطمب 

ية التحقيؽ الابتدائي يتـ التصرؼ في الممؼ التحقيقي اما بالاحالة الى المحكمة المحكمة، كفي نيا
المختصة اك بالحفظ كفي حالة الإحالة لا بد مف بياف الإجراءات المتبعة اماـ المحكمة المختصة سيما 

ا ىك كاكتفى بم الإلكتركنيةاف المشرع الفمسطيني لـ ينظـ باجراءات خاصة مرحمة المحاكـ في الجرائـ 
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عميو في الاحكاـ العامة في قانكف الإجراءات الجزائية الفمسطيني، كقد ترتب عمى ىذه الدراسة العديد 
 . الإلكتركنيةمف النتائج كالتكصيات التي تؤثر في إيجابا في مكافحة الجريمة 

 انُتائج:

ساءة إ ف العصر التكنكلكجي الذم اجتاح العالـ بايجابياتو لـ يخمك مف سمبيات ثمثمت فيإ .1
استخداـ الانظمة ككسائؿ تكنكلكجيا المعمكمات مما ادل الى ظيكر جرائـ الكتركنية تتطكر بتطكر 

 مف ىذه الجرائـ.الادكات كالكسائؿ التقنية مما ادل الى ظيكر انكاع جديدة 
بعدة سمات كخصائص لا نظير ليا في الجرائـ التقميدية كيتميز المجرـ  الإلكتركنيةتتميز الجريمة  .2
كىذه ما يجعؿ اليات التحقيؽ فييا تتسـ   ،لالكتركني بسمات تجعمو مختمفا عف المجرـ المتعارؼ عميوا

 الإلكتركنيةف النظـ التقميدم غير ملبئمة لاثباث الجريمة أبالصعكبة كالحاجو الى المعرفة الفنيو. ك 
 .سكاء مف ناحية اجرائية كقانكنية كتقنية

مف ة عابره لمحدكد كلا تخضع لمحدكد الجغرافية  لذلؾ فيي تعد ىي جريم  الإلكتركنيةاف الجريمة  .3
اخطر الجرائـ التي تكاجييا الجيات المختصة لسيكلة ارتكابيا كاخفاء اثارىا فترتكب مف قبؿ اشخاص 

لذلؾ فيي تطمب مف جيات كعمى قدر عاؿ مف المعرفة التقنية كالعممية  ،في غاية الدىاء كالذكاء
اشخاص مؤىميف لمتحقيؽ فييا سكاء عمى مستكل جيات انفاذ  اف يككنك أ كتركنيةالإلالتحقيؽ الجريمة 

 القانكف اك جيات تطبيؽ العدالة النيابة كالقضاة.
اف الدليؿ الرقمي ككيفية الحصكؿ عميو كاستخراجو كالاجراءات الكاجب اتباعيا تشكؿ اشكالية  .4

ية الحصكؿ عمى الدليؿ الرقمي كالتي حقيقية اماـ الجيات القضائية ثثمتؿ بمشركعية كصحة كمصداق
 ثكثر عمى اقتناع القاضي الجنائي بو 

ىي ذاتيا الادكات التي تستخدـ لاكتشافيا مف  الإلكتركنيةاف الادكات المستخدمة لتنفيذ الجريمة  .5
 قبؿ الخبراء المتخصصيف 

مكافحة غير كافي ل 2018لسنة  10بدكلة فمسطيف رقـ  الإلكتركنيةاف قرار قانكف الجرائـ  .6
 كالتفتيش الإلكتركني . الإلكتركنيةالجريمة  كلـ يتطرؽ الى تعريؼ الجريمة 

ليست بديلب عف الجريمة التقميدية بؿ نمطا حديثا كشكلب مستحدثا لمجرائـ  الإلكتركنيةاف الجريمة  .7
 فيي التقميدية 
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يجة الجرمية كالعلبقة التقميدية بضركرة كجكد الركف المادم كالنت مع الجريمة تتفؽ باحكاميا العامة
السببية كبالركف المعنكم الا انيا اختمفت مف حيث الاسمكب المستخدـ لإثبات ىذه الاركاف كالتحقؽ 

 .منيا
نكع جديد مف الادلة كالذم يعتبر الدليؿ الكحيد في الاثباث الجنائي  الإلكتركنيةاضافة الجريمة  .8

رجاؿ الامف كالبحث الجنائي كالخبراء كالسبب يعكد كيعتبر ىذا الدليؿ مف اكثر التحديات التي يكاجييا 
 .الى اف الدليؿ محمو في الكسط الافتراضي الغير مممكس 

 .الإلكتركنيةعدـ كجكد قضاة ك مدربيف كمتخصصيف بالجريمة  .9

 .انتىطُات:

اف تنشا محاكـ محايدة دكلية كنقطة اتصاؿ مع جميع دكؿ العالـ بحيث اف تقكـ ىذه المحاكـ  -1
بالتحقيؽ كملبحقة المجرميف كخاصة في الدكؿ المختمفة لحؿ إشكالية الاختصاص. ككحؿ المحايدة 

الإشكاليات الناتجة مف اختلبؼ القكانيف ففي بعض الدكؿ مجرمة أفعاؿ غير مجرمة كفي دكلة أخرل 
 مما يؤدم الى افلبت الجناة مف العقاب

مف  الإلكتركنيةؼ مكحد لمجريمة اف )تشترؾ( تتكاثؼ الجيكد الدكلية مف اجؿ الكصكؿ الى تعري -2
خلبؿ )الجيات( مف خلبؿ اشراؾ الجيات التشريعية كالقضائية كجيات انفاذ القانكف كالمختصيف 

كخاصة فيما يتعمؽ باثباتيا الجنائي مف  الإلكتركنيةالفنييف لسد جميع الثغرات التي قد تعترم الجريمة 
 الناحيتيف القانكنية كالفنية

المختصة بالتدريب المستمر كمكاكبة جميع التطكرات التكنكلكجية كالتقنية  رفد الجيات الفنية -3
 .الإلكتركنيةكاطلبعيـ عمى اخر المستجدات بالجريمة 

كضع استراتيجية عمى مستكل جميع المؤسسات مف اجؿ رفع التكعية كادماج ىذه الجرائـ في  -4
 المناىج التعميمية كالتكعية ك مكاكبتو.

كرم الضبط القضائي كاختصاص عاـ بأىمية دكر كسائؿ تكنكلكجيا يجب اف يتـ تاىيؿ مأم -5
المعمكمات لمكشؼ عف الجريمة سكاء كانت جريمة الكتركنية بحتة اك كالاختراؽ اك أداة تـ استخداميا 
بلبغ مأمكرم الضبط القضائي المختصيف بمكجب القانكف بضركرة تكاجدىـ  لارتكاب جريمة جنائية كا 

 ة كالتفتيشخاصة باجراءات المعين
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كتدريب القضاة ليذا النكع  الإلكتركنيةاعداد كتدريب كتخصيص قضاة متخصصيف بالجرائـ  -6
تدريب ك  الجديد مف الأدلة في الاثبات التي تتميز بالطابع العممي كالتقني كالفني ذات الشكؿ الرقمي

 .الحاسكب كالإنترنتكتأىيؿ اعضاء النيابة كالشرطة كالجيات الاخرل ذات العلبقة لمتعامؿ مع أجيزة 
كىذا يتطمب إيجاد قكاعد خاصة لمتعامؿ مع الأدلة  الإلكتركنيةتطكير إجراءات إثبات الجريمة  -7

الجرمية في ىذه الجرائـ لأف البحث عنيا يتـ داخؿ نظاـ الكتركني معقد، يصعب فيو اثبات ىكية 
 الجاني كجمع الادالة.

ة المتخصصيف كما بيف مامكرم الضبط عقد اجتماعات بشكؿ مستمر ما بيف اعضاء النياب -8
  الإلكتركنيةالمتخصصيف لمكقكؼ عمى التطكرات في مجاؿ الجريمة 

عقد اجتماعات تنظيمية ما بيف النيابة العامة المتخصصيف كشركات الاتصالات كمزكدم الخدمة  -9
 .كما يعترييا مف اشكاليات كحميا  الإلكتركنيةكالمتعمقة بتمبية الاحتياجات 

جيات التعاكف الدكلي المسؤكلة عف التنسيؽ بيف الدكؿ لتحديد صيغة مكافقة عمى يجب عمى  -10
مذكرات تفتيش الخكادـ بما لا يسيء مف الحفاظ عمى البيانات كلا ينتيؾ خصكصية الافراد 

  الإلكتركنيةاكالمؤسسات اك الدكؿ تماشيا مع مبدا مصمحة الفرد كالمجتمع الدكلي مف خطر اليجمات 
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  جميؿ عبد الباقي الصغير، الانترنت كالقانكف الجنائي، الاحكاـ المكضكعية لمجرائـ المتعمقة
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